CAMARA DOS DEPUTADOS

*PROJETO DE LEI N.° 3.627, DE 2020

(Do Sr. Nereu Crispim)

Altera a Lei n°® 12.965, de 23 de abril de 2014, para criar mecanismos de
verificacdo de identidade dos perfis ativos em aplicacdes de internet que
atuem como redes sociais e plataforma de registro de ocorréncia policial
na hipétese de crimes contra a honra cometidos ou divulgados em
guaisquer modalidades das redes sociais da rede mundial de
computadores e da outras providéncias.

NOVO DESPACHO:
APENSE-SE A(AO) PL-2630/20.

APRECIACAO:
Proposicao Sujeita a Apreciacao do Plenario

PUBLICACAO INICIAL
Art. 137, caput — RICD

(*) Atualizado em 7/5/2021 em razé&o de novo despacho.
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O Congresso Nacional decreta:

Art. 1° A Lei n°® 12.965, de 23 de abril de 2014, passa a vigorar com as

seguintes alteracodes:

“Art. 11-A O provedor de aplicacéo de internet que atue como rede social
devera garantir a identificacdo inequivoca de todos 0s usuérios que possuem
perfis ativos em suas aplicacbes, com verificacdo, além do nome, do
endereco residencial e profissional completos, no minimo, dos dados

relativos:

| - no caso de pessoa fisica, 0 niumero do documento de identidade, registro
com foto do usuario ou administrador do perfil, cadastro do Ministério da

Fazenda e coleta de impresséao digital aferida por leitor biométrico;

Il - no caso de pessoa juridica, 0 numero de registro no cadastro do Ministério
da Fazenda e registro com foto do usuario ou administrador do perfil.

§ 1° Entende-se como aplicacdo de internet que atua como rede social
aquela que prové rede hospedada na internet para a interacédo social ou para
o relacionamento interpessoal e que permita a comunicagao entre usuarios,
por meio de contetdos digitais publicos ou privados, com a utilizacdo de
postagens, comentarios, mensagens, imagens, videos e outros tipos de

interacdes.

§ 2° Os atuais usuarios deverdo ser convocados para fornecimento dos
dados necessérios ao atendimento do disposto neste artigo, no prazo de
sessenta dias, a partir da data da promulgacdo desta Lei, prorrogavel por

igual periodo.

8 3° O provedor de aplicagcdo de internet que atue como rede social
bloqueara a funcionalidade de publicacdo de postagens, comentarios,
mensagens, imagens, videos e outros tipos de interacdes dos usuarios que
nao fornecerem no prazo estipulado 0s meios necessarios para a
identificac&o prevista no caput, ou que o fagam de forma fraudulenta, com a

utilizacao de dados falsos ou nao verificaveis.
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§ 4° Na hipotese de registro de provedor de aplicacdo de internet que atue
como rede social para usuarios menores de 18 anos sdo necessarios 0s
meios de identificacdo, previstos no caput e incisos | e Il, préprios e dos

respectivos responsaveis legais.

Art. 11-B O provedor de aplicacéo de internet que atue como rede social em
gue o usuario mantenha contetdos de livre acesso ao publico devera
disponibilizar recursos tecnoldgicos e filtros para a identificacdo daquelas
insergbes caracterizadas como crimes contra a honra ou de ameaca,

podendo ser vistos apenas quando 0s usuarios receptores permitirem.

Art. 11-C Na hipdtese de crimes contra a honra, ou de ameaca, cometidos
ou divulgados em quaisquer modalidades das redes sociais da rede mundial
de computadores, sera assegurada plataforma de registro da ocorréncia
da infracé@o no proprio provedor de aplicacéo de internet que atue como rede
social, utilizando todas as divulgacdes criminosas inseridas na respectiva

rede como meios de provas.

§ 1° A plataforma de registro constante do caput devera ser usada apenas
pela pessoa ofendida ou seu representante legal e devera conter aparatos
tecnolégicos para manter o sigilo da informacéo relatada e da respectiva
fonte e para utilizar os dados dispostos no art. 11-A, caput e incisos | e |l

para a identificacdo do usuario autor da infracao.

§ 2° O registro constante do caput e § 1° valera como ocorréncia policial para
uso das Delegacias Especiais de Repressao ao Crime Cibernético ou 6rgaos

similares, podendo ser utilizado em eventuais processos judiciais.”

Art. 2° O Decreto-Lei n° 2.848, de 07 de dezembro de 1940 — Cdédigo Penal,

passa a vigorar com as seguintes alteracoes:

CANE. DAL

8§ 3° Se o crime € cometido ou divulgado em quaisquer modalidades das
redes sociais da rede mundial de computadores, aplica-se em triplo a pena,

respondendo 0s respectivos usuarios titulares e administradores das contas.
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§ 1° Se o crime é cometido ou divulgado em quaisquer modalidades das
redes sociais da rede mundial de computadores, aplica-se em triplo a pena,

respondendo 0s respectivos usuarios titulares e administradores das contas.

8§ 2° Somente se procede mediante representagdo. ” (NR)

Art. 3° Esta Lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

A criacdo da internet gerou uma revolucéo tecnoldgica e cultural cujo Unico
paralelo na histéria das comunicagfes € a invencao da imprensa por Gutemberg. A
rede mundial de computadores trouxe uma agilidade a comunicacao interpessoal e
uma ampliacdo nas possibilidades de oferta de servicos que sequer poderiam ser
imaginadas algumas décadas atras. Trata-se ainda de uma revolucao em curso e, a
medida em que as conexdes se tornam mais rapidas e confiaveis, novas aplicacdes
surgem, ampliando a gama de possibilidades de fruicdo de servicos por meio da

internet.

Mas, infelizmente, essa revolucdo vem acompanhada de um lado sombrio,
no qual as novas tecnologias sdo aplicadas para o cometimento de crimes, a
disseminacdo de fraudes, enfim, para o exercicio do mal por pessoas inescrupulosas.
Na internet, vemos a todo instante o surgimento de novas modalidades de crimes
cibernéticos, a propagacdo de contelddos de 6dio, a producdo e distribuicdo de

imagens de abusos dos mais diversos.

Importante salientar que a velocidade da propagacdo das mensagens em

redes sociais, muitas vezes criminosas, € muito maior do que a da reparagao do dano.

Até mesmo a democracia tem sido ameacada, com a disseminacédo de robds
e de perfis falsos nas redes sociais, capazes de replicar aos milhdes mensagens pré-

fabricadas que podem influenciar ou até mesmo decidir uma elei¢ao.
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Em todos esses casos, um elemento é fundamental para que os
cibercriminosos obtenham sucesso: o anonimato conferido pela rede. Mesmo para
alguém com conhecimentos muito basicos sobre o seu funcionamento, é bastante
simples, por exemplo, a criagdo de um perfil falso em uma rede social. Recentemente,
o Facebook — maior rede social do planeta — divulgou que mais de 2,2 bilhdes de perfis
falsos haviam sido excluidos de sua base no primeiro trimestre de 2019. Na maior
parte das vezes, é a partir desses perfis falsos que sdo disseminados contetudos

maléficos, que tanto mal tém causado nos ultimos tempos.

A rede social sem a identificacdo de quem é dono de perfil € como uma arma
de fogo raspada que é utilizada para cometer um crime e dificulta a identificagdo do
autor do delito.

Para combater essa disseminacéao de perfis falsos em redes sociais e todos

0s problemas gerados por esse fendmeno, apresentamos algumas sugestoes.

Estabelecemos que o provedor de aplicacédo de internet que atue como rede
social devera garantir a identificacdo inequivoca de todos 0s usuarios que possuem
perfis ativos em suas aplicacbes, com verificacdo de dados relativos a nome,
documento oficial de identificacdo, endereco residencial e profissional, CPF ou CNPJ,
documento com foto e até mesmo coleta de impressédo digital aferida por leitor

biométrico.

Trata-se de uma medida simples, que vem se tornando cada vez mais efetiva
com o avanco de novas tecnologias, principalmente com a certificacao digital, com o
estabelecimento de documentos digitais de identificacdo e tecnologias de

reconhecimento biométrico.

Ademais, propomos que na hipotese de crimes contra a honra, ou de
ameaca, cometidos ou divulgados em quaisquer modalidades das redes sociais da
rede mundial de computadores, sera assegurada plataforma de registro da ocorréncia
da infracdo no préprio provedor de aplicacdo de internet que atue como rede social,
utilizando todas as divulgacdes nele inseridas como meios de provas. Estabelecendo,
inclusive, que valerd como ocorréncia policial para uso das Delegacias Especiais de

Repressdo ao Crime Cibernético ou 6rgaos similares.

Em paralelo, estabelecemos que se o crime contra a hora ou de ameaca for

cometido ou divulgado em quaisquer modalidades das redes sociais da rede mundial

Coordenacéo de Comissdes Permanentes - DECOM - P_6914
CONFERE COM O ORIGINAL AUTENTICADO

PL 3627/2020



de computadores, aplica-se em triplo a pena, respondendo os usuarios titulares e

administradores das contas.

Por tudo isso, esta mais do que evidente que o presente projeto de lei
atende aos interesses sociais que deve nortear toda e qualquer iniciativa parlamentar,
motivo pelo qual estamos certos de contar com o apoio de nossos ilustres pares para

a sua aprovagao.

Sala das sessofes, em de de 2020.

Deputado NEREU CRISPIM

PSL/RS

LEGISLACAO CITADA ANEXADA PELA
Coordenacédo de Organizacdo da Informacao Legislativa - CELEG
Servico de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacao Citada - SELEC

LEI N°12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

N C,NAPI'TULO 11 )
DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET

Secéo 11
Da Protecdo aos Registros, aos Dados Pessoais e as Comunicacfes Privadas

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacdes por provedores de conexéo e de aplicacOes de
internet em que pelo menos um desses atos ocorra em territorio nacional, deverdo ser
obrigatoriamente respeitados a legislacdo brasileira e os direitos a privacidade, & protecdo dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros.
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§ 1° O disposto no caput aplica-se aos dados coletados em territério nacional e ao
conteddo das comunicacdes, desde que pelo menos um dos terminais esteja localizado no
Brasil.

8 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo menos
uma integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

8 3° Os provedores de conexao e de aplicacOes de internet deverdo prestar, na forma
da regulamentacdo, informacdes que permitam a verificacdo quanto ao cumprimento da
legislacéo brasileira referente a coleta, a guarda, a0 armazenamento ou ao tratamento de dados,
bem como quanto ao respeito a privacidade e ao sigilo de comunicacdes.

8 4° Decreto regulamentara o procedimento para apuragdo de infracbes ao disposto
neste artigo.

Art. 12. Sem prejuizo das demais san¢des civeis, criminais ou administrativas, as
infracBes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes
sanc¢oes, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicacdo de prazo para adocao de medidas corretivas;

I1 - multa de até 10% (dez por cento) do faturamento do grupo econémico no Brasil
no seu ultimo exercicio, excluidos os tributos, considerados a condi¢do econémica do infrator
e o principio da proporcionalidade entre a gravidade da falta e a intensidade da sancao;

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940

Caodigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituicdo, decreta a seguinte Lei:

CODIGO PENAL

PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressao "multa de" por "multa”, de acordo com o art. 2° da Lei n® 7.209, de 11/7/1984,
publicada no DOU de 13/7/1984, em vigor 6 meses apds a publicacdo)

TITULO |
DOS CRIMES CONTRA A PESSOA

CAPITULO V
DOS CRIMES CONTRA A HONRA
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http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html

Disposi¢fes comuns

Art. 141. As penas cominadas neste capitulo aumentam-se de um terco, se qualquer
dos crimes é cometido:

| - contra o Presidente da Republica, ou contra chefe de governo estrangeiro;

Il - contra funcionério publico, em razdo de suas funcdes;

I11 - na presenca de varias pessoas, ou por meio que facilite a divulgacédo da calunia,
da difamacé&o ou da injuria;

IV - contra pessoa maior de 60 (sessenta) anos ou portadora de deficiéncia, exceto
no caso de injuria. (Inciso acrescido pela Lei n® 10.741, de 1°/10/2003, publicada no DOU de
3/10/2003, em vigor 90 dias apos a publicacdo)

8§ 1° Se o crime é cometido mediante paga ou promessa de recompensa, aplica-se a
pena em dobro. (Paragrafo dnico transformado em 8§ 1° pela Lei n® 13.964, de 24/12/2019)

8 2° (VETADO na Lei n® 13.964, de 24/12/2019)

Excluséo do crime

Art. 142. N&o constituem injuria ou difamacao punivel:

| - a ofensa irrogada em juizo, na discussdo da causa, pela parte ou por seu
procurador;

Il - a opinido desfavoravel da critica literaria, artistica ou cientifica, salvo quando
inequivoca a intencdo de injuriar ou difamar;

Il - o conceito desfavoravel emitido por funcionario publico, em apreciacdo ou
informacao que preste no cumprimento de dever do oficio.

Paragrafo Unico. Nos casos dos ns. | e 11, responde pela injuria ou pela difamacéo
qguem lhe da publicidade.

CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL

Secéo |
Dos crimes contra a liberdade pessoal

Ameaca

Art. 147. Ameacar alguém, por palavra, escrito ou gesto, ou qualquer outro meio
simbolico, de causar-lhe mal injusto e grave:

Pena - detencédo, de um a seis meses, ou multa.

Paragrafo Unico. Somente se procede mediante representacao.

Sequestro e carcere privado
Art. 148. Privar alguém de sua liberdade, mediante seqtiestro ou cércere privado:
Pena - reclusdo, de um a trés anos.
8 12 A pena ¢ de recluséo, de dois a cinco anos:
| - se a vitima é ascendente, descendente, cnjuge ou companheiro do agente ou
maior de 60 (sessenta) anos; (Inciso com redacdo dada pela Lei n®11.106, de 28/3/2005)
Il - se o crime é praticado mediante internagdo da vitima em casa de saude ou

hospital;

Il - se a privacdo da liberdade dura mais de quinze dias;

IV - se o crime é praticado contra menor de 18 (dezoito) anos; (Inciso acrescido
pela Lein®11.106, de 28/3/2005)
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http://www2.camara.leg.br/legin/fed/lei/2003/lei-10741-1-outubro-2003-497511-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2003/lei-10741-1-outubro-2003-497511-norma-pl.html
https://www2.camara.leg.br/legin/fed/lei/2019/lei-13964-24-dezembro-2019-789639-publicacaooriginal-159754-pl.html
https://www2.camara.leg.br/legin/fed/lei/2019/lei-13964-24-dezembro-2019-789639-veto-159755-pl.html
http://www2.camara.leg.br/legin/fed/lei/2005/lei-11106-28-marco-2005-536218-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2005/lei-11106-28-marco-2005-536218-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2005/lei-11106-28-marco-2005-536218-norma-pl.html

V - se o crime é praticado com fins libidinosos. (Inciso acrescido pela Lein®11.106,
de 28/3/2005)

8 29 Se resulta a vitima, em raz&o de maus tratos ou da natureza da detencgéo, grave
sofrimento fisico ou moral:

Pena - reclusdo, de dois a oito anos.

FIM DO DOCUMENTO
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