CAMARA DOS DEPUTADOS

Comissao Parlamentar de Inquérito, com a finalidade de investigar a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e a sociedade neste pais,
tendo em vista (i) que a Policia Federal realizou em 2014 a operacao batizada de I1B2K
para desarticular uma quadrilha suspeita de desviar pela Internet mais de R$ 2 milhdes
de correntistas de varios bancos, quadrilha esta que usava parte do dinheiro desviado
para comprar armas e drogas; (ii) o Ultimo relatério da Central Nacional de Denuncias de
Crimes Cibernéticos que aponta um crescimento, entre 2013 e 2014, de 192,93% nas
denuncias envolvendo paginas na Internet suspeitas de trafico de pessoas, e (iii) os
gastos de US$ 15,3 bilhdes com crimes cibernéticos no Brasil em 2010.

(CPI — Crimes Cibernéticos)

PROJETO DE LEIN® |, DE 2016

(Da Comissao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Possibilita o bloqueio a aplicagbes de
internet por ordem judicial, nos casos em que
especifica.

O Congresso Nacional decreta:

Art. 1° Esta lei altera a Lei n® 12.965, de 23 de abril de 2014 —
Marco Civil da Internet, para possibilitar o bloqueio a aplicacdes de internet por
ordem judicial, nos casos em que especifica.

Art. 2° A Lei n° 12.965, de 23 de abril de 2014, passa a vigorar
com a seguinte redacéo:

“Secao V

Do Bloqueio a Aplicagbes de Internet em Atendimento a
Ordem Judicial

Art. 23-A O Juiz somente podera determinar que o
provedor de conexao bloqueie o acesso a aplicacao de internet
hospedada no exterior ou que ndo possua representacdo no
Brasil e que seja precipuamente dedicada a pratica de crimes
puniveis com pena minima igual ou superior a dois anos de
reclusao, excetuando-se os crimes contra a honra.

§ 1° Para o blogueio de que trata este artigo deverdo ser
considerados o0 interesse publico, a proporcionalidade, o
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alcance da medida e a celeridade necessaria para promover a
efetiva cessacdo da conduta criminosa.

§ 2° Considera-se representada no Brasil a aplicacdo de
internet que possua responsavel legalmente constituido no
Pais ou que pelo menos um integrante do mesmo grupo
econdmico possua filial, sucursal, escritério ou estabelecimento
no Pais.

§ 3° As aplicacdes de mensagens instantaneas, de uso
publico geral, ficam excluidas do bloqueio de que dispde este
artigo.” (NR)

Art. 3° Esta lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

A internet, como se sabe, desde o seu surgimento trouxe
enormes beneficios a sociedade, em termos de conhecimento, relacbes sociais,
dentre outros. Mas, infelizmente, da mesma forma que a internet pode ser utilizada —
e de fato o € — para a realizagdo de coisas boas, ela também vem sendo palco para
a realizacdo de diversos crimes, conforme amplamente demonstrado na CPI dos

Crimes Cibernéticos.

Inclusive, ndo é novidade a existéncia se sites voltados quase
gue exclusivamente a disponibilizacéo e distribuicdo de conteudos ilicitos.

Dessa forma, mostra-se importante inserir no Marco Civil da
Internet a possibilidade de o judiciario brasileiro determinar aos provedores de
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conexdo medidas técnicas de bloqueio de trafego, quando esses conteudos estejam
fora do alcance de medidas judiciais céleres de protecdo das pessoas.

Isso se faz necessario porque a indisponibilizacdo de servicos
ilegais prestados a partir de provedores de hospedagem localizados em territério
brasileiro pode ser bastante simples, uma vez que basta ao juiz determinar ao
provedor de hospedagem brasileiro a retirada de conteudos que violam direitos de
qualquer género. Ademais, a acdo pode se dar no emprego direto da forca policial
para desbaratar operacfes ilegais. O mesmo ndo se verifica para servicos ilegais
hospedados para fora da jurisdicdo do Estado Brasileiro.

Como exemplo, um website que disponibiliza ilegalmente
materiais protegidos por direitos autorais ou fotos de pornografia infantil e que se
encontre hospedado em um servidor no exterior, ndo cumprird ordem do poder
judiciario brasileiro, salvo por meio de carta rogatéria, 0 que evidentemente nao
representa uma solucdo adequada do ponto de vista do tempo necessario a sua
implementagdo. Em casos como o mencionado, a solucao possivel é se determinar
aos provedores brasileiros de conexdo, que obedecem a jurisdicdo brasileira, que
neguem trafego ao destino que tenha sido considerado ilegal.

Desta forma, ainda que o hospedeiro estrangeiro ndo possa
ser obrigado a apagar o conteudo ilegal de seus servidores, 0 acesso a esses sera
prejudicado pela medida técnica implementada por provedores brasileiros de
conexao.

E com esse intuito que apresentamos o presente projeto de lei.

O Projeto determina a possibilidade de bloqueio ao acesso
apenas a aplicacbes hospedadas no exterior ou que ndo possuam representacado no
Pais e que se dediquem precipuamente a pratica de crimes puniveis com pena
maior ou igual a dois anos de reclusdo. Nesse rol encontram-se aqueles
relacionados a exploracéo sexual de criancas e adolescentes, ao trafico de drogas,
ao tréafico internacional de armas de fogo e a violacdo de direito autoral com fim de
lucro. A proposta prevé que sejam considerados o0 interesse publico, a
proporcionalidade o alcance da medida e a celeridade necessaria de acordo com
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cada caso. Propomos excluir expressamente da aplicacdo deste artigo aqueles
conteudos relacionados a crimes contra a honra.

Por fim, devido a polémica relacionada com o bloqueio ao
aplicativo de mensagens instantaneas, Whatsapp, em que decisdo de juiz
determinou sua suspensdao em todo o territério nacional, optamos por expressar
claramente que o blogueio ndo podera se dar para esses tipos de aplicativos.

Estamos certos de que com a redacao proposta as autoridades
judiciais terdo um instrumento legal que lhes permitir4 agir com proporcionalidade.

Aponte-se que a protecdo ora pretendida jA encontra previsao
em outras democracias ocidentais, a exemplo de paises da Unido Europeia, Estados
Unidos e Chile. A lei chilena, por exemplo, que trata a neutralidade da rede de forma
extremamente ampla, veda o bloqueio e garante o acesso apenas a servigos ou a
aplicacgoOes legais (Ley 20.453, art. 24H). A Regulacdo 2120, de 2015, do Conselho e
do Parlamento da Europa, em seu art. 3°, garante aos usuarios o acesso a
contelidos e servicos, desde que estes sejam legais, permitindo o seu blogueio para
0 cumprimento de leis ou ordens judiciais. Da mesma forma, nos Estados Unidos a
lei ndo isenta os provedores de tomarem medidas necessarias para coibir atividades
ilegais. A Constituicdo daquele Pais e em particular a Primeira Emenda garantem a
liberdade de expressdo como um pilar basilar dos direitos do cidadédo, o que
abrange, segundo o entendimento da Suprema Corte daquele pais, até mesmo o
direito ao anonimato (0 que ndo encontra respaldo na Constituicdo brasileira). No
intuito de assegurar essa elastica garantia constitucional, o 6rgdo regulador das
telecomunicac¢des daquele pais publicou a Resolucdo de Protecdo e Promocao da
Internet Aberta, de 13/04/2015, assegurando ao usuario o direito a acessar destinos
legais na internet e que provedores ndao podem bloquear conteudos legais. Assim, 0
Caodigo de Regulacdes Federais (CFR, Titulo 47, Capitulo I, Subcapitulo A, Parte
VIIl, Secédo 8.5), determina que os provedores de internet ndo podem bloquear
conteudos legais. No entanto, na Secéo 8.9 do Cadigo, é determinado que nédo sao
proibidos esforcos razoaveis por provedores de acesso com o intuito de resolver
infracOes a direito autoral ou a outras atividades ilegais. Como nao poderia deixar de
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ser, essa excecado, focada na manutencéo da legalidade, guarda total consonancia
com os preceitos constitucionais daquele pais.

Ressaltamos que conforme amplamente divulgado por
diversas entidades de protecdo aos direitos autorais, tais como Associacao
Brasileira de Direito Autoral, Associacdo Brasileira de Propriedade Intelectual,
Associacao Brasileira de Produtores Independentes de Televisdo e Férum Nacional
Contra a Pirataria e a llegalidade, esse tipo de blogueio existe em paises com
democracias solidamente estabelecidas, entre elas Reino Unido, Austrélia, Espanha,
Franca, Coreia do Sul, Bélgica, Dinamarca, Alemanha, Suécia, Holanda e Italia.

Por esses motivos, conclamamos os nobres pares a aprovagao
da matéria.

Sala das Sessofes, em 4 de maio de 2016.

Deputada Mariana Carvalho
Presidente
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