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PARTE |'i TRABALHOS DA COMISSAO PARLAMENTAR DE INQUERITO

17 DA CRIACAO DA CPI

Esta Comissdo Parlamentar de Inquérito foi criada por Ato
da Presidéncia da Camara dos Deputados, de 17 de julho de 2015, com o
seguinte teor:

ATO DA PRESIDENCIA

Satisfeitos os requisitos do art. 35, caput, e 8§ 4°, do
Regimento Interno, para o Requerimento de Instituicdo de
CPI n° 10, de 2015, do Sr. Siba Machado e outros, esta
Presidéncia d4 conhecimento ao Plenéario da criacdo da
Comissdo Parlamentar de Inquérito destinada a
investigar a pratica de crimes cibernéticos e seus
efeitos deletérios perante a econbémica e a sociedade
neste pais, tendo em vista: (i) que a Policia Federal
realizou em 2014 a operacédo IB2K para desarticular uma
guadrilha suspeita de desviar pela Internet mais de R$ 2
milhGes de correntistas de varios bancos, quadrilha que
usava parte do dinheiro desviado para comprar armas e
drogas; (ii) o ultimo relatério da Central de Denuncias de
Crimes Cibernéticos que aponta um crescimento, entre
2013 e 2014, de 192,93% nas denuncias envolvendo
paginas na Internet suspeitas de trafico de pessoas; e (iii)
os gastos de US$ 15,3 bilh6es com crimes cibernéticos no
Brasil em 2010.

A Comissao serd composta de 26 (vinte e seis)
membros titulares e de igual nimero de suplentes, mais
um titular e um suplente, atendendo ao rodizio entre as
bancadas ndo contempladas, designados de acordo com
0s 88 1° e 2° do art. 33, combinado com o § 5° do art. 35,
todos do Regimento Interno.

Brasilia, 17 de julho de 2015

EDUARDO CUNHA
Presidente da Camara dos Deputados

O Requerimento para a criagdao desta CPl (RCP n°
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10/2015), de autoria do Deputado Siba Machado e outros, foi formulado nos
seguintes termos:

REQUERIMENTO N° 10, DE 2015.
(Do Sr. Siba Machado - PT/AC)

Requeremos a criacdo de Comissao
Parlamentar de Inquérito, com a
finalidade de investigar a pratica de
crimes cibernéticos e seus efeitos
deletérios perante a economia e a
sociedade neste pais, tendo em vista
(i) que a Policia Federal realizou em
2014 a operacao batizada de IB2K
para desarticular uma quadrilha
suspeita de desviar pela Internet
mais de R$ 2 milhdes de correntistas
de vérios bancos, quadrilha esta que
usava parte do dinheiro desviado
para comprar armas e drogas; (ii) o
altimo relatério da Central Nacional
de Denuncias de Crimes
Cibernéticos que aponta um
crescimento, entre 2013 e 2014, de
192,93% nas denuncias envolvendo
paginas na Internet suspeitas de
trafico de pessoas, e (iii) os gastos
de US$ 15,3 bilhdes com crimes
cibernéticos no Brasil em 2010.

Senhor Presidente:

Requeremos a Vossa Exceléncia, nos termos do §
30 do art. 58 da Constituicdo Federal e dos arts. 35, 36 e
37 do Regimento Interno da Camara dos Deputados, a
criagdo de Comissdo Parlamentar de Inquérito, composta

por 25 membros ti tul ares e igual nYamer
obedece@adoo princ?2pio da propo
partid8ri a, para investigar, no |

pratica de crimes cibernéticos e seus efeitos deletérios
perante a economia e a sociedade neste paiis.

As despesas decorrentes do funci
Comi ss«o de que trata este requer
dos recursos orcamentarios da Camara dos Deputados.
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Os recursos administrativos e o0 assessoramento
necessarios ao funcionamento da Comissdo serdo
providos pelo Departamento de Comissdes e pela
Consultoria Legislativa, respectivamente.

JUSTIFICATIVA

Faz-se necessaria a instalacdo da Comissdo
Parlamentar de Inquérito proposta neste requerimento,
com a possibilidade de ser ampliada em vista de fatos
NOVOS CONexos aos aqui mencionados.
Segundo o Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil, 0
nimero de fraudes na Internet no Brasil aumentou
6.513% entre 2004 e 2009.
A SaferNet Brasil, associacdo civil de direito
privado, especializada no enfrentamento aos crimes e
violagcdes aos Direitos Humanos na Internet, nos ultimos
09 (nove) anos recebeu e processou 3.606.419 denuncias
andnimas, por meio da Central Nacional de Dendncias de
Crimes Cibernéticos, envolvendo 585.778 paginas ( URL s)
di stiintdas qguai s 163. 269 iforam r
conectados ° I nternet atrav®s de
distintos.
Entre os 1.225 pedidos de ajuda e orientagéo
psicoldgica atendidos pela SaferNet, em 2014, 222 foram
vazamentos de fotos intimas, situa- « 0 chamada de
sexting. |l sso significa um aument
a 2013. Mai s da metade das v2tim
das quais 25% tinham entre 12 e 17 anos.3
De acordo com a SaferNet, houve crescimento de
192,93% nas denudncias envolvendo paginas suspeitas de
tr8fico de pessoas na compara-«o
objetivo era recrutar pessoas, principalmente mulheres,
inclusive adolescentes, para a prostituicdo em cidades-
sedes da Copa do Mundo 6, segundc
representante da entidade.
A Central Nacional de Denuncias de Crimes
Cibernéticos recebe uma média de 2.500 denuncias por
dia envolvendo péaginas na Internet contendo evidéncias
dos crimes de Pornografia Infantil ou Pedofilia, Racismo,
Neonazismo, Intolerancia Religiosa, Apologia e Incitacdo
a crimes contra a vida, Homofobia e maus tratos contra os
animais.
Ademais, diversas outas atividades no mercado
negro da Internet sdo realizadas, em prejuizo
consideravel para o bem-estar social. Os ataques

8
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cibernéticos ocorrem por diversas formas, incluindo:

l
l

envio de e-mails de phishing para o maior niumero
possivel de enderecos de e-mail.

criacao de sites maliciosos na Web que parecem ser
0 mais legitimo possivel.

agressor e s amador es, conheci dos

k i dd igeesdbletam computadores das vitimas
( chamados ), due podemosertusados para
hospedar um site de phishing ou um retransmissor
de spam. Em alguns casos, os exploradores violam
diretamente os bancos de dados de cartbes de
crédito, ndo necessitando da etapa de phishing.
retirada de fundos de um cartdo de crédito ou de
uma conta bancéaria comprometidos.

recebimento de mercadorias compradas com
informacdes roubadas de cartbes de créditos em um
local de entrega que néao pode ser rastreado.

Uma grande variedade izda artigo
por phishers e impostores, tais como:
T nYamer os de <cart»es de cr®dito:
gue esses nYamer os tenham al g

= 4

necessario ter também os numeros CVV2 (3 ou 4
digitos presentes na parte de tras do cartdo).
acesso admi ni sraiz dd Bewioloreso u
servidores violados por crackers que os impostores
podem acessar como desejam sao comumente
usados para hospedar sites de phishing, e sao

nor mal mente chamados de o6root sbo

listas de enderecos de e-mail: usadas para
propagandas de spam ou como alvos de golpes de
phishing.

contas bancérias on-line.

contas de servi-o4ide, pagmme et

gol d, gue ® bastante popul ar
pois oS fundos podem ser enviados
instantaneamente e, em geral, sem que possam ser
rastreados.

moedas falsificadas: o dinheiro falsificado é

impresso e enviado pelo correio.

De acordo com a Symantec, empresa

especializada em seguranca digital, os gastos com crimes
cibernéticos no Brasil em 2010 foi de US$ 15,3 bilhdes.

9
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Segundo a empresa, 8decadal0 brasil eiros cone

" internet j8 foram v2timas de al
Segundo o chefe da Unidade de Repressédo a

Crimes Cibernéticos da Policia Federal, delegado Carlos

Eduardo Miguel Sobral, os grupos de combate a fraudes

eletronicas foram transf or mados em del egac!
repress«o a crimes Ci bern®ticos.
eletr*nicas banc8rias, a Pol 2ci a
i ncidentes nas redes do Governo
Projeto Or8cul o. A atua- «o ®

Departamento de Seguranca da Informacdo e
Comunicagdes (DSIC), 6rgédo subordinado ao Gabinete de
Seguranca Institucional da Presidéncia da Rep Yab | i c a . O
DSI C ® o velepsrppmameag e coordenar a
execucdo de atividades de seguranca cibernética na
administracao publica federal.

O Governo Federal possui 320 redes para
monitorar ataques cibernéticos. Esses ambientes sofrem
de 6 a 7 milhdes de incidentes por ano. Desse montante,
0 que de fato pr eocupa ® 1% dos <casos,
tentativas sérias de furtos de dados. Isso representa uma
média de dois mil ataques graves por hora nessas 320
redes, que partem de organizacbes criminosas ou de
grupos de crackers mal-intencionados.

Crackers invadiram a rede virtual da empresa Sony
com 77 milhdes de usuérios do videogame Playstation. O
atague cust ar § ° empr es aes, Regundd 7, 7 bil
estimativa do Instituto Americano Ponemon.

A seguir listamos alguns casos reais de crimes
cibernéticos ocorridos recentemente, apenas a titulo
exemplificativo:

1. A Policia Federal realizou em 2014 a operacao
batizada de IB2K para desarticular uma quadrilha suspeita
de desviar pela Internet mais de R$ 2 milhdes de
correntistas de varios bancos. S&o cumpridos 53
mandados T 8 de prisédo preventiva, 10 de temporaria e 35
de busca e apreenséo i no Distrito Federal, Goias e Sao
Paulo. De acordocomaPF,aquadr i |l ha enviava m
de -mail s of erecendo servi-os par :
desconto de at® 60% de bol et os
como IPVA e IPTU. Ao acessar os links enviados no e-
mail, 0 correntista entrava em paginas falsas e acabava
fornecendo numeros de contas e senhas. Com isso, 0s
golpistas conseguiram acessar a conta da pessoa e
desviar dinheiro. A investigagdo aponta que a quadrilha
usava parte do dinheiro desviado para fazer viagens,

10
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festas e comprar armas e drogas,

2. Racismo contra a cearense Melissa Gurgel, Miss
Brasil 2014,
3. O Ministério Publico Federal identificou e
acusou, em 2014, internautas que postaram comentarios
considerados racistas contra 0s cearenses durante um
acidente em Canindé, no interior do Cear 8§,
na morte de 18 pessoas.

Diante de todo o exposto, e tendo em vista o
aumento significativo do nimero de crimes cibernéticos,
bem como seus efeitos deletérios perante a sociedade e a
economia do pais, tendo em vista (i) que a Policia Federal
realizou em 2014 a operacdo batizada de IB2K para
desarticular uma quadrilha suspeita de desviar pela
Internet mais de R$ 2 milhdes de correntistas de varios
bancos, quadrilha esta que usava parte do dinheiro
desviado para comprar armas e drogas; (i) o ultimo
relatério da Central Nacional de Dendncias de Crimes
Cibernéticos que aponta um crescimento, entre 2013 e
2014, de 192,93% nas denuncias envolvendo paginas na
Internet suspeitas de trafico de pessoas, e (iii) os gastos
de US$ 15,3 bilh6es com crimes cibernéticos no Brasil em
2010, propomos a criacdo de uma CPI, para a qual
contamos com 0 apoio de nossos nobres pares.

Sala das Sessbes, em de 2015.

Deputado Siba Machado
(PT/AC)

Esta CPI, portanto, foi criada para investigar a a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a sociedade
brasileiras.

11
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27 DA CONSTITUICAO E COMPOSICAO DA CPI

A constituicdo desta Comissdo Parlamentar de Inquérito
se deu em 05 de agosto de 2015, por Ato da Presidéncia, nos seguintes
termos:

ATO DA PRESIDENCIA

Satisfeitos os requisitos do art. 35, caput, e 8§ 4°, do
Regimento Interno, para o Requerimento de Instituicdo de
CPI n° 10, de 2015, do Sr. Sibd Machado e outros, esta
Presidéncia constitui Comissdo Parlamentar de
Inquérito destinada a investigar a préatica de crimes
cibernéticos e seus efeitos deletérios perante a
econdmica e a sociedade neste pais, tendo em vista:
(i) que a Policia Federal realizou em 2014 a operacdao
IB2K para desarticular uma quadrilha suspeita de
desviar pela Internet mais de R$ 2 milhdes de
correntistas de varios bancos, quadrilha que usava
parte do dinheiro desviado para comprar armas e
drogas; (ii) o ultimo relatério da Central de Denuncias
de Crimes Cibernéticos que aponta um crescimento,
entre 2013 e 2014, de 192,93% nas denuncias
envolvendo paginas na Internet suspeitas de trafico
de pessoas; e (iii) os gastos de US$ 15,3 bilh6es com
crimes cibernéticos no Brasil em 2010, e

RESOLVE

| T designar para compb-la, na forma indicada
pelas Liderancas, os Deputados constantes da relacao
anexa;

Il T convocar os membros ora designados para a
reunido de instalacao e eleicéo, a realizar-se no dia 06 de
agosto, quinta-feira, as 09h30, no Plenario 03 do Anexo Il.

Brasilia, 05 de agosto de 2015

EDUARDO CUNHA
Presidente da Camara dos Deputados

A composicao atual desta CPI é a seguinte:
12
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CABUCU BORGES (PMDB/AP)

ESPERIDIAO AMIN (PP/SC)

JOAO ARRUDA (PMDB/PR)
MARCELO AGUIAR (DEM/SP)
ODELMO LEAO (PP/MG)

PR. MARCO DELICIANO (PSC/SP)
ROGERIO PENINHA MENDONCA (PMDB/SC)
RONALDO NOGUEIRA (PTB/RS)
SUPLENTES
ARNALDO FARIA DE SA (PTB/SP)
CELSO JACOB (PMDB/RJ)
CONCEICAO SAMPAIO (PP/AM)
JUSCELINO FILHO (PRP/MA)

LAURA CARNEIRO (PMDB/RJ)
MARCELO AGUIAR (DEM/SP)
PAULO HENRIQUE LUSTOSA (PP/CE)
VALTENIR PEREIRA (PMDB/MT)

TITULARES
ALICE PORTUGAL (PCdoB/BA)
DELEGADO EDER MAURO (PSD/PA)
EVANDRO ROMAN (PSD/PA)
LAERTE BESSA (PR/DF)
LEO DE BRITO (PT/AC)
ODORICO MONTEIRO (PT/CE)
SILAS FREIRE (PR/PI)
SUPLENTES
JO MORAES (PCdoB/MG)
MARGARIDA SALOMAO (PT/MG)
PAULO PIMENTA (PT/RS)

TITULARES
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ATILA LIRA (PSB/PI)
DANIEL COELHO (PSDB/PE)

FABIO SOUSA (PSDB/GO)
MARIANA CARVALHO (PSDB/RO)
RAFAEL MOTTA (PSB/RN)
RODRIGO MARTINS (PSB/PI)
SANDRO ALEX (PPS/PR)
SUPLENTES
ALEX MANENTE (PPS/SP)

BRUNA FURLAN (PSDB/SP)
BRUNO COVAS (PSDB/SP)
FLAVINHO (PSB/SP)

JHC (PSBIAL)

NELSON MARCHEZAN JUNIOR (PSDB/RS)
TITULARES
SUBTENENTE GONZAGA (PDT/MG)
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317 PLANO DE TRABALHO

No inicio dos trabalhos desta Comissao, foi apresentado o
presente Roteiro de Trabalho, com o fim de planejar as a¢cdes e estabelecer
critérios e prioridades das atividades da CPI:

ROTEIRO DE TRABALHO

Proposta do Relator Deputado ESPERIDIAO AMIN

I. INTRODUCAO

Visando ao bom funcionamento da CPI, sugerimos
aos llustres Membros da Comissdo Parlamentar de
Inquérito dos Crimes Cibernéticos o presente roteiro de
trabalho, que, através das atividades investigatorias,
permita a formacdo da conviccdo dos Nobres
Parlamentares acerca do tema.

A efetividade dos trabalhos da CPI sera obra de
todos os seus integrantes. Todos os Nobres Deputados
serdo convidados a participar ativamente das atividades
da Comissao, inclusive sob a forma de requerimentos. Por
isso, serdo necessarias reunides administrativas,
convocadas com antecedéncia e com pauta especifica,
para discussao e votacdo de requerimentos.

ll. METODO DE TRABALHO

Para a consecucdo dos objetivos da CPI, este
Plano de Trabalho prevé a realizacdo de aprovacédo de
requerimentos diversos; oitiva de testemunhas, de
autoridades publicas e de especialistas; e realizacdo de
diligéncias, entre outras providéncias. A credibilidade de
uma investigacdo parlamentar passa pela robustez das
provas que sustentam as suas conclusoes.

Além das previstas neste Plano de Trabalho,
poderdo ser realizadas outras diligéncias julgadas
necessarias pela Presidéncia, Relatoria e Plenario desta
Comisséo Parlamentar.

ll. RELATORIO FINAL

Do Relatorio Final poderéo constar
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recomendacdes, providéncias, propostas legislativas e
eventual encaminhamento das respectivas conclusdes ao
Congresso Nacional, ao Poder Executivo, ao Ministério
Pdblico, ao Tribunal de Contas e aos Conselhos
Profissionais respectivos, e aos demais 0rgaos
responsaveis pela tomada das providéncias apontadas
pela CPI.

IV. ATIVIDADES A SEREM DESENVOLVIDAS

a) Realizar oitiva de convidados especialistas,
servidores publicos e autoridades publicas que possam
contribuir para a realizacdo deste trabalho, inclusive
membros do Poder Judiciario, do Ministério Publico e
parlamentares relatores de projetos ligados ao tema;
operadores do Direito em geral; e representantes de
OrganizacOes especializadas na tematica, dentre outros;

b) Realizar sessdes de debates, nas quais 0s
membros terdo a oportunidade de expor suas
experiéncias praticas e tedricas sobre o tema;

C) Realizar estudos sobre a legislacdo patria e
internacional relacionadas aos crimes cibernéticos;

d) Verificar junto ao Poder Judiciario, ao
Ministério Publico, as Defensorias Publicas e as Policias
Judiciarias as denuncias de crimes cujo escopo seja
informatico, a fim de se obter parametro geral sobre essa
modalidade de criminalidade em nosso pais;

e) Realizar o levantamento das proposicoes
legislativas relacionadas ao tema da CPI que estdo em
andamento na Camara dos Deputados;

f) Realizar diligéncias para averiguacdo de
denuncias de crimes cibernéticos;

g) Verificar as ocorréncias de violacdes a
direitos humanos praticadas por meio da internet;

h)  Classificar as modalidades de crimes
considerados como cibernéticos, como as de vazamento
de informagbes pessoais, pornografia infantil, pedofilia,
racismo, homofobia, maus tratos com o0s animais,
estelionatos e outras fraudes, entre outros;

)] Analisar o crime organizado para o
cometimento de delitos cibernéticos;

)] Estudar casos de operacgdes policiais, como o
caso da operagdo denominada IB2K, com o intuito de
compreender o modus operandi de crimes de natureza
cibernética;

k)  Realizar reunides administrativas com a
finalidade de avaliar os trabalhos desenvolvidos, a fim de
assegurar a qualidade do relatério a ser produzido;
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V. ORIENTACAO PARA OS TRABALHOS

Orienta-se que sejam alternadas as atividades de
diligéncia para averiguagdo da ocorréncia de crimes
cibernéticos com aquelas descritas nos demais itens, com
o0 intuito de tornar as diligéncias mais eficazes.

VI. CONCLUSAO

As atividades previstas neste Roteiro de Trabalho
objetivam conferir efetividade a investigacdo parlamentar,
respeitando o0s postulados previstos na Constituicdo
Federal.

Pretende-se levar a efeito a consecucdo de um
trabalho técnico, eficiente e capaz de identificar a verdade
real, propondo eventuais modificagdes nos marcos legais
gue regulam a matéria sub examine.

Nessa senda, serd concretizada uma das
atividades mais nobres do Congresso Nacional, qual seja,
a funcao fiscalizadora.

Sala das Comissdes, em 13 de agosto de 2015.

Deputado ESPERIDIAO AMIN (PP/SC)
Relator

Este Roteiro de Trabalho foi aprovado em reunido

realizada no dia 13 de agosto de 2015 e, embora o esforco da Comisséo,

diversos

dos

pontos apontados n&o puderam ser devidamente

desenvolvidos, em razdo do prazo exiguo para a concluséo dos trabalhos

da CPI, levando-se em conta a abrangéncia da matéria a ela relacionada.
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Esta Comissao Parlamentar de Inquérito aprovou, durante
0s seus trabalhos, os seguintes requerimentos:

N° AUTORIA EMENTA SITUACAO RESPOSTA(S)
Requer seja submetido a deliberagdo do OFicIO
Plenario desta Comissdo Parlamentar de o
Inquérito o pedido ora formulado de SQ%;‘S;?SN;CN%%%?%
REQUISICAO, ao Grupo de Trabalho de relatorio com’estatisticas
Enfrentamento aos Crimes Cibernéticos do | APROVADO obtidas no sistema ’
Deputada Mariana Min!stério P.L'Jb”CO. Federal, .de cépiq em na 43 informatizado da PGR
01 Carvalho inteiro teor, inclusive em meio magnético e Reuniao, denominado Unico
arquivo pesquisavel, de todos os relatérios e | realizada em (Power Point )
andlises estatisticas produzidas com base 18/08/15 aoresentado ela,Dra
nos dados fornecidos pelas diversas Ngide M.C Cgrdoso dé
unidades do Ministério Publico Federal, L T .
. . Oliveira, na reunido do dia
relacionados ao combate aos crimes 10/09/15)
cibernéticos no Brasil. '
Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de OF. N° 1329/2015-SF i
Inquérito o pedido ora formulado de 16/09/15. Do Senador
COMPARTILHAMENTO de todo o material APROVADO Renan Calheiros.
probatério  produzido pela Comissao na 62 Encaminha tabela de
02 Deputada Mariana | Parlamentar de Inquérito criada, no ambito Reuniso documentos recebidos
Carvalho do Senado Federal, com o objetivo de se realizada ém pela CPI Crimes de
investigar e apurar a utilizagdo da Internet 25/08/15 Pedofilia do Senado, para
para a prs8tica de cr que esta CPI indique os
como a relacdo desses crimes com o crime documentos que deseja
organizado, que conclui seus trabalhos no acessar.
ano de 2010.
Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de doeff(?/g/gz/%fsdoegﬁggﬁ
Inquérito o pedido ora formulado de Geral da Policia Eederal
CONVOCAGCAO, a Unidade de Repressdo de | APROVADO Delegado Leandro Daiellé)
. Crimes Cibernéticos da Policia Federal, de na 42 ! .
Deputada Mariana| _, . S . ; . x Coimbra, solicitando
03 copia em inteiro teor, inclusive em meio Reuniao, . g
Carvalho ”» . S ; deciséo especifica do
magnético e arquivo pesquisavel, de todos os | realizada em plenério da CPI acerca da
levantamentos de dados, estudos, pesquisas, 18/08/15 bra de siilo. para
relatérios e analises estatisticas produzidas qufe ra ce S'gt' ap
pelo 6rgdo, relacionados ao combate aos docm?rzwneer?tltr)zesnoﬁcit(:jos
crimes cibernéticos no Brasil. :
Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de
Inquérito o pedido ora formulado de
CONVITE a0 SENADOR MAGNO MALTA, | APROVADO N
Deputada Mariana | que presidiu a Comissao Parlamentar de na §~ Audiéncia realizada em
04 Carvalho Inquérito que investigou a utilizacdo da Reunido, 08/09/2015.
b . realizada em (Compareceu)
Internet para a pratca de crimes de 25/08/15

Aipedofiliaod, bem com
crimes com o crime organizado, para prestar

depoimento.
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Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de

Inquérito o pedido ora formulado de
CONVITE a NEIDE MARA CAVALCANTI| APROVADO
CARDOSO DE OLIVEIRA, Procuradora da COM B
Deputada Mariana Republica que coordena o Grupo de Trabalho | ALTERACAO | Audiéncia realizada em
05 Cafvalho de Enfrentamento aos Crimes Cibernéticos na 42 10/09/2015.
do Ministério Publico Federal, e a DRA. Reunido, (Compareceram)
FERNANDA TEIXEIRA SOUZA | realizada em
DOMINGUES, Procuradora da Republica em 18/08/15
Sado Paulo que coordena o Grupo de
Combate a Crimes Cibernéticos para prestar
informacdes.
Requer seja submetido a deliberagdo do APRC%VMADO
Plenario desta Comissdo Parlamentar de %
: . ALTERACAO L .
Deputada Mariana Inquérito o pedido ora formulado de na 48 Audiéncia realizada em
06 Carvalho CONVITE a CARLOS EDUARDO MIGUEL Reunido 20/08/2015.
SOBRAL, Delegado Federal que chefia a ; ' (Compareceu)
. ~ . . " realizada em
Unidade de repressdo a Crimes Cibernéticos
. ' ~ 18/08/15
da Policia Federal, para prestar informacdes.
Requer seja submetido a deliberagdo do APRC%VI\AADO
. Plengr_lo desta C_omlssao Parlamentar de ALTERACAO | Audiéncia realizada em
07 Deputada Mariana | Inquérito o pedido ora formulado de na 48 20/09/2015
Carvalho CONVITE a THIAGO TAVARES NUNES DE Reunizo (Com areceh)
OLIVEIRA, representante da SaferNet Brasil, - ’ p
ara prestar informacdes realizada em
parap goes. 18/08/15
Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de
Inquérito o pedido ora formulado de| APROVADO
Deputado  Daniel CONVITE aos senhores presidentes das na 42 Audiéncia realizada em
08 Coglho companhias Google Brasil Internet Ltda., Reunido, 27/08/2015.
Microsoft do Brasil, Facebook Servigos | realizada em (Compareceram)
Online do Brasil Ltda. E Twitter Brasil 18/08/15
Rede de Informacdo Ltda, para prestarem
depoimentos.
Carta s/n°® de 16/09/15, da
Requer seja submetido a deliberagdo do| APROVADO _Sra. Mirian Lelta~o,
L . informando que néo
. | Plenério desta Comissdo Parlamentar de na 62 A
Deputado  Daniel . . S podera comparecer a
09 Coelho Inquérito o pedido ora formulado de Reunido, esta CPl devido a
CONVITE a senhora MIRIAM LEITAO, para | realizada em .
. COMpromissos
prestar depoimento. 25/08/15 R .
profissionais ja
assumidos.
Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de | APROVADO
Deputado  Daniel Inquérito o pedido ora formulado de na 42 Audiéncia realizada em
10 Coglho CONVITE ao senhor RENATO DA SILVEIRA Reuniao, 03/09/2015.
MARTINI, Diretor-presidente do Instituto | realizada em (Compareceu)
Nacional de Tecnologia da Informacéo 1 ITI, 18/08/15
para prestar depoimento.
Carta s/n°® de 14/09/15, da
Requer seja submetido a deliberagdo do| APROVADO _Sra. Carolina D|eckmar1n,
s L informando  que néo
. | Plendrio desta Comissdo Parlamentar de na 62 .
Deputado  Daniel . ) . podera comparecer a
11 Coelho Inquérito o pedido ora formulado de Reunido, esta CPl devido a
CONVITE a senhora CAROLINA | realizada em COMBIOMISSOS
DIECKMANN, para prestar depoimento. 25/08/15 promis: .
profissionais ja

assumidos.
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Carta s/n° de 16/09/15, da

Requer seja submetido a deliberagdo do| APROVADO gr. Carlos_ Alberto
. L a ardenberg, informando
. | Plendrio desta Comissdo Parlamentar de na 6 ~ .
Deputado  Daniel . . Cx que néo podera
12 Coelho Inquérito o pedido ora formulado de Reuniéo, comparecer a esta CPI
CONVITE ao senhor CARLOS ALBERTO | realizada em devidpo 4 COMDIOMISSOS
SARDENBERG, para prestar depoimento. 25/08/15 o P i
profissionais ja
assumidos.
Requer seja realizada reunido de Audiéncia
Publica para debater as medidas adotadas
pelas empresas de telecomunicagcbes e de
aplicacbes de internet para contribuir no I .
combate aos crimes cibernéticos, com a Audiéncia realizada em
. Lo - | APROVADO 03/09/2015,
presenga dos  seguintes  convidados: na 42 Eduardo Le
Deputado Jodo | Eduardo  Levy, Diretor-Executivo  do o vy
14 N . Reunido, (Compareceu)
Arruda Sindicato Nacional das Empresas de : S .
X . . realizada em | Audiéncia realizada em
Telefonia e de Servico Moves Celular e
e e S 18/08/15 27/08/2015.
Pessoal 1 SindiTelebrasil; Fabio Coelho, (Compareceram)
Presidente do Google Brasil; Diego Dzodan, P
Vice-Presidente do Facebook para a América
Latina e Guilherme Ribenboim, Vice-
Presidente do Twitter para a América Latina.
Requer seja realizada reunido de Audiéncia
Publica em conjunto com a Comissdo de
Constituicdo e Justica e de Cidadania para
debate acerca do Projeto de Lei n° 5.555, de
2013, gue AAltera a APROVADO
~ | agosto de 2006 i Lei Maria da Penha i na 62 Audiéncia realizada em
15 zﬁﬁgg"do Jodo criando mecanismos para 0 combate a Reunido, 29/09/2015.
condutas ofensivas contra a mulher na | realizada em (Compareceu)
Internet ou em outros meios de propagacao 25/08/15
da informa-«oo0, com
convidado, Thiago Tavares Nunes de
Oliveira, Presidente da empresa SAFERNET
BRASIL.
Audiéncia realizada em
. . n . 08/09/2015, Pedro
Requer seja realizada reunido de Audiéncia
S - X Affonso Duarte Hartung
Puablica para debater assuntos relacionados a SO
o - ) Em substituicdo a sra.
utilizagdo da internet como meio para a - .
pratica de crimes de pedofiia, com a Carolina Branddo.
; . | . APROVADO (Compareceu)
presenga dos seguintes convidados: Carolina na 62 Audiéncia realizada em
Deputado Jodo | de Oliveira Brandao, Coordenadora-Geral e
16 . o . Reunido, 20/08/2015,
Arruda do Conselho Nacional dos Direitos da Crianca ; .
" . realizada em Carlos Eduardo Miguel
e do Adolescente i Conanda; Carlos 25/08/15 Sobral
Eduardo Miguel Sobral, Delegado da
(Compareceu)

Unidade de Represséo a Crimes Cibernéticos
da Policia Federal e Thiago Tavares,
presidente da SaferNet Brasil.

Audiéncia realizada em
29/09/2015, Thiago
Tavares
(Compareceu)
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Requer a realizagdo de Audiéncia Publica
para discutir as implicacdes de crimes digitais
nos sistemas de informatica do governo e nos

bancos de dados que contenham
informacdes privadas de cidaddos, com os Audiéncia realizada em
seguintes convidados, Marcos Mazoni,
. . : 03/09/2015,
Diretor-Presidente do Servico Federal de Marcos Vinicius Ferreira
Processamento de Dados (SERPRO); Jorge >
~ . L - APROVADO Mazoni
Deputado Jodo | Rachid, Secretario da Receita Federal do
. . . COM (Compareceu)
Arruda Brasil, ~ Sr. Rodrigo orti ALTERACAO | Audiéncia realizada em
Assumpcdo, Presidente da Empresa de a
17 . : . ~ e na 4 29/09/2015,
Subscrito pelo Tecnologia e informacdes da Previdéncia Reunio Juliana Pereira da Silva
Deputado Leo de | Social (DATAPREV), Cristiano Rocha . !
; L P .| realizada em (Compareceu)
Brito Heckert, Secretario de Logistica e tecnologia 18/08/15 Audiéncia realizada em
da Informagdo (SLTI) e Fernando de Lima 12/11/2015
Santos, Chefe de Gabinete de Seguranca Dennvs Marcelo A’ntonialli
Institucional (GSI), Juliana Pereira da Silva, )(/Com areceu)
representante do Senacom/MJ; Sr. Sérgio P
Amadeo da Universidade Federal do ABC;
Dennys Marcelo Antonialli, representante
do Internetlab e representante do Centro de
Tecnologia e Sociedade da FGV.
Requer seja realizada reunido de Audiéncia
Publica para discussdo dos crimes
cibernéticos praticados contra o sistema
bancéario e seus correntistas. Convidando as Audiéncia realizada em
seguintes autoridades: Eduardo Rodrigues APROVADO 24/09/2015, Adriano
de Souza Filho; Advogado Sénior na na 48 Cabral Volpini da
18 Deputado Jodo | Federagdo  Brasileira de bancos i Reunido FEBRABAN
Arruda FEBRABAN; Wilson Rodrigues de Souza ; X Em substituicdo ao
. S ..~ | realizada em
Filho, Delegado da Policia Federal da divisdo Sr. Eduardo R. de Souza
= : . ) P 18/08/15 .
de repressdo a crimes financeiros do 6rgao; Filho
Antbnio Gustavo Rodrigues, Presidente do (Compareceu)
Conselho de Controle de Atividades
Financeiras 7 COAF, do Ministério da
Fazenda.
Requer a realizagdo de Audiéncia Publica
para discutir questdes referentes a intimidade
na internet, os crimes contra a honra
Deputado Jo&o pratlcgdos_ por meio de plataformas_dlgltals e | APROVADO Audiéncia realizada em
suas implicacdes em face do Direito e das COM
Arruda - . . = 10/09/2015,
normas vigentes. Requer sejam convidados | ALTERACAO Luiz Claudio Silva
19 Subscrito pelo Renato Opice Blum, advogado especialista na 62 Allemand
De utac?o em Direito Eletrdnico e Luiz Claudio Silva| Reunido, (N&o compareceu)
Pr Mar(?o Feliciano Allend, advogado e residente da Comisséo | realizada em P
' Especial de Direito e Tecnologia e Informag&o 25/08/15
da Ordem dos Advogados do Brasil (OAB) e
José Antbnio Milagre, Advogado e perito em
informatica.
Solicita convidar o Senhor Carlos Eduardo | APROVADO
Deputado Miguel Sobral, Delegado da Policia Federal na 42 Audiéncia realizada em
20 Aleian dre Leite e integrante da Diretoria da Associacédo Reuniao, 20/08/2015.
Nacional dos Delegados de Policia Federal | realizada em (Compareceu)
(ADPF). 18/08/15
APROVADO
Requer sejam convidados os Srs. ELEMER COM
Deputado Leo de COELHO e STENIO SANTOS, delegados da | ALTERACAO | Audiéncia realizada em
21 Brit% Policia Federal, para prestar informacgfes na 42 20/08/2015.
perante esta Comissdo Parlamentar de Reuniéo, (Compareceram)

Inquérito.

realizada em
18/08/15
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23

Deputada Ana

Perugin

Subscrito pela
deputada Jo
Moraes

Requer seja convidado o Sr. Carlos Eduardo
Miguel Sobral, chefe da Unidade de
Repressao a Crimes Cibernéticos.

APROVADO
COM
ALTERACAO
na 42
Reuniao,
realizada em
18/08/15

Audiéncia realizada em
20/08/2015.
(Compareceu)

24

Deputado Jean

Wyllys

Subscrito pela
deputada Jb
Moraes

Requer a realizagcdo de oitivas de
especialistas, representantes de nUcleos
académicos, liderancas de entidades da
sociedade civil e movimentos sociais ligados
ao tema da Comissdo, com 0s seguintes
convidados: Leandro Daiello Coimbra,
Diretor Geral da Policia Federal; Elmer
Coelho Vicente, Delegado Chefe do Servico
de Repressdo a Crimes Cibernéticos da
Policia Federal; Pablo Bergman, delegado
da Unidade de Repressdo ao Crime de Odio
e Pornografia Infantii na Internet; Thiago
Tavares Nunes de Oliveira, Representante
da ONG SaferNet; Raquel Recuero,
jornalista, professora e pesquisadora do
Programa de Pds-Graduacdo em letras e do
Curso de Comunicagdo Social da
Universidade Catélica de Pelotas, doutora em
Comunidades em Redes Sociais na Internet;
David Miranda, Coordenador da Campanha
pelo Asilo a Edward Snowden no Brasil;
Sérgio Amadeu, professor adjunto da
Universidade Federal do ABC (UFABC) e
autor dos l'ivros i E X
na era da informa-«o
luta pela Liberdade do conhecime nt Bia
Barbosa, jornalista e representante do
Coletivo Intervozes; Maira Kubick, doutora
em Ciéncias Sociais pela UNICAMP e
professora da UFBA; Leonardo Sakamoto,
Coordenador geral da ONG Reporter Brasil e,
diretora executiva da ONG Artigo 19. Foi
oficial de programas do alto comissariado
para direitos Humanos da ONU.

APROVADO
na 42
Reunido,
realizada em
18/08/15

Audiéncia realizada em
20/08/2015,
Elmer Coelho Vicente
(Compareceu)

Audiéncia realizada em
29/09/2015, Thiago
Tavares Nunes de

Oliveira
(Compareceu)

25

Deputado Odorico
Monteiro

Requer a convocagdo do Sr. Thiago
Tavares, Diretor da SAFERNET, para prestar
informacdes  perante esta  Comisséo
Parlamentar de Inquérito.

APROVADO
na 42
Reunido,
realizada em
18/08/15

Audiéncia realizada em
29/09/2015
(Compareceu)

26

Deputada Alice
Portugal

Subscrito pelos
deputados,
Pr. Marco
Feliciano,
Silas Freire,
Rodrigo Martins,
Odorico Monteiro.

Requer que seja realizada audiéncia publica,
tendo como convidados representantes da
Federacgéo Brasileira dos Bancos - Febraban,
dos Bancos Itad, Bradesco, Caixa Econdmica
Federal e Banco do Brasil, para apresentar
junto a esta CPI informacdes a respeito das
fraudes aplicadas aos correntistas e as
instituicoes, utilizando sistemas
computacionais e a rede mundial de
computadores, bem como as medidas
adotadas, tanto em nivel tecnoldgico, quanto
juridico para o combate ao crime cibernético.

APROVADO
na 62
Reuniao,
realizada em
25/08/15

Audiéncia realizada em
24/09/2015,
Adriano Cabral Volpini,
FEBRABAN
(Compareceu)
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27

Deputada Alice
Portugal

Requer que seja realizada audiéncia publica
com a presenca do Chefe de Repressdo a
Crimes Cibernéticos da Policia Federal para
apresentar informag¢des sobre os crimes e
fraudes cometidos com o uso da internet, das
acdes e providéncias realizadas, a taxa de
elucidacdo dos crimes, dentre outras
informagdes relevantes a CPl. Da mesma
forma apresentar uma visdo critica das
dificuldades encontradas no processo de
investigagdo, tendo como convidado Elmer
Coelho Vicente, Chefe de Repressdo a
Crimes Cibernéticos da policia Federal.

APROVADO
na 42
Reuniao,
realizada em
18/08/15

Audiéncia realizada em
20/08/2015.
Elmer Coelho Vicente
(Compareceu)

28

Deputada Alice
Portugal

Requer que seja realizada audiéncia publica
com a presenca de representante da
SaferNet Brasil e do Conselho Nacional dos
Direitos da Crianga e do Adolescente
(Conanda) para apresentar a esta CPI dados
sobre denudncias, crimes e violagdes contra
os direitos humanos, a exploragdo sexual de
crianca e adolescente, praticados no
ambiente da internet, bem como trazer
informagdes sobre as acbes e os
encaminhamentos promovidos para a solugéo
e o0 enfrentamento dos crimes e das
infracdes. Solicita sejam convidados os Srs.:
Thiago Nunes de Oliveira, Diretor-
Presidente da SaferNet Brasil e Carolina
Brand&o, Secretéria Executiva do Conselho
Nacional dos Direitos da Crianca e do
Adolescente.

APROVADO
na 62
Reuniao,
realizada em
25/08/15

Audiéncia realizada em
08/09/2015, Pedro
Affonso Duarte Hartung
(Compareceu)

Audiéncia realizada em
29/09/2015, Thiago
Tavares Nunes de

Oliveira
(Compareceu)
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Deputada Alice
Portugal

Subscrito pela
deputada Jo
Moraes

Requer que seja realizada audiéncia publica
para que sejam apresentadas, perante esta
CPI, informacdes sobre incidentes de
seguranga em computadores que envolvam
redes conectadas a Internet brasileira e
dados sobre invasdes, ou tentativas de
invasdo, as redes de computadores da
Administracdo Publica Federal. Solicita sejam
convidados dos Srs.. Marconi dos Reis
Bezerra, Diretor do Departamento de
Seguranca da Informag¢éo e Comunicacdes 1
DSIC do gabinete de Seguranca Institucional
da Presidéncia da Republica i GSI/PR e
Demi Getschko, Diretor Presidente do
Nicleo de Informagdo e Coordenagdo do

Ponto BR - NIC.br, braco executivo do
Comité Gestor da Internet no Brasil i CGl.br,
responsavel pelo CERT.br i Centro de

estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil.

APROVADO
COM
ALTERACAO
na 62
Reunido,
realizada em
25/08/15

Audiéncia realizada em
17/09/2015, Marconi dos
Reis Bezerra
(Compareceu)

Audiéncia realizada em
03/09/2015,
Cristine Hoepers
(representante do Sr.
Demi Getschko)
(Compareceu)
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Requer a realizacdo de audiéncia publica
para discutir o financiamento de crimes
cibernéticos por meio de andncios e
propagandas em websites utilizados para o
cometimento de crimes. Edson Luiz
Vismona, Presidente do Férum Nacional
Contra a Pirataria e llegalidade; Elmer
Coelho Vicente, Delegado Chefe do Servico
de Repressdo a Crimes Cibernéticos da
Policia Federal; Eduardo Ariente, Doutor em
Direito pela USP, Professor da Faculdade de
Direito do Mackenzie e do Departamento de

Ciéncias da Computagédo do IME/USP; Pablo | APROVADO
Ortellado, Doutor em Filosofia pela na 62 Audiéncia realizada em
Deputado Jean Universidade de Sao Paulo, ,Professor de Reuniao, 20/08/2015,
30 W FI)I S Gestdo de Politicas Publicas. E coordenador | realizada em Elmer Coelho Vicente
yiy do Grupo de Pesquisa em Politicas Publicas 25/08/15 (Compareceu)
para o Acesso a Informagcdo (Gpopai).
Atualmente, desenvolve pesquisa sobre
direitos autorais e politicas culturais; Jorge
Machado, professor-doutor da Escola de
Artes, Ciéncias e Humanidades (EACH) da
Universidade de S&o Paulo. Possui
graduacdo em Ciéncias Sociais pela
Universidade de Sao Paulo (1996), doutorado
em Sociologia pela Universidade de Granada
(2001) e pés-doutorado na Universidade de
Campinas (2004). Atua na é&rea de Politicas
Puablicas, dedicando-se principalmente as
tematicas associadas a tecnologia de
informacao e humanidades.
. A Audiéncia realizada em
Requ_er~a realizacao de Audlenqla} Publlc_a da 05/10/2015, em Natal/RN
Comissdo Parlamentar de Inquérito - Crimes
Cibernéticos, para tratar dos crimes virtuais
praticados contra criangas e adolescentes, no . -
P - Méarcio Tenodrio
inicio do més de outubro do corrente ano, na
. Wanderley.
cidade de Natal-RN, com a presenca das
. ) ) Rubens Alexandre de
seguintes  pessoas: Kandy  Takashi,
. . . APROVADO Francga.
Superintendente Regional da Policia Federal na 62 Mario Azevedo Jambo
Deputado Rafael|no Rio Grande do Norte; Kalina Leite, S iy . :
31 - S Reunido, Maria Dilma Felizardo
Motta Secretaria de Estado de Seguranca Publica ;
. - realizada em Bezerra.
do Rio Grande do Norte; Rubens Alexandre 25/08/15 Ricardo Kleber Martins
de Franca, Delegado da Policia Federal no Galvio
rio Grande do norte; Wellington Guedes, (Com arecéram)
Delegado da policia Civil do Estado do Rio P
Grande do Norte e Dilma Felizardo, Diretora . .
Executiva do Instituto Brasileiro de Estudos Kalina Leite Gongalves
X ~ < (Nao compareceu)
Pesquisas e Formacdo para a Inovagéo
Social (Ibeps).
APF:](;\QQDO Audiéncia realizada em
Deputado Leo de |Requer que sejam convidados os senhores Cx 22/09/2015,
33 i - . Reuniéo, &
Brito Paulo Ren4 e Cristiana Gonzalez. ; Cristiana Gonzalez
realizada em (Compareceu)
01/09/15 P
APROVADO | Audiéncia realizada em
Deputado Leo de Requer que sejam convidados os senhores na 82 13/10/2015,
34 Brif:) Pedro Rezende, Pedro Markun, e Pablo Reuniao, Pedro Rezende, Pedro
Ximenes. realizada em | Markun, e Pablo Ximenes
01/09/15 (Compareceram)
APROVADO A .
Deputado Leo de Requer que sejam convidados os Senhores na 82 Audlegl/?{;azacl)ligda em
35 P Marcelo Branco e Pablo Cerdeira para Reuniao, N
Brito restar informacgBes nessa CPI realizada em Pablo Cerdeira
P & ’ (Compareceu)

01/09/15
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A APROVADO
Requer que ezta C(()ml)ssao Parlatmetntardde COM
Inquérito convide os(as) representantes dos ~ . .
36 Deputado Jean | movimentos MBL e Revoltados On Line; a ALTE:Q‘EAO zp%l;(ljz)e/ggllaSreS(!?r?zak?g?s
Wyllys senhora Beatriz Kicis de Sordi e o Reunia '
. - - euniao, (Compareceu)
responsavel pelo perfil "Faca na Caveira -
para prestarem depoimento realizada em
) 01/09/15
Requer sejam convidados o representante do
Humaniza Redes - Pacto Nacional de| APROVADO | Audiéncia realizada em
Deputado Jean Enfrentamentp as Violagdes _ de Direitos na Sf 29/09/2015, Thiago
37 Wvilvs Humanos na internet e o Sr. Thiago Tavares Reuniéo, Tavares Nunes de
yily Nunes de Oliveira, Representante da ONG | realizada em Oliveira
SaferNet para prestarem informacdes a esta 01/09/15 (Compareceu)
CPL.
Requer seja realizada reunido de Audiéncia
Publica para debater as ac¢des de instituicdes | APROVADO
Deputado Jodo envolvidas no combate_ ao E:rime cibernético. na 8f Audiencia realizada em
38 Arruda Centro de Comunicagcfes e Guerra Reunido, 17/09/2015
Eletrbnica do Exército - CCOMGEX; | realizada em
Instituto Nacional de Criminalistica - ABC 01/09/15
e Associacgao Brasileira de Criminalistica.
Requer a convocagdo do Sr. GABRIEL | APROVADO
SAMPAIO, representante da Secretaria de COM
b .| Assuntos Legislativos do Ministério da|ALTERAGCAO
eputado Odorico - a
39 Monteiro Justica, para colabc_)rar com o0 bom na E_B~
andamento desta Comissdo Parlamentar de Reuniéo,
Inquérito. No texto, mudar de convocado para | realizada em
convidado. 01/09/15
APROVADO
Requer o convite do Sr. RICARDO COM
. BERZOINI - Ministro de estado das|ALTERACAO
40 Dep““f"do Odorico Comunicacdes, para colaborar com o bom na 82
Monteiro Goes, p o x
andamento desta Comissdo Parlamentar de Reuniéo,
Inquérito. realizada em
01/09/15
APROVADO
Requer o convite do Sr. PAULO RENA - COM
Deputado Odorico Diretor d(_) Instituto Beta para Internet e | ALTERACAO
41 Monteiro Democracia e Mestre em Direito pela UNB, na E_ia
para colaborar com o bom andamento desta Reunido,
Comisséo Parlamentar de Inquérito. realizada em
01/09/15
APROVADO
Requer o convite do Sr. LUIZ MONCAU - COM
Deputado  Odorico Rep_resentante do Centro de_ Tecnologia e | ALTERAGCAO
42 Monteiro Sociedade da Fundagdo Getulio Vargas, para na 2_3""
colaborar com o bom andamento desta Reunido,

Comisséo Parlamentar de Inquérito.

realizada em
01/09/15
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Requer a realizacdo de audiéncia publica
para discutir a privacidade, intimidade,
inviolabilidade, exclusividade, propriedade
individual e particular dos dados pessoais e
sobre o direito de esquecimento, com o0s
senhores: Carol Conway, Diretora do
Conselho de Estudos Juridicos da

Audiéncia realizada em

Associacdo Brasileira de Internet (Abranet); | APROVADO 10/09/2015
Virgilio Augusto Fernandes Almeida, na 82 T
Deputado . . Cx Luiz Claudio Silva
43 - . Representante Titular do Ministério da| Reuniéo,
Juscelino Filho N . ~ . ; Allemand
Ciéncia, Tecnologia e Inovacdo do Comité | realizada em (N&o compareceu)
Gestor da Internet (CGl); Luiz Claudio Silva 01/09/15 P
Allemand, Presidente da Comissdo Especial
de Direito da Tecnologia e Informagédo e da
Comissdo Especial de Transparéncia e
Acesso a Informagdo da Ordem dos
Advogados do Brasil (OAB) e Aurélio Veiga
Rios, Procurador Federal dos Direitos do
Cidadéo do Ministério Publico Federal.
APROVADO
COM Audiéncia realizada em
a4 Deputado Solicita convidar o Senhor Jeferson ALTEEQ;?AO Jefgfs/gglfﬂcz)lnstéiro
Alexandre Leite Monteiro, criador do perfil "Dilma Bolada". Reunio, (Compareceu)
realizada em
01/09/15
APROVADO
COM
Deputado Solicita convidar a Senhora Danielle | ALTERACAO
45 Ale?(andre Leite Fonteles, proprietdria da agencia Pepper na 82
Interativa. Reuniao,
realizada em
01/09/15
APROVADO
COM
47 Deputado Solicita convidar o Senhor Sérgio Diniz, ALTEEQEAO
Alexandre Leite proprietario da Sarkis Comunicacéo. Reuniso,
realizada em
01/09/15
Requer a realizagdo de Convite para prestar
informacdes sobre as manipula¢des ocorridas
na enquete sobre o Estatuto da Familia no
site da Camara dqs D_eputados. Convidados: APROVADO
representantes técnicos do Centro de a
Deputado L. A N na 8
Informética da Camara dos Deputadosi x
49 | Subtenente ; o Reuniéo,
CENIN e da Secretaria de Comunicacéo ;
Gonzaga . N realizada em
Social da Camara dos Deputados - SECOM, 01/09/15
bem como o Deputado Cléber Verde
Secretario de Comunicagdo Social e também
o Deputado Diego Garcia, relator do PL
6.583/2013 e denunciante dos fatos.
Audiéncia realizada em
Requer seja submetido a deliberagdo do 08/09/2015, Heloiza de
Plenario desta Comissdo Parlamentar de Almeida Prado Botelho
Inquérito o pedido ora formulado de APROVADO Egas - Coordenadora -
CONVITE a senhora ANGELICA MOURA na 88 Geral de Enfrentamento
Deputado Fabio | GOULART, Secretaria Nacional de Promoc¢éao x da Violéncia Sexual
50 o . Reuniao, .
Sousa do Direito da Criangca e Adolescente, para ; Contra Crianga e
realizada em
apresentar a essa CPl dados sobre 01/09/15 Adolescentes da

denincias recebidas pelo DISQUE 100,
relacionadas a violéncia sexual, contra a
crianca e o adolescente no ambiente virtual.

Secretaria Nacional de
Promocéao dos Direitos da
Crianca e do Adolescente

(Compareceu)
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Requer que a Comissdo Parlamentar de

L . ; - . APROVADO | Audiéncia realizada em
Inquérito dos Crimes Cibernéticos convide o na 82 08/09/2015
51 Deputado Rafael | senador Magno Malta_ (PR-ES), para Reuniso, (Compareceu)
Motta colaborar com a sub-relatoria sobre os crimes .
- . realizada em
praticados contra a crianga e o adolescente
. - 01/09/15
no ambiente virtual.
Requer que a Comissdo Parlamentar de
Inquérito dos Crimes Cibernéticos convide
servidores publicos da Policia Federal e da
Justica Federal, para colaborarem com a sub-
relatoria sobre os crimes praticados contra a
crianca e o adolescente no ambiente virtual.
Chefe da Unidade de Repressdo a Crimes | APROVADO
Cibernéticos da Policia Federal, senhor COM
Deputado  Rafael Adalto Martins, para tratar da Operacédo | ALTERACAO
52 Mo?ta Carrossel; Delegado da Policia Federal na 82
responsavel pela Operagdo Tapete Persa, Reunido,
senhor Marcelo Borcio; Delegado da Policia | realizada em
Federal responsavel pela Operacdo Moicano, 01/09/15
senhor Valdemar Latance Neto; Juiza
federal do estado de Minas Gerais, senhora
Simone dos Santos Lemos, para tratar da
atuacao dos peddfilos na internet.
Requer que a Comissdo Parlamentar de | APROVADO 2'9%3'/2%01'2 rﬁ:rl:ngfrdgaeﬂr:ta
Inquérito dos Crimes Cibernéticos convide COM Gon aIvesi-Gerente de
Deputado  Rafael representantes do Unicef, da Unesco e da | ALTERACAO Advgcac da Childhood
53 P Childhood Brasil, para colaborarem com a na 82 cacy
Motta ) . X . Brasil e Adalto Soares -
sub-relatoria sobre os crimes praticados Reuniéo,
. . ; Representante da
contra a crianca e o adolescente no ambiente | realizada em
. UNESCO
virtual. 01/09/15
(Compareceram)
APROVADO
- . L COM
Solicita convidar a Senhora Marcia Godoy, ~
. L Y ALTERACAO
55 Deputado professora universitaria e ex-funcionaria da ha 82
Alexandre Leite Sarkis Comunicagao, para prestar R x
informagéo euniao,
) realizada em
01/09/15
APROVADO
COM Audiéncia realizada em
Requer convidar palestrante para participar | ALTERACAO 22/09/2015,
da Audiéncia Publica que discutird os crimes na 92 Patricia Peck
Deputado Rogério cibernéticos no Brasil, com a senhora, Reunido, (Compareceu)
56 Perﬁ)inha Mendgn a Patricia Peck Pinheiro, advogada | realizada em
¢ especialista em Direito Digital e Prof® Pedro 08/09/15 Audiéncia realizada em
Mizukami, Centro de tecnologia e Sociedade | (Sugestdo da | 13/10/2015, Prof°® Pedro
da Fundacéo Getulio Vargas. deputada Mizukami
Margarida (Compareceu)
Salom&o)
Carta s/n° de 14/09/15, da
Sra. Maria Jdlia dos
Requer seja submetido a deliberagdo do APF;?QQDO Santos Coutinho Moura,
Deputado  Daniel Plenario desta Comissdo Parlamentar de Reuniio informando  que néo
57 Coglho Inquérito o pedido ora formulado de realizada e’m poderd comparecer a
CONVITE a senhora MARIA JULIA 01/09/15 esta CPl devido a
COUTINHO, para prestar informacoes. (Extra Pauta) compromissos -
profissionais ja

assumidos.
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Requer convite ao SR. RONALDO LEMOS -

APROVADO

Advogado, Professor e Pesquisador em na 92 Audiéncia Publica
58 Deputado Odelmo |temas de tecnologia e um dos principais Reunio realizada em 06/10/2015,
Ledo criadores do Marco Civil da Internet, para realizada e’m Ronaldo Lemos
colaborar com o bom andamento desta 08/09/15 (Compareceu)
Comissédo Parlamentar de Inquérito.
Requer seja submetido a deliberagdo do
Plenério desta Comissdo Parlamentar de APROVADO
Inquérito o pedido ora formulado de na 172
Deputado Fabio | CONVITE aos senhores delegados da Policia o
59 : Reuniéo,
Sousa Federal Pablo Bergmann e Luiz Augusto realizada em
Pessoa Nogueira, para abordarem sobre a 01/10/15
Operagdo Darkode, realizada pela PF em
parceria com a FBI.
Requer que seja convidado o senhor Pablo | APROVADO Audiéncia Pablica
Deputado Odorico Ximenes, para prestar informagges que na 1.7a realizada em 13/10/2015
60 . possam auxiliar os parlamentares membros Reuniéo, . !
Monteiro o . - ; Pablo Ximenes
dessa comissédo, tendo em vista o objeto de | realizada em (Compareceu)
investigacdo da mesma. 01/10/15
APROVADO
Deputado Jean Requer que esta Comissao Parllamentar dg na Qf
61 Wyllys Inquérito convide os responsaveis pelo perfil Reuniéo,
"Faca na Caveira" para prestar depoimento. | realizada em
08/09/15
Sogcital%ue esta CPI req(ljJisite ao Superidor API;%?\l/iA;DO
Deputado Tribunal de Justica cOpia do inteiro teor de =
62 Alexandre Leite todos os documentos relativos ao inquérito rezl?;:clizoém Aguardando
da "Operacdo Acronimo". 10/09/15
Requer seja convidado o Sr. Fabio Morais APE?YQDO
64 Deputado Léo de |de Paula, delegado da Policia Federal, para Reunizo
Brito prestar informagfes perante esta Comisséo ; !
Parlamentar de Inquérito realizada em
10/09/15
Deputado
Delegado Eder | Solicita realizacio de Audiéncia Publica tratar APE?Y:;DO
Mauro questdes de crimes cibernéticos, no que diz x
65 . . . N Reuniao,
Subscrito pelo respeito a operacionalizacdo entre fato ;
. e . T realizada em
deputado Rodrigo | criminoso e investigagdo, dentre outros. 22/09/15
Martins
Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de
Inquérito o pedido ora formulado de| APROVADO | Audiéncia realizada em
Deputada Mariana CONVITE ANDRE ABRE_U MAGALHAES, na 11~a ,15/09/2015, )
67 Carvalho Perito Criminal da Policia Federal, para Reunido, André Abreu Magalh&es
prestar esclarecimentos, por ter atuado na | realizada em (Compareceu)
equipe das Operagdes Proteja Brasil, Darknet 10/09/15
(desdobramento) e Genesis, deflagradas para
coibir a exploracdo sexual infantil na Internet.
Requer seja submetido a deliberagdo do APROVADO
Plenério desta Comissdo Parlamentar de na 172
68 Deputado Daniel | Inquérito o pedido ora formulado de Reunido
Coelho CONVITE a JOAQUIM BENEDITO realizada ém
BARBOSA GOMES, para prestar 01/10/15
depoimento.
Requer seja convidada a Sra. Joanna API:SYA'?;DO
Deputado Leo de|Maranhdo, Fundadora da ONG Infancia <
69 Reuniao,

Brito

Livre, para prestar informagdes perante esta
Comissao Parlamentar de Inquérito

realizada em
22/09/15
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Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de

Inquérito o pedido ora formulado de I .
CONVITE aos senhores Diego de Freitas APE?Y%DO Audlenglzzztllg?llléada em
Deputado Fabio Aranha, Pgdro Antonlo_ Douradp de Reunido MariaApareciaa da
71 Sousa Rezende, e a senhora Maria Aparecida da realizada e'm Rocha Cortiz
Rocha Cortiz, membros do Comité 01/10/15 (Compareceu)
Multidisciplinar Independente (CMind), para
prestarem informacdes sobre possiveis
crimes cibernéticos relacionados ao voto
eletrénico.
Requer sejam tomadas as providéncias
Deputado Sandro escla}regimgntos sobre publiqidade‘ N Reunido compareceramoMinistré
73 Alex comércio virtual na Internet. Sr. Edinho Silva, realizada ém Edinho Silva
Ministro da Comunicagdo; Sr. Gilberto 22/09/15 representante da ABAe
Leifert, Presidente do CONAR - Conselho P
Nacional de Autorregulamentacao representante da ABAP.
Publicitéria;
APROVADO
Deputado  Sandro Requer a convocacdo de representante do na 17"‘
76 Alex Conar para prestar esclarecimentos sobre Reunido,
publicidade na internet. realizada em
01/10/15
Requer a convocacdo de Diretores do
Departamento de Tributacéo e Julgamento da APES\Z/?"A;DO
Deputado Sandro | Prefeitura de S&o Paulo e do Chefe da x
77 ; S ~ S Reunido,
Alex Coordenadoria da Administragdo Tributaria lizada em
da Secretaria da Fazenda do Estado de Sao re;(l)ifO/ls
Paulo.
APROVADO.
na 242
Reuniéo,
realizada em
22/10/15
Com a
sugestéo
Requer seja aprovada por esta Comisséo dos
Parlamentar de Inquérito a realizacdo de| deputados
83 Deputado Leo de | VISITA TECNICA ao Sr. Edward Snowden, | Fabio Sousa
Brito agente da CIA, que se encontra em asilo | e Esperidido
politico na Russia. Amin de
incluséo de
visita ao
ativista
Julian
Assange, na
Embaixada
do Equador,
em Londres.
E;?ru;ado Silas Reque_r que esta Comissao Parlament'ar de APES\Z/;DO.
. Inquérito convide o Senhor Domingos X
84 | Subscrito pelo Mei . Reuniéo,
eireles para prestar esclarecimentos aos -
Deputado  Pastor seus membros realizada em
Marco Feliciano ' 20/10/15
Requer que esta Comissdo Parlamentar de APRO\2/2AaDO
Deputado Silas | Inquérito convide o Senhor Danilo Baltieri hacs
85 X : Reunido,
Freire para prestar esclarecimentos aos seus

membros.

realizada em
15/10/15
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APROVADO
na 222
Reuniao,
realizada em
Requer seja submetido a deliberagdo desta 15/10/15
Comissdo Parlamentar de Inquérito o pedido Como
ora formulado de COMPARTILHAMENTO, | acréscimo
pelo Ministério Publico Federal, de copias em de
Deputada Mariana inteiro Feor e arq.uivo pesquilsével,.dg toplos os | compartilha
87 Carvalho procedimentos investigatérios criminais, em | mento de
andamento ou concluidos, incluida a| informacdes
documentacdo sigilosa neles contida, que de
tenham por objeto a apuracdo de ilicitudes | investigacte
relacionadas a publicidade digital promovida | s sobre sites
pelo Governo Federal nos Ultimos dez anos. com
conteudo
audiovisual
ilicito
(Pirata)
APROVADO
na 222
Reunido,
realizada em
Requer seja submetido a deliberacdo desta 15/10/15
Comissdo Parlamentar de Inquérito o pedido Como
ora formulado de COMPARTILHAMENTO, | acréscimo
pela Policia Federal, de cépias em inteiro teor de
. e arquivo pesquisavel, de todos os inquéritos | compartilha
88 ngvu;ﬁ%a Mariana policiais, em andamento ou concluidos, mento de
incluida a documentacdo sigilosa neles | informacdes
contida, que tenham por objeto a apuracéo de de
ilicitudes relacionadas a publicidade digital | investigacde
promovida pelo Governo Federal nos ultimos | s sobre sites
dez anos. com
conteudo
audiovisual
ilicito
(Pirata)
Solicita a convocagdo do Senhor Anderson
Deputado  Sandro de Andrade, presidente da Abradi, do Senhor APROVADO.
Alex . . . . na 232
91 | subscrito pelo Gmlherme Rlbenb0|m,' F_’reS|dente da_IAB- Reunio
Brasil, e do Senhor Fabio Coelho, diretor ; '
Deputado  Pastor | do Google Brasil para prestarem realizada em
Marco Feliciano geral do oogle P P 20/10/15
depoimento nesta CPI.
Requer que esta Comissdo Parlamentar de APig\z/ﬁ\aDO.
92 Deputado Silas | Inquérito convide a Senhora Juliana Cunha, Reunio
Freire Coordenadora da Safernet, para prestar ; !
esclarecimentos aos seus membros realizada em
) 22/10/15
Requer que seja submetido & delibera¢do do
Plengr}o desta C_omlssao Parlamentar de APROVADO.
Inquérito o pedido ora formulado de na 242
93 Deputado Rodrigo | CONVITE ao Delegado de Policia Gerson Reunio
Martins Pereira, ao repérter Alex Barbosa e a ; '
. - realizada em
empresaria Daniela Carvalho para falarem 22/10/15

sobre o crime de sequestro de dados pela
internet.
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Requer que seja submetido a delibera¢do do
Plenario desta Comissdo Parlamentar de

Inquérito o pedido ora formulado de | APROVADO.
Deputado Rodriao CONVITE a Delegada de Policia Mayana na 242
94 P Martins 9 Rezende, ao Promotor de Justica Fabricio Reuniao,
Paturi, ao Delegado de Policia Silvio | realizada em
Huppies e o analista de seguranca de 22/10/15
informagcdo Fernando Mercel para falarem
sobre os crimes cibernéticos.
APROVADO.
na 242
Reuniao,
realizada em
22/10/15
COMO
ACRESCIMO
DE
. . . . ~ REALIZACA
Deputada Mariana Requ,e.r seja submet!do~ a deliberagdo do O DE
Plenario desta Comissdo Parlamentar de -
Carvalho . . AUDIENCIAS
Subscrito pelos Inquérito o pedido ora formulado de PUBLICAS E
95 REALIZACAO DE AUDIENCIA PUBLICA E -
deputados DILIGENCIAS no Estado de Rondonia, para | D' CENCIA
Esperidido Amin acompanhar o andamento e 0s resultaciog da S NOS
e Leo de Brito pannar o ar L ESTADOS
operacdo Génesis, da Policia Federal.
ONDE
OCORRE A
OPERAGCAO
GENESES
DA POLICIA
FEDERAL
(AC, CE, MG,
PE, RN, RO,
SCETO).
Requer que seja submetido & delibera¢do do
Plenario desta Comissdo Parlamentar de
Inquérito o pedido ora formulado de
CONVITE ao Senhor Pedro Sérgio Murari APROVADO.
. . na 242
Deputado Rodrigo | Pace - Diretor da empresa Apple Computer <
96 . : - Reuniéo,
Martins Brasil Ltda., para prestar esclarecimentos ;
X b realizada em
sobre o funcionamento do comércio de
- o . . 22/10/15
aplicativos, musicas e outros realizados via
Apple Store e ltunes, bem como sobre a
seguranca dos aplicativos comercializados.
Requer que a Comissdo Parlamentar de
Inquérito (CPI) dos Crimes Cibernéticos | APROVADO.
Deputado Rafael | cONvVoaue o especialista em Seguranca da na 28?2
99 P Informacdo Arthur César Oreana, para Reuniao,
Motta - . -
colaborar com a sub-relatoria sobre os crimes | realizada em
praticados contra a crianga e o adolescente 05/11/15
no ambiente virtual.
APROVADO.
- Requer a requisicdo a Policia Federal de 2 na 282
Deputado Aluisio ; Co L : <
103 (dois) policiais especializados em crimes Reunido,
Mendes : - -
cibernéticos. realizada em
05/11/15
Requer a prorrogacdo do prazo de
funcionamento da CPI - CRIMES| APROVADO.
Deputada Mariana CIBERNETICOS, por 60 (sessenta) dias, a na 282
104 P Carvalho contar do prazo inicialmente estipulado para o Reuniao,
término efetivo dos trabalhos (04/12/2015), e | realizada em
suspendendo-se o prazo durante o periodo 05/11/15

de recesso parlamentar.
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Requer  que sejam convidados o
representante da Delegacia de Repressédo | APROVADO.
Deputado Bruno | 2°S Crimes de Informatica do Estado do Rio na 282
105 P Covas de Janeiro para apresentacdo dos trabalhos Reuniéo,
ja realizados sobre crimes cibernéticos e a | realizada em
atriz Tais Aradjo para discutir questdes sobre 05/11/15
racismo na Internet.
Requer que seja submetido a delibera¢do do
Plengr_lo desta Cpmlssao Parlamentar de APROVADO.
Inquérito o pedido ora formulado de na 282
Deputado Daniel |CONVITE a Procuradora da Republica, -~
107 - : Reuniéo,
Coelho Priscila Costa Schreiner, para falar dos -
= o realizada em
graves fatos noticiados na midia acerca do
o : - 05/11/15
assédio sexual sofrido pela participante do
MasterChef Janior.
Requ,e.r gue seja submetLdo a deliberacado do APROVADO.
Plenario desta Comissdo Parlamentar de na 282
108 Deputado Daniel |Inquérito o pedido ora formulado de Reuniio
Coelho CONVITE ao jogador, Michel Bastos, para : !
. realizada em
falar acerca do cyberbullying - ofensa e
TR - 05/11/15
discriminagdo que sofreu nas redes sociais.
APROVADO.
na 282
Reunido,
realizada em
. Requer que seja submetido a deliberacéo do 05/11/15
Depuct:a;decthlgamel Plenario desta Comissdo Parlamentar de Com a
109 | Subscrito pelo Inquérito o pedido ora formulado de | sugestdo do
Pelo CONVITE a atriz, Tais Araugjo, para falar| deputado
deputado Fabio Ivi f 4bio S
Sousa. acerca do cyberbullying - o ensa e Fa io Sousa
discriminagéo que sofreu nas redes sociais. de incluséo
de convite a
jornalista
Raquel
Sherazade.
Requer que seja submetido a deliberacdo do | APROVADO.
Plenario desta Comissdo Parlamentar de na 282 Audiéncia Publica
110 Deputado Daniel |Inquérito o pedido ora formulado de Reuniéo, realizada em 10/11/2015,
Coelho CONVITE ao Delegado de Policia, Eli José | realizada em Eli José de Oliveira
de Oliveira, para falar acerca do vazamento 05/11/15 (Compareceu)
de cenas morbidas na internet.
APROVADO.
Requer a inclusdo de convidados para a na 282
111 Deputado Sandro | Audiéncia Publica destinada a discutir a| Reunido,
Alex criptografia de WhatsApp, objeto do | realizada em
Requerimento n° 65, de 2015. 05/11/15
Requer convidar representantes do Ministério
Publico a Sra. Neide Mara Cavalcante, APE(;)\:;‘lAaDO.
Procuradora Regional da Republica no x
112 Deputado Sandro Estado do Rio de Janeiro e a Sra. Fernanda R‘?“”'ao'
Alex . ) realizada em
Teixeira Souza Domingos, Procuradora da 26/11/15
Republica no Estado de Sdo Paulo, para
reunido de trabalho nesta CPI.
Requer que seja submetido a deliberacéo do
Plenario desta Comissdo Parlamentar de
Inquérito o pedido ora formulado de
CONVITE ao Senhor RONALDO Apﬁg\éﬁaDO.
TOSSUNIAN, Delegado de Policia do Estado x
Deputado Bruno . . Reuniéo,
116 de Sdo Paulo e atualmente Delegado Titular ;
Covas . N realizada em
da 42 Delegacia de Investigacbes sobre 26/11/15

Fraudes Patrimoniais praticadas por meios
eletrénicos do Departamento de
Investigagdes Criminais - DEIC, para prestar
informacdes a esta comissao.




33

Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de

Inquérito o pedido ora formulado de| APROVADO.
REQUISICAO DE INFORMACOES E na 342
117 Deputado Fabio |DOCUMENTOS abaixo discriminados a| Reuniéo,
Sousa Ministra das Mulheres, da Igualdade Racial e | realizada em
dos Direitos Humanos da Presidéncia da 26/11/15
Republica. (trata de denuncia da jornalista
Sherazade contra postagens ofensivas do
Jeferson Monteiro.
Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de
Inquérito o pedido ora formulado de
CONVITE a senhora JULIANA DE FARIA, | APROVADO.
jornalista que langou a hashtag no Twitter, na 342
Deputado Rafael |#PrimeiroAssédio, com o objetivo de Reunido,
118 . X
Motta estimular mulheres a contarem os casos de | realizada em
assédio que viveram na infancia e devido a 26/11/15
comentérios nas redes sociais de cunho
sexual a respeito de uma das participantes do
reality show MasterChef Junior, para prestar
esclarecimentos.
Requ,e.r seja submet!do~ a deliberagdo do APROVADO.
Plenario desta Comissdo Parlamentar de na 34a
Inquérito o pedido ora formulado de x
119 De"”tl\"’/‘lg?t?afae' CONVITE a senhora FABIANA DOS| e';%’go'lgoe' .
SANTOS KASPARY, Juiza de Direito na
26/11/15
Comarca de Porto Alegre, para prestar
esclarecimentos.
Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de | APROVADO.
Inquérito o pedido ora formulado de na 342
120 Deputado Rafael | CONVITE a senhora LAURA LOWENKRON, Reuniao,
Motta Antrop-1l oga e aut or a|realizadaem
contemporéneo: a construcdo social da 26/11/15
pedofilia em m%l tipld
esclarecimentos.
Requer seja submetido a deliberagdo do | APROVADO.
Plenario desta Comissdo Parlamentar de na 342
121 Deputado Rafael |Inquérito o pedido ora formulado de Reuniéo,
Motta CONVITE a senhora NADINE GASMAN, | realizada em
Representante da ONU Mulheres no Brasil, 26/11/15
para prestar esclarecimentos.
Requer que esta Comissdo Parlamentar de Apﬁg\éﬁ“?o'
Inquérito solicite de oficio a Policia Federal Reuniio
e e otamaa s | reazads e
Deputado Silas | P P . 26/11/15
122 . maldosos contra 0s nordestinos, na
Freire . Com a
reportagem do dia 11/11/2015 do Portal =
Y supresséo
G1/Globo do Estado do Piaui, referente a .
L ~ . de envio de
colisdo entre Metr6 e Trem na cidade de fici
Teresina oticio a0
' Portal G1.
Requ,e_r seja submet_ldo~ a deliberagdo do APROVADO.
Plenario desta Comissdo Parlamentar de na 342
Inquérito o pedido ora formulado de x
123 | DeputadoBruno | moNyiTE a0 Senhor MARCELO DIAS, | Reuniao,
Covas . L~ : ; realizada em
Presidente da Comissao da igualdade Racial 26/11/15

da OAB-RJ, para prestar informac¢des a esta
comisséo.
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Requer seja submetido a deliberagdo do

Plenario desta Comissdo Parlamentar de | APROVADO.
Inquérito o pedido ora formulado de na 342
124 Deputado Bruno |CONVITE ao Senhor ALESSANDRO Reuniéo,
Covas THIERS, delegado-titular da Delegacia de | realizada em
Repressdo a Crimes de Informéatica (DRCI) 26/11/15
da Policia Civil do Estado do Rio de Janeiro,
prestar informacdes a esta comisséo.
Requer sejam tomadas as providéncias
necessarias para CONVIDAR o Delegado da
Policia Federal, Dr. VALDEMAR LATANCE | APROVADO.
NETO, Delegado Federal de Sorocaba e na 342
125 Deputado Sandro | Chefe do Setor de Inteligéncia da PF, para Reuniéo,
Alex prestar esclarecimentos sobre a "Operacdo | realizada em
Barba Negra" deflagrada em 18 de novembro 26/11/15
de 2015, na regido de Sorocaba, no Estado
de Sdo Paulo, que desbaratou o maior site
pirata da América Latina.
Requer autorizagdo para que membros da | APROVADO.
Deputado CPI possam visitar 0s "_Data Centers" das na 34?
130 Paulo Henrique empresas de telefonia Claro/Embratel, Reunido,
Vivo/Telefonica, Tim e Oi no intuito de | realizada em
Lustosa . ) ; e
analisar e fiscalizar como é feita a seguranca 26/11/15
dos sistemas.
Requer a inclusdo de convidados para
Audiéncia Publica destinada a discutir
questdes de crimes cibernéticos no que diz
respeito a  criptografia, objeto do
Requerimento n°® 65 de 2015. Pablo de
Camargo Cerdeira, FGV/RJ; Klaus Steding- APROVADO.
na 342
Deputado Jessen, Centro de Estudos, Respostas e R o
. ) eunido,
131 Paulo Henrique | Tratamento de Incidentes de Seguranca no ;
S ; realizada em

Lustosa Brasil; Luiz Moncau, Pesquisador e Cogestor 26/11/15

do Centro de Tecnologia e Sociedade-FGV

RJ e Sergio Amadeu, Centro de Engenharia,

Modelagem e Ciéncias Sociais Aplicadas i

Universidade Federal do ABC. (Os dois

ultimos s6 convidar na auséncia dos dois

primeiros)

Requer o envio de |Indicagdo ao

Excelentissimo Senhor Ministro das | APROVADO.
D Comunicagbes sugerindo, por intermédio da na 362
eputado anci ional de Telecomunicagdes -| Reunido

132 Delegado Eder Agéncia Nacional de Telecomunicagoes _ ,

Mauro ANATEL a implementagdo de sua legislagdo | realizada em
para regular e aumentar a seguranca das 03/12/15
operadoras de telefonia no que tange as
praticas de crimes cibernéticos.

Requer a convocacdo, pela CPI - Crimes

Cibernéticos, do Diretor-Geral da Agéncia

Brasileira de Inteligéncia, Sr. Wilson Roberto

Trezza, o Diretor-Geral da Policia Federal, Sr.

Leandro Daiello Coimbra, e da Srd. Ozana| APROVADO
Rodrigues, méae do brasileiro recrutado pelo COM
Estado islamico através da internet, para | ALTERAGCAO
esclarecimentos sobre a maneira com a qual .

133 Deputado Jhc extremistas religiosos tém se valido da na 362
internet como instrumento de cooptacdo de Reuniao,
brasileiros, as medidas repressivas e | realizada em
eventuais caréncias legislativas no 03/12/15

ordenamento brasileiro que impegam uma
proficua dos o¢rgdos competentes pela
prevencdo e repressdo de atos de terrorismo.
No texto, mudar de convocado para
convidado.
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Solicita informacBes ao Ministério das
Comunicag6es quantq aos proc_edlmentos APROVADO
adotados pela Agéncia Nacional de na 402
134 Deputado Rodrigo | TelecomunicagBes - Anatel no que diz Reuniio
Martins respeito aos testes de homologagéo de ; !
. . ~ . realizada em
equipamentos de interconexdo a rede
- ; 18/02/16
mundial de computadores, em especial
guanto a vulnerabilidades de seguranca.
Requer que seja realizada, no ambito desta APROVADO Audiéncia Publica
Co(rqnisséqo audiJéncia public’a para que sejam na 4.Oa realiza(_ja em 03/0_3/2016’
137 | Deputado Jhc discutidos o Cyberbullying e o Cyberstalking th_eun(;ao, _Glsele Truzzi e
enquanto crimes ciberméticos realizada em | Maria Tereza Maldonado
) 18/02/16 (Compareceram)
. Requer a realizacdo de audiéncia publica
Dequt?edi?eSHas para ouvir junto a Comissdo Parlamentar de APE?XS;DO
138 Subscrito pelo inquérito destinada a investigar a pratica de Reunio
De utacfl)o crimes Cibernéticos, do Sr. Juiz Luiz Moura realizada e’m
put . Correia da Central de Inquéritos da Comarca
Esperidido Amin ; 18/02/16
de Teresina-Pl.
Requer seja convidado o Dr. FABIANO | APROVADO I .
beoutado FONSECA BARBEIRO, Delegado da Policia|  na 402 A”d'eng'f/(;‘;"/"l"éada em
139 Es erigliéo Amin Civil do Estado ge S&do Paulo, para ser Reuniao, Fabiano Fonseca,Barbeiro
P ouvido, em REUNIAO RESERVADA, por esta | realizada em (Compareceu)
Comissao Parlamentar de Inquérito. 18/02/16 P
Requ_erN a re_a}llzagao' no ambito de_sta APROVADO
Comisséo, audiéncia publica para que sejam a
Deputado : . b na 40 Lo .
- discutidas e apuradas denuncias de ameagas - x Seminério realizado em
140 Delegado Eder . L . Reunido,
terroristas, principalmente  pelo  meio ; 29/03/16.
Mauro X o . P realizada em
cibernético, tendo em vista a ocorréncia das 18/02/16
Olimpiadas de 2016.
Requer a prorrogacdo do prazo de| APROVADO
Deputada Mariana | fUnclonamento —da  CPI - CRIMES na 422 EmRO%c/](.)glfgzD/igﬁgaa
141 pCarvtho CIBERNETICOS, por 60 (sessenta) dias, a Reuniao, roITo0acio do brazo por
contar do prazo estipulado para o término dos | realizada em %O d ig g S pﬁ a dp i
trabalhos (14/03/2016). 01/03/16 '
Requer que esta Comissdo Parlamentar de APE?X;DO Audiéncia Publica
Deputado Silas | Inquérito convide o Senhor Jivago Castro x realizada em 15/03/2016,
142 . . Reuniao, .
Freire Ramalho para prestar esclarecimentos aos realizada em Jivago de Castro Ramalho
seus membros. 01/03/16 (Compareceu)
Audiéncia Publica
realizada em 17/03/2016,
Requer a realizacdo e Audiéncia Pablica com APROVADO Antonio Qarlos Franca
143 | Deputado Flavinho | 2 finalidade de debater a venda de produtos Rre]zir?i:;) Kné)eiil\;/é\ilfalll't(l)\/rl]aﬁ:\é?dsede
P abortivos com entrega no Brasil, por sitios ; ! . ! . .
virtuais realizada em Almeida Santos; José
’ 03/03/16 Jorge Silva da Costa;

Patricia Azevedo Chagas
(Compareceram)

realizadas.

Em face do encerramento dos trabalhos da Comisséo,
todavia, muitas das diligéncias e audiéncias requeridas ndao puderam ser
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57 AUDIENCIAS PULICAS

Durante os trabalhos desta Comissédo Parlamentar de
Inquérito foram realizadas diversas audiéncias publicas, com o intuito de dar
voz a todos aqueles que, de alguma forma, poderiam auxiliar no entendimento
das diversas nuances que rondam o t
possibilitar a discussao sobre melhorias legislativas concernentes a matéria.

5.17 Audiéncia Publica realizada no dia 20 de agosto de 2015

Compareceram a audiéncia 0s seguintes convidados:

a) Sr. STENIO SANTOS i Chefe do Grupo de Repressio
a Crimes Cibernéticos i Policia Federal;

b) Sr. ELMER COELHO VICENTE i Chefe do Servigo de
Represséo a Crimes Cibernéticos i Policia Federal;

c) Sr. CARLOS EDUARDO MIGUEL SOBRAL i
Assessor da Coordenacédo-Geral de Projetos de
Tecnologia da Informacdo da Secretaria Extraordinaria
de Seguranca em Grandes Eventos 1 Ministério da
Justica.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletronico:

http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt200815-crc

e ma


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt200815-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt200815-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt200815-crc
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5.27 Audiéncia Publica realizada no dia 27 de agosto de 2015

Compareceram a audiéncia 0s seguintes convidados:

a) Sr. MARCEL LEONARDI 1 Diretor de Politicas
Publicas do Google Brasil Internet;

b) Sr. BRUNO MAGRANI 1 Diretor de Relacdes
Governamentais do Facebook Servicos Online do
Brasil;

c) Sr. FELIPE MAGRIM i Diretor de Relagbes

Governamentais do Twitter Brasil Rede de Informacéo;

d) Sr. DIEGO GUALDA i Diretor Juridico do Yahoo do
Brasil Internet Ltda.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrdnico:

http://www2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt270815-crc

5.37 Audiéncia Publica realizada no dia 03 de setembro de 2015

Compareceram a audiéncia 0s seguintes convidados:

a) Sr. Marcos Vinicius Ferreira Mazoni 1 Diretor-
Presidente do Servico Federal de Processamento de
Dados - SERPRO;

b) Sr. Renato Martini - Diretor-Presidente do Instituto


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt270815-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt270815-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt270815-crc

d)
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Nacional de Tecnologia da Informacéo - ITI;

Sra. Cristine Hoepers - Gerente-Geral do Centro de
Estudos, Resposta e Tratamento de Incidentes de
Segurancga no Brasil - CERT.br (vinculado ao Comité
Gestor da Internet - CGI);

Sr. Eduardo Levy Cardoso Moreira - Presidente do
Sindicato Nacional das Empresas de Telefonia e de
Servigos Moével Celular e Pessoal - SindiTelebrasil.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrdnico:

http://www?2.camara.leg.br/atividade-leqgislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt030915-crc-sem-revisao

5.47 Audiéncia Publica realizada no dia 08 de setembro de 2015

Compareceram a audiéncia os seguintes convidados:

a)

b)

c)

Sra. HELOIZA DE ALMEIDA PRADO BOTELHO
EGAS 1 Coordenadora-Geral de Enfrentamento da
Violéncia Sexual Contra Crianca e Adolescentes da
Secretaria Nacional de Promocao dos Direitos da
Crianca e do Adolescente;

Sr. PEDRO AFFONSO DUARTE HARTUNG-
Conselho Nacional dos Direitos da Crianca e do
Adolescente;

Sr. MAGNO MALTA 1 Presidente da CPl que


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt030915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt030915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt030915-crc-sem-revisao
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investigou a Pedofilia na Internet.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrdnico:

http://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt080915-crc-sem-revisao

5.57 Audiéncia Publica realizada no dia 10 de setembro de 2015

Compareceram a audiéncia 0s seguintes convidados:

a) Sra. Fernanda Teixeira Souza Domingos 1
Procuradora da Republica do Estado de Séo Paulo;

b) Sra. Neide Mara Cavalcanti Cardoso de Oliveira -
Procuradora Regional da Republica da 22 Regido

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrénico:

http://www?2.camara.leg.br/atividade-leqgislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt100915-crc-sem-revisao



http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt100915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt100915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt100915-crc-sem-revisao
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5.6 17 Audiéncia PuUblica realizada no dia 15 de setembro de 2015

Compareceram a audiéncia 0s seguintes convidados:

a) Sr. ANDRE ABREU MAGALHAES i Perito da Policia
Federal;

b) Sr. LEONARDO BUENO DE MELO i Representante
do Instituto Nacional de Criminalistica;

c) Sr. EVANDRO MARIO LORENS i Representante do
Instituto Nacional de Criminalistica;

d) Sr. ALESSANDER FLORINDO DA SILVA i
Representante do Instituto Nacional de Criminalistica;

e) Sr. BRUNO TELLES 1 Presidente da Associagao
Brasileira de Criminalistica.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletronico:

http://www2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt150915-crc-sem-revisao

5.77 Audiéncia Publica realizada no dia 17 de setembro de 2015

Compareceram a audiéncia 0s seguintes convidados:

a) Sr. MARCONI DOS REIS BEZERRA i Diretor do
Departamento de Seguranca da Informacdo e
Comunicacdo 1 DSIC, do Gabinete de Seguranca


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt150915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt150915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt150915-crc-sem-revisao
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Institucional da Presidéncia da Republica - GSI

b) Sr. OTAVIO CARLOS CUNHA DA SILVA i Diretor do
Centro de Pesquisa e Desenvolvimento da Seguranca
e das Comunicacbes i CPESC/ABIN.

c) Sr. PAULO ROBERTO DE ARAUJO CASTRO
VIANNA i Chefe da Divisao de Operacdes do Centro
de Defesa Cibernética do Exército.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrdnico:

http://www?2.camara.leg.br/atividade-leqgislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt170915-crc-sem-revisao

5.87 Audiéncia Publica realizada no dia 22 de setembro de 2015

Compareceram a audiéncia os seguintes convidados:

a) Sra. PATRICIA PECK PINHEIRO i Advogada
especialista em direito digital,

b) Sra. CRISTIANA DE OLIVEIRA GONZALEZ i
Instituto Brasileiro de Defesa do Consumidor

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrdnico:

http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-



http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt170915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt170915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt170915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao
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temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao

5.97 Audiéncia PuUblica realizada no dia 24 de setembro de 2015

Compareceram a audiéncia os seguintes convidados:

a)

b)

d)

Sr, RODRI GO ORTI Z D6CVI LA
Presidente da Empresa de Tecnologia e Informacéo
da Previdéncia Social i Dataprev;

Sr. CRISTIANO ROCHA HECKERT 1 Secretario de
Logistica e Tecnologia da Informacgdo do Ministério do
Planejamento, Orcamento e Gestao;

Sr. ADRIANO CABRAL VOLPINI T Diretor Setorial da
Comissédo Executiva de Prevencdo a Fraudes da
Federacéo dos Bancos Brasileiros 1 Febraban;

Sra. CLAUDIA MARIA DE ANDRADE i
Coordenadora-Geral de Tecnologia da Informacdo da
Receita Federal.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletronico:

http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao

ASSUMP


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao
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5.107 Audiéncia Publica realizada no dia 29 de setembro de 2015

Compareceram a audiéncia 0s seguintes convidados:

a) Sr. THIAGO TAVARES NUNES DE OLIVEIRA i
Presidente da SaferNet Brasil;

b) Sr. ITAMAR BATISTA GONCALVES i Gerente de
Avocacy da Childhood Brasil;

c) Sra. JULIANA PEREIRA DA SILVA i Secretaria
Nacional do Consumidor i Senacon/MJ;

d) Sr. ADAUTO CANDIDO SOARES i Coordenador de
Comunicacéo e Informacdo da UNESCO.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrdnico:

http://www2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt290915-crc-sem-revisao

5.117 Audiéncia Publica realizada no dia 05 de outubro de 2015

Compareceram a audiéncia 0os seguintes convidados:

a) Sr. MARCIO TENORIO WANDERLEY i Delegado-
Chefe do Nucleo de Inteligéncia da Superintendéncia
Regional da Policia Federal do Rio Grande do Norte;

b) Sr. RUBENS ALEXANDRE DE FRANCA i Delegado-
Chefe da Delegacia Regional de Investigacdo e


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt290915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt290915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt290915-crc-sem-revisao
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Combate ao Crime Organizado (DRCOR) da
Superintendéncia Regional do Rio Grande do Norte;

c) Sr. MARIO AZEVEDO JAMBO i Juiz Federal da 22
Vara do Tribunal Regional Federal da 5% Regido;

d) Sr. MARIA DILMA FELIZARDO BEZERRA i
Presidente do Instituto Brasileiro de Estudos,
Pesquisas e Formacdo para a Inovacado Social
(IBEPIS);

e) Sr. RICARDO KLEBER MARTINS - Professor das
areas de seguranca de redes e pericia forense
computacional no Instituto Federal de Educacéo,
Ciéncia e Tecnologia (IFRN).

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrdnico:

http://www2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt051015-crc-sem-revisao

5.127 Audiéncia Publica realizada no dia 06 de outubro de 2015

Compareceram a audiéncia 0os seguintes convidados:

a) Sr. VIRGILIO ALMEIDA i Secretario de Politica de
Informéatica i SEPIN do Ministério da Ciéncia e
Inovacao - MCTI

b) Sr. RONALDO LEMOS i Advogado e Professor da
Faculdade de Direito UERJ;


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt051015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt051015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt051015-crc-sem-revisao
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c) Sra. CHARLENE NEGAE i Advogada da Associacao
Brasileira de Internet - Abranet.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrdnico:

http://www2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt061015-crc-sem-revisao

5.137 Audiéncia Publica realizada no dia 08 de outubro de 2015

Compareceram a audiéncia os seguintes convidados:

a) Sr. EDINHO SIVLA 1 Ministro da Secretaria de
Comunicacdo Social da Presidéncia da Republica i

Secom;

b) Sr. ORLANDO MARQUES i Presidente da
Associacdo Brasileira de Agéncias de Publicidade -
Abap

c) Sra. SANDRA MARTINELLI 7 Presidente-Executiva
da Associacao Brasileira de Anunciantes - ABA.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrénico:

http://www?2.camara.leg.br/atividade-leqgislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt081015-crc-sem-revisao



http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt061015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt061015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt061015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt081015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt081015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt081015-crc-sem-revisao
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5.147 Audiéncia Publica realizada no dia 13 de outubro de 2015

Compareceram a audiéncia 0s seguintes convidados:

a) Sr. PABLO XIMENES i1 Diretor de Seguranca da
Informacdo da Empresa de Tecnologia da Informacéo
do Estado do Cearai ETICE;

b) Sr. PEDRO MIZUKAMI i Professor do Centro de
Tecnologia e Sociedade da Fundacgéo Getulio Vargas;

c) Sr. PEDRO REZENDE 1 Professor de Ciéncia da
Computacéo da Universidade de Brasilia i Unb;

d) Sr. PEDRO MARKUN i Hacker do Labhacker e do
Transparéncia Hacker.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrdnico:

http://www2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt131015-crc-sem-revisao

5.157 Audiéncia Publica realizada no dia 15 de outubro de 2015

Compareceram a audiéncia 0s seguintes convidados:

a) Sra. VANESSA FONSECA - Diretora da Unidade de
Combate a Crimes Cibernéticos da Microsoft Brasil;

b) Sr. JOHNATAN RAZEN FERREIRA GUIMARAES i
Diretor do Instituto Beta para Internet e Democracia 1


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt131015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt131015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt131015-crc-sem-revisao
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IDIDEM.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrdnico:

http://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt151015-crc-sem-revisao

5.16 7 Audiéncias Publicas realizadas nos dias 20, 27 e 29 de outubro de
2015

Nos dias 20, 27 e 29 de outubro foram realizadas
audiéncias publicas com os seguintes convidados:

a) Sr. RUBENS ALBERTO GATTI NUNES i
Coordenador Nacional do Movimento Brasil Livre
(MBL);

b) Sra. BEATRIZ KICIS TORRENTS DE SORDIS i Perfil
Beatriz Kicis;

c) Sr. MARCELO REIS 1 Coordenador Nacional do
Movimento Revoltados ON LINE;

d) Sr. JEFERSON MONTEIRO i Perfil Dilma Bolada.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrdnico:

http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-



http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt151015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt151015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt151015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt291015-crc-sem-revisao
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temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt291015-crc-sem-revisao

5.17 7 Audiéncia Publica realizada no dia 03 de novembro de 2015

Compareceram a audiéncia os seguintes convidados:

a) Sr. JOSE DE MELO CRUZ i Coordenador de
Sistemas Eleitorais do TSE;

b) Sra. MARIA APARECIDA DA ROCHA CORTIZ i
Advogada, membro do Conselho Multidisciplinar
Independente;

c) Sr. GIUSEPPE JANINO i Secretario de Tecnologia da
Informacéo do Tribunal Superior Eleitoral - TSE

Destacamos, nos esclarecimentos prestados, o0s
seguintes trechos, sendo que as notas taquigraficas da reunido se encontram,
na integra, no seguinte endereco eletrdnico:

http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt031115-crc-sem-revisao

5.18 7 Audiéncia Publica realizada no dia 10 de novembro de 2015

Compareceu a audiéncia o seguinte convidado:


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt291015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt291015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt031115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt031115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt031115-crc-sem-revisao
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a) Sr. ELI JOSE OLIVEIRA i Delegado de Policia de
Classe Especial Titular da 42 DDP/GO

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrdnico:

http://www2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt101115-crc-sem-revisao

5.197 Audiéncia Publica realizada no dia 12 de novembro de 2015

Compareceu a audiéncia o seguinte convidado:

a) Sr. DENNYS MARCELO ANTONIALLI T Diretor-
Presidente da InternetLab.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletronico:

http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt121115-crc-sem-revisao



http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt101115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt101115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt101115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt121115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt121115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt121115-crc-sem-revisao
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5.207 Audiéncia Publica realizada no dia 19 de novembro de 2015

Compareceram a audiéncia os seguintes convidados:

a) Sr. FABRICIO RABELO PATURY i Promotor de
Justica do Nuacleo de Crimes Cibernéticos do
Ministério Publico do Estado da Bahia;

b) Sra. MAYANA REZENDE i Delegada do Grupo de
Represséo a Estelionato da Delegacia Estadual de
Investigagbes Criminais 1 DEIC/Goiania/GO;

c) Sr. SILVIO KIST HUPPES i Delegado de Policia,
Titular da Delegacia de Policiamento do Interior DPI
19? RP, Cidade de Encantado - Rio Grande do Sul;

d) Sr. FERNANDO MERCES i Analista de Seguranca da
Informacao.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrdnico:

http://www2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt191115-crc-sem-revisao

5.217 Audiéncia Publica realizada no dia 24 de novembro de 2015

Compareceram a audiéncia 0s seguintes convidados:

a) Sr. MARCOS AUGUSTO MESQUITA COELHO i
Diretor de Relagdes Institucionais da Oi;


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt191115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt191115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt191115-crc-sem-revisao
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b) Sr. FABIO ANDRADE i Diretor de Relacdes
Institucionais da Claro/Embratel;

c) Sr. ENYLSON FLAVIO MARTINEZ CAMOLESI i
Diretor de Relagfes Institucionais da Telefonica/Vivo;

d) Sr. NELSON DE SA i Diretor de Seguranca em T.I. da
Tim;
e) Sr. LEANDRO GUERRA i Diretor de Relacdes

Institucionais da Tim

f) Sr. NILO PASQUALI i Gerente de Regulamentacéao
da Agéncia Nacional de Telecomunicacgdes 1 Anatel.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletronico:

http://www2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt241115-crc-sem-revisao

5.22 7 Audiéncia Publica realizada no dia 26 de novembro de 2015

Compareceram a audiéncia 0os seguintes convidados:

a) Sr. ARTHUR CESAR OREANA i Especialista em
Seguranca da Informacéao;

b) Sr. GABRIEL DE CARVALHO SAMPAIO i Diretor da
Secretaria de Assuntos Legislativos do Ministério da
Justica.


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt241115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt241115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt241115-crc-sem-revisao

52

As notas taquigraficas da reunido se encontram, na

integra, no seguinte endereco eletronico:

http://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-leqislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt261115-crc-sem-revisao

5.23 71 Audiéncia Publica realizada no dia 1° de dezembro de 2015

Compareceram a audiéncia os seguintes convidados:

a)

b)

d)

Sr. MARK KAHN 7 Vice-Coordenador Juridico Geral
do WhatsApp;

Sr. BRUNO MAGRANI 1 Diretor de Relacbes
Institucionais do Facebook Servigos Online do Brasil;

Sr. ALEXANDRE CASTRO i Diretor Regulatério do
Sindicato Nacional das Empresas de Telefonia e de
Servico Movel Celular e Pessoal i
SINDITELEBRASIL;

Sr. LUIZ FERNANDO MONCAU i Professor do
Centro de Tecnologia e Sociedade da Fundacgéo
Getulio Vargas;

Sr. PABLO DE CAMARGO CERDEIRA i Professor
da Fundacéo Getulio Vargas.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletronico:


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt261115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt261115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt261115-crc-sem-revisao
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http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt011215-crc-sem-revisao

5.247 Audiéncia Publica realizada no dia 15 de dezembro de 2015

Compareceu a audiéncia o seguinte convidado:

a) Sr. JOSE CARLOS MARTINS DA CUNHA i Diretor
Substituto de Contraterrorismo da Agéncia Brasileira
de Inteligéncia i ABIN.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrdnico:

http://www2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt151215-crc

5.257 Audiéncia Publica realizada no dia 17 de dezembro de 2015

Compareceram a audiéncia 0os seguintes convidados:

a) Sr. RONALDO TOSSUNIAN i Delegado do
Departamento de Investigagcbes Criminais de S&o
Paulo;

b) Sr. VALDEMAR LATANCE NETO i Delegado da
Policia Federal.


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt011215-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt011215-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt011215-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt151215-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt151215-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt151215-crc

54

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrdnico:

http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt171215-crc

5.26 7 Audiéncia Publica realizada no dia 16 de fevereiro de 2016

Compareceram a audiéncia as seguintes convidadas:

a) Sra. JULIANA DE FARIA i Jornalista e idealizadora
do s2tio de internet AThink Ol ga

b) Sra. MAIRA LIGUORI;

c) Sra.LUISE BELLO.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrdnico:

http://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt160216-crc-sem-revisao

5.27 7 Audiéncia Publica realizada no dia 25 de fevereiro de 2016


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt171215-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt171215-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt171215-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt160216-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt160216-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt160216-crc-sem-revisao
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Compareceram a audiéncia o seguinte convidado:

a) Sr. ANTONIO MEGALE i Diretor de Assuntos
Governamentais da Volkswagen do Brasil e 1° Vice-
Presidente da Anfavea.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletronico:

http://www2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt250216-crc-sem-revisao

5.28 1 Audiéncia Publica realizada no dia 01 de mar¢o de 2016

Compareceram a audiéncia o seguinte convidado:

a) Sr. FABIANO FONSECA BARBEIRO 1 Delegado do
Departamento de Investigagbes Criminais de S&o
Paulo (DEIC/SP).

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrdnico:

http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt010316-crc

5.297 Audiéncia Publica realizada no dia 03 de marco de 2016


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt250216-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt250216-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt250216-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt010316-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt010316-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt010316-crc
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Compareceram a audiéncia as seguintes convidadas:

a) Sra. GISELE TRUZZI i Advogada especialista em
direito digital;

b) Sra. MARIA TEREZA MALDONADO i Psicéloga.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletrdnico:

http://www2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt030316-crc

5.30 7 Audiéncia Publica realizada no dia 08 de marco de 2016

Compareceram a audiéncia 0os seguintes convidados:

a) Sra. VALERIA DIEZ SCARANCE FERNANDES i
Promotora de Justica, Coordenadora do Nucleo de
Violéncia Domeéstica do Ministério Publico de Séao
Paulo;

b) Sra. DIANA CALAZANS MANN i Delegada da Policia
Federal;

c) Sra. DULCIELLY NOBREGA DE ALMEIDA i
Defensora Publica, Coordenadora do Nucleo de
Defesa da Mulher da Defensoria Publica do Distrito
Federal;

d) Sr. THIAGO ANDRE PIEROBOM DE AVILA i


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt030316-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt030316-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt030316-crc
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Coordenador do Nucleo de Defesa da Mulher do

Ministério Publico do Distrito Federal;

e) Sra. ANA CRISTINA MELO SANTIAGO 1 Delegada
de Policia, Chefe da Delegacia de Atendimento a

Mulher do Distrito Federal.

As notas taquigraficas da reunido se encontram, na

integra, no seguinte endereco eletronico:

http://www2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt080316-crc

5.317 Audiéncia Publica realizada no dia 15 de mar¢o de 2016

Compareceram a audiéncia 0s seguintes convidados:

a) Sr. JIVAGO DE CASTRO RAMALHO i vitima de

callnia da Internet;

b) Sr. JOSE ANTONIO MILAGRE i advogado, consultor

e perito em informatica.

As notas taquigraficas da reunido se encontram,
integra, no seguinte endereco eletronico:

http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-tagquigraficas/nt150316-crc-sem-revisao

na


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080316-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080316-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080316-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt150316-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt150316-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt150316-crc-sem-revisao
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5.321 Audiéncia Publica realizada no dia 17 de mar¢o de 2016

Compareceram a audiéncia 0s seguintes convidados:

a)

b)

d)

Sr. ANTONIO CARLOS FRANCA KRUEL i Gerente
Corporativo de  Gestdo do  Portifélio de
Encomendas/Vice-Presidéncia de Encomendas dos
Correios;

Sr. NAILTON ALVES DE OLIVEIRA 1 Gerente
Corporativo de  Negocios Internacionais  de
Importacdo/Vice-Presidéncia de  Logistica dos
Correios;

Sra. MARILEIDE ALMEIDA SANTOS i1 Gerente
Corporativo de Prevencéo e Apuracao de llicitos/Vice-
Presidéncia Corporativa dos Correios;

Sr. JOSE JORGE SILVA DA COSTA i Responsavel
pelo Pargueamento dos Equipamentos de Seguranca
no controle de objetos proibidos e perigosos/Vice-
Presidéncia Corporativa dos Correios;

Sra. PATRICIA AZEVEDO CHAGAS i Assessora da
Diretoria de Controle e Monitoramento Sanitarios da
Anvisa.

As notas taquigraficas da reunido se encontram, na
integra, no seguinte endereco eletronico:

http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt080316-crc



http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080316-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080316-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080316-crc
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61 OITIVAS

Esta Comissdo Parlamentar de Inquérito também
convocou pessoas para serem ouvidas na condicdo de testemunhas,
compromissadas em dizer a verdade, nos termos da lei.

A reunido convocada com esse objetivo foi realizada no
dia 17 de novembro de 2015, para a qual foram convocadas as seguintes
pessoas:

a) Sr. LUCIANO GARCIA MIGUEL 1 Coordenador da
Coordenadoria de Administracdo Tributaria da
Secretaria da Fazenda do Estado de Séao Paulo;

b) FLAVIO SAMPAIO DANTAS i Servidor da Secretaria
Municipal de Financas e Desenvolvimento Econdémico
da Prefeitura de S&o Paulo;

c) REGINA CELIA CAMARA NUNES i Servidora da
Secretaria Municipal de Financas e Desenvolvimento
Econbmico da Prefeitura de Sao Paulo;

d) CARLOS KATSUHITO YOSHIMORI i Servidor da
Secretaria Municipal de Finangas e Desenvolvimento
Econdmico da Prefeitura de Sao Paulo.

As notas taquigraficas da reunido podem ser consultadas
no seguinte endereco eletrénico:

http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt171115-crc-sem-revisao



http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt171115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt171115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt171115-crc-sem-revisao
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PARTE Il i CONSTATACOES E CONCLUSOES
17 INTRODUCAO

1.17 CONSIDERACOES GERAIS SOBRE A INTERNET

1.1.17 O surgimento da Internet

A Internet surgiu no final dos anos 60, em razdo da
necessidade do Departamento de Defesa do Governo dos Estados Unidos por
um sistema informatizado de defesa capaz de resistir a ataques inimigos. Para
o atendimento desse requisito, pensou-se em se criar um sistema baseado em
uma rede de computadores distribuidos com a capacidade de permanecer em
operacdo mesmo que um ou mais dispositivos da rede fossem destruidos.

Em lugar de um sistema de controle centralizado, a rede operaria
como um conjunto de computadores autdnomos que se comunicariam
entre si. Joseph Licklider, um dos cientistas que trabalharam nesse
conceito, criou O curioso nome

cora-«o0o dessa rede seria uma fonte

concebida pelo britAnico Donald Davies, na qual cada informacédo

seria dividida em blocos de tamanho fixo (os tais pacotes), que seriam

enviados ao destinatario. Este Ultimo de encarregaria de remontar a

mensagem inicial (LEINER et. Al. 1997: 102-103; ISAACSON, 2014:

221, 227, 236-237).

Nesse contexto, a empresa ARPA (Advanced Research
and Projects Agency) desenvolveu um sistema de comunicacdo de
computadores em rede em 1969, no contexto histérico da Guerra Fria, com o
nome de ARPANET, com o objetivo de manter a comunicacdo das bases

militares dos Estados Unidos.

Passada a Guerra Fria, o acesso da ARPANET foi
liberado para os cientistas que, mais tarde, disponibilizaram a rede para as
universidades norte-americanas, que, sucessivamente, passaram-na para as
universidades de outros paises, permitindo que pesquisadores a acessassem
de maneira global?.

! LINS, Bernardo Felipe Estelita. A evolug&o da internet: uma perspectiva histéria. In Cadernos ASLEGIS ne 48.
Brasilia: ASLEGIS, 2015, p. 15.
2 http://www.nethistory.info/Resources/Internet-BR-Dissertacao-Mestrado-MSavio-v1.2.pdf
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Na pratica, o que os pesquisadores desenvolveram foi um

conjunto de tecnologias muito simples, entretanto, extremamente confiavel,
voltadas para a interligacdo de computadores em condi¢cdes precarias de
comunicacdo. A esse conjunto de tecnologias se deu o nome de Internet®.

No inicio da década de 1980, houve uma separacdo da rede,
dividindo-se em ARPANET e Milnet, sendo a segunda uma rede
dedicada exclusivamente a troca militar de dados. Em 1986, os
supercomputadores da NSF 1 National Science Foundation ou
Fundacdo Nacional de Ciéncia i foram interligados com os da
ARPANET, criando-se a espinha dorsal (backbone) da rede formada
por um feixe de computadores superpotentes, permitindo-se a
expansdo da rede como se conhece, no final da década de 1980.

A rede iniciou-se como canal de trocas de informac¢des notadamente
escritas, além de arquivos e programas simples. Sequencialmente,
em 1989, Tim Bernes-Lee, um cientista inglés que trabalhava na
European Organization dor Nuclear Research (Organizacdo Europeia
para Pesquisa Nuclear) na Suica, desenvolveu um complexo sistema
de documentos interligados que misturava texto, imagem, som e
midia e se inter-relacionava através da internet, por meio de ligacdes
(links) que poderiam ser acionadas, levando o usuario conectado a
internet a trafegar por diversos ambientes e plataformas diferentes,
num ambiente visual mais rico e amigavel.

Essa tecnologia foi lancada em 1992 e conquistou os usuérios por
sua versatilidade, recebendo o nome de world wide web (larga teia
mundial), ou simplesmente web, e popularmente conhecida pelas
letras® Awwwo .

Desde seu surgimento, portanto, a Internet ndo parou de

evoluir. Ha autores que apontam, nesse processo, quatro grandes periodos
(levando-se em consideracdo a experiéncia do usuario): a) o periodo do uso
privado das redes (em que as conexdes eram predominantemente feitas entre
computadores de maior porte); b) o periodo de abertura da rede ao publico
(caracterizado pelo uso da rede via linha discada e mediante um provedor de
acesso); c¢) periodo do acesso em banda larga (caracterizado por velocidades
cada vez mais elevadas e pela diversificacdo de conteudos); e d) periodo da
diversificacao de telas (a Internet deixa de ser uma rede que acessamos para
se tornar uma rede que nos envolve, pois todo usuario tem a seu dispor formas
distintas de buscar seus dados e relacionar-se: o computador, o tablet, o
telefone pessoal, a televisdo digital, etc.)®.

® http://www.rmp.br/

4 SYDOW, Spencer Toth. Crimes informaticos e suas vitimas. 2. ed. S&o Paulo: Saraiva, 2015, p. 31.

° LINS, Bernardo Felipe Estelita. A evolugéo da internet: uma perspectiva historia. In Cadernos ASLEGIS n° 48.
Brasilia: ASLEGIS, 2015, p. 13-14.
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1.1.27 O surgimento da Internet no Brasil

O embrido da internet brasileira originou-se com o Projeto
da Rede Nacional de Pesquisa i RNP, criado em 1989 pelo MCT (Ministério de
Ciéncia e Tecnologia), com apoio de instituicbes governamentais de varios
estados, principalmente a Fundacdo de Amparo a Pesquisa do Estado de S&o
Paulo i FAPESP. J4 a Internet, como rede nacional interconectando diversas
redes pelo Brasil, teve inicio, efetivamente em 1991, com a estruturagdo da
RNP como instituicdo especifica para esse fim e veiculada ao MCT.

Somente em 1995 foi possivel, por iniciativa do Ministério
das Telecomunicacdes e do Ministério da Ciéncia e Tecnologia, a abertura da
Internet ao setor privado para exploracdo comercial pela populagédo brasileira.
A rede brasileira deixou de ser somente académica, como acontecera em 1994
nos Estados Unidos, e empresas e individuos também passaram a usar 0S
servicos da Internet. A RNP ficou responsavel pela infraestrutura basica de
interconexao em nivel nacional, tendo controle do backbone, que representa a
via principal de interconexdo entre os diversos pontos de trafego existentes
pelo pais.

Por fim, ressalte-se que, com a grande difusdo de
dispositivos moveis no pais, somado ao fato de que mais da metade dos
domicilios brasileiros possuem computadores, estima-se que mais da metade
da populacdo brasileira possuiu acesso a internet, segundo dados coletados
pela Pesquisa Brasileira de Midia em 2015.

1.1.37 Conceitos importantes

Quando se cuida de analisar a Internet e todas as
circunstancias a ela relacionadas, alguns conceitos se mostram importantes.
Abaixo serdo apontados alguns, sem a pretensédo, obviamente, de exaurir o
tema, cuja vastiddo demandaria uma analise muito mais profunda.

1.1.3.171 Internet:
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E uma rede mundial de computadores ou terminais
ligados entre si, que tem em comum um conjunto de protocolos e servicos, de
forma que os usuarios conectados possam usufruir de servicos de informacéo
e comunicacao de alcance mundial através de linhas telefébnicas comuns (as
antigas linhas discadas que tém sido substituidas por acessos em banda
larga), linhas de comunicacdo privadas (ou linhas de dados dedicadas
alugadas por empresas com grande volume de dados), satélites e outros
servicos de telecomunicacoes.

1.1.3.27 CERT.br®

E o Grupo de Resposta a Incidentes de Seguranca para a
Internet brasileira. E responsavel por tratar incidentes de seguranca em
computadores que envolvam redes conectadas a Internet Brasileira.

Atua como um ponto central para notificacbes de
incidentes de seguranca no Brasil, provendo coordenacdo e o apoio no
processo de respostas a incidentes.

Suas principais atividades séo:
a) Tratamento de Incidentes:

1. Dar suporte ao processo de recuperagdo e
analise de ataques e de sistemas
comprometidos;

2. Estabelecer um trabalho colaborativo com
outras entidades, como outros Grupos de
Seguranca e Resposta a Incidentes, empresas,
universidades, provedores de acesso e servicos
Internet e backbones;

3. Manter estatisticas publicas dos incidentes
tratados e das reclamagdes de spam recebidas.

b) Treinamento e Conscientizagéo:

® http://www.cert.br/sobre/
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1. Oferecer treinamentos na area de tratamento de
incidentes de seguranca, especialmente para
membros de Grupos de Seguranca e Resposta
a Incidentes e para instituicbes que estejam
criando seu proéprio grupo;

2. Desenvolver documentacdo de apoio para
administradores de redes Internet e usuarios;

3. Realizar reunibes com setores diversos da
Internet no Brasil, de modo a articular a
cooperacao e implantacdo de boas préaticas de
seguranca.

c) Analise de Tendéncias de Ataques:

1. Aumentar a capacidade de deteccao de
incidentes, correlacdo de eventos e
determinacdo de tendéncias de ataques no
espaco Internet brasileiro, atravées da
manutencdo de uma rede de honeypots
distribuidos em diversas redes do pais;

2. Obter, através de honeypots de baixa
interatividade, dados sobre o abuso da
infraestrutura de redes conectadas a Internet
para envio de spam.

1.1.3.37 Honeypots

Honeypot é um recurso computacional de seguranca
desejado a ser sondado, atacado ou comprometido’. Consiste em um sistema
gue se mostre vulneravel, propositalmente, com o objetivo de atrair e monitorar
os invasores. Em outras palavras, € um sistema criado para ser uma espeécie
de armadilha para os criminosos virtuais.

" http://www.cert-rs.tche.br/index.php/honeypots
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1.1.3.47 Engenharia Social

No contexto de seguranca da informacdo, a engenharia
social, ciéncia inserida no escopo das relagbes humanas, € um campo muito
explorado por autores de crimes cibernéticos para preparar seus ataques. E
utilizada quando os sistemas computacionais sdo praticamente fechados e
seguros, a exemplo dos sistemas bancarios, nos quais a falha mais possivel de
ser explorada é a humana.

7

Além de outros subterfugios, é muito utlizada a
manipulacdo psicoldgica de pessoas para que executem determinadas acdes
ou para que se divulguem para o criminoso dados confidenciais. Por isso,
considera-se a engenharia social com um tipo ndo técnico de intrusdo que
depende fortemente de interacdo humana e envolve enganar outras pessoas
para quebrar procedimentos de seguranca.

1.1.3.57 Cédigos Maliciosos®

Cédigos  maliciosos (malware) sdo  programas
especificamente desenvolvidos para executar acdes danosas e atividades
maliciosas em computadores. Algumas das diversas maneiras de como 0S
codigos maliciosos podem infectar ou comprometer um computador sao:

a) pela exploracdo de vulnerabilidades existentes nos
programas instalados;

b) pela auto-execucdo de midias removiveis infectadas,
como pen-drives;

c) pelo acesso a paginas Web maliciosas, utilizando
navegadores vulneraveis;

d) pela acdo direta de atacantes que, apos invadirem o
computador, incluem arquivos contendo cdédigos
maliciosos;

e) pela execucdo de arquivos previamente infectados,
obtidos em anexos de mensagens eletrbnicas, via

8 http://cartilha.cert.br/malware/
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midias removiveis, em paginas Web ou diretamente de
outros computadores (através do compartilhamento de
recursos).

Uma vez instalados, os codigos maliciosos passam a ter
acesso aos dados armazenados no computador e podem executar acées em
nome dos usuarios, de acordo com as permissdes de cada usuario.

Os principais motivos que levam um atacante a
desenvolver e a propagar codigos maliciosos sdo a obtencdo de vantagens
financeiras, a coleta de informacdes confidenciais, o desejo de autopromocéo e
o vandalismo. Além disso, os cddigos maliciosos sdo muitas vezes usados
como intermediarios e possibilitam a pratica de golpes, a realizacao de ataques
e a disseminacao de spam.

1.1.3.6 17 Worm

Worm é um programa capaz de se propagar
automaticamente através de redes de computadores, enviando copias de si
mesmo de computador para computador. Esses programas sao capazes,
depois de se instalarem na maquina hospedeira, de gravar audio do microfone,
de capturar telas (screenshots), de capturar toques do teclado e de enviar toda
informacé&o capturada para servidores do seu criador.

Para se ter uma nocdo da potencialidade ofensiva da
utilizacado desses programas, tem-se noticia da atuacdo do worm denominado
de Flame, cujo objetivo principal era alterar a atividade de equipamento de
controle de usinas nuclearas no Ird, que se alastrou por eguipamentos
computacionais pelo Oriente Médio, tendo gerado temor na comunidade
internacional pela possibilidade da infeccdo alcancar a Europa®.

1.1.3.7717 Spyware

Spyware € um programa que objetiva observar e roubar

® http://www1.folha.uol.com.br/fspfilustrissima/57291-guerra-ciberespacial.shtml
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informacbes de uma maquina alvo. Depois de instalado na maquina
hospedeira, ele recolhe informacdes sobre o usuario, seus costumes na
Internet, transmitindo essas informacdes a uma entidade externa na Internet,
sem o conhecimento e consentimento do usuario.

1.1.3.8 17 Cavalo de Troia

O arquivo malicioso denominado de trojan horse (cavalo
de Troia) serve para possibilitar a abertura de uma porta na maquina alvo, de
forma que seja possivel acessa-la de forma remota, a fim de se obter dados
confidenciais da vitima e envia-los para o criminoso.

Normalmente configura o primeiro estagio de infeccdo do
dispositivo alvo, mantendo-se ocultos enquanto baixam e instalam ameacas
mais robustas na unidade computacional hospedeira. Podem ser escondidos
em arquivos de musica, mensagens de e-mails, programas legitimos, etc.

1.1.3.971 Botnets

Os botnets sdo computadores infectados por arquivos
maliciosos que possibilitam ao criminoso, de forma remota, realizar qualquer
atividade com o computador da vitima. Eles exploram vulnerabilidades ou
falhas na configuracdo do sistema operacional ou de seus softwares.

1.1.3.10 7 Backdoor

BN

O backdoor (i porta dos fundoso),
qgue, ao ser instalado no computador,
seja, deixa o computador vulneravel para atagues ou invasdes. ApOs
instalados, permitem que um computador seja totalmente controlado
remotamente, possibilitando ao invasor ler os arquivos, e-mails, obter as
senhas, apagar arquivos, conectar, via rede, outros dispositivos aos quais a
maquina hospedeira tenha acesso, executar programas, etc.

®
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1.1.3.117 Hoax

Hoax em inglés significa embuste ou farsa. E um conjunto
de falsas histérias elaboradas com o objetivo de enganar as pessoas. A
definicAo mais precisa é de que o hoax seja um virus social, que utiliza da boa-
fé do wusuario para inundar o trafico da Internet com informacgfes
desnecessarias.

Normalmente, os hoaxes exploram o lado emocional das
pessoas, por meio da utilizacdo de conteudo apelativo. Por exemplo: é comum
as mensagens mostrarem fotos de adultos ou criangas acidentadas ou
sofrendo de doencas graves™.

1.1.3.12 7 Deface

A palavra deface oriunda do inglés (defacing) e, no
ambito dos crimes cibernéticos, é utilizada para caracterizar aqueles que
desfiguram sites ou perfis de redes sociais. Os defacers sdo semelhantes a
pichadores, mas suas atividades ndo s&o realizadas em muros e, sim, em sites,
blogs e outros meios.

1.1.3.137 Keylogger

O Keylogger € um aplicativo ou dispositivo utilizado para
monitorar todas as entradas do teclado da maquina hospedeira, ou seja, realiza
a monitoracdo das informacgfes digitadas pelo usuéario do computador, como
senhas, nome de usuario, etc.

1.1.3.14 7 Sniffer

Os sniffers possuem a finalidade de monitorar todo o
trafego da rede, de modo que todos os dados transmitidos por ela possam ser
interceptados e analisados. Sniffers sdo Uteis para o gerenciamento de rede,
mas nas maos de hackers permitem roubar senhas e outras informacbes

10 http://www.ufpa.br/dicas/netl/spa-hoax.htm
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sigilosas.

1.1.3.157 Phishing

O phishing (ao invés de fishing - pescaria) € o
procedimento destinado a ludibriar o usuario de modo a obter dados pessoais,
geralmente via e-mail, para fins de perpetuar outros delitos. Um cenario comum
desse procedimento é a criacdo, por parte do criminoso, de uma pagina Web
falsa projetada para ser idéntica (por isso phishing) a pagina Web de uma
instituicdo financeira (banco, empresa de cartdo de crédito, etc.).

Apés, o autor envia e-mails com algum conteudo que
chame a atencao da vitima, levando-a acessar o link que a direcione para a
pagina falsa sendo, portanto, fisgado. Uma vez que a vitima acessa a pagina
falsa e tenta realizar o acesso, com o0 seu codigo de usuario e senha, esses
dados séo automaticamente redirecionados para o criminoso. De posse desses
dados, o infrator consegue acessar a conta bancéria da vitima.

1.1.3.16 7 Denail of Service (DoS - Ataque de negacao
de servico)

O ataque de Negacdo de Servico tem como objetivo
interromper atividades legitimas por meio de ataques mudltiplos pelo envio de
um grande numero de mensagens esgotando 0s recursos da vitima, como
CPU, memoria, banda, etc.

Todavia, esses ataques que se utilizam basicamente de
forca bruta, ndo sédo um fim em si mesmo. Os primeiros ataques de negacéao de
servico eram feitos por hackers apenas para provar que a seguranca de um
website nunca era robusta o suficiente para impedir de ser quebrada, e, a partir
disso, buscar ser reconhecido por sua eficiéncia em interromper servigcos na
internet. Também, os ataques de negacdo de servico, em sua génese, eram
utilizados com finalidade politica e de extorsdo pela cobranca de protecdo
contra outros ataques.
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1.1.3.17 7 Hacking

Hacking envolve a tentativa de quebrar a seguranca de
um sistema, objetivando ganhar acesso nédo autorizado a um determinado
sistema computacional. H4 inUmeras maneiras para se atingir esse objetivo,
incluindo métodos bastante sofisticados que necessitam de alto conhecimento
computacional para exploracéo de falhas existentes no sistema operacional da
unidade computacional alvo. Seja qual for o método, uma vez garantido o
acesso, 0 atacante tem acesso a todos os dados computacionais disponiveis
no sistema acessado.

1.1.3.18 7 Quebra de Senha

O quebrador (ou cracker) de senha é um programa usado
pelo invasor para descobrir uma senha do sistema. O método mais comum
consiste em testar sucessivamente as palavras de um dicionario até encontrar
a senha correta.

1.1.3.197 WikiLeaks

WikiLeaks € uma organizacdo transnacional sem fins
lucrativos, sediada na Suécia, que publica, em sua pagina, postagens de fontes
andnimas, documentos, fotos e informagbes confidenciais, vazadas de
governos ou empresas, sobre assuntos sensiveis

1.1.3.20 7 Mail Bomb

E a técnica de inundar um computador com mensagens
eletrbnicas. Em geral, o agressor usa um script para gerar um fluxo continuo de
mensagens e abarrotar a caixa postal de alguém. A sobrecarga tende a
provocar negacao de servico no servidor de e-mail.

1.1.3.21 7 Deep Web

Assim como o ARPANET, a internet profunda é derivada
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de aplicacGes desenvolvidas inicialmente para o ambito militar. Suscintamente,
a deep web é a zona da internet em que os sites, foruns e comunidades néo
podem ser detectados pelos tradicionais mecanismos de busca (como o
Google e o Bing, por exemplo). Para se acessar a deep web sdo necessarios
sistemas operacionais e programas especificos que acessam servidores
dedicados que funcionam como porta de entrada para esses dominios nao
indexados pelos sistemas abertos.

1.2 CONSIDERACOES GERAIS SOBRE OS CRIMES CIBERNETICOS

1.2.17 Conceito de crime cibernético

Inicialmente, insta consignar que a expressao crimes
cibernéticos ndo € adotada de maneira uniforme pela doutrina. De fato, apenas
a titulo de exemplo, as seguintes nomenclaturas podem ser encontradas:

Acri mes inform8ticoso, Acri mes da er a da
computador eso, Afcd bdecriompud adadcoj mé&cri mes
Acri mes tecnol -gicoso, Acremes, diitged mo coOi, |
Anetcri meso, Acri mes virtuai so, Acri mes d

me s mo-c ifiie e Nodpresente relatrio, portanto, alguns desses termos
podem ser utilizados como sinénimos.

Os estudos realizados até o0 momento se concentram em
dividir os crimes cibernéticos em puros, mistos e comuns.

O crime virtual puro seria toda e qualquer conduta ilicita
que tenha por objetivo exclusivo o sistema de computador, pelo atentado fisico
ou técnico ao equipamento e seus componentes, inclusive dados e sistemas.
Em contrapartida, podem ser considerados crimes virtuais mistos aqueles em
que o uso de meios computacionais é condicdo necessaria para a efetivacéo
da conduta, embora o bem juridico visado seja diverso do informatico. Por fim,
o crime virtual comum seria aquele em que se utiliza da Internet apenas

' SYDOW, Spencer Toth. Crimes informéticos e suas vitimas. 2. ed. Sdo Paulo: Saraiva, 2015, p. 55-56
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como instrumento para a realizacdo do delito ja tipificado pela lei penal*?.
Ou segja:

a) Os crimes virtuais puros englobam toda e qualquer conduta
ilicita cujo objetivo seja a violagcdo da integridade fisica ou légica
do sistema computacional, isto é, tem como finalidade atacar o
software  (programa), hardware (componente fisico do
computador, tais como: CPU, monitor, teclado, circuito), dados,
sistemas e meios de armazenamentos, etc;

b) Os crimes virtuais mistos sdo as condutas em que a utilizacdo

de meios computacionais é condicdo necessaria para a

efetivacdo da conduta, embora o bem juridico lesado seja diverso

do informético, tais como a transferéncia ilicita de valores em uma
fhomebankingd ou a psakmislaciegd der @t i rada di 8§
pequenas quantias em milhares de contas, também conhecida

como retirada de saldo).

c) Os crimes virtuais comuns sao aqueles em que os dispositivos
computacionais sdo utilizados apenas como instrumento para a
realizacdo de um delito ja tipificado pela lei penal, constituindo-se
em apenas mais um meio de execugdo desses delitos, tal como
ocorre nos seguintes crimes, ja tipificados pela lei penal: o
estelionato (art. 171 do CP), a ameaca (art. 147 do CP - Cdadigo
Penal), os crimes contra a honra (arts. 138 a 140 do CP), a
veiculacdo de pornogréfica infantil (art. 241-A do Estatuto da
Crianca e do Adolescente 7 Lei n° 8.069/90), o crime de violacao
ao direito autoral (art. 184 do CP), entre outros.

Com base nos dadSwusndodna Higragquiat - r i o
O Submundo Cibercriminoso Brasileiro em 20156 , Tecead Micro,™® empresa
atuante em seguranca na internet, observa-se que € conveniente analisar o
assunto sob duas outras dimensodes: a dos tipos de participantes e a dos tipos
de produtos disponiveis.

2 FIORILLO, Celso Antonio Pacheco. Crimes no meio ambiente digital. S0 Paulo: Saraiva, 2013, pgs. 140 a 145.
'3 Relatério disponivel em: http://www.trendmicro.com.br/cloud-content/br/pdfs/business/submundo-cibercrime-brasil-

2015.pdf, acessado em 25/2/16.
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Os participantes podem ser divididos em dois grupos: o
dos desenvolvedores e o dos operadores. Desenvolvedores sdo criminosos
que se dedicam propriamente a construcdo das ferramentas computacionais
utilizadas para a pratica de ilicitos no ciberespaco. Em geral esses criminosos
vendem ou alugam suas ferramentas para o grupo dos operadores utilizando a
prépria internet, por vezes se valendo até mesmo de midias sociais como o
Facebook par a di vul gar seus fiservi-o0so
agueles que utilizam as ferramentas computacionais para o efetivo
cometimento dos crimes cibernéticos. Neste ponto, cumpre mencionar que,
tipicamente, uma investigacdo policial bem-sucedida redunda no
desbaratamento de um grupo de operadores de crimes cibernéticos, sendo
muito raro que se consiga chegar aos desenvolvedores das ferramentas.

Com relacdo aos produtos disponiveis aos operadores,
verifica-se que a quantidade, a variedade e a diversidade de ofertas aumenta
rapidamente, com inovacdes que demonstram uma crescente ousadia dos
participantes desse submundo. Além dos ja bem-conhecidos cavalos de troia,
spyware, malware, sniffers e keyloggers, ja descritos anteriormente, ha de se
destacar, também, a existéncia mais recente dos ransomware e dos crypters.
Os ransomware sdo ferramentas utilizadas para invadir um computador e
criptografar arquivos possivelmente importantes ou valiosos gravados no disco
rigido, impedindo o uso por parte do agredido. Na sequéncia, o invasor entra
em contato com a vitima, solicitando o pagamento de algum valor, a titulo de
Aresgateo, para que 0s arquivos s e
recentes aconteceram no Pais com Prefeituras e empresas, conforme noticiado
pela imprensa.

Ja os crypters sdo ferramentas utilizadas para dificultar a
deteccao e o blogueio de algum programa malicioso, visando assim superar as
barreiras de protecdo por ventura existentes no sistema que se pretende
invadir.

Chama ainda atencéo a oferta cada vez mais recorrente
na web de cursos destinados ao treinamento de novos desenvolvedores e
operadores de cibercrimes. Sao cursos destinados a ensinar como utilizar
crypters, como realizar o furto de dados e a clonagem de cartdes de crédito,
conhecido como carding, e como viabilizar a aprovacdo de transacfes de
cartdes de credito clonados.

e

j

Aprod
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Por fim, estd também fartamente disponivel na internet
uma gama de servicos para aqueles que pretendem se beneficiar
indevidamente da atividade praticada pelos operadores do cibercrime. Sao
ofertas de criagdo de documentos ou certificados de conclusdo de cursos
falsos, venda de dinheiro falso e prestacdo de servico de modificacao ilegal da
velocidade de conexdo a internet provida pelas prestadoras de
telecomunicacdes.

1.2.27 Crimes cibernéticos na legislacéo brasileira

Neste tdpico, apontaremos, de forma breve, os crimes
cibernéticos tipificados na legislacdo brasileira. Priorizaremos 0s crimes
virtuais puros e o0s crimes virtuais mistos. Afinal, nos crimes virtuais
comuns, os dispositivos computacionais sao utilizados apenas como
instrumento para a realizacdo de um delito ja tipificado pela lei penal,
constituindo-se em apenas mais um meio de execucdo desses delitos (o
el emento inform8tico, nesses d Erh itesep
qualquer crime pode ser um crime virtual comum.

Alguns dos crimes virtuais puros e 0s crimes virtuais
mistos previstos em nosso ordenamento juridico sdo os seguintes:

a) Art. 10 da Lei n° 9.296/96: é crime, punivel com
reclus«o de 2 aredizaranteweptagdo
de comunicacdes telefénicas, de informatica ou
telematica, ou quebrar segredo da Justica, sem
autorizacdo judicial ou com objetivos ndo autorizados
em leio ;

b) Art. 313-A, do Cddigo Penal: constitui crime, punivel
com reclus«o de 2 ainsdri2ou
facilitar, o funcionario autorizado, a insercéo de dados
falsos, alterar ou excluir indevidamente dados corretos
nos sistemas informatizados ou bancos de dados da
Administracdo Publica com o fim de obter vantagem
indevida para si ou para outrem ou para causar danoo ;

mul t a,
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anos

e
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d)

f)

g)

h)
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Art. 313-B, do Codigo Penal: constitui crime, punivel
com reclus«o de 3 me gnedificaa
ou alterar, o funcionario, sistema de informacdes ou
programa de informatica sem autorizacdo ou
solicitacdo de autoridade competenteo ;

Art. 12 da Lei n° 9.609/98, que tipifica o crime de
violagdo de direito de autoral de programa de
computador, aplicando-se penas que variam de seis
meses a quatro anos, e multa;

Art. 29 inciso V, da Lei n® 8.137/90: constitui crime
contra a ordem tributaria, punivel com detencédo de 6
meses a 2 a nullzar @ divulgdr pragramai
de processamento de dados que permita ao sujeito
passivo da obrigacdo tributaria possuir informacdo

contabil diversa daquela que €, por lei, fornecida a
Fazenda Publicao ;

Art. 72 da Lei n® 9.504/97: constituem crimes, puniveis

com recl us«o, ohter deesso a gidlem@a n o s |

de tratamento automatico de dados usado pelo servico
eleitoral, a fim de alterar a apuracédo ou a contagem de
votoso ,desénvolver ou introduzir comando, instrucao,
ou programa de computador capaz de destruir,
apagar, eliminar, alterar, gravar ou transmitir dado,
instrucdo ou programa ou provocar qualquer outro
resultado diverso do esperado em sistema de
tratamento automatico de dados usados pelo servigo
eleitorald , oausar, propositadamente, dano fisico ao
equipamento usado na votacdo ou na totalizacdo de
votos ou a suas parteso ;

Art. 154-A do Cdbdigo Penal: tipifica a conduta de

2

anao:«

Il nvas«o de di sposi tiCamlinai nf or m§

Dieckmanno ) .

Art. 266, 8 1°, do Codigo Penal: constitui crime, punivel
com a pena de detencdo, de um a trés anos, e multa,
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interromper servico telematico.

1.2.3 7 Competéncia para apuracao e julgamento dos
crimes cibernéticos

O Cddigo de Processo Penal brasileiro estabelece, em
seu art. 69, os critérios de determinagdo de competéncia para processamento e
julgamento de atos criminosos:

Art. 69. Determinara a competéncia jurisdicional:
| - o lugar da infracéo:

Il - o domicilio ou residéncia do réu;

lll - a natureza da infracéo;

IV - a distribuicéo;

V - a conexao ou continéncia;

VI - a prevencéo;

VII - a prerrogativa de funcéo.

Por sua vez, o art. 109 da Constituicdo Federal cuida da
competéncia da justica federal em razdo da matéria, assim dispondo:

Art. 109. Aos juizes federais compete processar e julgar:

| - as causas em que a Unido, entidade autarquica ou empresa
publica federal forem interessadas na condicdo de autoras, rés,
assistentes ou oponentes, exceto as de faléncia, as de acidentes de
trabalho e as sujeitas a Justica Eleitoral e a Justica do Trabalho;

Il - as causas entre Estado estrangeiro ou organismo internacional e
Municipio ou pessoa domiciliada ou residente no Pais;

Il - as causas fundadas em tratado ou contrato da Unido com Estado
estrangeiro ou organismo internacional;

IV - os crimes politicos e as infracdes penais praticadas em
detrimento de bens, servicos ou interesse da Unido ou de suas
entidades autarquicas ou empresas publicas, excluidas as
contravencdes e ressalvada a competéncia da Justica Militar e da
Justica Eleitoral;

V - os crimes previstos em tratado ou convencdo internacional,
guando, iniciada a execuc¢do no Pais, o resultado tenha ou devesse
ter ocorrido no estrangeiro, ou reciprocamente;
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V-A as causas relativas a direitos humanos a que se refere o 8§ 5°
deste artigo;

VI - os crimes contra a organizagdo do trabalho e, nos casos
determinados por lei, contra o sistema financeiro e a ordem
econdmico-financeira;

VIl - os habeas corpus, em matéria criminal de sua competéncia ou
guando o constrangimento provier de autoridade cujos atos nao
estejam diretamente sujeitos a outra jurisdicao;

VIIl - os mandados de seguranca e os habeas data contra ato de
autoridade federal, excetuados o0s casos de competéncia dos
tribunais federais;

IX - os crimes cometidos a bordo de navios ou aeronaves, ressalvada
a competéncia da Justica Militar;

X - 0s crimes de ingresso ou permanéncia irregular de estrangeiro, a
execucdo de carta rogatéria, apdés o "exequatur', e de sentenca
estrangeira, apo0s a homologag¢do, as causas referentes a
nacionalidade, inclusive a respectiva op¢éo, e a naturalizacéo;

XI - a disputa sobre direitos indigenas.

§ 1° As causas em que a Uni&o for autora seréo aforadas na secéo
judiciaria onde tiver domicilio a outra parte.

§ 2° As causas intentadas contra a Unido poderédo ser aforadas na
secao judiciaria em que for domiciliado o autor, haquela onde houver
ocorrido o ato ou fato que deu origem a demanda ou onde esteja
situada a coisa, ou, ainda, no Distrito Federal.

§ 3° Serdo processadas e julgadas na justica estadual, no foro do
domicilio dos segurados ou beneficiarios, as causas em que forem
parte instituicdo de previdéncia social e segurado, sempre que a
comarca nao seja sede de vara do juizo federal, e, se verificada essa
condicao, a lei poderda permitir que outras causas sejam também
processadas e julgadas pela justica estadual.

§ 4° Na hipdtese do paragrafo anterior, o recurso cabivel sera sempre
para o Tribunal Regional Federal na area de jurisdicdo do juiz de
primeiro grau.

8 5° Nas hipGteses de grave violagdo de direitos humanos, o
Procurador-Geral da Republica, com a finalidade de assegurar o
cumprimento de obrigacBes decorrentes de tratados internacionais de
direitos humanos dos quais o Brasil seja parte, poderd suscitar,
perante o Superior Tribunal de Justica, em qualquer fase do inquérito
ou processo, incidente de deslocamento de competéncia para a
Justica Federal.

Esses dispositivos aplicam-se, também, aos crimes
cibernéticos, tendo em vista que ndo existe disposicdo em contrario em nosso
ordenamento juridico.

Ou seja, se o crime cibernético for cometido, por exemplo,
em detrimento de bens, servigos ou interesse da Unido ou de suas entidades
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autarquicas ou empresas publicas, a competéncia para 0 seu processamento e
julgamento sera da justica federal (art. 109, IV, da CF). Caso o crime nao se
enquadre em nenhuma das hipoteses de competéncia da justica federal ou
especializada, a competéncia sera da justica comum estadual.

hY

Quanto a competéncia territorial, os problemas s&o

mai or es. Afinal, segundo di s poomside@m-sear t . 6 U
praticado o crime no lugar em que ocorreu a acao ou omissao, no todo ou em
parte, bem como onde se produziu ou deveria produzir-se o resultadoo . O

problema é que, no caso dos crimes virtuais, os atos podem ser praticados em
varios locais, o que dificulta bastante a delimitagcdo da competéncia.

Os tribunais brasileiros tém entendido, por exemplo, que a
competéncia territorial, nesses casos, se firma pelo local em que se localiza o
provedor do site de onde partiu o ato delituoso, o que pode dificultar a
producdo probatoéria (afinal, o provedor se localizar em local diverso da
residéncia do réu ou da vitima).

Outra questdo que também merece analise diz respeito a
competéncia para investigar esses atos criminosos (se da Policia Federal ou se
da Policia Civil). E é preciso esclarecer, desde ja, que ndo ha uma relacdo de
absoluta congruéncia entre as atribuicbes de policia investigativa da Policia
Federal e as hipoteses de competéncia criminal da Justica Federal. Ou seja, ha
casos em que a Policia Federal € a competente para investigar infracdes
penais de competéncia da Justica Estadual.

Isso porque, nos termos do art. 144, 8§ 1° inciso |, da
Constitui-«o Federal, c 0 mpiefracées cuja prétitca2 ci a Fe
tenha repercussao interestadual ou internacional e exija repressédo uniforme,
segundo se dispuser em leio . A | ei gue disciplina essas
ser apuradas pela Policia Federal, quando houver repercusséao interestadual ou
internacional que exija repressao uniforme, € a Lei n° 10.446, de 2002. Dentre
esses crimes, porém, ndo se encontram, de forma especifica, os crimes
cibernéticos.

Dai se conclui que aos crimes virtuais, também no caso
de delimitacdo de competéncia investigativa, se aplicam as regras gerais.
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1.3 i PANORAMA DA SEGURANCA PUBLICA NO COMBATE A
CRIMINALIDADE CIBERNETICA

Com a veloz ampliacdo do acesso a internet no Brasil,
ocorrido a partir da década de 1990, os 6rgaos policiais passaram a se dedicar,
também, ao combate aos chamados crimes cibernéticos impréprios, isto é,
crimes comuns cometidos mediante um novo instrumento, a internet. O
surgimento da tecnologia de telefonia celular, mais ou menos a mesma época,
propiciou o uso dessas novas plataformas para o cometimento de crimes.

Assim surgiram e se aperfeicoaram ao longo do tempo as
fraudes financeiras, campeds dos crimes cibernéticos, como o estelionato, o
furto mediante fraude e a extorsdo, todas cometidas no ambiente virtual.
Entretanto, tratavam-se de novos crimes apenas, ndo necessariamente se
vislumbrava uma nova onda de género criminal que alterasse os paradigmas
preventivo-repressivos.

Logo, porém, o avanco tecnoldgico i sempre um passo a
frente dos 6rgados de repressao criminal i permitiu a atuacdo de delinquentes
no ambiente virtual, cada vez mais protegidos pelo anonimato e
impessoalidade que a internet permite. Com o surgimento dos smartphones, o
compartiihamento de dados digitais como imagens e videos passou a
acompanhar o criminoso onde quer que ele estivesse, ndo mais apenas a
frente de um desktop.

N&o tardou, portanto, para que o0s Orgdos policiais
instituissem unidades ou equipes especializadas no combate a tais crimes,
notadamente no ambito da investigacdo. Infelizmente algumas dessas
unidades foram desativadas, na contramdo do incremento dos crimes
cibernéticos, mas outras lograram sucesso com a agregacao de equipamentos
de ponta e incremento dos recursos humanos, tanto quantitativa como
qualitativamente.

O surgimento ou especializacdo de espécies delituosas,
contudo, sejam crimes cibernéticos proprios ou impréprios, apontam para uma
demanda maior aos 6rgaos policiais e, consequentemente, resposta adequada
a delinquéncia virtual.
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E o caso dos crimes mais lucrativos do mundo, como o
narcotrafico, o trafico de armas e o trafico de pessoas, pelo impacto
socioeconémico que geram nas sociedades, seja em relacdo as politicas
publicas, seja no tocante a situacdo das vitimas, diretas e indiretas.

No dizer de Cerqueira e Rocha (2015),

A instantaneidade das ac¢des e a possibilidade de assincronia
no uso da internet atenua os graus de seguranga e certeza nas
transacbes nela realizadas, o que gera a brecha (breach) para a
atuacao dos delinquentes. Cabe a norma de natureza penal, portanto,
dispor a respeito dessas vulnerabilidades, de sorte a proteger os

objetos juridicos que o Estado considera sujeitos a tutela legal.™*

Novos parametros regulatorios visando a disciplinar a
nova e ja conturbada relacdo entre provedores e usuarios dos servicos de
internet T ambiente onde ocorrem os crimes cibernéticos i foi propiciado por
uma norma de natureza ndo penal, mas administrativa, ndo obstante seus
principios se aplicarem ao esforco de repressdo a mencionados crimes.

Trata-se do Marco Civil da Internet (MCI), instituido pela
Lei n. 12.965, de 23 de abril de 2014, g ustabeldoe principios, garantias,
direitos e deveres paraousoda | nt er n e tsendoaondiderada unhaod
das leis mais avancadas no tema. Por essa razdo varios paises tém se
inspirado na norma brasileira para editar suas proprias leis sobre o assunto.
Resultado de intensa discussdo parlamentar, com a participacdo direta da
sociedade por meios dos canais que a propria internet propiciou, o MCI buscou
0 justo equilibrio entre os interesses em disputa, variando desde os extremos
gue propunham estrito controle ou liberdade total.

A nova lei, tendo como fundamento a responsabilidade
civil na internet, trouxe garantia da liberdade de expressado, privacidade,
intimidade dos usuarios e inviolabilidade das comunicacbes; vedacdo de

1 CERQUEIRA, Silvio Castro; ROCHA, Claudion@rimes cibernéticos desafios da
investigacddCadernos As|e?flsanos da Internet no Brasil ( ParteBlpasiliaAssociagdo dos
Consultores Legislativos e de Orgcamento e Fiscalizacdo Financeira da €®eprdadins,.

49, maio/ago 2013. Disponivel em <http://www.aslegis.orfilés/aslegis49_baixa.pdf>. Acesso
em 30 nov 2015.

*Toda a legislagdio mencionada esta disponivel no site governamental <www.planalto.gov.br>.
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divulgacdo de dados pessoais; obrigatoriedade de guarda dos registros de
conexdao por um ano e proibicdo de guarda dos registros de navegacao;
obrigacéo de retirada dos conteudos infringentes; e garantia de neutralidade.

Antes da edicdo do MCI outras normas inovaram no
ordenamento juridico visando a reprimir os crimes cibernéticos. A primeira
delas foi a Lei n. 9.609, de 19 de fevereiro de 1998, que dispusera sobre a
protecdo da propriedade intelectual de programa de computador e sua
comercializag@o no pais (contra a pirataria de softwares). A Lei n. 9.983, de 14
de julho de 2000, alterou o Cédigo Penal, acrescentando os arts. 313-A e 313-
B, acerca de crimes previdenciarios cometidos por computador (insercao de
dados falsos em sistema de informacfes; modificagdo ou alteracdo néo
autorizada de sistema de informacdes). Depois, a Lei n. 11.829, de 25 de
novembro de 2008, criminalizou condutas relacionadas a pornografia
envolvendo criangas e adolescentes, mediante a utilizagcdo de recursos de alta
tecnologia como meio propiciador da conduta, incluindo os arts. 241-A e 241-B
no Estatuto da Crianca e do Adolescente (ECA), Lei n. 8.069, de 13 de julho de
1990.

O inciso Il do § 3° do art. 20 da Lei n. 7.716, de 5 de
janeiro de 1989 (Lei Anti-Racismo) foi incluido pela Lei n. 12.288, de 20 de
julho de 2010 (Estatuto da Igualdade Racial), facultando ao juiz interditar as
respectivas mensagens ou paginas de informacdo na rede mundial de
computadores.

Em termos de facilitacdo da investigacdo de crimes
cibernéticos, a Lei n. 12.735, de 30 de novembro de 2012 (Lei Azeredo),
alterou o Cddigo Penal, o Decreto-Lei n. 1.001, de 21 de outubro de 1969 i
Caddigo Penal Militar, e a Lei n. 7.716, de 5 de janeiro de 1989, para tipificar
condutas realizadas mediante uso de sistema eletronico, digital ou similares,
gue sejam praticadas contra sistemas informatizados e similares. Seu projeto
inicial, PL 84/1999'°, redigido sob forte influéncia da Convencao de Budapeste,
foi apeli-fladiogidtaldo®.l

ALei n. 12. 737, de 30 de novembro
sobre a tipifica-«o0o c¢criminal de delitos it

® Todas as proposicées mencionagado disponiveis no Portal da Camara dos Deputados:
<www?2.camara.leg.br>.
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incluindo os arts. 154-A e 154-B e dando nova redacéo aos arts. 266 e 298.
Essa norma, conhecida como Lei Carolina Dieckmann, foi aprovada em
contexto de invasdo da privacidade de conhecida atriz brasileira. O nucleo do
ti po princi paltvdainfodmaticey aheido, b Que geros gitcasipois
a invasao pressuporia alguma acdo agressiva, ao contrario de somente
bacessar 6, por exempl o.

por fim, a Lei n. 12.894, de 17 de dezembro de 2013, que
acrescenta inciso V ao art. 1° da Lei n. 10.446, de 8 de maio de 2002, previu a
atribuicdo da policia federal para apurar os crimes de falsificacdo, corrupgéo e
adulteracdo de medicamentos, assim como sua venda, inclusive pela internet,
guando houver repercussao interestadual ou internacional.

Apesar desse panorama esparso de leis em voga no Pais,
discute-se acerca da necessidade de uma lei que trate apenas dos crimes
cibernéticos, ao tempo em que novos 6rgdos e entidades surgem para
disciplinar o sistema, diante de novas espécies delinquenciaisO uso da
chamada deep web ou dark net e novas ameagas, como o terrorismo virtual,
reforcam esses argumentos.

1.3.17 Papel da Policia Federal

A Portaria n. 2.877, de 30 de dezembro de 2011, que
aprovou o Regimento Interno do Departamento de Policia Federal, criou, no
ambito da Diretoria de Investigacdo e Combate ao Crime Organizado (Dicor) e
da sua Coordenacao-Geral de Policia Fazendaria (CGPFAZ), o Servico de
Repressdo a Crimes Cibernéticos (SRCC). Embora a DPF tenha a
competéncia de reprimir varios crimes cibernéticos, a corporacao dispde
apenas de um servico, 0 SRCC, em sua estrutura organica. Além do mais e
em que pese a policia federal se utilize de equipamentos sofisticados, muito
embora os delinquentes estejam sempre um passo a frente, o efetivo é
escasso em relacao a esse tipo de demanda.

Tendo em vista que compete a policia federal apurar os
crimes mais rentaveis do mundo, como o narcotrafico, o trafico de armas e o
trafico de pessoas, os quais utilizam profusamente o ambiente cibernético, é
vital que o 0Orgdo seja aquinhoado com recursos humanos e materiais
suficientemente adequados para fazer face & nova criminalidade virtual.
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Desafortunadamente, como foi visto nas diversas Audiéncias Publicas
realizadas pela CPI, a estrutura do Departamento é deficitaria.

Segundo informacdes da Policia Federal, o quantitativo de
Operacdes Especiais do SRCC realizadas entre 2003 e setembro de 2015
pode ser representado no seguinte grafico.
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Fonte: QOPs, 08/10/2015

1.3.2'1 Papel da Policia Civil

O art. 4° da mencionada Lei n. 12.735/2012 (Lei Azeredo)
di sp»e gue ilos - r g«os da pol2cia judici 8§
regulamento, setores e equipes especializadas no combate a acdo delituosa
em rede de computadores, dispositivo de comunicacdo ou sistema
i nformati zadoo. Entretanto o dispositivo ®
federados a cumpri-lo. O proprio decreto regulamentar nele previsto sequer foi
editado.

A propria constitucionalidade desse dispositivo é
questionavel, vez que impde despesas aos Estados, por meio de lei ordinaria,
afetando, assim, o pacto federativo que confere o poder de legislar
internamente aos entes federados, segundo os principios da autonomia
politica, normativa, financeira e administrativa.

O projeto original tipificava os crimes digitais e previa que
os dados dos usuarios deveriam ser guardados por trés anos para fins de
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investigacdo criminal. Como visto, o MCI obriga a preservacao dos dados por
apenas um ano, o que é considerado insuficiente pelos 6rgédos de repressao,
embora seguindo tendéncia mundial, pois a maioria dos paises prevém esse
prazo um ano, alguns em seis meses e outros nao estabelecem qualquer
prazo.

No ambito das Unidades da Federacéo, a Lei n. 15.026,
de 20 de junho de 2013, de Pernambuco, cria a Delegacia de Policia de
Repressdo aos Crimes Cibernéticos i DPCRCI (art. 7°), com competéncia
para: prevenir e reprimir, com exclusividade no Municipio do Recife, a pratica
de crimes tecnoldgicos, virtuais e eletrénicos, que envolvam delitos praticados
com o0 uso da tecnologia, sobretudo através da internet; e apurar com
uniformidade de acdo ou maior especializacdo, concorrentemente com a
Delegacia da Circunscricdo do local do fato, no Estado de Pernambuco, a
pr8tica de crimes desteguiso. trata a al2nea 06ab

N
>

Outro exemplo de legislacdo estadual € o Decreto n.
44.453, de 25 de maio de 2006, do Rio Grande do Sul, o qual estabelece que
fa Delegacia de Pol?2cia de RepDR gd&xo aos
DEIC, compete investigar os crimes cometidos por meios eletronicos,
teleméaticos ou através da Internet, cuja abrangéncia, incidéncia ou repercussao

exijam investiga-«0 especializadao (art. 24

No Rio de Janeiro, o Decreto n. 26.209 de 19 de abril de
2000, criou a Delegacia de Represséao aos Crimes de Informatica i DRCI.

Ha ainda outras unidades da federacdo que possuem
estruturas especificas para o combate ao crime cibernético, porém, mesmo
naquelas que possuem unidades especializadas, ha um histérico de
infraestrutura deficitaria, como visto nos inUmeros depoimentos realizados na
CPLI.

1.3.3 1 Papel do Exército

O Ministério da Defesa editou a Portaria Normativa n.
3.389/ MD, de 21 de dezembr o de 2012, g u e
Cibern®tica de Defesao, a qual prev®°®, dentr

- colaborar com a producdo do conhecimento de
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Inteligéncia, oriundo da fonte cibernética, de interesse para o Sistema de
Inteligéncia de Defesa (SINDE) e para os 6rgdos de governo envolvidos com a
SIC e Seguranca Cibernética, em especial o Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSI/PR);

- conceber e implantar o Sistema Militar de Defesa
Cibernética (SMDC), contando com a participacdo de militares das FA e civis;

- incluir o contetido Defesa Cibernética nos curriculos dos
cursos, em todos os niveis, no que couber, dos estabelecimentos de ensino do
MD.

- implementar metodologia de Gestdo de SIC na Defesa,
levando em conta a legislagdo e normas vigentes, as melhores praticas, a
Doutrina de Inteligéncia de Defesa e padrdes internacionais de interesse;

- implementar uma infraestrutura de chaves publicas da
Defesa (ICP Defesa);

- determinar padrfes interoperaveis de criptografia de
Defesa em complemento aos das FA,

- criar programas, no ambito do MD, em parceria com 0
MCTI, que contemplem a caracteristica dual (emprego civil e militar) das
tecnologias de informacdo e comunicacbes (TIC) empregadas na area
cibernética, para fortalecer o envolvimento do setor industrial nas fases de
desenvolvimento dos projetos de interesse do St Ciber;

- colaborar com o 6rgdo da Presidéncia da Republica (PR)
encarregado da elaboracdo da Politica Nacional de Seguranca Cibernética.

O Decreto n. 5.751, de 12 de abril de 2006, aprovou a
Estrutura Regimental do Comando do Exército, tendo nele sido instituido, como
orgéo de assisténcia direta e imediata ao Comandante do Exército, o Centro de
Defesa Cibernética, na redacdo dada pelo Decreto n. 8.491, de 13 de julho de
2015. Essa iniciativa estava prevista na Estratégia Nacional de Defesa,
aprovada pelo Decreto n. 6.703, de 18 de dezembro de 2008.

Compete ao Centro de Defesa Cibernética, nos termos do
art. 11-B, incluido pelo referido Decreto n. 8.491/2015:

| T assessorar o Comandante do Exército e o Ministro de
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Estado da Defesa nas atividades do setor, formular doutrina e obter e

empregar tecnologias;

Il T planejar, orientar e controlar as atividades operacionais,

doutrinarias e de desenvolvimento das capacidades cibernéticas; e

Il 7 executar atividades de exploracdo cibernética, em

conformidade com as politicas e diretrizes do Ministério da Defesa.

O papel do Exército esta consubstanciado, portanto, na
formulacdo da Estratégia Nacional de Defesa, segundo os principios
constitucionais da nao-intervencdo, defesa da paz e solucdo pacifica dos
conflitos. Pressupbe o desenvolvimento de trés setores estratégicos: o
espacial, a cargo da Aeronautica; o cibernético, a cargo do Exército; e o
nuclear, a cargo da Marinha. Embora prevista constitucionalmente o emprego
das Forcas Armadas na garantia da lei e da ordem, a vocagdo ndo é para
desempenhar o papel de policia. Destarte, as acdes do Exército no tocante a
defesa cibernética pressupfe, essencialmente, a defesa externa e seguranca
interna, isto é, a defesa do territorio na hipétese de agressao externa. Segundo
0 préprio texto da END,

As capacitacBes cibernéticas se destinardo ao mais amplo
espectro de usos industriais, educativos e militares. Incluirdo, como
parte prioritaria, as tecnologias de comunicagdo entre todos os
contingentes das Forcas Armadas de modo a assegurar sua
capacidade para atuar em rede. Contemplardo o poder de
comunicacdo entre os contingentes das Forcas Armadas e o0s
veiculos espaciais. No setor cibernético, sera constituida organizacao
encarregada de desenvolver a capacitacdo cibernética nos campos

industrial e militar.

Segundo a END, o objetivo sintese das acodes
estratégicas a serem executadas, no tocante a Segurangca Nacional, é
contribuir para o incremento do nivel de Seguranca Nacional. Para tanto, todas
as instancias do Estado deverdo contribuir para o incremento do nivel de
Seguranca Nacional, com particular énfase sobre os seguintes aspectos:

- 0 aperfeicoamento de processos para 0 gerenciamento
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de crises;

- a integracdo de todos os 6drgaos do Sistema de
Inteligéncia Nacional (SISBIN);

- a prevencéao de atos terroristas e de atentados massivos
aos Direitos Humanos, bem como a condugé&o de operacdes contra-terrorismo,
a cargo dos Ministérios da Defesa e da Justica e do Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSI-PR);

- as medidas para a seguranca das éareas de infra-
estruturas criticas, incluindo servicos, em especial no que se refere a energia,
transporte, agua e telecomunicacfes, a cargo dos Ministérios da Defesa, das
Minas e Energia, dos Transportes, da Integracdo Nacional e das
Comunicacbes, e ao trabalho de coordenacdo, avaliacdo, monitoramento e
reducao de riscos, desempenhado pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSI/PR);

- as medidas de defesa quimica, bacteriolégica e nuclear,
a cargo da Casa Civil da Presidéncia da Republica, dos Ministérios da Defesa,
da Saude, da Integracdo Nacional, das Minas e Energia e da Ciéncia e
Tecnologia, e do GSI-PR, para as acdes de protecdo a populacdo e as
instalacdes em territério nacional, decorrentes de possiveis efeitos do emprego
de armas dessa natureza;

- as acdes de defesa civil, a cargo do Ministério da
Integracao Nacional;

- as acles de seguranca publica, a cargo do Ministério da
Justica e dos 6rgdos de seguranca publica estaduais;

- 0 aperfeicoamento dos dispositivos e procedimentos de
seguranca que reduzam a vulnerabilidade dos sistemas relacionados a Defesa
Nacional contra ataques cibernéticos e, se for o caso, que permitam seu pronto
restabelecimento, a cargo da Casa Civil da Presidéncia da Republica, dos
Ministérios da Defesa, das Comunicacdes e da Ciéncia e Tecnologia, e do GSI-
PR;

- a execucdo de estudos para viabilizar a instalacdo de
um centro de pesquisa de doencas tropicais para a regido amazonica, a cargo
dos Ministérios da Defesa, da Ciéncia e Tecnologia, da Saude e 6rgaos de
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salude estaduais e municipais;
- medidas de defesa contra pandemias; e

- 0 atendimento aos compromissos internacionais
relativos a salvaguarda da vida humana no mar e ao trafego aéreo
internacional, a cargo do Ministério da Defesa, por intermédio dos Comandos
da Marinha e da Aeronautica, respectivamente, e do Ministério das Relacbes
Exteriores

Tirante algumas acdes estratégicas, atribuidas
especificamente & esfera de determinados Orgdos, praticamente todas tém
interesse imediato do Exército, como forca responsavel pela dimensédo da
defesa cibernética, destacadas em negrito no rol acima.

1.3.471 Papel do Gabinete de Seguranca Institucional

O antigo Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSI/PR) passou a denominar-se Casa Militar, por
for-a da Medida Provis-ria n. 6 9ryeede 2 de
transforma cargos publicos e altera a Lei n® 10.683, de 28 de maio de 2003,
que dispde sobre a organizacdo da Presidéncia da Republica e dos
Mi ni st ®ri oso. A MP extigue o cargo de Mir
transformando o 6rgdo na Casa Militar. Subordina a Abin a Secretaria de
Governo, a qual passa a atuar, t amb®m, a n
articulacdo do gerenciamento de crises, em caso de grave e iminente ameaca

estabilidade institucional 6, que era incu

1.3.57 Papel da Abin

A Agéncia Brasileira de Inteligéncia (Abin) foi criada pela
Lei n. 9.883, de 7 de dezembro de 1999, qu
Inteligéncia, cria a Agéncia Brasileira de Inteligéncia i Abin, e da outras
provid°nciaso.

Tal norma previu, em seu art. 6°, acerca do controle da
atividade, consubstanciada na edicdo da Resolucdo n. 2, de 2013, do
Congresso Nacional, gue nAdisp»e sobre a Ci
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Atividades de Inteligéncia (CCAI), comissdo permanente do Congresso
Nacional, 6rgao de controle e fiscalizacdo externos da atividade de inteligéncia,
previsto no art. 6U da Lei nU 9.883,

A publica-«o0o fADesafios Est
Defesa Cibern®ticaodo destacaintastearm@or t

A Abin é o 6rgao central do Sistema Brasileiro de Inteligéncia
(Sishin), que tem como objetivo estratégico desenvolver atividades de
inteligéncia voltadas para a defesa do Estado democratico de direito,

da sociedade, da eficacia do poder publico e da soberania nacional.

Dentre suas atribui¢cdes, no que interessa especificamente ao
Setor Cibernético, destaca-se a de avaliar as ameacas internas e

externas a ordem constitucional, entre elas a cibernética.

Conta, em sua estrutura organizacional, com o Centro de
Pesquisa e Desenvolvimento de Seguranca das Comunicacdes
(Cepesc), que busca promover a pesquisa cientifica e tecnoldgica

aplicada a projetos de seguranca das comunicacdes."’

1.3.6 1 Dados sensiveis a Seguranca Nacional

No nivel das ameacas cibernéticas, pode-se classifica-las
da seguinte forma:

- nivel 1: crime de baixo nivel/individual (hacking);

- nivel 2: criminalidade cibernética organizada, explorada
por organizagdes criminosas tradicionais; e

- nivel 3: ideologico e extremismo politico, incluindo o
terrorismo cibernético e de fundo religioso, de que sdo exemplos atuais as
acOes do jihadismo do grupo terrorista autodenominado Estado Islamico.

Ainda segundo a publica-«o
Seguran-a e Def es a t&€cidiseamea@as icibeanéticas @aos
campo da seguranca das informacdes sao:

" BRASIL. Presidéncia da Republica. Desafios Estratégicos para a Seguranca e Defesa Cibernética. Brasilia:
Secretaria de Assuntos Estratégicos, 2011, pp. 21-22.

de 7 d
rat ®gi c
©nci a d
fiDesaf
p o



90

- 0 blogueio e desinformagdo em recursos de informagéo e
telecomunicacao;

- acdo de guerra ou terrorista contra fluxo de informacdo em
estruturas vitais;

- desestabilizacdo da sociedade por meio da manipulacédo da
consciéncia da populacao;

- adocdo de doutrinas e politicas, individualmente, pelas
nacdes, com respeito a seguranca das informacgdes, provocando uma
corrida armamentista;

- uso de recursos de Tl em detrimento dos direitos humanos e
da liberdade de acesso a informacéo;

- a disseminacdo generalizada de informacéo, violando os
principios e as normas da legislagéo internacional; e

- 0 desenvolvimento de conceitos e meios por paises
membros, visando a guerra cibernética.®

No Brasil, os assuntos relacionados a Seguranca da
Informacdo e das Comunicac¢des, Seguranca Cibernética e Seguranca das
Infraestruturas Criticas vém sendo tratados no ambito do Conselho de Defesa
Nacional (CDN) e da Camara de Rela¢des Exteriores e Defesa Nacional
(Creden), do Conselho de Governo, por intermédio da Casa Militar da
Presidéncia da Republica (ex-GSI/PR). As competéncias, organizacdo e
normas de funcionamento do Conselho de governo e da Creden séo
disciplinadas pela Lei n. 10.683, de 28 de maio de 2003, gue ndisp»e sob

organi za-«o0o da Presid°ncia da Rep¥blica e
4. 801, de 6 de agosto de 2003, gue Acria a
Defesa Nacional, do Consel ho de Governoo.

Importantes organismos funcionam sob a coordenacgao da
Casa Militar:

- Comité Gestor de Seguranca da Informacdo;

- Grupo de Trabalho de Seguranca das Infraestruturas
Criticas, nas areas de energia, telecomunicagdes, transportes, suprimento de
agua e financas;

- Grupo de Trabalho de Seguranca das Infraestruturas
Criticas da Informacéo;

18 ALMEIDA, José Eduardo Portella. A tendéncia mundial para a defesa cibernética. In: BRASIL.
Presidéncia da RepubliDasafios Estratégicos para a Seguranca e Deféxadsliber®éticgtaria
de Assuntos Estratégicos, 2011, pfp029p. 99.
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- Grupo Técnico de Seguranca Cibernética; e
- Grupo Técnico de Criptografia.*®

Existe, ainda, a Rede Nacional de Seguranca da
Informacdo e Criptografia (Renasic), coordenada pelo Ministério da Defesa,
constituida por rede virtual de troca de informacdes da qual participam
pesquisadores, profissionais de entidades publicas e privadas, academia e
outros interessados, visando a discutir problemas e solu¢des préaticas de
Tecnologia da Informacéo e Comunicagdes (TIC) e Seguranca da Informacéo e
Comunicagoes (SIC). (p.120).

No ambito do Conselho de Governo, o Decreto n.
4.801, de 6 de agosto de 2003, criou a Camara de Relacbes Exteriores e
Defesa Nacional, com a finalidade de formular politicas publicas e diretrizes de
matérias relacionadas com a area das relacdes exteriores e defesa nacional do
Governo Federal, aprovar, promover a articulacio e acompanhar a
implementacéo dos programas e a¢des estabelecidos, no ambito de acbes cujo
escopo ultrapasse a competéncia de um unico Ministério, inclusive aquelas
pertinentes a seguranca cibernética, dentre outras, na redacdo dada pelo
Decreto n° 7.009, de 12 de novembro de 2009.

Outros 6rgdos afins importantes integram as estruturas da
Casa Civil da Presidéncia da Republica, do Ministério da Defesa (Comando do
Exército) e Ministério da Justica (Departamento de Policia Federal).?°

Por dltimo lembre-se, a propésito, a Lei n. 7.170, de 14
de dezembr o de @&fiaeB803 crimep cantrafadeguranca nacional, a
ordem politica e social, estabelece seu processo e julgamento e da outras
provid°nciaso, a qual est8§8 praticamente de
constitucionalmente garantidos, mas ainda é o marco legal que regula a ordem
politica e social.

Y OLIVEIRA, Jodo Roberto d8istema de Seguranca e Defesa Cibernética Nacional: abordagem
com foco nas atividades relacionadas a Defesa NadcoB&RASIL. Presidéncia da Republica.
Desafios Estratégicos para a Seguranca e Deféyagllibe®étm#a de Assuntos Estratégicos,
2011, pp105128 p.120Q

20 |pidem.
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1.3.77 Caso Snowden

O chamado Caso Snowden foi um escéndalo de
espionagem revelado pelo ex-funcionario da agéncia americana de inteligéncia,
Central Intelligence Agency (CIA), Edward Snowden. O fato de que as agéncias
de inteligéncia interceptaram mensagens e dados inclusive da presidente Dilma
Rousseff e da Petrobras teve como consequéncia a imposicéo de regime de
urgéncia na tramitagéo do Projeto de Lei do Marco Civil da Internet na Camara
dos Deputados, trancando inclusive, a partir de outubro, a votacao de qualquer
outro projeto na casa legislativa.*

Algumas noticias especificas sobre o caso podem trazer
melhores esclarecimentos, como os trechos transcritos a seguir.

Noticia publicada no jornal Correio Braziliense, de

28/05/2015, secdo Opi ni « o, ” p 8 g A opihi&o, publica glabal,wl ada i
governo americano e Snowdeno, d e Joaquirh &alcéoa infatnea o
seguinte:

O governo de Barack Obama agiu além da lei. O Tribunal de
Apelacdes do Segundo Circuito dos Estados Unidos, no caso ACLU
v. Clapper entendeu que o programa de guarda de registros
telefénicos da Agéncia Nacional de Seguranca dos Estados Unidos
(NSA) foi além do que o Patriot Act, lei de prote¢cdo contra o
terrorismo, passada depois de 11 de setembro, permitia.

A lei ndo permite que o governo guarde os metadados, os
registros de telefones, de milhBes de cidaddos americanos que néo
sdo objeto de investigacdo ou que ndo estdo ligados a investigacdes
de terrorismo autorizadas por um tribunal, mesmo que os dados
permanegam secretos.

O governo usou dos poderes que nao tinha. Foi além do que
permitia a lei e violou a privacidade de milhdes de cidadaos
americanos. Edward Snowden, nas dendncias sobre abusos nos
poderes de investigacdo do governo, tinha razéo. E agora?

(...) A préatica das comunidades de seguranga nos Estados
Unidos ou em qualquer outro pais é de nao revelar as autoridades
gue terdo que tomar decis@es dificeis, nem a fonte, nem o método
pelo qual se obteve a informacdo. O presidente tem que lidar apenas
com os fatos. Em cima deles, deve tomar decisdes.

Assim, a comunidade de segurancga protege o presidente da
Republica de eventuais ilegalidades na fonte e no método
de obtencéo da informacgé&o. Ocorre que, sem a legalidade do método,
inexiste Estado de direito. (...)

Outra noticia foi publicada pelo jornal Estado de S&o

2L ANDRADE, Simone Caixeta de. Trajetéria legal do marco civil. (2014). Disponivel em: . Acesso em 19 maio 2015.
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Segundo especialista americano, NSA continua monitorando
registros telefénicos de paises aliados

Em junho, o presidente dos Estados Unidos, Barack Obama,
assinou a Lei de Liberdade, que limita a coleta de registros telefénicos
em massa por parte da Agéncia de Seguranca Nacional (NSA, na
sigla em inglés). A partir de entdo, a agéncia tinha seis meses para
reduzir seu programa de espionagem.

No entanto, segundo Joseph Margulies, professor de direito

da Universidade de Cornell, pouca

mais dificil de coletar alguns dados de cidaddos, mas ndo houve
mudan-as significativaso, diz.

Em 2013, documentos divulgados por Edward Snowden, ex-
funcionario da NSA, e obtidos pelo WikiLeaks revelaram que lideres
mundiais foram espionados pelos EUA. Desde entdo, a agéncia é
responsavel pelo abalo nas relacdes entre americanos e aliados
espionados.

Reportagem publicada no dia 15 pelo jornal The New York
Times, com base em andlise de documentos fornecidos por Snowden,
indica que a NSA teve a colaboracgdo, entre 2003 e 2007, da gigante
de telecomunicacfes AT&T. Durante esse periodo, a AT&T deu a
NSA acesso a bilhbes de e-mails, rastreados pela rede doméstica.
Essa colaboracdo permitiu que fossem interceptadas todas as
comunicacdes de internet da sede das Nacbes Unidas, em Nova
York, uma cliente da AT&T.

(...) As revelacbes de Snowden indicaram que os EUA
também espionaram as comunica¢fes de milhdes de brasileiros e de
empresas como a Petrobras, além da presidente Dilma Rousseff. Em
julho, o WikiLeaks revelou que Dilma continuava a ser alvo de
interceptacdes telefénicas. (...)

O episbédio demonstra uma dificuldade observada no caso

das investigacOes levadas a efeito no Brasil, que € a sistematica recusa dos

provedores de conteudo em atenderem as requisicbes das autoridades

policiais, sob a alegacdo de que os dados estariam sediados no pais de

origem. Tal fato € mais comum no tocante a rede social Facebook, que possui

milhdes de clientes no Brasil e mundo afora. Os depoimentos a CPI

evidenciaram diversos conflitos entre autoridades judiciais e as principais
empresas ponto com.

1.3.8 7 Boas praticas na seguranca de dados

A seguranca de dados tornou-se um mercado promissor

Al7,
de

oi sa
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para empresas e técnicos especializados. Muitos livros, revistas e sites
tematicos, além de artigos diversos estdo disponiveis sobre o assunto.
Empresas de seguranca privada igualmente

E extremamente importante que a conduta individual ndo
seja geradora de oportunidades aos delinquentes virtuais. Assim, a chamada
prevencao situacional aplicavel ao mundo real é perfeitamente amoldavel ao
ambiente cibernético.

Ao se abordar boas praticas € possivel entrevé-las como
iniciativas institucionais, de entes publicos ou privados, assim como iniciativas
individuais. Nesse caso, a mencionada prevencao situacional ganha vulto, na
medida em que cada individuo seja responsavel por sua seguranca on line.

Dentre as boas praticas institucionais, varios 0rgaos
publicos e entidades da sociedade civil buscam valorizar iniciativas, como
grupos destinados a regulacédo, formal ou informal do uso da internet, assim
como campanhas destinadas a educacdo dos usuarios, especialmente
criancas. Outras provaveis boas praticas estdo no ambito das cogitacdes, dos
projetos e até dos sonhos. Assim, podem ser apontados as seguintes
instancias e produtos, existentes ou sugeridos e mencionados durante as
audiéncias realizadas pela CPI, destinados a disciplina da internet e da relacdo
dos usuarios com provedores, anunciantes e internautas em geral:

- Grupo Especial de Combate a Pornografia Infantil
e aos Crimes de Odio (GCOP), da Policia Federal;

- Comité Interamericano Contra o Terrorismo
(CICTE);

- Forum de Governanca da Internet da ONU (IGF);

- Frente Parlamentar de Combate a Crimes na
Internet;

- Substituicdo da versdo 4 do Internet Protocol, o
IPV4, para a verséo 6, que é o IPV6;

- Conferir efetividade as disposi¢cdes das Leis n°
9.613, de 1998, a Lei n® 12.850, de 2013 & a Lei 9.613/98 é a que fala
de lavagem de ativos; a Lei 12.850/13, de crime organizado, o proprio
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Marco Civil da Internet, no sentido da celeridade na investigacao;

- Tornar pratica inquestionavel a requisicdo de
dados cadastrais pelas autoridades policiais;*

- Grupo de Repressdo a Crimes Cibernéticos
(GRCC);

- Implantar uma estratégia nacional de combate ao
crime cibernético nos mesmos moldes da Estratégia Nacional de
Combate a Corrupcéo e a Lavagem de Dinheiro 8 ENCCLA, que cuida
da corrupcéo e da lavagem de dinheiro;

- Reestruturar os érgaos policiais, pois a taxa de
elucidacéo é diretamente proporcional a estrutura de investigacao;

- National Center for Missing & Exploited Children
(NCMEC);

- Childhood Brasil, integrante da World Childhood
Foundation;

- SaferNet Brasil;
- Expedicédo Google de Seguranca na Internet;
- Campanha Pense Antes de Compatrtilhar;

- PhotoDNA, Amber Alerts, botdo de silenciar,
botdo de report?®, SpamCop, Abusix;

- Internet sem Vacilo;
- Humaniza Redes;
- Uso de protocolo de seguranca aberto e livre;

- Instituir um sistema de identificacdo civil Gnico
(identificacdo univoca);

22 A Lei n° 12.850, de 2013, por exemplo, no art. 15, diz que a autalidedeppdera ter o

acesso, independentemente de ordem judicial, aos dados cadastrais do investigado, seus enderecos e
todos os dados.

23 A Inglaterra tem umlugimo browseue vocé aperta e vai uma dendncia detesuspeito para a policia

investigar.
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- Utilizar software livre;

- Comité de Implementagdo do Software Livre no
Governo Federal;

- Promover compartilhamento de informacdes,
trabalho cooperativado, fazer a informagé&o circular com mais velocidade
e com mais agilidade entre as diversas esferas do poder publico;

- Controle parental; classificacdo indicativa;

- Plano Nacional de Enfrentamento da Violéncia
Sexual contra Criancgas e Adolescentes;

- Realizar pesquisas de vitimizagédo, a exemplo da
Tik Kids;
- Disque 100;

- Proteja Brasil (autoprotecédo e ao autocuidado;
midia literacy);

- Blogueio e a retirada de paginas;

- Reduzir os prazos de entrega de dados: em caso
risco de morte de uma crianca, transferir o sigilo em 2 horas; uma
crianca correndo perigo que nao tem crime de morte, em 24 horas, no
maximo 48 horas;

- Embaixadas do Brasil de dar visto a qualquer
cidaddo que respondeu por crime de abuso de crian¢ca no seu pais, a
qualquer cidaddo que esta sendo investigado por crime de abuso de
crianca;

- Aprovacao da difuséo vermelha;

- Instituir o Day of General Discussion, que € o Dia
de Discusséo Geral (Comité dos Direitos da Criangca na ONU);

- Regular a publicidade infantii (conteudo
inapropriado e violento; publicidade abusiva e enganosa);

- Resolugdo n. 163, do Conanda (Politica
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Regulatdria da Publicidade Infantil);

- Grupo Especializado de Combate ao Crime
Cibernético;

- Grupo de trabalho de enfrentamento aos crimes
cibernéticos;

- Departamento de Seguranca da Informacdo e
Comunicacoes (DSIC);

- Comité Gestor da Internet da Administracao
Publica Federal,

- Safer Internet Day (9 de fevereiro);

- Termos de Cooperacao e Termos de Ajustamento
de Conduta;

- Preservacgao de evidéncias;

- Grupo de Trabalho sobre Delito Cibernético da
OEA;

- Aderir a Convencao de Budapeste;

- Fiscalia (Montevidéu);

- Conferéncia Octopus contra o Cibercrime;
- Internet Governance Forum (IGF);

- National Center for Missing & Exploited Children
(NCMEC);

- Digital Crimes Consortium;
- Global Conference on Cyberspace;
- Ameripol, Europol, Interpol;

- Nducleos técnicos de Combate a Crimes
Cibernéticos;

- Tipificar crimes cibernéticos no novo Caodigo
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Penal;

- Reestruturar area pericial (fortalecer o Instituto
Nacional de Criminalistica);

- Criagdo de mais grupos especializados no
combate aos crimes cibernéticos dentro do Ministério Publico;

- Criacdo de delegacias especializadas com maior
capacitagdo e estrutura;

- Treinamento e a capacitacdo dos setores
periciais e 6rgdos especializados;

- Maior integracdo do Ministério Publico com a
Policia e com o Judiciario, uma cooperacao para otimizar os resultados;

- Intensificagdo da comunicacdo entre os paises,
para facilitar a obtencao de provas;

- Acordo sobre o cumprimento da legislagao local;
- Procuradoria Federal dos Direitos do Cidad&o;

- Ministério Publico pela Educacdo Digital na
Escola;

- Seguranca, Etica e Cidadania: educando para
boas escolhas on-line;

- Termo de multa, de cooperacdo em matéria
penal, com os Estados Unidos (Mutual Legal Assistance Treaties 1
MLAT);

- Integracdo entre os 0Orgdos de prevencéo,
investigacdo e repressao a crimes cibernéticos;

- Equilibrar internet livre e segura;

- Proteger a vitima de pornografia infantil,
interpelando os compartilhadores;

- Projeto de Lei do Senado n. 236, de 2012;
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- Conferéncia Internacional de Pericias em Crimes
Cibernéticos;

- Complexo Global para Inovagédo da Interpol, em
Singapura;

- www.denunciar.org.br;

- Departamento de Recuperacdo de Ativos e
Cooperacéo Juridica Internacional do Ministério da Justica;

- Instituir uma agéncia reguladora de software;

- Garantir os principios da segurancga juridica, da
efetividade do processo e da verdade real,

- Proteger a cadeia de custodia de evidéncias;
- Aumento do efetivo policial e de pericia;

- Autorizar procedimentos bésica aos agentes e
delegados;

- Centro Nacional de Capacitacdo e Difusdo de
Ciéncias Forenses;

- Conferéncia Internacional de Pericias em Crimes
Cibernéticos (ICCyber);

- ICMedia;
- NuDetective;

- Instituir carimbo de tempo com uma autenticacao
criptografica das interceptacoes;

- Investir em analise integrada, ou seja, a
propiciacdo de um ambiente de analise integrada pelos varios atores da
policia e até da persecucao penal,

- Certificados digitais, uso de registros de resumos
criptograficos e de uma Autoridade de Carimbo de Tempo T ACT (
cartorios digitais de tempo);
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- ETSI (identificacdo automatica de locutor);

- Espibes, agentes, robds, infiltrados na Internet
(policial sem rosto);

- Centros de combate unificado;
- Lei de Acesso a Informacao;
- Nucleo de Seguranca e Credenciamento;

- Coordenacgéao-Geral de Tratamento de Incidente
de Redes (Centro de Tratamento de Incidente de Redes de Governo 1
CTIR Gov);

- Guia de Boas Praticas do Planejamento de SIC;

- Elaborar uma politica de seguranca da
informagao;

- Instrugdo Normativa n. 01, de 2008;

-Nor ma nddlet? épreseiivacido de vidéncias
e incidentes de seguranca de rede da APFO ;

- Programa Defesa Nacional;

- Programa Democracia e Aperfeicoamento da
Gestéo Publica;

- Centro de Pesquisas e Desenvolvimento para a
Seguranca das Comunicacdes (Cepesc)/Abin;

- Criptografia de Estado;

- Escola Nacional de Defesa Cibernética
(ENaDCiber);

- Instituto Militar de Engenharia (IME);
- Sistema Modular de Defesa Cibernética;
- Comando de Defesa Cibernética;

- Observatorio de Defesa Cibernética;



101

- Criptografia, de certificacdo digital, de educacéo,
de normas;

- Instituto Alana;
- Projeto Infancia Livre;

- Campanha obrigatéria de seguranca publica
digital em televiséo e radio;

- Preparo da policia, a falta de treinamento, a falta
de ferramenta, a capacidade de gerar uma punicdo mais elevada, a
capacidade de guarda de provas e leis mais fortes relacionadas a
combate de crime;

- Fazer campanhas de conscientizacdo de
seguranca publica digital;

- Novas leis para combater mais efetivamente,
inclusive o que é terrorismo digital;

- Atualizar a questdo sobre o encarceramento
digital e implementar o procedimento de policia para revista digital;

- Combate mais ostensivo do crime cibernético;

- Integracdo entre o0s interessados: Poder
Executivo poderia apoiar na implementacdo de campanhas educativas,
inclusive com enforcement do MJ; a propria ANATEL junto com as
operadoras exigir campanhas de seguranca publica digital; o Judiciario
combatendo a impunidade; a autoridade policial agindo de forma
integrada e podendo coletar provas; a sociedade civil aprendendo a se
proteger, ndo deixando mais a porta aberta;

- Decalogo do conteudo gestor da Internet;

- Principios da necessidade, proporcionalidade e a
guestao do consentimento (granularidade desse consentimento);

- Garantia da anonimizac¢ao dos dados;

- Seguranca da infraestrutura, da rede;
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- Nao discriminacéo dos consumidores on-line;

- Investir na capacidade de reacdo imediata da
autoridade policial e do Ministério Publico 8 ndo no pedido de
preservacdo de uma prova, mas no acesso a ela enquanto se esta
procedendo a investigacdo para um flagrante contetdo de pedofilia;

- Testemunhas-maquinas (dever de colaboracéo
agil);

- Dendncia de spam para o hotline de policia;

- Identidade digital obrigatoria;

- Restabelecer a autoridade policial;**

- Lei de protecio de dados pessoais
(consentimento; protecéo da privacidade; tecnologia de anonimizacao);

- Inhope;
- Declaracao dos Direitos na Internet;

- Responsabilidade civil objetiva, responsabilidade
penal objetiva;

- Rede Ibero-Americana de Protecdo de Dados;
- Projeto Mapear (Policia Rodoviaria Federal);

- Cooperacao internacional,

- Penas alternativas que possam recuperar;

- Policias Civis dos Estados sejam fortalecidas.
Elas precisam ser restruturadas e fortalecidas;

- Instituto Brasileiro de Estudos, Pesquisas e
Formacé&o para a Inovagao Social (Ibepis);

- Nucleo de Investigacdo dos Crimes de Alta

24Nos Estados Unidos a preservacao e apresentacao de evidéncias em crimes flagrantes, no caso de
crimes considerados mais gréivgsor isso temos que aumentar a gravidade de alguns crimes no
Cdédigo Pendl ocorrem por odem de autoridade policial, ndo por ordem judicial.
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Tecnologia (Nicat)/RN;

- Associacdo Brasileira de Centros de Incluséo
Digital (ABCID);

- Direito ao esquecimento;

- Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca (Cert);

- Associagcao Brasileira das Agéncias Digitais
(ABRADI);

- International Advertising Bureau (IAB);
- World Federation of Advertisers (WFA);
- Movimento Crianca Mais Segura na Internet;

- Campanha Mundial de Conscientizacdo dos
Consumidores frente a Pirataria;

- www.somostodosresponsaveis.com.br;
- Internet Crime Complaint Center (IC3);

- Security and Stability Advisory Committee (Comité
Consultor para Seguranca e Estabilidade);

- Internet Society Perspectives on Domain Name
System Filtering;

- InternetLab, de Sao Paulo;
- GPOPAI, da USP;

- Cadastro Nacional de Acesso a Internet.

O trabalho desta CPl consistiu na analise dessas
contribuicbes e sugestbes e verificar quais aspectos, instituicbes e arranjos
sdo passiveis de serem implementados, incentivados ou, mesmo, necessarios
para o pais. Nessa sistematizacdo a Comisséo partiu da seguinte premissa:
como evitar golpes e fraudes na internet.
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As sugestfes acatadas estdo constantes em capitulo
especifico deste relatério, mais adiante. No entanto, neste ponto do documento
€ importante destacar as boas praticas individuais que deveriam ser seguidas
por todos os internautas para se evitar cair em arapucas digitais.

Segundo o ditado popular que diz haver malandros
porque hé& otarios, é preciso apenas um pouco de perspicécia para ndo se cair
nos golpes, muitas vezes antigos e agora apenas repaginados. Os antigos
golpes e fraudes aplicados por malandros diversos utilizam, atualmente,
componentes tecnoldgicos. Mas 0s prejuizos e a sensacao de impoténcia é a
mesma. Os golpes configuram um tipo de violéncia sutil, pois causa enormes
prejuizos, principalmente a pessoas vulneraveis ou hipossuficientes, isto é, as
fisicas ou socioeconomicamente frageis, como criancas, idosos, doentes e
pouco escolarizados. Os estelionatarios sdo muito espertos e convencem
facilmente até pessoas com boa escolaridade. Ha golpes com cartbes
bancéarios, em caixas eletrénicos, por telefone e por mensagens. Nestas, das
mais comuns, sao ofertadas oportunidades imperdiveis ou divulgados nimeros
de telefones por meio dos quais o estelionatario aplica o golpe.

Embora voltados também para os crimes ocorrentes no
mundo fisico, h& varios sites na internet que dao conselhos para evitar golpes,
dentre os quais:

- AMonitor das frau
(<http:/www.fraudes.org/showext8.asp?pg=148>);

- NnGol pes e fraude
(<http://golpesefraudes.blogspot.com.br>);

- AAnti spamo (<http://antispam
para fraudes pela internet);

-AfRed Naci onal de Ensino e Pes
(<http://www.rnp.br/servicos/ seguranca/catalogo-fraudes>);

- AManual das fraudeso (sit
<http://fraudes.no.sapo.pt/pequenos% 20golpes%20populares.htm>);

-AFedera- «o Brasileira de Ban
(<http:/www.febraban.org.br/Arquivo/Destaques/show.asp?id_destaque
=629>).
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Além dos golpes comuns, ha aquelas situacbes que
exploram as crendices, podendo levar as pessoas a tomar decisdes erradas, as
quais sdo igualmente exploradas pelo cibercrime, os quais sdo analisados em
diversos sitios, como por exemplo:

-AE ar sas o0 ( <-fatsds.pomp)/ www. e

-ABoatos.orgo (<http://www. boatos.
-iQuatrocantos.como (<http:// www. @
-AAhduvidoo (<http://ahduvido. com.

Um dos golpes mais comuns atualmente € o chamado
falso sequestro, que pode gerar, além de prejuizos financeiros, elevada carga
de estresse psicolégico. Nesse golpe, normalmente sao feitas ligacdes
telefénicas por presos de dentro de presidios, os quais ligam para as vitimas e
dizem que sequestraram um parente. Colocam pessoas ao fundo chorando e
gritando, pois sabem que é dificil reconhecer a voz de alguém chorando e a
vitima tem certeza que é o seu parente. Com 0 susto, as préprias vitimas
repassam detalhes pessoais aos falsos sequestradores. Geralmente, a quantia
exigida no resgate é pequena, pois 0s criminosos ganham em escala. Assim, o
tempo para que a pessoa que esta sendo enganada recolha o dinheiro é mais
rapido. Na maioria das vezes, as ligacbes sao feitas aleatoriamente. Mas em
alguns casos, 0s golpistas fazem uma pequena investigacdo para descobrir
informacdes da familia ou utilizam listagem de dados que adquirem no
mercado negro.

Condutas proativas para evitar essa espécie criminosa
podem incluir:

1) ndo atender ligacdes a cobrar, principalmente se for de
madrugada,;

2) desconfiar de ligagbes com o prefixo de outra area;

3) ndo se deixar impressionar por coincidéncias,
perguntando pelo nome da pessoa Osequestr.
trocando o nome, pois o bandido n&o vai confirmar ou vai desligar;

4) se pedirem para ndo desligar o telefone, isso € um sinal
de que é falso sequestro, pois sequestradores ndo tém pressa e se for um
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sequestro real, entrardo em contato novamente; e

5) enquanto conversa com o pretenso sequestrador, pedir
para alguém ligar para o parente ou buscar orientacdo da policia, pelos
nameros de telefone gratuitos 190 ou 147.

Outra séria incidéncia do cibercrime que causa
verdadeiras tragédias € o trafico de pessoas, trafico humano ou trafico de seres
humanos (TSH). A conduta criminosa pode visar a exploracdo sexual comercial
da vitima, sua submissao a trabalho escravo, o favorecimento da imigracéo e
adocéo ilegais, assim como a mutilagdo de parte de seu corpo para extracao
de o6rgdos para transplante. O trafico de pessoas pode envolver contato
presencial e mesmo sO ele, mas a maioria € precedida de contato virtual,
principalmente por meio das redes sociais. E importante ndo se deixar envolver
por apelos supostamente inofensivos por essas redes sociais, como Facebook,
Twitter e outras. Os traficantes sdo insidiosos, fazem-se passar por pessoas
ricas, influentes e bon vivants (playboys). Muitos deles convencem os
internautas, principalmente mulheres, a iniciar relacionamento virtual, que
passa a presencial s6 para fins de convencerem as incautas a seguirem para o
exterior, onde cairdo nas garras dos exploradores. Inicialmente dao presentes
caros, levam para jantares em restaurantes finos, enquanto preparam o bote.
Enquanto isso, d«o carinho e aten-«0, mant e
que faz a vitima se apaixonar ingenuamente. A atitude preventiva, nesses
casos, é ndo se deixar envolver por aparéncias. As vezes a pessoa posta
fotografias, videos e até se mostra como se fosse alguém de bela aparéncia,
com bons relacionamentos, de boa formacgéo, como se fossem empresarios ou
profissionais liberais bem sucedidos. A falta de relacionamentos afetivos
soélidos ou confiaveis pode potencializar tais ataques, vez que nesses casos a
vitima nem sempre tem a quem contar 0 que vem ocorrendo. As criangas,
jovens e pessoas que vivem sozinhas sao as potenciais vitimas, devendo ser
objeto de monitoramento por parte dos responsaveis ou parentes.

1.39 i1 Classificacdo e protecdo de dados
governamentais e estratégicos

Passo importante no ambito da protecdo de documentos
sensiveis foi dado pela Lei n. 12.527, de 18 de novembro de 2011 (Lei de
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Acesso a Informacdo 7 L Al egula dacesso a informacdes previsto no inciso
XXXIII do art. 5° no inciso Il do § 3°do art. 37 e no § 2°do art. 216 da
Constituicdo Federal; altera a Lei n°® 8.112, de 11 de dezembro de 1990; revoga
a Lein®11.111, de 5 de maio de 2005, e dispositivos da Lei n° 8.159, de 8 de
janeiro de 1991; e d8 outras provid°nciaso.

Buscando equilibrar o interesse publico e a necessidade
de transparéncia da Administracdo Publica, estabelece critérios bastante
liberais para o acesso do publico as informacdes oficiais. Revogando norma
anterior que dispunha sobre a matéria, de abrangéncia bem mais modesta, a
Lein. 11.111, de 5 de maio de 2005, altera a Lei n. 8.159, de 8 de janeiro de
1991, igpleesobfed politica nacional de arquivos publicos e privados e
d8 outras provid®°®nciasoecretomi7.724edgdd dement ada
mai o de 2 Geduamentg a leintil2.527, de 18 de novembro de 2011,
gue dispde sobre o0 acesso a informagdes previsto no inciso XXXIII do caput do
art. 5°, noincisolldo §3°doart. 37eno82°do art. 216 da Consti't

Outra norma que regula a informacdo classificada é o
Decreto n. 7.845, de 14 d e eguwamentabr o de
procedimentos para credenciamento de seguranca e tratamento de informacao
classificada em qualquer grau de sigilo, e disp6e sobre o Nucleo de Seguranca
e Credenci ament eocbeton R.&58,ag 2/ ue dezerbbro de 2002,
g u e ispdel sobre a salvaguarda de dados, informacdes, documentos e
materiais sigilosos de interesse da seguranca da sociedade e do Estado, no
©mbito da Administra-«o P¥blica Federal, e
retrospectiva revogatéria dos Decretos n. 2.134, de 24 de janeiro de 1997 e n.
2.910, de 29 de dezembro de 1998, atinge o Decreto n. 79.099, de 6 de janeiro
de 1977, que aprovouoant i go ARegul amento para Salvag
Sigil ososo.

Em que pese esse pretenso extenso arcabouco juridico,
noticia publicada no jornal O Globo, de 25/08/2015, na coluna Opinido, pagina
17,sobotitulol Sgeur an-a ci bern®ticabo, de autoria d
que:

No Brasil, engatinhamos na protecdo da seguranca das
comunicacdes governamentais e privadas. O Centro de Defesa
Cibernética i previsto na Estratégia Nacional de Defesa i criado no
ambito do Ministério da Defesa em 2010, continua afetado pela falta
de recursos financeiros. A situacdo atual, descrita pelo ex-ministro
Celso Amorim como fdAvulner8vel 0, tem se
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das mudancas e pela intensificacdo dos ataques cibernéticos em
nossas redes de informacéo.

1.4 i PROCEDIMENTOS DE CRIACAO DE CONTAS E
DE PERFIS NA INTERNET

A identidade de usuarios na internet nos dias de hoje é
extremamente importante devido a miriade de servi¢os oferecidos pela grande
rede e pelo alcance das informacfes. Com uma conta de e-mail valida
compram-se produtos, ativam-se cadastros em redes sociais e habilitam-se
aplicativos. Neste contexto, uma identidade virtual é até mais importante do
que uma carteira de identidade. Quando analisados 0s crimes cibernéticos
cometidos, na génese do golpe muitas vezes encontram-se perfis falsos ou
invalidos, o que dificulta, chegando a impossibilitar em inimeros casos, a
investigacao criminal e a puni¢éo dos culpados.

Com base nessa constatacdo, esta CPIl decidiu por
realizar um procedimento de afericdo dos métodos utilizados pelas principais
empresas ponto com para a garantia da veracidade das informacdes de
cadastro de seus usuarios. Com a colaboracdo do Tribunal de Contas da
Unido, foram verificados os procedimentos de criacdo de contas nos
provedores de aplicacbes Gmail, Yahoo e Microsoft.

Constam nesse item as telas indicando os dados
necessarios para se criar uma conta de correio eletrbnicos, assim como o
passo a passo do procedimento adotado por cada um dos provedores de
aplicacoes objeto desta auditoria.

1.4.1 Criacdo de conta no servigo de aplicacdo de correios eletrénico do
GMAIL

O primeiro passo para se criar uma conta no Gmail é
acessar o endereco eletronico: www.gmail.com, que abrira a seguinte tela:
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B G Grai
& - € [@ hitps//accounts google.com/ServiceLogin?service ~mail&passive=true&rm=false&continue =httpsy/mail.google.com/mail/@ss=1&scc=1&ltmpl= default&ltmplcache = 2&emr=1&osid=1#identifier  3¢| =

Google

Apenas uma conta. Tudo o que o Google oferece.

Fazer login para prosseguir para 0 Gmail

Criar uma conta

Uma Conta do Google para tudo o que o Google
oterece

GMBR2OL R HPE

Termos  Ajuda B Afikaans

Figura 1 - Tela inicial de criacao de conta o servi¢co de aplicacdo de correio
eletrénico Gmail

Apéscli car no 2cone fCr-sedAntelaaa
seguir, na qual se solicita os seguintes dados: 1) Nome e sobrenome;
2)Escolha seu nome de usuario; 3) Criar uma senha; 4) Confirme sua senha; 5)
Data de nascimento; 6) Sexo; 7) Celular; 8) Seu endereco de e-mail atual.

"=2) / G Criesua Conta do Google x
« C | @ https://accounts.google.com/SignUp?service=mail&continue=https%3A%2F%2Fmail.google.com%2Fmail%2F&Itmpl=defaul ¥ =
Google [ |

Crie sua Conta do Google

Data de nascimento
Més
Sexo
Sou d
Celular
8- 45

Figura 2 - Tela de solicitagdo de dadodo servi¢o de aplicacdo de correio eletronico
Gmail

cont 3
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Para evitar a criacdo de contas por meio da utilizacdo de
programas de computador, o sitio utiliza o mecanismo de solicitar que o usuario
digite o texto constante em uma imagem fornecida pelo servico de aplicacéo.

= G Crie sua Conta do Google X '\
« i19%2F& efault 22

C' | @ https://accounts.google.com/SignUp2service=mail&co

I [Afrkaans

Figura 31 Tela onde constade a prova que o usuario nao € uma maquina

Apés o preenchimento dos dados, assim como a
marcacao de aceitacdo dos termos de usos, abre-se uma tela de verificacdo de
conta, na qual se solicita o telefone do usuario para o servico de aplicacao

enviar um cédigo para o celular do individuo.

S2r / G Contas do Google

& = C [@ https//accounts google.com/UserSignUpldvChallenge
Google

Verifique sua conta

Estamos quase teminando! Falta apenas

Telefone

Figura 41 Tela de verificagdo de usuério
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Apés essa etapa, abre-se uma tela na qual o usuario

deve inserir o codigo verificador enviado pelo servico de aplicacdo ao telefone

informado na etapa anterior:

= G Contas do Google
IdvChallenge

€ > C |8 httpsy/acc

Google

ounts.google.com/U

Verifique sua conta

Inserir codigo de verificagéo
S| » [== [ coninu |

Figura 51 Tela na qual o usuario deve inserir o codigo verificador fornecido pelo
servico de aplicacéo

Em seguida, caso o codigo de verificacdo esteja correto,

a conta de correio eletrbnico estara criada no servico de aplicacdo de correio

eletronico.





































































































































































































































































































































































































































































