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| - RELATORIO

Trata-se de projeto de lei, de autoria do Deputado Armando
Vergilio (PSD/GO), que visa regulamentar a utilizagdo de sistemas de identificagdo por
biometria dispondo sobre normas gerais para a utilizacao de sistemas biométricos de
identificacéo.

O projeto foi distribuido as Comissdes de Ciéncia e Tecnologia,
Comunicacéao e Informatica e Constituicdo e Justica e de Cidadania (Mérito e Art. 54,
RICD). Nesta Comissao, inicialmente, foi designado relator o Deputado Eduardo
Azeredo (PSDB-MG), que proferiu voto pela aprovacéo do projeto. Apds a apensacao
do Projeto de Lei 4.060/2012, do Deputado Milton Monti, o relator proferiu novo
relatério. Desta vez, com voto pela aprovagdo do projeto principal e do apensado na
forma de um substitutivo. O parecer do Relator a época nao chegou a ser apreciado e,
em 2013, foi redistribuido.
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Em 11 de abril de 2013, recebemos a incumbéncia de relatoria, a
qual respondemos aproveitando, porém, as importantes e valiosas contribuicdes
oportunizadas no relatério do Deputado Eduardo Azeredo. O projeto tramita em regime
ordinario, sujeito a apreciacéo do Plenario da Camara dos Deputados.

O texto € composto por dez artigos que tratam da regulagéo da
utilizacdo de sistemas biométricos como alternativa ou substituicho aos meios
tradicionais de identificacdo. O art. 2° do projeto define, para os efeitos da lei, a
verificagcdo biométrica como método automatizado de confirmacgéo da identidade por
meio do exame de caracteristicas fisicas das pessoas.

O art. 3° trata da protecao dos dados pessoais gerados no Brasil,
mesmo que sejam armazenados no exterior. O art. 4° atribui, com prazo de até 180
dias, ao Poder Executivo, a incumbéncia de regular a utilizacdo de sistemas
biométricos de identificacdo, estabelecendo diretrizes, em seus paragrafos de 1 a 3,
para o armazenamento dos dados. Mais diretrizes que deverdo constar na regulacdo a
ser produzida pelo Poder Executivo sdo dispostas no art. 5° e seus paragrafos.

No art. 6° € garantido o direito a0 acesso aos proprios dados,
assim como a possibilidade de sua alteracdo, retificacdo e cancelamento, com
ressalvas as hipoteses que envolverem interesse publico.

O art. 7° dispde sobre as infragbes administrativas e o art. 8°
apresenta as puni¢cdes previstas, que podem alcancar desde a adverténcia a
suspensao das atividades.

O art. 9° define o crime de modificacdo de dados em sistemas de
informacdes e estabelece a pena.

Finalmente, no art. 10 a lei estipula o prazo de 90 dias ap6s sua
publicacdo para que passe a viger no ordenamento juridico.

Apenso ao projeto encontrava-se o Projeto de Lei n° 4.060, de
2012, de autoria do Deputado Milton Monti, dispondo sobre o tratamento de dados
pessoais. Em 21/08/2013, Memorando n°® 143/13 - COPER solicitou desapensacédo do
PL 4060/12 do de n°® 3558/12, encaminhando etiqgueta com novo despacho aposto a
ele, devolvendo-se o0 processo a este relator para reformulacéo do parecer.
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Transcorrido o prazo regimental, ndo houve apresentacdo de
emendas ao projeto. Em 20/08/2013 foi apresentado Voto em Separado n. 1 CCTCI,
pelo Deputado Bruno Araujo (PSDB-PE).

E o relatorio.

II-VOTO DO RELATOR

Compete a esta Comissdao de Ciéncia e Tecnologia,
Comunicacdo e Informética proferir parecer sobre assuntos relativos ao disposto no
inciso Ill, do Art. 32, do Regimento Interno da Cémara dos Deputados. Assim,
pequenos ajustes de técnica legislativa necessarios serdo oportunamente realizados na
Comisséo de Constituicéo e Justica e Cidadania, competente para tal tarefa.

A identificacdo por meio de biometria é um sistema de
reconhecimento de padrdes que extrai o padrdo mais distintivo de uma pessoa e
armazena-o para, entdo, comparar com novas amostras e determinar a identidade de
cada amostra dentro de uma populacéo.

O traco biométrico precisa ser apresentado a um sensor, que ira
transformar a informacao em uma representacéo digital (foto, video, audio, etc) em um
template. O armazenamento do template é fase importante, que apresenta crescente
desafio e muitas op¢des de implementacao, j& que, com a popularizacdo da biometria,
base de dados contendo milh6es de pessoas se tornou realidade e 0s recursos para
garantir a seguranca, qualidade, manutencdo e gerenciamento desses dados podem
ser enormes e o risco, em caso de perda de dados, consideravel.

O sistema de identificacdo biométrica j4 é realidade em muitos
setores e, diante de sua disseminacdo, necessita regulacdo que possa proteger as
pessoas que o utilizam. Nesse sentido, o projeto de lei € de grande importancia para a
sociedade.

As diretrizes fundamentais do processo de armazenamento,
assim como os direitos dos titulares dos dados, os requisitos técnicos que deverdo ser
observados pela ICP-Brasil, e, ainda, as penalidades aplicadas no caso de
descumprimento da lei, criam base legal que permitira maior seguranga na utilizacéo
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das tecnologias de identificacdo biométricas, com reflexos importantes no cotidiano das
pessoas que utilizam e venham a utilizar o sistema.

De forma prudente e acertada, o autor, Deputado Armando
Vergilio optou por construir uma norma geral, deixando para os setores técnicos do
Poder Executivo a responsabilidade pela construcdo da regulagcdo mais pormenorizada
para a utilizacdo, a fiscalizagdo e os demais detalhes dos sistemas biométricos de
identificagdo. Dentro desta mesma linha de raciocinio, acreditamos ser conveniente
apresentar uma emenda substitutiva ao projeto de lei n° 3.558, de 2012.

O substitutivo que apresentamos, visa retirar, na ementa e no art.
1°, a mencdo a expressao “dados pessoais”, com o intuito de ndo conflitar com
anteprojeto especifico em desenvolvimento, cujo escopo visa a, justamente, dar um
tratamento sobre o tema.

As demais alteragcbes promovidas por este Relator, em
consonancia com o proprio Autor do Projeto, Deputado Armando Vergilio, visam
modificar a redacao dos artigos 2°, 3°, 4° e 5° do projeto aproveitando-se redacédo dada
pelo substitutivo apresentado pelo deputado Bruno Aradjo, em seu voto em separado,
bem como a adequacdo do texto para fins de adogdo da expressado “sistemas de
verificagao biométrica”, por ser tecnicamente mais apropriada.

Suprimiu-se, ainda, a expressado “assinaturas biométricas”, dada
sua patente atecnia (falta de padrdes internacionais minimos de seguranca, por
exemplo) e por ndo se coadunar com a assinatura digital ICP-Brasil.

N&o se adotou, porém, a proposta do Deputado Bruno Aradjo nos
demais artigos do projeto, tendo em vista que o substitutivo por ele apresentado, em
seu voto em separado, suprimiu pontos considerados relevantes para que o projeto de
lei se torne uma lei vigente e dotada de eficacia. Assim, cumpre salientar que seu
substitutivo ndo trouxe: a previsdo de protecdo dos dados biométricos, ainda que
armazenados nos exterior (art. 3°); a conceituacao de infracdo administrativa para fins
de aplicacdo das sancOes previstas (art. 7°); a previsao de inscricdo em divida ativa
(art. 7°, § 3°); a previsdo de criminalizacdo da modificagdo de dados em sistemas de
informacdes (art. 9°).

Esses destaques sdo todos relevantes, e, em especial, a previsao
disposta no art. 9°, tendo em vista o carater retributivo e preventivo para
comportamentos merecedores da tutela penal. Em suma: se o intuito do presente
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projeto é regulamentar de maneira eficaz a utilizacdo de sistemas de verificacdo
biométrica, nada mais natural que tutelar penalmente condutas violadoras de seus fins.

Por todo 0 exposto, votamos pela APROVACAO do Projeto de Lei
3.558, de 2012, na forma do Substitutivo anexo.

Sala da Comissao, em de de 2013.

Deputado ONOFRE SANTO AGOSTINI
Relator

COMISSAO DE CIENCIA E TECNOLOGIA, COMUNICACAO E
INFORMATICA

SUBSTITUTIVO AO PROJETO DE LEI N° 3558, DE 2012.
(Do Sr. Armando Vergilio)

Dispde sobre a utilizagdo de sistemas de
verificagdo  biométrica e da outras
providéncias.
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O Congresso Nacional decreta:

Art. 1°. A utilizacdo de sistemas de verificagdo biométrica, com o fim de substituir
ou reforcar a seguranca para além dos meios tradicionais de identificacdo, bem como a
seguranca das informacdes biométricas neles contidas, serd regulada pelo disposto
nesta Lei.

Art. 2° Para efeitos desta Lei considera-se como sistema de verificagdo
biométrica 0 método automatizado pelo qual a identidade de um individuo é verificada,
comparando-se dados biométricos deste individuo com um ou mais modelos
biométricos armazenados no dispositivo do sistema de verificacéo.

Paragrafo Unico. O disposto nesta Lei ndo se aplica aos sistemas de verificacédo
biométrica utilizados por pessoas fisicas para fins exclusivamente domeésticos.

Art. 3° Toda pessoa com domicilio no pais, seja fisica ou juridica, privada ou

publica, tem direito a protecdo de seus dados biométricos gerados em territério
brasileiro, ainda que armazenados no exterior.

Art. 4° O armazenamento dos dados biométricos somente ocorrerd por meio do
consentimento inequivoco de seu titular, expressa ou tacitamente, ressalvadas as
excecdes de interesse publico, e tera como finalidade a confirmacgéo da identidade do
seu titular.

§ 1° O armazenamento de que trata o caput sera feito de modo a diminuir ao
maximo a sua possibilidade de perda, acesso desautorizado e eventual
compartilhamento indesejado.

8 2° Fica vedada a troca, venda, combinacéo, coleta ou interconexao de dados
biométricos ndo autorizadas pelo seu titular, ressalvadas, apenas, as referentes ao
interesse publico.

Art. 5° O recurso a sistemas de verificacdo biométrica e as demais formas de
tratamento de dados biométricos no meio eletrbnico serdo regulamentados pelo Poder
Executivo no prazo de 180 (cento e oitenta) dias, dispondo, inclusive, acerca do
cancelamento e prazo de manutencao dos referidos dados, observadas as diretrizes da
presente Lei.

§ 1° A regulamentacdo de que trata o caput expedira padrfes, normas técnicas,
inclusive para a homologacdo de produtos e equipamentos destinados ao uso de
sistemas de verificacdo biométrica e tratamento dos dados biométricos capturados,
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com a finalidade de proteger a privacidade e a regularidade do sistema, estabelecendo,
inclusive, o 6rgéo ou a entidade responsavel pela manutencédo da infraestrutura.

§ 2° A Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil se adequara
para a utilizacdo de sistemas biométricos e armazenamento de biometrias, bem como
promovera o uso de aplicacbes seguras com a utilizacdo de assinaturas digitais,
proporcionando maior certeza probante e facilidade de utilizacéo.

§ 3° O uso de sistemas biométricos deve ser o mais robusto, escalavel e
interoperavel possivel, conforme padrées minimos estabelecidos na regulamentacéo
desta Lei.

Art. 6° O titular ter4 garantido o livre acesso aos seus dados biométricos, além
da possibilidade de sua retificacédo e livre permissdo ao cancelamento, ressalvadas as
hipéteses de interesse publico.

Art. 7° Considera-se infragcdo administrativa toda acdo ou omissao que viole as
regras juridicas de uso e protecdo ou vulnerem a privacidade dos dados biométricos
obtidos mediante a utilizacdo de sistemas de verificacdo biométrica, inclusive condutas
que atentarem contra o disposto na presente lei, especialmente relacionadas a:

| - criacdo de dados ficticios;

Il - ndo alteracdo ou cancelamento de dados veridicos quando solicitado pelo
interessado;

lIl - n&o fornecimento, ao titular, das informacdes que Ihe pertencam;
IV - violacéo de sigilo em relacéo a terceiros;
V - manutencdo dos dados em local (is) ndo seguro(s);

VI - ndo atendimento das determinacdes do 6rgéo ou entidade responséavel pela
manutencgao da infraestrutura.

8 1° Tomando conhecimento da ocorréncia de infracdo administrativa, cabera ao
orgao ou entidade responsavel promover a sua apuragcao imediata, mediante processo
administrativo proprio, observando-se as garantias do contraditorio e ampla defesa.

8 2° A protecdo dos dados biométricos é considerada como uma atividade de
risco, submetendo-se ao regime da responsabilidade objetiva estabelecida na
legislacao civil.
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Art. 8° As infragcdes administrativas serdo punidas com as seguintes sancoes:
| - adverténcia;

Il - multa simples;

[l - suspensao de venda e fabricacdo do produto;

IV - suspensao das atividades.

§ 1° A multa simples sera aplicada sempre que o agente, por negligéncia ou
dolo:

| — for advertido por irregularidades praticadas e deixar de sana-las, no prazo
assinalado;

Il - opuser embaraco a fiscalizacéo.

§ 2° O valor da multa simples sera fixado no regulamento desta Lei e corrigido
periodicamente, com base nos indices estabelecidos na legislacdo pertinente, sendo o
minimo de R$ 1.000,00 (hum mil reais) e o maximo de R$ 10.000.000,00 (dez milhdes
de reais), atendendo-se a natureza dos direitos envolvidos, o volume dos dados
transferidos, ao grau de culpabilidade bem como a eventual reincidéncia do agente.

§ 3° O valor apurado sera inscrito em divida ativa, em favor da Unido, na forma
da legislacéo propria, e sera independente da sancéo civil devida ao titular dos dados
violados.

Crime de modificacdo de dados em sistema de informacdes

Art. 9° Inserir ou facilitar a insercdo de dados falsos, alterar ou excluir
indevidamente dados corretos obtidos mediante a utilizagdo de biometria com o fim de
obter vantagem indevida para si ou para outrem ou para causar dano:

Pena —recluséo, de 1 (um) a 4 (quatro) anos, e multa.

Paragrafo unico. As penas sdo aumentadas de um ter¢co até a metade se da
modificacdo ou alteracao resulta dano para a Administracao Publica.

Art. 10. Esta Lei entra em vigor 90 (noventa) dias apos a data de sua publicacao.

Sala da Comissao, em de de 2013.
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Deputado ONOFRE SANTO AGOSTINI
Relator



