PROJETO DE LEI

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

O CONGRESSO NACIONAL decreta:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito
Federal e dos Municipios em relacdo a mateéria.

Art. 2° A disciplina do uso da Internet no Brasil tem como fundamentos:

| - 0 reconhecimento da escala mundial da rede;

Il - os direitos humanos e o exercicio da cidadania em meios digitais;

Il - a pluralidade e a diversidade;

IV - a abertura e a colaboracéo; e

V -a livre iniciativa, a livre concorréncia e a defesa do consumidor.

Art. 3° A disciplina do uso da Internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituico;

Il - protecéo da privacidade;
Il - protecdo aos dados pessoais, na forma da lei;
IV - preservacdo e garantia da neutralidade da rede, conforme regulamentacéo;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de boas

praticas;



VI - responsabilizagdo dos agentes de acordo com suas atividades, nos termos da
lei; e

VII - preservagédo da natureza participativa da rede.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros previstos
no ordenamento juridico patrio relacionados a matéria, ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte.

Art. 4° A disciplina do uso da Internet no Brasil tem os seguintes objetivos:

| - promover o direito de acesso a Internet a todos os cidadaos;

Il - promover o acesso a informagdo, ao conhecimento e a participacdo na vida
cultural e na conducgéo dos assuntos publicos;

I1I- promover a inovagdo e fomentar a ampla difusdo de novas tecnologias e
modelos de uso e acesso; e

_ IV - promover a adesdo a padrbes tecnologicos abertos que permitam a
comunicacéo, a acessibilidade e a interoperabilidade entre aplicacdes e bases de dados.

Art. 5° Para os efeitos desta Lei, considera-se:

| - Internet - o sistema constituido de conjunto de protocolos ldgicos, estruturado
em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a comunicagdo
de dados entre terminais por meio de diferentes redes;

Il - terminal - computador ou qualquer dispositivo que se conecte a Internet;

Il - administrador de sistema autdnomo - pessoa fisica ou juridica que administra
blocos de endereco Internet Protocol - IP especificos e o respectivo sistema autbnomo de
roteamento, devidamente cadastrada no ente nacional responsavel pelo registro e distribuicao de
enderecos IP geograficamente referentes ao Pais;

IV - endereco IP - cddigo atribuido a um terminal de uma rede para permitir sua
identificacdo, definido segundo pardmetros internacionais;

V - conexdo a Internet - habilitagcdo de um terminal para envio e recebimento de
pacotes de dados pela Internet, mediante a atribuicéo ou autenticagdo de um endereco IP;

o VI -registro de conexao - conjunto de informagGes referentes a data e hora de
inicio e término de uma conexao a Internet, sua duragao e o endereco IP utilizado pelo terminal
para o envio e recebimento de pacotes de dados;

VII - aplicagcBes de Internet - conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a Internet; e



VIII - registros de acesso a aplicagdes de Internet - conjunto de informagGes
referentes & data e hora de uso de uma determinada aplicacdo de Internet a partir de um
determinado enderego IP.

Art, 69_Na interpretacdo desta Lei, serdo levados em conta, além dos
fundamentos, principios e objetivos previstos, a natureza da Internet, seus usos e costumes
particulares e sua importancia para a promoc¢ao do desenvolvimento humano, econémico, social
e cultural.

CAPITULO I )
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7_g O acesso a Internet é essencial ao exercicio da cidadania e ao usuario sdo
assegurados 0s seguintes direitos:

~l-ainviolabilidade e ao sigilo de suas comunicacbes pela Internet, salvo por
ordem judicial, nas hipoteses e na forma que a lei estabelecer para fins de investigacdo criminal
ou instrucédo processual penal;

Il-a ndo suspensdo da conexdo a Internet, salvo por débito diretamente
decorrente de sua utilizacao;

Il - & manutencdo da qualidade contratada da conexdo a Internet, observado o
disposto no art. 9%

IV - a informacdes claras e completas constantes dos contratos de prestacdo de
servigos, com previsdo expressa sobre o regime de protecdo aos seus dados pessoais, aos
registros de conexao e aos registros de acesso a aplicacdes de Internet, bem como sobre praticas
de gerenciamento da rede que possam afetar a qualidade dos servicos oferecidos; e

_ V - ao ndo fornecimento a terceiros de seus registros de conexao e de acesso a
aplicacOes de Internet, salvo mediante consentimento ou nas hipoteses previstas em lei.

_ Art. 89_ A garantia do direito a privacidade e a liberdade de expressdo nas
comunicagdes é condicdo para o pleno exercicio do direito de acesso a Internet.

B CAPITULO Il N
DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET

Secéo |
Do Tréafego de Dados

Art. 9° O responsavel pela transmissdo, comutagdo ou roteamento tem o dever de
tratar de forma isonémica quaisquer pacotes de dados, sem distin¢gdo por conteudo, origem e
destino, servico, terminal ou aplicativo, sendo vedada qualquer discriminacdo ou degradacéo do
trafego que ndo decorra de requisitos técnicos necessarios a prestacdo adequada dos servigos,
conforme regulamentacao.



~ Paragrafo Gnico. Na provisdo de conexdo a Internet, onerosa ou gratuita, €
vedado monitorar, filtrar, analisar ou fiscalizar o conte(do dos pacotes de dados, ressalvadas as
hipo6teses admitidas em lei.

Secéo 11
Da Guarda de Registros

Art. 10. A guarda e a disponibilizagdo dos registros de conexé@o e de acesso a
aplicacdes de Internet de que trata esta Lei devem atender a preservacdo da intimidade, vida
privada, honra e imagem das partes direta ou indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente sera obrigado a disponibilizar
as informagdes que permitam a identificagdo do usuario mediante ordem judicial, na forma do
disposto na Secéo IV deste Capitulo.

§2° As medidas e procedimentos de seguranca e sigilo devem ser informados
pelo responsavel pela provisdo de servicos de conexdo de forma clara e atender a padrdes
definidos em regulamento.

8 3° A violagdo do dever de sigilo previsto no caput sujeita o infrator as sangGes
civeis, criminais e administrativas previstas em lei.

Subsecéo |
Da Guarda de Registros de Conexao

Art. 11. Na provisdo de conexdo a Internet, cabe ao administrador do sistema
autdbnomo respectivo o dever de manter os registros de conexdo, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de um ano, nos termos do regulamento.

8 1° A responsabilidade pela manutencdo dos registros de conexdo ndo podera
ser transferida a terceiros.

'8 2° A autoridade policial ou administrativa podera requerer cautelarmente a
guarda de registros de conexdo por prazo superior ao previsto no caput.

§ 3° Na hipotese do § 2° a autoridade requerente terd o prazo de sessenta dias,
contados a partir do requerimento, para ingressar com o pedido de autorizacédo judicial de acesso
aos registros previstos no caput.

§ 4° O provedor responsavel pela guarda dos registros devera manter sigilo em
relacdo ao requerimento previsto no § 2°, que perdera sua eficécia caso o pedido de autorizagdo
judicial seja indeferido ou ndo tenha sido impetrado no prazo previsto no § 3°

Subsecao |1
Da Guarda de Registros de Acesso a Aplicacfes de Internet

Art. 12. Na provisdo de conexdo, onerosa ou gratuita, € vedado guardar 0s
registros de acesso a aplicacdes de Internet.



Art. 13. Na provisdo de aplicacbes de Internet é facultado guardar os registros de
acesso dos usuarios, respeitado o disposto no art. 7°.

o 8 19_ A opc¢ao por nao guardar os registros de acesso a aplicacoes de Internet ndo
implica responsabilidade sobre danos decorrentes do uso desses servigos por terceiros.

§ 2° Ordem judicial podera obrigar, por tempo certo, a guarda de registros de
acesso a aplicacdes de Internet, desde que se tratem de registros relativos a fatos especificos em
periodo determinado, ficando o fornecimento das informacdes submetido ao disposto na Secédo
IV deste Capitulo.

§ 3° Observado o disposto no § 2° a autoridade policial ou administrativa podera
requerer cautelarmente a guarda dos registros de aplicacfes de Internet, observados o
procedimento e os prazos previstos nos §§ 3° e 4° do art. 11.

Secéao 111
Da Responsabilidade por Danos Decorrentes de Contetdo Gerado por Terceiros

Art. 14. O provedor de conexdo a Internet ndo sera responsabilizado por danos
decorrentes de contetdo gerado por terceiros.

Art. 15. Salvo disposi¢do legal em contrério, o provedor de aplicagdes de Internet
somente poderéa ser responsabilizado por danos decorrentes de conteddo gerado por terceiros se,
ap6s ordem judicial especifica, ndo tomar as providéncias para, no ambito do seu servico e
dentro do prazo assinalado, tornar indisponivel o conteido apontado como infringente.

Paragrafo Unico. A ordem judicial de que trata o caput devera conter, sob pena
de nulidade, identificacdo clara e especifica do conteldo apontado como infringente, que
permita a localizacéo inequivoca do material.

Art. 16. Sempre que tiver informagdes de contato do usuario diretamente
responsavel pelo conteido a que se refere o art. 15, cabera ao provedor de aplicacBes de Internet
informar-lhe sobre o cumprimento da ordem judicial.

Secéo 1V
Da Requisicao Judicial de Registros

Art. 17. A parte interessada podera, com o propoésito de formar conjunto
probatdrio em processo judicial civel ou penal, em carater incidental ou autbnomo, requerer ao
Juiz que ordene ao responsavel pela guarda o fornecimento de registros de conexdo ou de
registros de acesso a aplicagdes de Internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, o requerimento
deveré conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de
investigacao ou instrucao probatdria; e



Il - periodo ao qual se referem os registros.

Art. 18. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo das
informagdes recebidas e a preservagao da intimidade, vida privada, honra e imagem do usuario,
podendo determinar segredo de justica, inclusive quanto aos pedidos de guarda de registro.

CAPITULO IV
DA ATUACAO DO PODER PUBLICO

Art. 19. Constituem diretrizes para a atuagdo da Unido, dos Estados, do Distrito
Federal e dos Municipios no desenvolvimento da Internet no Brasil:

_ | - estabelecimento de mecanismos de governanga transparentes, colaborativos e
democraticos, com a participacdo dos varios setores da sociedade;

Il - promocdo da racionalizagdo e da interoperabilidade tecnologica dos servigos
de governo eletronico, entre os diferentes Poderes e niveis da federagdo, para permitir o
intercambio de informacGes e a celeridade de procedimentos;

_ I - promogdo da interoperabilidade entre sistemas e terminais diversos, inclusive
entre os diferentes niveis federativos e diversos setores da sociedade;

IV - adogéo preferencial de tecnologias, padrdes e formatos abertos e livres;

V - publicidade e disseminacgdo de dados e informacfes publicos, de forma aberta
e estruturada;

_ VI - otimizagdo da infraestrutura das redes, promovendo a qualidade técnica, a
inovagdo e a disseminacao das aplicagOes de Internet, sem prejuizo a abertura, a neutralidade e a
natureza participativa;
VII - desenvolvimento de acdes e programas de capacitacdo para uso da Internet;
VIII - promogéo da cultura e da cidadania; e

IX - prestacdo de servigos publicos de atendimento ao cidaddo de forma
integrada, eficiente, simplificada e por multiplos canais de acesso.

Art. 20. Os sitios e portais de Internet de entes do Poder Publico devem buscar:

_ | - compatibilidade dos servigos de governo eletronico com diversos terminais,
sistemas operacionais e aplicativos para seu acesso;

Il - acessibilidade a todos os interessados, independentemente de suas
capacidades fisico-motoras, perceptivas, culturais e sociais, resguardados os aspectos de sigilo e
restricdes administrativas e legais;



I1l - compatibilidade tanto com a leitura humana quanto com o tratamento
automatizado das informagdes;

IV - facilidade de uso dos servicos de governo eletronico; e

V - fortalecimento da participacao social nas politicas publicas.

Art. 21. O cumprimento do dever constitucional do Estado na prestacdo da
educacdo, em todos os niveis de ensino, inclui a capacitacdo, integrada a outras praticas
educacionais, para 0 uso seguro, consciente e responsavel da Internet como ferramenta para o
exercicio da cidadania, a promocdo de cultura e o desenvolvimento tecnoldgico.

Art. 22. As iniciativas publicas de fomento a cultura digital e de promocédo da
Internet como ferramenta social devem:

| - promover a incluséo digital,

I - buscar reduzir as desigualdades, sobretudo entre as diferentes regides do Pais,
no acesso as tecnologias da informacao e comunicagdo e no seu uso; e

111 - fomentar a producéo e circulacdo de contedo nacional.
_ Art. 23. O Estado deve, periodicamente, formular e fomentar estudos, bem como
fixar metas, estratégias, planos e cronogramas referentes ao uso e desenvolvimento da Internet
no Pais.

CAPITULO V
DISPOSICOES FINAIS

Art. 24. A defesa dos interesses e direitos estabelecidos nesta Lei podera ser
exercida em juizo, individual ou coletivamente, na forma da lei.

Art. 25. Esta Lei entra em vigor sessenta dias ap0s a data de sua publicacao.

Brasilia,



EMI N2 00086 - MJ/MP/MCT/MC

Brasilia, 25 de abril de 2011

Excelentissima Senhora Presidenta da Republica,

Submetemos & elevada consideracéo de VVossa Exceléncia o anexo anteprojeto de lei
que estabelece principios, garantias, direitos e deveres para o0 uso da rede mundial de
computadores no pais, e dé& outras providéncias. Tal projeto foi construido em conjunto com a
sociedade, em processo que ficou conhecido sob a denominacéo de Marco Civil da Internet.

2. Dados recentes da Pesquisa Nacional por Amostra de Domicilios — PNAD referente
ao ano de 2009 realizada pelo Instituto Brasileiro de Geografia e Estatistica (IBGE) apontam a
existéncia de sessenta e oito milhdes de internautas, com taxa de crescimento de mais de um
milhdo a cada trés meses. Ao mesmo tempo em que empolgam, esses ndmeros expressam a
dimensdo dos diversos desafios para que a Internet realize seu potencial social. Um desses
desafios é harmonizar a interacdo entre o Direito e a chamada cultura digital, superando uma
série de obstaculos criticos, presentes tanto nas instituicdes estatais quanto difusos na sociedade.

3. No ambito legislativo, diversos projetos de lei tramitam desde 1995, ano do inicio da
oferta comercial de conexdes no pais. No entanto, passados quinze anos, ainda ndo existe um
texto de lei especifico para o ambiente cibernético que garanta direitos fundamentais e promova
o0 desenvolvimento econdmico e cultural.

4. Para o Poder Judiciario, a auséncia de definicdo legal especifica, em face da
realidade diversificada das relagdes virtuais, tem gerado decisdes judiciais conflitantes, e mesmo
contraditdrias. N&o raro, controvérsias simples sobre responsabilidade civil obtém respostas que,
embora direcionadas a assegurar a devida reparacdo de direitos individuais, podem, em razéo das
peculiaridades da Internet, colocar em risco as garantias constitucionais de privacidade e
liberdade de expresséo de toda a sociedade.

5. Também a Administracdo Publica é submetida a dificuldades para promover o



desenvolvimento da Internet, em temas tdo variados como infraestrutura e padrées de
interoperabilidade. Diversas politicas publicas de governo bem sucedidas ainda carecem de um
amparo legal integrado para sua adogdo como politicas de Estado, que permitam, nos diversos
niveis federativos, uma abordagem de longo prazo para cumprir o objetivo constitucional de
reducdo das desigualdades sociais e regionais.

6. Por fim, a crescente difusdo do acesso enseja novos contratos juridicos, para os quais
a definicdo dos limites fica a cargo dos proprios contratantes, sem a existéncia de balizas legais.
A seguir essa logica, a tendéncia do mercado € a de que 0s interesses dos agentes de maior poder
econdbmico se imponham sobre as pequenas iniciativas, e que as pretensdes empresariais
enfraguecam os direitos dos usuarios.

7. Os riscos sdo, portanto, a) da aprovacdo desarticulada de propostas normativas
especializadas, que gerem divergéncia e prejudiqguem um tratamento harménico da matéria; b)
de prejuizos judiciais sensiveis, até que a jurisprudéncia se adeque as realidades da sociedade da
informacdo; c) de desencontros ou mesmo omissGes nas politicas publicas; e d) de violagdo
progressiva de direitos dos usuarios pelas praticas e contratos livremente firmados.

8. Esse quadro de obstaculos faz oportuna a aprovacdo de uma lei que, abordando de
forma transversal a Internet, viabilize ao Brasil o inicio imediato de um melhor dialogo entre o
Direito e a Internet. Uma norma que reconheca a pluralidade das experiéncias e que considere a
riqueza e a complexidade dessa nova realidade.

9. Com esse proposito, a Secretaria de Assuntos Legislativos do Ministério da Justica -
SAL/MJ, em parceria com o Centro de Tecnologia e Sociedade da Escola de Direito da
Fundacdo Getulio Vargas do Rio de Janeiro, desenvolveu a iniciativa denominada Marco Civil
da Internet no Brasil, a fim de construir, de forma colaborativa, um anteprojeto de lei que
estabelecesse principios, garantias e direitos dos usuarios de Internet. A proposta delimita
deveres e responsabilidades a serem exigidos dos prestadores de servigos e define o papel a ser
exercido pelo poder publico em relacdo ao desenvolvimento do potencial social da rede.

10. Com vistas ao dialogo entre normas juridicas e a rede mundial de computadores,
partiu-se de duas Obvias inspiragdes: o texto constitucional e o conjunto de recomendacoes
apresentadas pelo Comité Gestor da Internet no Brasil - CGl.br - no documento “Principios para
a governanca e uso da Internet” (Resolugdo CGILbr/RES/2009/003/P). Para o seu
desenvolvimento, o projeto se valeu de inovador debate aberto a todos 0s internautas.

11. Uma discussdo ampla foi realizada com a sociedade pela propria Internet, entre
outubro de 2009 e maio de 2010, por meio de um blog hospedado na plataforma Cultura Digital
(uma rede social mantida pelo Ministério da Cultura e pela Rede Nacional de Ensino e Pesquisa
- RNP). Esse processo de participacéo popular resultou em mais de dois mil comentéarios diretos,
incontaveis manifestagdes sobre o “#marcocivil” em ferramentas virtuais, como os microblogs
Identi.ca e Twitter, além de dezenas de documentos institucionais, oriundos do Brasil e do
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exterior.

12. A dinamica adotada teve como meta usar a propria Internet para, desde ja, conferir
mais densidade a democracia. Por meio da abertura e da transparéncia, permitiu-se a franca
expressao publica de todos os grupos sociais, por meio de um dialogo civilizado e construtivo.

13. Resultado desse processo, 0 anteprojeto ora proposto se estrutura em cinco capitulos:
disposic¢des preliminares, direitos e garantias do usuario, provisao de conexdo e de aplicacdes de
Internet, atuacdo do poder publico e disposices finais.

14. No primeiro capitulo sdo indicados os fundamentos, principios e objetivos do marco
civil da internet, além da definicdo de conceitos e de regras de interpretacdo. Entre os
fundamentos, enumeram-se elementos da realidade juridica do uso da Internet que servem de
pressupostos para a proposta. Por sua vez, entre os principios figuram os pontos norteadores que
devem sempre informar a aplicacdo do direito em relacdo a matéria. J& no ambito dos objetivos,
apontam-se as finalidades a serem perseguidas de forma permanente, ndo apenas pelo Estado,
mas por toda a sociedade.

15. No capitulo sobre os direitos e garantias do usuario, o acesso a internet é
reconhecido como um direito essencial ao exercicio da cidadania. Ainda séo apontados direitos
especificos a serem observados, tais como a inviolabilidade e o sigilo das comunicagdes pela
internet e a ndo suspensao da conexao.

16. No terceiro capitulo, ao tratar da provisdo de conexdo e de aplicacdes de internet, o
anteprojeto versa sobre as questdes como: o trafego de dados, a guarda de registros de conexao a
Internet, a guarda de registro de acesso a aplicacGes na rede, a responsabilidade por danos
decorrentes de conteudo gerado por terceiros e a requisi¢do judicial de registros. As opcdes
adotadas privilegiam a responsabilizacdo subjetiva, como forma de preservar as conguistas para
a liberdade de expressdo decorrentes da chamada Web 2.0, que se caracteriza pela ampla
liberdade de producdo de contetdo pelos proprios usuérios, sem a necessidade de aprovacao
prévia pelos intermediarios. A norma mira 0s usos legitimos, protegendo a privacidade dos
usuarios e a liberdade de expressdo, adotando como pressuposto o principio da presuncdo de
inocéncia, tratando os abusos como eventos excepcionais.

17. No capitulo referente as atribuices do Poder Publico, fixam-se diretrizes para a
atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios no desenvolvimento da
Internet no Brasil, além de regras para os sitios publicos, para a Educacdo, para o fomento
cultural e para a avaliacdo constante do resultado das politicas publicas. Confere-se a
Administracdo Publica um pardmetro para o melhor cumprimento dos objetivos do Marco Civil.

18. Finalmente, o Gltimo capitulo prevé expressamente a possibilidade de que a defesa
dos interesses e direitos pertinentes ao uso da Internet seja exercida de forma individual ou
coletiva, na forma da Lei.
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19. No panorama normativo, 0 anteprojeto representa um primeiro passo no caminho
legislativo, sob a premissa de que uma proposta legislativa transversal e convergente
possibilitard um posicionamento futuro mais adequado sobre outros importantes temas
relacionados a internet que ainda carecem de harmonizagdo, como a protecao de dados pessoais,
0 comércio eletrbnico, os crimes cibernéticos, o direito autoral, a governanca da internet e a
regulacdo da atividade dos centros publicos de acesso a internet, entre outros. A despeito das
mencionadas lacunas normativas, a solugdo que se submete a avaliacdo de Vossa Exceléncia faz
jus ao potencial criativo e inovador caracteristico do povo brasileiro, algcando o pais a posicao de
protagonista mundial na garantia das novas liberdades da cultura digital.

Ante todo o exposto, Senhora Presidenta, a proposta que institui o marco civil da
internet no Brasil deve, a nosso ver, ser incorporada ao direito positivo patrio, a fim de
estabelecer principios, garantias, direitos e deveres para o uso da rede mundial de computadores
no pais.

Respeitosamente,

Assinado por: José Eduardo Martins Cardozo, Miriam Aparecida Belchior, Aloizio Mercadante
Oliva e Paulo Bernardo Silva



