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PROJETO DE LEI N.° 2.186-A, DE 2003

(Do Sr. Ronaldo Vasconcellos)

Dispbe sobre o envio de mensagem nao solicitada por meio de redes de
computadores destinadas ao uso do publico; tendo parecer Comissao
de Ciéncia e Tecnologia, Comunicacédo e Informatica, pela aprovacao
deste e dos de n° 2423/03, 3731/04 e 3872/04, apensados, com
substitutivo (relator: DEP. NELSON PROENCA).

DESPACHO:

AS COMISSOES DE:

CIENCIA E TECNOLOGIA, COMUNICACAO E INFORMATICA; E
CONSTITUICAO E JUSTICA E DE CIDADANIA (MERITO E ART. 54
RICD)

APRECIACAO:
Proposicao Sujeita a Apreciacao do Plenario

SUMARIO
| — Projeto inicial
Il — Projetos apensados: 2423/03, 3731/04 e 3872/04

[l — Na Comisséo de Ciéncia e Tecnologia, Comunicacéo e Informatica:
- Parecer do relator
- Substitutivo oferecido pelo relator
- Parecer da Comisséao

IV — Novas apensagodes: 1227/07, 4187/08 e 5485/13
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O Congresso Nacional decreta:

Art. 1° Esta lei dispbe sobre as limitacbes ao envio de
mensagem nao solicitada (“spam”) por meio de correio eletrénico, veiculado em
redes de computadores destinadas ao uso do publico, inclusive a Internet.

Art. 2° Para os efeitos desta lei, considera-se mensagem
nao solicitada (“spam”) qualquer mensagem eletrbnica recebida por rede de
computadores destinada ao uso do publico, inclusive a Internet, sem consentimento
prévio do destinatario.

Art. 3° Serd admitido o envio de mensagem nao solicitada
nas seguintes condicdes:

| — a mensagem podera ser enviada uma Unica vez, sendo
vedada a repeticdo, a qualquer titulo, sem o prévio consentimento pelo destinatario;

Il — a mensagem devera conter, no cabecalho, no primeiro
paragrafo e na identificacdo do assunto, identificacdo clara de que se trata de
mensagem nao solicitada;

Il — o texto da mensagem contera identificacdo valida e
confirmavel do remetente;

IV — serd oferecido um procedimento simples para que o
destinatario opte por receber outras mensagens da mesma origem ou de teor similar.

Art. 4° Constitui crime, punido com detencdo de seis
meses a dois anos e multa de até quinhentos reais por mensagem enviada, a
utilizacdo ndo autorizada de enderecos de terceiros para o envio de mensagens.

Art. 5° As infragdes no envio de mensagem nao solicitada
sujeitardo o infrator a pena de multa de até duzentos reais por mensagem enviada,
acrescida de um ter¢o na reincidéncia.

Art. 6° Os provedores de acesso a redes de computadores
destinadas ao uso do publico, inclusive a Internet, manterdo cadastro com os dados
dos titulares de enderecos eletrdnicos, sitios, contas de correio eletrénico ou
guaisquer outros meios por eles operados que possam ser utilizados para o envio de
mensagens nao solicitadas.

Paragrafo unico. Os dados de que trata este artigo serdo
preservados por um periodo néo inferior a um ano, contado do encerramento do
sitio, enderec¢o ou conta de correio eletronico.

Art. 7° Esta lei entra em vigor na data de sua publicacao.
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JUSTIFICACAO

O correio eletrbnico tornou-se, desde o advento da Internet
comercial, o principal meio de troca de dados entre as pessoas conectadas a rede.

Lamentavelmente, o envio indiscriminado de “spam” vem
afligindo os usuarios da rede. Recente matéria publicada na revista Info Exame
revela que mais da metade de todas as mensagens que trafegam na Internet sao
“Spam”_

Para aqueles que exploram essa forma de publicidade, as
vantagens sdo inumeras: é muito barato enviar mensagens, pois um cadastro com
milhdes de e-mails pode ser facilmente obtido, ilegalmente, ndo custando mais do
gue uns guarenta reais. E com um pequeno indice de respostas, da ordem de 1%
das mensagens enviadas, consegue-se um retorno adequado para o
empreendimento propagandeado. E uma propaganda barata e segura, que atinge
um publico seleto, mas que inferniza impunemente a vida de milhdes de usuarios.

Para iniciar uma discussao sobre este tema que aflige milhdes
de brasileiros, oferecemos aos ilustres Pares esta proposi¢céo, que regula o uso do
“spam”. Nao se deseja, com a iniciativa, impedir o uso do correio eletrénico, mas
apenas regulamenta-lo minimamente, de modo a que 0S USUArios que se sintam
vitima de abusos possam recorrer a autoridade em busca de apoio.

Preocupa-nos, sobretudo, o uso ilegal de enderecos de
terceiros para envio de mensagens, seja pela apropriacdo de servidores abertos da
rede, seja pelo uso indevido de compartiihamento do computador de um usuério
inocente. A maior parte dos usuarios da Internet ndo possui conhecimento técnico
nem dispde de consultoria para detectar tais situacdes, e pode ser surpreendido com
uma acusacao injusta de envio dessas mensagens, inclusive com conteudo ilegal.

Espero contar com o apoio de meus nobres colegas para a
discusséo dessas questdes e, oportunamente, para a aprovacao desta matéria, que
torna-se a cada dia mais importante para o cidadao.

Sala das Sessoes, em 8 de outubro de 2003.

Deputado RONALDO VASCONCELLOS
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PROJETO DE LEI N.° 2.423, DE 2003

(Do Sr. Chico da Princesa)

Dispbe sobre procedimentos de invasao de computadores e envio de
mensagem eletrbnica ndo solicitada ("spam"), por meio da Internet.

DESPACHO:
APENSE-SE ESTE AO PL-2186/2003.

O Congresso Nacional decreta:

Art. 1° Esta lei dispGe sobre a proibicdo de procedimentos
de invasdo de computadores e envio de mensagem eletrbnica ndo solicitada
(“spam”), por meio da Internet, originadas ou destinadas a equipamentos instalados
no Pais.

Art. 2° Considera-se mensagem eletronica nédo solicitada
(“spam”), para os efeitos desta lei, a mensagem eletrénica recebida por meio de rede
de computadores, sem consentimento prévio do destinatario.

Art. 3° Toda mensagem eletrbnica ndo solicitada devera
atender aos seguintes principios:

| — a mensagem podera ser enviada uma Unica vez, vedada a
repeticdo a qualquer titulo sem o prévio consentimento do destinatario;

Il — a mensagem devera conter, no cabecalho e no primeiro
paragrafo, uma identificacao clara de que se trata de mensagem néo solicitada;

Il — o texto da mensagem contera a identificacdo do remetente
e um endereco eletrénico valido; e

IV — sera oferecido um procedimento simples para que o
destinatario declare aceitar o recebimento de outras mensagens do mesmo
remetente.
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Paragrafo Unico. E vedado o envio de nova mensagem
eletrbnica ndo solicitada a quem ndo tiver se manifestado ao remetente
favoravelmente a seu recebimento.

Art. 4° Todo usuario de rede de computadores que utilizar
servico de correio eletronico tem o direito de identificar e bloquear mensagens
eletrbnicas nédo solicitadas, podendo exigir do seu provedor de acesso ou de correio
eletrénico o bloqueio de mensagens néo solicitadas.

Paragrafo uUnico. E obrigacdo do provedor atender as
solicitacdes de que trata o caput em prazo nao superior a vinte e quatro horas,
vedada a cobranca de taxas de qualquer natureza.

Art. 5° O envio de mensagem, arquivo ou comando
destinado a inserir dados, cédigo executavel ou qualquer outra informacdo em
equipamento de informatica, ou a capturar dados contidos ou produzidos no referido
equipamento, sem prévio conhecimento e autorizacdo explicita de seu proprietéario,
configura crime, sujeitando o autor a pena de reclusdo de até quatro anos e multa.

Paragrafo unico. As infracBes aos demais preceitos desta lei
sujeitardo o infrator & pena de multa de até oitocentos reais por mensagem enviada,
acrescida de um terco na reincidéncia.

Art. 6° Esta lei entra em vigor em sessenta dias, contados
da sua publicacao.

JUSTIFICACAO

A Internet, nos Ultimos anos, experimentou rapida expansao,
oferecendo informacdes, lazer e produtos dos mais diversos a milhdes de brasileiros.
Gracas a sua expansado, pode-se afirmar que as possibilidades de educacéao,
enriquecimento cultural e capacidade de consumo de bens e servicos multiplicou-se
para esses privilegiados usuarios.

Porém, ao par dos beneficios de que usufruem, os internautas
sdo submetidos a diversos riscos, dos quais muitas vezes sequer suspeitam. Um
recurso amplamente explorado é o de enviar mensagens nao solicitadas (“spam”),
muitas vezes portadoras de codigo malicioso.
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Também é frequente o ataque a computadores ligados a
Internet para grampea-los, capturando seus dados ou usando-os como plataforma
para envio de mensagens a terceiros. Estima-se que um computador pessoal ligado
a rede por conexdo de alta velocidade receba, diariamente, de cinco a dez ataques.
Computadores de grandes empresas podem contabilizar, em certos casos, centenas
de milhares de tentativas diarias de ataque. Estatisticas sugerem, ainda, que cerca
de dois tercos das mensagens que trafegam na Internet sejam “spam”.

Pretendemos, com esta proposi¢ao, limitar o uso do “spam’,
gue é forma eficaz de publicidade a baixo custo, proibindo, em paralelo, as tentativas
de invasdo ja mencionadas. Esperamos, assim, dotar a legislacdo brasileira de
instrumento eficaz para investigar e coibir os crimes de informatica.

Vérios paises dispdem de lei similar, inclusive no ambito
estadual, em muitos casos mais rigorosa. Pedimos, pois, aos nobres Pares, 0 apoio
a esta iniciativa, indispensavel a sua aprovagao.

Sala das Sessodes, em 05 de novembro de 2003.

Deputado CHICO DA PRINCESA
PL/PR

PROJETO DE LEI N.° 3.731, DE 2004

(Do Sr. Takayama)

Limita e define o envio de mensagens eletrGnicas comerciais nao
solicitadas "spam" por meio da internet.

DESPACHO:
APENSE-SE AO PL-2186/2003.

O Congresso Nacional decreta:

Art. 1° Esta lei dispde sobre as limitacdes e definicbes ao envio de
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mensagens eletrdbnicas comerciais nao solicitadas “spam® por meio da internet,
originadas ou destinadas a computadores instalados em todo territorio brasileiro.

Art. 2° Considera-se mensagens eletrbnicas comerciais ndo solicitadas
“spam”, para efeitos desta lei, as mensagens eletrbnicas comerciais recebidas por
meio da rede de alcance mundial de computadores “internet’, sem consentimento
prévio do destinatario, e que tenha por objetivo a divulgacdo de produtos, marcas,
empresas ou enderecos eletrénicos, cartas-corrente; esquemas de vendas
piramidais (multi-level-marketing, ou MLM); cartas sobre como enriquecer
rapidamente (esquemas MMF); ofertas de nimeros telefénicos e anuncios de sites
pornograficos; ofertas de programas de coleta de enderecos de e-mail para envio de
e-mail comercial ndo solicitado (UCE); remédios milagrosos e fitas/livros de auto-
ajuda; programas comerciais piratas, os chamados "warez"; e e-mail bomba “Mail-

bomber” .
Art. 3° Toda a mensagem eletrdbnica comercial ndo solicitada devera
atender aos seguintes principios:

| - a mensagem devera conter impreterivelmente, no cabecalho e/ou no
primeiro paragrafo, uma identificacé@o clara de se trata de mensagem comercial ndo
solicitada;

Il - o texto da mensagem contera a identificacdo do remetente e um
endereco eletrénico valido; e

lll - serd disponibilizado, na primeira mensagem enviada ao destinatario,
uma opc¢ao simples de ndo aceitar outras mensagens do mesmo remetente.

IV - a mensagem podera ser enviada apenas uma Unica vez, sendo vedada
a repeticao a qualquer titulo sem o prévio consentimento do destinatario;

Paragrafo unico. E vedado o envio de mensagem eletronica comercial ndo
solicitada ao destinatario que opte pelo ndo recebimento de outras mensagens do
mesmo remetente.

Art. 4° Todo o usuéario da rede de alcance mundial de computadores
“‘internet”, tem o direito da identificacdo, bloqueio e opg¢ao pelo ndo recebimento de
mensagens eletrbnicas comerciais nao solicitadas.
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§ 1° O destinatario pode exigir do seu provedor de acesso, como também,
do seu provedor de correio eletrénico, ou do provedor do remetente, o bloqueio das
mensagens eletrénicas comerciais nao solicitadas, desde que seja informado o
endereco eletrénico do remetente.

§ 2° E obrigacdo do provedor do destinatario, como também do remetente,
atender as solicitacfes de que trata o paragrafo anterior em prazo ndo superior a
setenta e duas horas, sendo vedada a cobranca de taxas de qualquer natureza.

Art. 5° As infracBes aos preceitos desta lei sujeitardo o infrator a pena de
multa de detencdo de seis meses a dois anos e multa de até quinhentos reais, por
mensagem enviada, acrescida de um terco na reincidéncia.

Art. 6° Esta lei entra em vigor na data de sua publicacéo.
JUSTIFICACAO

Vivemos na era da internet, da globalizagdo e da comunicagdo, o “spam”
tornou-se um dos principais problemas para os provedores e usuarios da rede de
alcance mundial de computadores, de tal forma que, o uso indiscriminado desta
prética ja € considerado, pelos internautas, um abuso sem precedentes.

Além disso, é também um problema financeiro, pois quem acaba prejudicado com
o0 “spam” é o proprio usuario da rede que recebe tais mensagens, pois aléem de
perder tempo acaba ainda perdendo dinheiro, pois, querendo ou nédo, quando se
estd conectado a internet vocé esta pagando pela sua conexao, seja via modem ou
a cabo.

A questdo do “spam” envolve atualmente varios segmentos da sociedade e
especialmente entidades e profissionais que trabalham na area de tecnologia de
informacao.

Além disso, visamos mitigar a acéo de fraudadores e pedofilos que se utilizam
de enderecos na internet para cometer um leque cada vez maior de crimes.

Por tais motivos, peco aos ilustres Pares o0 apoio necessario a sua aprovacao.

Sala das Sessdes, em 8 de junho de 2004.

Deputado TAKAYAMA
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PROJETO DE LEI N.° 3.872, DE 2004

(Do Sr. Eduardo Paes)

Dispbe sobre o envio de mensagens comerciais por rede de
computadores para uso do publico.

DESPACHO:
APENSE-SE AO PL-2186/2003.

O Congresso Nacional decreta:

Art. 1° Esta lei dispbe sobre o envio de mensagens eletronicas
de carater comercial, nas redes de computadores destinadas ao uso do publico,
inclusive a Internet.

Art. 2° Para os efeitos desta lei, considera-se:

| — mensagem eletrbnica comercial — mensagem enviada por correio
eletronico ou outro procedimento, com o objetivo principal de promover, divulgar
produtos, marcas, empresas ou enderecos eletronicos, comercializar mercadoria ou
servico, de qualquer modo ou por qualquer meio, gratuitamente ou mediante
remuneracao, ou convidar o destinatario a visitar sitio que contenha informacéo
comercial.

Il — mensagem eletrbnica ndo identificada — mensagem enviada por
correio eletrénico ou outro procedimento sem identificacdo valida e confirmavel do
remetente;

[l — mensagem eletrénica ndo solicitada (“spam”) — mensagem enviada
por correio eletrbnico ou outro procedimento sem prévia autorizacao do remetente;

IV — rede de computadores para uso do publico — qualquer rede de
computadores destinada ao acesso pelo publico em geral, livre ou mediante
procedimento identificatorio, remunerado ou néo, inclusive a Internet;

V — relacdo comercial pré-existente — relacdo entre o remetente e o

destinatario de uma mensagem eletrénica comercial, caracterizada por autorizagdo
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explicita, dada pelo remetente ao destinatario, para enviar mensagem eletrénica
comercial, ou pela realizacdo de transacao comercial nos cinco anos anteriores ao
envio da mensagem comercial.

Art. 3°E admitido o envio de mensagem eletrénica comercial quando
houver relagcdo comercial pré-existente entre o remetente e o destinatario e sempre
gue a mensagem enviada contenha um endereco valido para resposta e seja
oferecido procedimento claramente identificavel para que o destinatario opte por nao
receber outras mensagens do remetente.

Paragrafo Unico. Mensagem eletrbnica ndo solicitada podera ser
enviada uma anica vez, desde que atendidas as exigéncias deste artigo, vedada a
repeticdo a qualquer titulo sem o prévio consentimento do destinatario.

Art. 4° Os provedores de acesso a redes de computadores para uso do
publico manterdo recursos que possibilitem a seus usuarios identificar, bloquear e
optar por ndo receber mensagens eletrénicas nao solicitadas.

Art. 5° Constituem infracdes a esta lei:

| — Enviar mensagem eletronica comercial ndo identificada.

Pena — multa de até duzentos reais por mensagem enviada.

Il — Enviar mensagem eletrénica ndo solicitada em descordo com o
disposto nesta lei.

Pena — multa de até duzentos reais por mensagem enviada.

lll = Enviar mensagem eletrénica a destinatario que tenha optado por
nao recebé-la.

Pena — multa de até duzentos reais por mensagem enviada.

IV — Deixar o provedor de acesso a redes de computadores para uso
do publico de oferecer recurso para identificar, bloquear e optar por ndo receber
mensagens eletrénicas.

Pena — multa de até quinhentos reais, acrescida de um ter¢co na
reincidéncia.

Art. 5° Constitui crime falsear ou fraudar informacdes acerca do
remetente, da data e hora de expedi¢cdo ou do roteamento de mensagem eletronica.

Pena — detencédo de trés meses a dois anos, e multa de até quinhentos

reais por mensagem falseada ou fraudada.

Coordenacéo de Comissdes Permanentes - DECOM - P_6748
CONFERE COM O ORIGINAL AUTENTICADO
PL-2186-A/2003




11

Art. 6° Ficam revogadas todas as disposi¢c6es em contrario.

Art. 6° Esta lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

O envio de mensagens nao solicitadas (“spam”) representa, hoje, um
dos principais problemas na Internet. Estatisticas recentes revelam que mais da
metade das mensagens que trafegam na rede mundial sdo “spam” e que essa
proporgao crescera ainda mais nos proximos anos.

Além de resultar em desgaste para o destinatario, o “spam” é um
problema econdémico para a Internet. Embora saia de graca para o remetente, 0
custo do trafego de “spam” é arcado pelos servigos de acesso a rede e pelas
instituicbes que a sustentam, tais como governos nacionais e instituicdbes de fomento
a pesquisa.

Com o intuito de coibir esse trafego indesejado, oferecemos a Casa
este projeto, que regulamenta as condi¢bes em que uma mensagem comercial seja
valida. Embora a aplicacdo da lei seja dificil, em vista do carater supranacional da
Internet e da dificuldade em se identificar o remetente de mensagem quando este
desejar mascarar-se, entendemos que a discussdao do problema é de grande
relevancia para a comunidade de usuarios da rede e que o Congresso ndo deve
furtar-se a enfrenta-la.

Esperamos, portanto, contar com o apoio de nossos Pares na
discussdo da matéria, esperando assim atender ao crescente anseio dos internautas
por uma rede mais amigavel e facil de ser usada, sem o crescente atolamento

promovido pelos emissores de “spam”.

Sala das Sessoes, em 29 de junho de 2004.

Deputado EDUARDO PAES
PSDB/RJ
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COMISSAO DE CIENCIA E TECNOLOGIA, COMUNICACAO E INFORMATICA

| - RELATORIO
¢)

Projeto de Lei n° 2.186, de 2003, foi oferecido pelo Deputado

RONALDO VASCONCELLOS com o intuito de proteger o usuario da Internet contra
mensagens nao solicitadas, ou “spam”. O texto admite que uma mensagem nao

solicitada possa ser enviada apenas uma vez, representando sua repeticdo uma
infracdo punivel com multa de até duzentos reais por mensagem enviada.

Apensados a proposi¢cdo principal encontram-se 0s seguintes

projetos:

a)

b)

Projeto de Lei n° 2.423, de 2003, do Deputado CHICO DA
PRINCESA, que autoriza o envio, por uma unica vez, de
mensagem eletrénica ndo solicitada e que tipifica o crime
de enviar mensagem com arquivo ou comando destinado a
inserir ou a capturar dados, coédigo executavel ou
informacdo do destinatario, punivel com reclusdo de até
quatro anos e multa.

Projeto de Lei n° 3.731, de 2004, do Deputado TAKAYAMA,
gue admite o envio de “spam” por uma unica vez e sujeita o
infrator a detencdo de seis meses a dois anos e multa de
qguinhentos reais por mensagem enviada.

Projeto de Lei n°® 3.872, de 2004, do Deputado EDUARDO
PAES, que admite o envio, por uma Unica vez, de
mensagem nao solicitada e sujeita o infrator a pena de
multa de duzentos reais, bem como obriga o provedor de
acesso a dispor de recurso para bloquear tais mensagens.

As proposi¢cOes foram enviadas a esta Comissédo para exame

do seu mérito, consoante o disposto no art. 32, inciso Ill, do Regimento Interno.

E o relatério.
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II-VOTO DO RELATOR

As propostas ora submetidas ao exame desta douta Comissao
referem-se a uma préatica que se tornou generalizada na Internet. Empresas ou
pessoas que tém algum produto ou servico a oferecer encaminham mensagens
eletrbnicas de forma indiscriminada, sobrecarregando as caixas de entrada dos
usuarios da rede. O volume dessas mensagens nao solicitadas representa, hoje,
mais da metade do total do trafego da rede.

Ha que se proceder, no entanto, com extremo cuidado no
exame da matéria. Nao cabe duvida de que tal préatica seja inconveniente. Também
€ inegavel que representa um custo para a rede como um todo. Mas enquadra-la
como infracdo ou crime € um passo agigantado, que ndo guarda, a Nnosso Vver,
propor¢cao com o desconforto provocado.

N&o compete ao relator desta Comissao discorrer sobre
principios de direito penal, sob pena de prejudicar o parecer ora proferido. Mas nédo
se pode deixar de reconhecer que deve existir uma correlagdo entre a relevancia
atribuida a um bem juridico e a punicdo aplicada a quem causar lesdo a esse bem.

A mensagem comercial ndo solicitada, embora esteja sendo
usada abusivamente, ndo coloca em risco nosso sistema social e ndo implica na
violacdo de qualquer direito fundamental do cidaddo. Agregue-se que o “spam” que
contenha apenas informacBes comerciais ou propaganda nao compromete o
ambiente virtual da rede de computadores em que trafega. Ndo vemos, portanto,
razao para que o mero envio da mensagem seja tratado como infracao.

Entendemos, pois, que a proposicdo principal €
demasiadamente rigorosa no tratamento da matéria. Vemos, ainda, como
desnecessaria a tipificacdo do crime de fazer-se passar por outrem ao enviar a
mensagem, objeto do seu art. 4°. A prética caracteriza, de fato, crime de falsa
identidade, ja previsto no art. 307 do Cdadigo Penal, sendo este preferivel.

Em relacdo as demais disposi¢cdes dos projetos em exame,
além das consideracoes ja expostas, temos ressalvas adicionais a fazer.

O Projeto de Lei n° 2.423, de 2003, do Deputado CHICO DA
PRINCESA, assegura ao destinatario, em seu art. 4°, o direito de desfazer-se das
mensagens a ele enderegcadas ou bloquear sua recepgédo, inclusive mediante
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programa “anti-spam”. Entendemos ser desnecessaria a disposi¢do, uma vez que a
mensagem que lhe é enviada é sua e ele tem a liberdade de dispor dela como bem
entender.

Também fazemos restricbes ao art. 5° da proposicdo, que
tipifica o crime de fazer uso de mensagem para inserir codigo malicioso em
computador do destinatario ou capturar dados no equipamento. A matéria encontra-
se adequadamente tratada, com uma desejavel generalizacdo, em outras
proposicdes ja aprovadas pela Casa, entre as quais tomamos a liberdade de citar o
Projeto de Lei n° 84, de 1999, em exame no Senado Federal.

O Projeto de Lei n°® 3.731, de 2004, do Deputado TAKAYAMA,
também assegura ao usuario, em seu art. 4° o direito de desfazer-se das
mensagens a este enviadas, recaindo na mesma situacdo do texto anteriormente
comentado.

Quanto ao Projeto de Lei n° 3.872, de 2004, do Deputado
EDUARDO PAES, discordamos do seu art. 6° que tipifica o crime de fraudar
informacgdes do remetente. Destacamos, uma vez mais, que tal pratica caracteriza, a
nosso ver, crime de falsa identidade, ja previsto no Cadigo Penal.

Por outro lado, € preciso que esta Casa assuma uma posi¢cao
no sentido de proteger o usuario de Internet. E desejavel que a lei garanta a
disponibilidade, sem qualquer custo, de programa de computador adequado a
remocdo de mensagens indesejadas, sem incorrer em 6nus adicionais. Nesse
sentido, somos favoraveis a concepc¢ao geral de todos os projetos em exame, que
procuramos consubstanciar em um SUBSTITUTIVO, que ora submetemos ao exame
dos ilustres Pares.

Optamos, no texto, por limitar as restricbes aos casos em que
grandes volumes de mensagens néo solicitadas, nos quais o0 remetente utiliza-se de
um programa automatico de expedicdo. Em tais casos, deve prevalecer o critério de
limitar-se 0 envio a aqueles destinatarios que optem por receber esse tipo de
correspondéncia (“opt-in”) ou que mantenham relagdo comercial com o remetente.
Por se tratar de parametro variavel, que depende do estado-da-arte das redes de
computadores, deixou-se a regulamentacao a tarefa de definir em que quantidades e
condicBes caracteriza-se tal volume.
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Em vista do exposto, 0 nosso VOTO é pela APROVACAO do
Projeto de Lei n° 2.186, de 2003, e pela APROVACAO dos apensados Projetos de
Lei n°® 2.423, de 2003, n° 3.731, de 2004, e n® 3.872, de 2004, na forma do
SUBSTITUTIVO que ora oferecemos.

Sala da Comisséo, em 4 de agosto de 2005.

Deputado NELSON PROENCA
Relator

SUBSTITUTIVO AO PROJETO DE LEI N° 2.186, DE 2003

(Apensados os Projetos de Lei n® 2.423, de 2003, n° 3.731, de 2004, e n° 3.872,
de 2004)

Dispbe sobre o envio de mensagem nao
solicitada por meio de redes de computadores
destinadas ao uso do publico.

O Congresso Nacional decreta:

Art. 1° Esta lei dispde sobre a protecdo ao usuario de
redes de computadores destinadas ao publico em geral, inclusive a Internet, em face
do recebimento de grandes volumes de mensagens nao solicitadas (“spam”).

Art. 2° Para os efeitos desta lei, considera-se mensagem
eletrbnica ndo solicitada qualquer mensagem recebida por rede de computador
destinada ao uso do publico, inclusive a Internet, sem consentimento prévio do
destinatério.

Art. 3° O envio de grande volume de mensagens
eletrdnicas ndo solicitadas, nas condi¢cdes e limites referidos na regulamentagéo
desta lei, sera admitido sempre que:

| — os destinatarios tenham optado por receber mensagens
comerciais; ou
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Il — haja relacdo comercial pré-existente entre o remetente e 0s
destinatarios.

Art. 4° Os provedores de servicos de acesso a redes de
computadores destinadas ao uso do publico, inclusive a Internet, ou quaisquer
entidades que oferecam servico de hospedagem de caixas de correio eletrénico ou
similar, ficam obrigados a:

| — manter registro das transacdes de envio de grandes
volumes de mensagens eletronicas;

Il — manter e divulgar relacdo dos usuarios atendidos que
optarem por receber mensagens comerciais (“opt-in”);

Il — colocar gratuitamente a disposi¢cdo dos usuarios atendidos
programa de computador destinado a bloguear e eliminar mensagens eletrénicas
nao solicitadas, bem como a combater virus e demais codigos maliciosos
incorporados a tais mensagens.

Art. 5° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940,
Cddigo Penal, passa a vigorar com as seguintes modificacdes:

At 307 e

Paragrafo 0nico. Incorre na mesma pena quem utilizar o
endereco eletronico de terceiro para o envio de mensagem eletrénica, ou reproduzir,
em qualquer campo do cabecalho ou do corpo de mensagem eletrbnica, o nome,
endereco eletronico, marca ou logomarca de terceiro com a intencdo de atribuir-lhe a
autoria.

Art. 6° Constituem infragdes ao disposto nesta lei:

| — Oferecer servicos de acesso a Internet ou de hospedagem
de correio eletronico em desacordo com o disposto nesta lei.

Pena — multa de quinhentos reais, acrescida de um terco na
reincidéncia.
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Il — Enviar grande volume de mensagens eletrdnicas em
desacordo com as disposicfes desta lei.

Pena — multa de duzentos reais por mensagem enviada.

Art. 7° Esta lei entra em vigor na data de sua publicacéo.

Sala da Comissédo, em 4 de agosto de 2005.

Deputado NELSON PROENCA
Relator

lIl - PARECER DA COMISSAO

A Comissdo de Ciéncia e Tecnologia, Comunicagdo e
Informética, em reunido ordinaria realizada hoje, opinou unanimemente pela
aprovacao do Projeto de Lei n® 2.186/2003, e dos de n°s 2423/2003, 3731/2004 e
3872/2004, apensados, com substitutivo, nos termos do Parecer do Relator,
Deputado Nelson Proenca.

Estiveram presentes os Senhores Deputados:

Vic Pires Franco - Presidente, Jorge Bittar - Vice-Presidente,
Durval Orlato, Eunicio Oliveira, Gilberto Nascimento, Gustavo Fruet, Jodo Batista,
José Mendonca Bezerra, José Rocha, Julio Cesar, Julio Semeghini, Luiza Erundina,
Mariangela Duarte, Narcio Rodrigues, Nelson Proenca, Pedro Irujo, Raimundo
Santos, Ricardo Barros, Sandes Junior, Silas Camara, Walter Pinheiro, Ariosto
Holanda, Eduardo Cunha, Eduardo Sciarra, Guilherme Menezes, Jodo Magalhées,
Marcos de Jesus, Professora Raquel Teixeira e Vanderlei Assis.

Sala da Comissao, em 6 de dezembro de 2006.

Deputado VIC PIRES FRANCO
Presidente

PROJETO DE LEI N.° 1.227, DE 2007

(Do Sr. Eduardo Gomes)

Dispde sobre o0 envio de mensagens comerciais por rede de
computadores para uso do publico.
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DESPACHO:
APENSE-SE A(AO) PL-2186/2003.

O Congresso Nacional decreta:

Art. 1° Esta lei dispde sobre o envio de mensagens eletrénicas de carater
comercial, nas redes de computadores destinadas ao uso do publico, inclusive a
Internet.

Art. 2° Para os efeitos desta lei, considera-se:

| — mensagem eletrénica comercial — mensagem enviada por correio
eletronico ou outro procedimento, com o objetivo principal de promover, divulgar
produtos, marcas, empresas ou enderecos eletrbnicos, comercializar mercadoria ou
servico, de qualquer modo ou por qualguer meio, gratuitamente ou mediante
remuneracdo, ou convidar o destinatario a visitar sitio que contenha informacéao
comercial.

Il — mensagem eletronica nédo identificada — mensagem enviada por
correio eletrénico ou outro procedimento sem identificacdo valida e confirmavel do
remetente;

[l — mensagem eletrénica n&o solicitada (“spam”) — mensagem enviada
por correio eletrbnico ou outro procedimento sem prévia autorizacao do remetente;

IV — rede de computadores para uso do publico — qualquer rede de
computadores destinada ao acesso pelo publico em geral, livre ou mediante
procedimento identificatorio, remunerado ou néo, inclusive a Internet;

V — relacdo comercial pré-existente — relacdo entre o remetente e o
destinatario de uma mensagem eletrénica comercial, caracterizada por autorizacéo
explicita, dada pelo remetente ao destinatario, para enviar mensagem eletrdnica
comercial, ou pela realizacdo de transacdo comercial nos cinco anos anteriores ao
envio da mensagem comercial.

Art. 3° E admitido o envio de mensagem eletrénica comercial quando
houver relagcdo comercial pré-existente entre o remetente e o destinatario e sempre
gue a mensagem enviada contenha um endere¢co valido para resposta e seja
oferecido procedimento claramente identificavel para que o destinatario opte por nao
receber outras mensagens do remetente.
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Paragrafo unico. Mensagem eletrbnica nédo solicitada podera ser enviada
uma Unica vez, desde que atendidas as exigéncias deste artigo, vedada a repeticéo
a qualquer titulo sem o prévio consentimento do destinatario.

Art. 4° Os provedores de acesso a redes de computadores para uso do
publico manterdo recursos que possibilitem a seus usuarios identificar, bloquear e
optar por nao receber mensagens eletrénicas nao solicitadas.

Art. 5° Constituem infracfes a esta lei:

| — Enviar mensagem eletrénica comercial ndo identificada.

Pena — multa de até duzentos reais por mensagem enviada.

I — Enviar mensagem eletrbnica ndo solicitada em descordo com o
disposto nesta lei.

Pena — multa de até duzentos reais por mensagem enviada.

Il — Enviar mensagem eletrénica a destinatario que tenha optado por ndo
recebé-la.

Pena — multa de até duzentos reais por mensagem enviada.
IV — Deixar o provedor de acesso a redes de computadores para uso do
publico de oferecer recurso para identificar, bloquear e optar por ndo receber

mensagens eletrénicas.

Pena — multa de até quinhentos reais, acrescida de um terco na
reincidéncia.

Art. 5° Constitui crime falsear ou fraudar informacbes acerca do
remetente, da data e hora de expedicao ou do roteamento de mensagem eletrdnica.

Pena — detencéo de trés meses a dois anos, e multa de até quinhentos
reais por mensagem falseada ou fraudada.

Art. 6° Ficam revogadas todas as disposi¢cdes em contrario.

Art. 7° Esta lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

O envio de mensagens néao solicitadas (“spam”) representa, hoje, um dos
principais problemas na Internet. Estatisticas recentes revelam que mais da metade
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das mensagens que trafegam na rede mundial sdo “spam” e que essa proporgao
crescera ainda mais nos proximos anos.

Além de resultar em desgaste para o destinatario, o “spam” é um
problema econbémico para a Internet. Embora saia de graca para o remetente, 0
custo do trafego de “spam” é arcado pelos servigos de acesso a rede e pelas
instituicbes que a sustentam, tais como governos nacionais e instituicées de fomento
a pesquisa.

Com o intuito de coibir esse trafego indesejado, oferecemos a Casa este
projeto, que regulamenta as condicbes em que uma mensagem comercial seja
vélida. Embora a aplicacdo da lei seja dificil, em vista do carater supranacional da
Internet e da dificuldade em se identificar o remetente de mensagem quando este
desejar mascarar-se, entendemos que a discussdo do problema é de grande
relevancia para a comunidade de usuarios da rede e que o Congresso ndo deve
furtar-se a enfrenta-la.

Esperamos, portanto, contar com o apoio de nossos Pares na discusséo
da matéria, esperando assim atender ao crescente anseio dos internautas por uma
rede mais amigavel e facil de ser usada, sem o crescente atolamento promovido
pelos emissores de “spam”.

Sala das Sessodes, em 31 de maio de 2007.

Deputado EDUARDO GOMES
PSDB/TO

PROJETO DE LEI N.° 4.187, DE 2008

(Do Sr. Edinho Bez)

Dispde sobre o envio de mensagens de correio eletrbnico nao
solicitadas

DESPACHO:
APENSE-SE A(AO) PL-2186/2003.
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O Congresso Nacional decreta:

Art. 1° Esta Lei dispde sobre o envio de mensagens de correio
eletronico né&o solicitadas.

Art. 2° Para os efeitos desta Lei considera-se, como
mensagem de correio eletrénico, qualquer mensagem eletrénica recebida ou
enviada por rede de computadores destinada ao uso do publico, inclusive a Internet.

Art. 3° As mensagens de correio eletronico n&o solicitadas
deveréo incluir as seguintes informacdes e procedimentos:

| — endereco eletrénico de retorno valido e confirmavel;

Il — procedimento para que o destinatario opte por ndo receber
outras mensagens da mesma origem ou de teor similar.

[l — identificagdo do assunto da mensagem eletronica no
campo assunto e no primeiro paragrafo do texto.

Art. 4° Constituem infrac6es ao disposto nesta lei:

| — O envio de mensagem eletrbnica ndo solicitada em
desacordo com o disposto nesta lei.

Pena — multa de mil reais por mensagem enviada, acrescida
de um terco no caso de reincidéncia.

II — O envio de mensagem eletrdnica nao solicitada para
destinatarios que ja tenham optado previamente por seu ndo recebimento por meio
do dispositivo previsto no inciso Il do art. 3° desta Lei.

Pena — multa de mil reais por mensagem enviada, acrescida
de um terco no caso de reincidéncia.

lll — Repassar a terceiros, de forma onerosa ou néo, os dados
dos usuarios constantes da lista de envio de mensagens eletronicas.

Pena — multa de dez mil reais, acrescido de um ter¢co no caso
de reincidéncia.
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Art. 5° Esta lei entra em vigor na data de sua publicacao.

JUSTIFICACAO
O uso dos sistemas de correio eletronico como instrumento de
propaganda comercial cresce de forma vertiginosa na Internet brasileira. Algumas
estimativas indicam que mais da metade de todos as mensagens eletronicas que
circulam na Internet sdo nao solicitadas e enviadas para uma grande quantidade de
destinatarios — pratica conhecida como “Spam”.

Simultaneamente a esse  processo verifica-se a
comercializacao de listas de enderecos de correio eletrdbnico, mecanismo que nao so
potencializa o problema do Spam, mas implica violacfes inaceitaveis a privacidade
dos cidadaos, que tém seus dados pessoais comercializados livremente na Internet.

Esse € um contexto, portanto, que exige uma regulamentacao
adequada da matéria, a fim de coibir os abusos na pratica do Spam e garantir a
privacidade dos cidaddos brasileiros que acessam a Internet, sem, contudo,
constituir-se em um bloqueio ao avanco do comércio eletrénico no Brasil.

Diante disso, apresento este projeto de lei que tem o objetivo
de criar regras para o envio de mensagens de correio eletrénico ndo solicitadas e de
proibir a comercializacéo de listas de informacfes pessoais de terceiros.

Sendo assim, peco o apoio dos nobres parlamentares desta
Casa para a sua aprovacao.

Sala das Sessodes, em 29 de outubro de 2008.

Deputado EDINHO BEZ

PROJETO DE LEI N.° 5.485, DE 2013

(Do Sr. Eduardo Azeredo)

Dispbe sobre a tipificacdo criminal do estelionato informatico.
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DESPACHO:
APENSE-SE AO PL 2423/2003.

O Congresso Nacional decreta:

Art. 1° Esta Lei dispbe sobre a tipificacdo criminal do
estelionato informatico.

Art. 2° O artigo 171 do Decreto-Lei n® 2.848, de 7 de dezembro
de 1940 (Codigo Penal) passa a vigorar acrescido do inciso VII, com a seguinte
redacao:

“Estelionato informatico

At 171 i

VIl — envia mensagens digitais de qualquer espécie, fazendo-
se passar por empresas, instituicdes ou pessoas a fim de induzir outrem a revelar
informagdes pessoais, de identidade, ou senhas de acesso.”(NR)

Art.3°. Esta lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

A imprensa publica quase que diariamente reportagens sobre
cidaddos que foram vitimas de invasdo em suas contas correntes e cartbes de
credito, e a hist0ria € sempre a mesma: a pessoa abre sua caixa de correio
eletrbnico ou sua conta nas redes sociais ou recebe um texto do tipo SMS e
encontra uma mensagem aparentemente enviada pelo seu banco pedindo para
atualizar suas informacdes.
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Ato continuo, a pessoa clica no link, é enviada para um website
falso — que simula o site do banco original — onde a vitima fornece seus dados
pessoais, numeros de conta e de cartdes de crédito e codigos de acesso.

Muitas pessoas ndao desconfiam que se trate de um golpe e,
portanto terdo seu dinheiro transferido para outras contas, seus cartdes de crédito
usados para compras na Internet e tera suas contas de e-mail e de redes sociais
invadidas, causando prejuizos e transtornos.

Esse tipo de crime é conhecido na Internet como “phishing”,
sendo um golpe comum, e configurado como a forma moderna de engenharia social,
ou o estelionato no mundo informatico.

A prética do estelionato informatico se consubstancia no envio,
com intencbes fraudulentas, de e-mails que pretendem ser de empresas
conceituadas, a fim de induzir as pessoas a revelar informacfes pessoais, como
senhas e/ou numeros de cartdo de créedito.

Essa conduta é usada para o roubo de identidade on-line,
utilizando engenharia social e subterfugios técnicos para obter, de forma indevida e
fraudulenta, os dados pessoais, de identidade e as credenciais financeiras dos
consumidores.

A pratica de phishing, ou estelionato informatico, encontra-se
em expansdo no Brasil, pois existe falta de informagdo e de campanhas
esclarecedoras na imprensa sobre esse tipo de ataque cibernético.

Pior: a maioria dos usuérios de Internet ndo tem conhecimento
gue seus dados pessoais sdo alvo constante e valioso de criminosos digitais, e,
portanto, ndo adotam as precaucdes necessarias em sua conduta on-line.

Além disso, as pessoas que praticam esse tipo de conduta
estdo adotando tecnologias digitais avancadas para possibilitar a obtencdo de dados
até mesmo de pessoas que estdo cientes e adotam cuidados basicos contra a
préatica do phishing (estelionato informatico).

Essas novas tecnologias se valem de vulnerabilidades dos
navegadores de Internet que permitem o download e a execucdo de programas de
computador hospedados em websites hostis.

Sendo assim, fica evidente a necessidade de uma atualizacéo
do Cadigo Penal Brasileiro que venha a estabelecer uma tipificacdo penal relativa ao
phishing, ou estelionato informatico, de forma a desencorajar esse tipo de pratica.

Uma disposicdo dessa natureza ndo foi estabelecida nas
recentes legislactes editadas sobre o assunto - Lei n® 12.737, de 2012 — conhecida
como Lei Carolina Dieckmann, e Lei n®12.735, de 2012.

Este Projeto de Lei, portanto, introduz no Codigo Penal uma
tipificacdo penal especifica que tipifica como crime a préatica de difusdo de
mensagens eletrénicas com o intuito de obter dados pessoais, nimeros de cartdo de
crédito, senhas, usuarios de acesso, de forma fraudulenta.
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Essa tipificacdo tem o objetivo de reduzir a ocorréncia desse
tipo cada vez mais frequente de golpe na Internet e que causa enormes prejuizos
para os consumidores e cidadaos.

Além disso, estabelece novos instrumentos legais que poderédo

ser usados pelos 6rgéos policiais para ampliar a seguranca no dominio brasileiro da
Internet.

Diante do exposto, peco o apoio dos nobres Parlamentares
desta Casa para a aprovacao deste Projeto de Lei.

Sala das Sessdes, em 30 de abril de 2013.

Deputado Eduardo Azeredo

LEGISLACAO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940
Cadigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicdo que Ihe confere o art. 180 da
Constituicdo, decreta a seguinte lei:

PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas,
substituindo-se a expressao "multa de" por "multa” de acordo com o art. 2° da Lei n° 7.209,

de 11/7/1984)

TITULO Il
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO VI
DO ESTELIONATO E OUTRAS FRAUDES

Estelionato

Art. 171. Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento:

Pena - reclusdo, de um a cinco anos, e multa.

8 1° Se o criminoso € priméario, e é de pequeno valor o prejuizo, o0 juiz pode
aplicar a pena conforme o disposto no art. 155, § 2°.

8 2° Nas mesmas penas incorre quem:
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Disposicao de coisa alheia como propria
| - vende, permuta, da em pagamento, em locacdo ou em garantia coisa alheia
como propria;

Alienacdo ou oneracdo fraudulenta de coisa propria
Il - vende, permuta, dd em pagamento ou em garantia coisa propria inalienavel,
gravada de 6nus ou litigiosa, ou imével que prometeu vender a terceiro, mediante pagamento
em prestacdes, silenciando sobre qualquer dessas circunstancias;

Defraudacéo de penhor
Il - defrauda, mediante alienacdo ndo consentida pelo credor ou por outro modo,
a garantia pignoraticia, quando tem a posse do objeto empenhado;

Fraude na entrega de coisa
IV - defrauda substancia, qualidade ou quantidade de coisa que deve entregar a
alguém;

Fraude para recebimento de indenizacéo ou valor de seguro
V - destrdi, total ou parcialmente, ou oculta coisa propria, ou lesa o préprio corpo
ou a salde, ou agrava as consequéncias da lesdo ou doenca, com o intuito de haver
indenizagédo ou valor de seguro;

Fraude no pagamento por meio de cheque
VI - emite cheque, sem suficiente provisdo de fundos em poder do sacado, ou lhe
frustra o pagamento.
8 3° A pena aumenta-se de um terco, se o crime é cometido em detrimento de
entidade de direito publico ou de instituto de economia popular, assisténcia social ou
beneficéncia.

Duplicata simulada

Art. 172. Emitir fatura, duplicata ou nota de venda que ndo corresponda a
mercadoria vendida, em quantidade ou qualidade, ou ao servigo prestado.

Pena - detencdo, de 2 (dois) a 4 (quatro) anos, e multa. (“Caput” do artigo com
redacéo dada pela Lei n®8.137, de 27/12/1990)

Paragrafo Unico. Nas mesmas penas incorrera aquele que falsificar ou adulterar a
escrituracdo do Livro de Registro de Duplicatas. (Pardgrafo dnico acrescido pela Lei n°
5.474, de 18/7/1968)

LEI N°12.737, DE 30 DE NOVEMBRO DE 2012

Dispbe sobre a tipificagdo criminal de delitos
informaticos; altera o Decreto-Lei n® 2.848, de 7
de dezembro de 1940 - Cddigo Penal; e da
outras providéncias.
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A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 1° Esta Lei dispde sobre a tipificacdo criminal de delitos informéticos e da
outras providéncias.

Art. 2° O Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Codigo Penal, fica
acrescido dos seguintes arts. 154-A e 154-B:

LEI N°12.735, DE 30 DE NOVEMBRO DE 2012

Altera o Decreto-Lei n°® 2.848, de 7 de
dezembro de 1940 - Codigo Penal, o Decreto-
Lei n°® 1.001, de 21 de outubro de 1969 -
Caodigo Penal Militar, e a Lei n°® 7.716, de 5 de
janeiro de 1989, para tipificar condutas
realizadas mediante uso de sistema eletronico,
digital ou similares, que sejam praticadas
contra sistemas informatizados e similares; e
da outras providéncias.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 1° Esta Lei altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cddigo
Penal, o Decreto-Lei n°® 1.001, de 21 de outubro de 1969 - Cédigo Penal Militar, e a Lei n°
7.716, de 5 de janeiro de 1989, para tipificar condutas realizadas mediante uso de sistema
eletronico, digital ou similares, que sejam praticadas contra sistemas informatizados e
similares; e d& outras providéncias.

Art. 2° (VETADO)

Art. 3° (VETADO)

Art. 4° Os 6rgéos da policia judiciaria estruturardo, nos termos de regulamento,
setores e equipes especializadas no combate a acdo delituosa em rede de computadores,

dispositivo de comunicacdo ou sistema informatizado.

Art. 5° O inciso Il do § 3° do art. 20 da Lei n° 7.716, de 5 de janeiro de 1989,
passa a vigorar com a seguinte redacao:
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Il - a cessacdo das respectivas transmissOes radiofonicas, televisivas,
eletrbnicas ou da publicacdo por qualquer meio;

Art. 6° Esta Lei entra em vigor apds decorridos 120 (cento e vinte) dias de sua
publicacéo oficial.

Brasilia, 30 de novembro de 2012; 191° da Independéncia e 124° da Republica.

DILMA ROUSSEFF
José Eduardo Cardozo
Paulo Bernardo Silva
Maria do Rosario Nunes
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