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ta causa com o que se vé privado de sua renda agri-
cola por uma calamidade, com, por exemplo, inunda-
¢ao, estiagem, chuva de granizo, geada, em suma, fa-
tos imprevistos que caracterizam a alea na atividade
agraria.

ntua o Aulor, a sitiagao no cam-
po, na ocorréncia de calamidades, nao oferéce alter-
nativas aos pequenos produtores. Instaura-se a inse-
guranc¢a. A desesperanga empurra o pequeno agricul-
tor para a periferia urbana, para a marginalizagao,

nara QAria a a romilata AavaliiaZ A ammial

paia a IlIIOUIIa © a Luliipicia CALIULSAL dSulial,

Concluindo, o presente projeto, se transformado
em lei, dara ao pequeno produtor rural vitimado pela
intempérie o que, por justica e humanidade, nao lhe
pode ser negado: a possibilidade de continuar na sua
iefra, na sua iide e na sua esperanga de dias meiho-
res, conquistados com seu préprio trabalho. Por estas
razdes, voto pela aprovagao do presente projeto de
lei, conclamando meus nobres pares a idéntico posi-
cionamento.

Sala da Comissag, 13 de setembro de 2001, —
Deputado Josué Bengston, Relator.

Parecer da Comissao

A Comissao de Agricultura e Politica Rural, em
reunido ordinaria realizada hoje, aprovou o PL n°

4.814/01, nos termos do parecer do Relator, Deputa-
do Josué Bengtson. O Deputado Nilson Mourao abs-

LPVIRT 2GE ST UG NSV vy (O v { Vv ]

teve-se de votar.

Estiveram presentes os Senhores Deputados:
Ronaldo Caiado (Presidente em exercicio), Moacir
Micheletto e Josué Bengtson (Vice-Presidentes), B.
S&, Carios Dunga, Heieniido Ribeiro, José Carios
Elias, Nelson Marquezetii, Nilo Coelho, Oditio Balbi-
notti, Saulo Pedrosa, Xico Graziano, Abelardo Lupi-
on, Joel de Hollanda, Katia Abreu, Paulo Braga,
Conficio Moura, Igor Avelino, Marcelo Castra, Nel-
son Meurer, Themistocles Sampaio, Waidemir
Moka, Wilson Santos, Adao Pretto, Joao Grandao,
Nilson Mourdo, Padre Roque, Augusto Nardes, Cle-
onancio Fonseca, Hugo Biehl, Teimo Kirst, Ezidio
Pinheiro, Kincas Mattos, Dilceu Sperafico Giovanni
Queiroz, Pompeo de Mattos, Romel Anizio, e, ain-
da, Armando Abilio, Sérgio Barros, Jaime Martins,
Joaquim Francisco, Werner Wanderer, Albérico Fi-
lho, Alberto Fraga, José Pimentel, Almir S&, Joao
Tota e Eujacio Simdes.

Sala da Comiss&o, 26 de setembro de 2001. —
Deputado Ronaldo Caiado, Presidente em exercicio.

PROJETO DE LEI N° 4.906-A, DE 2001

Do Senado Federal)
PLS N°&72/99

Dispoe sobre o comércio eletrénico,
tendo parecer da Comissio Especial,
peia constitucionaiidade, juridicidade,
boa técnica legislativa e, no merlto, pela
aprovacgao, deste e dos de n’s 1.483/99 e
1.589/99, apensados, com substitutivo.
(Relator: Deputado Julio Semeghini).

* Projeto inicial publicado no DCD de 26-6-01
Projeto apansado: PL. n° 1.483/99 (DCD 19-10-99)

SUMARIO

| - Projeto apensado sem publicag¢do no DCD: PL
n° 1.589/99
il — Na Comissao Especial:

- parecer do reiator

— substitutivo oferecido pelo relator
- complementacdo da voto
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— parecer da Comissao
- substitutivo adotado pela Comissao

PROJETO DE LEI N°1.589, DE 1999
(Do Sr. Luciano Pizzatto e outros)

Dispoe sobre o comércio eletrénico
a validade juridica do documento eletré-
nico, e a assinatura digital, e d4 outras
providéncias.

(Apense-se ao Projeto de Lei 1.483,
de 1999.)

O Congresso Nacional decreta,

TiTULO |
Defini¢oes Gerais

CAPITULO |
Do ambito de aplicagao

Art. 1° A presente lei regula a comércio eletroni-
co, a validade e o valor probante dos documentos ele-
irbnicos, bem como a assinatura digital.

CAPITULO Il
Dos principios gerais
Ant. 2° Ainterpretagao da presente lei deve con-

siderar o contexto internacicnal do comércio eletrdni-

co, o dindmico progresso dos instrumentos tecnologi-
cos, e a boa-fé das relagdes comerciais.

Paragrafo Unico. As quesides relativas a matéri-
as regidas pela presenta lei, e que n&o estejam nela
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expressamente previstas, seréo dirimidas de confor-
midade com os principios gerais que dela decorrem.

TITULO (I
Comércio Eletronico

CAP{TULO |
Da desnecessidade de autorizagao prévia

Ant. 3° O simples fato de ser realizada por meio
eletronico ndo sujeitara a oferta de bens, servigos e
informagdes a qualquer tipo e autorizagéo prévia.

CAPITULO Il
Das informagoes prévias

Art. 4° A oferta de contratagéo eletrénica deve
conter claras e inequivocas informagbes sobre:

a) nome do ofertante, e 0 numero de
sua inscrigédo no cadastro geral do Ministério
da Fazenda, e ainda, em se tratando de ser-
vico sujeito a regime de profissdo regula-
mentada, o numero de inscricdo no 6rgao
fiscalizador ou regwamenlacor

b} enderego fisico da estabelecimento;

c) identificagdo e enderego fisico do
armazenador

d) meio pelo qual é possivel contatar o
ofertante, inclusive correio eletrénico;
€) o arquivamento do contrato eletrdni-

neln nfertante-
) PRV VITH i e,

f) instrugbes para arquivamento do
contrato eletrdnico, pelo aceitante, bem
COMO para sua recuperacao, em caso de
necessidade; e

oo
W

AW Y] mas dﬁ 1aran m

g) 0s Sis iste

dos na operagao

CAPITULO Ili
Das informagoes privadas do destinatario

Art. 5° O ofertante somente podera solicitar do
destinatario informacdes de carater privado necessa-

onccln oferecido. devendo

rias & efetivagio do io oferecido, devendo man-

UL ey
té-las em sigilo, salvo se prévia e expressamente au-
torizado a divulga-las ou cedé-las pelo respectivo titu-
lar.

§ 1° Aautorizagio de que trata o caput deste ar-
tigo constara em destaque, ndo podendo estar vincu-
lada a aceitagao do negocio.

§ 2° Responde por perdas e danos o ofertante
que solicitar, divuigar ou ceder informagdes em viola-
¢ao ao disposto neste artigo.

CAPITULO IV
Da contratagao eletronica

Art. 6° A oferta publica de bens, servicos ou in-
formagdes a distancia deve ser realizada em ambien-
te seguro, devidamente cenificado.

A.a 70 M~

Art. 7° Os sistemas eletrdnicos do ofertante de-
verao transmitir uma resposta eletrénica automatica,
transcrevendo a mensagem transmitida anteriormen-
te pelo destinatario, e confirmando seu recebimento.

Ant. 8° O envio de oferta por mensagem eletrdni-
Ca, seimi pre‘v'io consentimento dos ueSlinalaﬁOS de-
vera permitir a estes identifica-la como tal, sem que
seja necessario tomarem conhecimento de seu con-

teudo.

CAPITULO V
Dos intermediarios

Ant. 9° O intermediario que fornega servigos de
conexao ou de transmissao de informacgdes, ao ofer-
tante ou ao adquirente, nao sera responsavel pelo
contetdo das informagodes transmitidas.

Art. 10. O intermediario que fornega ao ofertante
servicos de amiazenamento de arquivos e de siste-
mas necessarios para operacionalizar a oferta eletrd-
nica de bens, servigos ou informagoes, ndo sera res-
ponsavel pelo seu conteudo, salvo, em agao regressi-
va do ofertante, se:

a) deixou de atualizar, ou os seus sistemas au-

tnmatizadne daivaram Aa atiializar infAarmanfAna
lUlllallLauUa uCiAQIAlll UT alvainicai, GO IIIIUIIIIG\_{UUQ

objeto da oferta, tendo o ofertante tomado as medi-
das adequadas para efetivar as atualiza¢des, confor-
me instrugdes do préprio armazenador; ou

b) deixou de arquivar as informagdes, ou., ten-

do-as nrqn!\mdn foram elas destruidas ou mnd;fma-

vaia I OIGD LTS wnel S LI

das, tendo o ofertante tomado as medidas adequadas
para seu arquivamento, segundo paradmetros estabe-
lecidos pelo armazenador.

An. 11. O intermediario, transmissor ou armaze-
nador, ndo sera obrigado a vigiar ou fiscalizar o conte-
udo das informacgdes transmitidas ou armazenadas.

Paragrafo anico. Responde civilmente por per-
das e danos, € penaimenie per co-autoria do deiito
praticado, o armazenador de informacgdes que, tendo
conhecimento inequivoco de que a oferta de bens,
servigos ou informagoes constitui crime ou contraven-
cao penal, deixar de promover sua imediata suspen-
s80, ou interrupgao de acesso por destinatarios, com-
petindo-lhe notificar, eletronicamente ou nao, o ofer-
tante, da medida adotada.

Ari. 12. O intermediario devera guardar sigiio so-
bre as informagdes transmitidas, bem como sobre as
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publico.

Paragrafo Gnico. Somente mediante ordem judi-
cial poderd o intermedidrio dar acesso as informa-
¢bes acima referidas, sendo que as mesmas deverao

ser mantidas pelo respectivo ||||7r\ em seqredo de
e mamnicas, pe Spe i em segre

justica.

armazenadas, que néo se destinem ao conhecimento

CAPITULO V!

Das normas de protecgao e de defesa do consumidor

Art. 13. Anhr‘am se a0 comeércio eletronico as

normas de defesa e prote¢do do consumidor.

§ 1° Os adquirentes de bens, de servigos e infor-
magoes mediante contrato eletrénico poderao se utili-
zar da mesma via de comunicagiao adotada na con-
tratanin nara afativar natifinarAnc o intimanAac avira_
ualquu, pala cicuvail lIUlIIIbGlrUCa T il iayuvuco TALIa
judiciais, a fim de exercerem direito consagrado nas
normas de defesa do consumidor.

§ 2° Deverao os ofertantes, no proprio espago
que serviu para oferecimento de bens, servigos e in-
formagbes, disponibilizar area especifica para fins do
paragrafo anterior, de facil identificagao pelos consu-
midores, e que permita seu armazenamento, com

data de transmissao, para futura comprovagao.

§ 3° o prazo para atendimento de notificagao ou
intimagao de que traia o paragrafo primeiro comega a
fluir da data em que a respectiva mensagem esteja
disponivel para acesso pelo fornecedor.

§ 4° Os sistemas eletrénicos do ofertante deve-
rao expedir uma resposta eletronica automatica, in-
cluindo a mensagem do remetente, confirmando o re-
cebimento de quaisquer intimag¢des, notificagdes, ou
correios eletrdnicos dos consumidores.

TITULO I
Documentos Eletronicos

CAPITULO |
Da eficacia juridica dos documentos eletrénicos

Ant. 14 Considera-se original o documento ele-
trénico assinado pelo seu autor mediante sistema
criptografico de chave publica.

§ 1° Considera-se cdpia o documento eletrénico
resuitanie da digitaiizagao de documento fisico, bem
como a materializagao fisica do documento eletrénico
original.

§ 2° Presumem-se conformes ao original as c6-
pias mencionadas no paragrafo anterior, quando au-
tenticadas peio escrivao na forma dos aris. 33 e 34
desta lei.

§ 3° A cdpia nao autenticada tera o mesmo valor

probante do orlgmal, se a parte contra guem foi pro-
duzida nao negar sua conformidade.

Ant. 15. As declarag¢Ges constantes do documen-
to eletrdnico, digitalmente assinado, presumem-se
verdadeiras em relagdo ao signatario, desde que a
assinatura digital:

a) seja unica e exclusiva para o docu-
mento assinado;
b) seja pass

C} seja gera
do signatario;

d) esteja de tal modo ligada ao docu-
mento eletrbnico que, em caso de poslerior
alteragdo deste, a assinatura seja invalida-
da; e

e) ndo tenha sido gerada posterior-
mente a expiragao, revogagao ou suspen-
sao das chaves.

verificagao;
0 exclusivo controle

d
0

T o

sivel
Y. LN
ada s

Art. 16. A certificagdo da chave publica, feita
pelo tabelido na forma do Capitulo Il do Titulo IV
desta lei, faz presumir sua autenticidade.

At 17. A m:rhfmar*;\n de chave niblica, feita nor

LG, TR

particular, prevista no Capitulo I do Tltulo IV desta Iel,
é considerada uma declaracao deste de que a chave
publica certificada pertence ao fituiar indicado e nao
gera presun¢ao de autenticidade perante terceiros.

Paragrafo tnico. Caso a chave publica certificada
nao seja auténtica, o particular, que nao exerga a fun-
¢ao de certificagao de chaves como atividade econdémi-
ca principal, ou de modo relacionado a sua atividade
principal, somente respondera perante terceiros pelos
danos causados quando agir com dolo ou fraude.

Art. 18. A autenticidade da chave publica podera
ser provada por todos os meios de direito, vedada a

rnun aveliicivamanta tactamiimhal
'JIUVG CAVIUDIVAI TS tColTiiiuiinial.

Art. 19. Presume-se verdadeira, entre os signa-
tarios, a data do documento eletrénico, sendo licito,
porém, a qualquer deles, provar o contrario por todos
0s meios de direito.

£ 12 Ande avnirada at ravanada o chaua da ol
Y I r\}JUc UA'J" aua wvu |cvusaua auviiave uUc air

gum dos signatarios, compete a parte a quem ¢ docu-
mento beneficiar a prova de que a assinatura foi gera-
da anteriormente a expiragao ou revogagao.

§ 2° Entre os signatarios, para os fins do para-
grafo anterior, ou em relacdo a terceiros, conside-
rar-se-a datado o documento particular na data:

1 — em que foi registrado:
ii — da sua apresentagao em repartigao pubiica
ou em juizo:
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to, a anterioridade da formagao
pectivas assinaturas.
Art. 20. Aplicam-se ao documento eletronico as

demais disposi¢des legais relativas & prova documen-
tal, que nao colidam com as normas deste Titulo.

CAPfTULO Il

lana Aa AN~ Ao
|Uya uc |||Uuu bcl

o documento e res-

Da falsidad

Art. 21. Considera-se falso o documento eletrb-
nico quando assinado com chaves fraudulentamente
geradas em nome de outrem.

Art. 22. O juiz apreciara livremente a fé que deva
merecer o documente eletrdnico, quando demonstra-
do ser possivel altera-lo sem invalidar a assinatura,
gerar uma assinatura eletronica idéntica a do titular
da chave privada, derivar a chave privada a partir da
chave publica, ou pairar razodavel duvida sobre a se-
guranga ao sistema ormtonrafmn utilizado para gerar
a assmatura.

Art. 23. Havendo impugnagdo do documento
eletronico, incumbe o 6nus da prova:

| — & parte que produziu o documento, quanto a
autenticidade da chave publica e quanto a seguranca
do sistema criptogréfico utilizado;

Il — & parte contraria a que produziu o documen-
to, quando alegar apropriacao e uso da chave privada
por terceiro, ou revogagao ou suspensdo das chaves.

Paragrafo tnico. Nao sendo alegada questao
técnica relevante, a ser dirimida por meio de pericia,
podera o juiz, ao apreciar a seguranga do sistema

~rintAacardfica utilizada  uvalar.ca da ~aAanho ntn
ChpograiniCy  uunaalv, vaici-sc uc connecimenics

proprios, da experiéncia comum, ou de fatos notorios.

TITULO IV
Certificados Eletrénicos

CAPITULO |

M1

Dos certificados eletronicos privados

Art. 24. Os servigos prestados por entidades
certificadoras privadas sao de carater comercial, es-
sencialmente privados e ndo se confundem em seus

afaitne cam a atividada da rartifinanin alotrAnina nor
€iellids COMm a atlviGaGe Ge ceriiicagast eieurdhica po

tabelido, prevista no Capitulo H deste Titulo.
CAPITULO |l

Dos centificados eletrénicos publicos

SEGCAO |
Das certificagoes eletronicas pelo tabelido
Art. 25, O tabelido certificara a autenticidade de

chaves publicas entregues pessoalmente pelo seu ti-
tular, devidamente identificado: o pedido de certifica-

dn nala auere 4+~ ~rAm s

Peio requerenie em ficha propria,
em papel, por ele subscrita, onde constarao dados
suficientes para identifica¢ao da chave publica, a ser
arquivada em cartorio.

§ 1° O tabelidao devera entregar ao solicitante in-

formacfes adeauadas sobre o funcionamento das
IUIIIIHY \1 TOE W/ IR T TN A

chaves publica e privada, sua validade e limitagOes,
bem como sobre os procedimentos adequados para
preservar a seguranca das mesmas.

§ 2° E defeso ao tabelido receber em depésito a
chave privada, bem como solicitar informagdes pes-
soais do requerente, além das necessarias para de-
sempenho de suas fungdes, devendo utiliza-las ape-
nas para os propdsitos da certifica¢ao.

Art. 26 O certificado de autenticidade das cha-
ves publicas devera conter, no minimo, as seqguintes
informagoes:

| — identificagao e assinatura digital do tabelido:

- data de emisséo do ceﬂificado-

lar rnan n ro
arn, vaouv v el ‘l

aquela;

IV — elementos que permitam identificar o siste-
ma criptografado utilizado;

V — nome do titular e poder de representagac de

1 onlinidais A i Al Anomn Ao i ia

ueim SoiiCiiou a bclllllbdt‘c‘lu O CasoO ae il
essoa juridica.

Paragrafo unico. Na falta de informagéo sobre o
prazo de validade do certificado, este sera de 2 (dois)
anos, contados da data de emissao.

SECAO Il
Da revogagéao de certificados eletronicos

v onr
i OCi

T L

Art. 27. O tabelido devera revogar um certificado
eletrénico:

g\ a nadidn dn titiillar A
I i P\I\‘luu A A ARV RLV [ RV

de seu representante;

b} de oficio ou por determinagao do Poder Judi-
ciario, caso se verifiqgue que o certificado foi expedido
baseado em informagdes falsas; e

+is nr~ aiiae atividadae cam miia
UI ac llvcl cl lbcllauu [2Uao GLIVIUQUUO, STI YuT

tenha sido sucedido por outro tabeliao.
§ 1° A revogagéao deve indicar a data a panrtir da
qual sera aplicada.

§ 2° Nao se admite revogagao retroativa, salvo
nas hindteses dos RR 3% a 4° do art,. 28

nas hipéteses dos §§ o art. 28.
Art. 28. O titular das chaves é obrigado a adotar
as medidas necessarias para manter a confidenciali-
dade da chave privada, devendo revoga-la de pronto
em caso de comprometimento de sua seguranga.
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§ 1° A revogagdo da chave publica certificada
devera ser feita perante o tabelido que emitiu o certifi-
cado; se a chave revogada contiver certificados de

nitantiaidada Aa yAring Afininia A ravunmanis nnandara
aulcrnutiuauc ue vainvo unitidio, a icvoyaiyauv poucia

ser feila perante qualquer deles, ao qual competira in-
formar os demais, de imediato.

§ 2° A revogagdo da chave publica somente po-
dera ser solicitada pelo seu titular ou por procurador

exXnr rmantn AsitAarigzadAda

expressamenie auionzZaao.

§ 3° Pairando duvida sobre a legitimidade do re-
querente, ou nao havendo meios de demonstra-la em
tempo habil, o tabelido suspendera provisoriamente,
por até trinta dias, a eficacia da chave publica, notifi-
cando mediatamente o sedi titular, podendo, para tan-
to, utilizar-se de mensagem eletrdnica; revogada a
chave dentro deste prazo, os efeitos da revogagéo re-
troagirao a data da suspensao.

§ 4° Havendo mera duvida quanto a seguranga
da chave privada, é licito ao tituiar pedir a suspensao
dos certificados por até trinta dias. Aplicando-se o dis-
posto na parte final do paragrafo anterior.

Ant. 29. O tabelido devera manter servigo de in-
formagao, em tempo real € mediante acesso eletrdni-
co remoto, sobre as chaves por eie ceriificadas, tor-
nando-as acessiveis ao publico, fazendo-se mengéao
as que tenham sido revogadas.

Art. 30. O tabelido somente podera certificar
chaves geradas por sistema ou programa de compu-
tador que tenha recebido parecer técnico favoravei a
respeito de sua seguranga e confiabilidade, emitido
pelo Ministério da Ciéncia e Tecnologia.

SECAO I
Do encerramento das atividades de certificagao

Art. 31. Caso encerre as atividades de certifica-
cao eletrénica, o tabelido devera assegurar que os
certificados emitidos sejam transferidos para outro ta-
belido, ou sejam bloqueados.

Art. 32. O tabeiiao devera transferir as documen-
tacoes referidas nos arts. 25 e 40 desta lei, ao tabe-
liao que lhe suceder, ou, caso nao haja sucessao, ao
Poder Judiciario.

SEGAQ IV
Da autenticagao eletronica

Art. 33. A assinatura digital do tabelido, langada
em copia eletronica de documento fisico original, tem
0 valor de autenticagao.

At A A antantinn

o
UL O S auici vy

mento eletrénico original contera:

And
CAVW I

[}
(@)
C>

a)o nome dos que nele apuseram assi-
natura digital;
b)os identificadores das chaves publi-

rnac 1tiigadac nara AaanfarAnaia das ancina
vao uunLauaos Pa'a wvuincicilivia uaa aooitia-

turas e respectivas certificagdes que conti-
verem;

c)a data das assinaturas;

d) a declaragao de que a cépia impres-
sa confere com o criginal eletrgnico e de
que as assinaturas digitais foram conferidas
pelo escrivdo com o uso das chaves publi-
cas acima indicadas;

e) data e assinatura do escrivao.

SEGCAO V
Da responsabilidade dos tabelices

At NE M ¥nbo AR A oA [ TSRWaT e PPN
AL 10, U @aon€iiad U lﬁprl ldeﬁl LIVIIIIIGIIIU pe-

los danos diretos e indiretos sofridos pelos titulares
dos cerlificados e quaisquer terceiros, em conse-
giéncia do descumprimento, por si proprios. seus
prepostos ou substitutos que indicarem, das obriga-
oops decorrentes do presente dmloma e sua rpnula-

mentac;ao.

SECAO VI
Dos Registros Eletronicos

Art. 36. O Registro de Titulo e Documentos fica
autorizado a proceder a transi¢ao e ao registro de do-

cumentos eletrénicos particulares, para os fins previs-
tos na lein®6.015. de 31 de dezembro de 1973.

Paragrafo Unico. Podera o Poder Judiciario auto-
rizar o uso de documentos eletrdnicos em atividades
notariais e de registro ndo previstas expressamente
na presente lei, adotando a regulamentagao adequa-
da, considerando inclusive as questdes de seguranga
envolwdas.

TiTULO V
Autoridades Competentes

CAPITULO |
Do Poder Judiciario

Art. 37 — Compete ao Poder Judiciario:

a)autorizar os tabelides a exercerem
atividade de cerificagao eletronica;

b)regulamentar o exercicio das ativida-
des de certificago, obedecidas as disposi-
¢Oes desta lei:

¢) fiscalizar o cumprimento, pelos ta-
belides, do disposto nesta lei e nas normas
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d) impor as penalidades administrati-

vas cabiveis, obedecido o processo legal, e

independente das responsabilidades civis e
penais dos tabelides e seus oficiais.

Paragrafo unico. Nao sera deferida autoriza-

c80 ao exercicio da atividade de cettificacao eletrd-

YAV QU TATIVIVIV Uk Gu vy ol UnuRya CaTuw

nica o tabelido que nao apresentar parecer técnico
favoravel emitido pelo Ministério da Ciéncia e Tec-
nologia.

CAPITULO Il

______ T
1

Do Winistério da Ciéncia e

)

ecinoiogi
Art. 38 — Compete ao Ministério de Ciéncia e
Tecnologia:

a) regulamentar os aspectos técnicos do exerci-
cio de atividade de cetrtificagao eletronica pelos tabe-
liaes, dispondo inclusive sobre os elementos que de-
vam ser observados em seus planos de seguranga;

b) emitir parecer técnico sobre solicitacdo de ta-
belido para o exercicio de atividade de certificagao
eletrnico; e

c) emitir os certificados para chaves de assina-
tura a serem utilizadas ,pelos tabeliaes para firmarem
certificados, devendo manter constantemente acessi-
veis ao publico os certificados que tenha emitido, atra-
vés de conexao por instrumentos de telecomunica-
goes.

§ 1° O Ministério da Ciéncia e Tecnologia revisa-
ra a cada 2 (dois) anos o regulamento técnico da cer-
tificacao eletrénica, previsto na alinea a deste artigo,
de forma a manté-lo atualizado de acordo com os

avancne da tar i
avangos da tecnologia.

§ 2° Nao sera emitido parecer técnico favoravel
ao solicitante que:

a)nao apresentar conhecimento ou as
condi¢des técnicas necessarias para o exer-
cicio de suas afividades:

b)ndo apresentar plano de seguranga,
ou, apresentando-o, for ele indeferido, ou
ainda, caso seja constatado que o plano por

ele proposto nao estd adequadamenie im-
plantado em suas dependéncias ¢ sistemas.

Art. 39. Devera o Ministério da Ciéncia e Tec-
nologia promover fiscalizagao em periodicidade ade-
quada, quanto ao cumprimento, pelos tabelides, das
normas técnicas por ele adotadas.

Paragrafo tinico. Apurando a fiscalizagao de que
trata este artigo qualquer irregularidade no cumpri-
mento das normas técnicas, devera notificar o tabe-
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA f =4
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(cinco) dias, bem como emitir, a proposito da defesa

apresentada, manifestacao fundamentada, em igual
prazo, encaminhando os autos para ¢ Poder Judicia-
rio decidir.
Ari. 40. O tabeiiao devera:
a) documentar os sistemas que empre-

"o tifinanR o Annatantan

Bd na hﬁl uu\.cuyaO c as |||uu|daa vlislalinnes
de seu plano de seguranga, permitindo
acesso a essa documentagao pela fiscaliza-
¢ao do Ministério de Ciéncia e Tecnologia; e

b) documentar os certificados expedi-
dos, vigentes, esgotados e revogados, per-

mitindo acesso a essa documentagio pela
fiscalizag&o do Poder Judiciario.

TiTuLo vi
Sang¢des Administrativas

Art. 41. As infragbes as normas eslabelecidas
nos Titulos IV e V desta lei, independente das san-
¢des de natureza penal, e reparagao de danos que
causarem, sujeitam os tabelides as seguintes penali-
dades:

| — multa, de R$10.000.00 (dez mil reais) a
R$1.000.000.00 (um milhdo de reais);

Il - Quqnpnqao de certificado;

Il - cancelamento de certificado;
IV — suspenséo da autorizagio para exercicio
de atividade de certificagao eletronica:

V — cassagao da autorizagao para exercicio de
atividade de certificacao eletronica:

OOV SIS

VI — cassagao de licenga de funcionamento.
Art. 42. As sangOes estabelecidas no artigo an-
terior serao aplicadas pelo Poder Judiciario, conside-

rando-se a gravidade da infrag&o, vantagem auferida,
capacidade econdmica, e eventual reincidéncia.

Lapd AUl LU

Paragrafo Unico. As penas previstas nos incisos
Il e IV poderao ser impostas por medida cautelar an-
tecedente ou incidente de procedimento administrati-
vo.

papéis pubhcos su1e|tando se as penas do art. 2
do Cédigo Penal, a falsificagdo, com fabricagao ou al-
teracao, de cerlificado eleirénico publico.

Paragrafo unico. Incorre na mesma pena de cri-
me de falsificagio de papéis publicos quem utilizar
certificado eletrénico publico falsificado.

Art. 44, Equipara -se ao crime de falsificagao de

Haitanda nanao neaviata
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oct
no art. 297 do Cdédigo Penal, a falsificagao, no todo ou

Q.
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em parte, de documento eletrénico publico, ou altera-
¢ao de documento eletronico publico verdadeiro.

Paragrafo unico. Se o agente é funcionario publi-
co, e comete o crime prevalecendo-se do cargo, apli-
ca-se o disposto no § 1° do art. 297 do Cédigo Penal.

Art AR EAninara.an an orimoa da faleidadas de
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documento particular, sujeitando-se as penas do art.
298 do Cddigo Penal, a falsificagdo, no todo ou em
parte, de documento eletrénico particular, ou aitera-
¢ao de documento eletrdnico particular verdadeiro.

Art A6 Enmnnrn ge ao crime de falsidade ideo-

. U, YUIPQRUIQTOT G I U IQoieGuE T AT

I6gica, sujeitando-se as penas do art. 299 do Cddigo
Penal, a omissao, em documento eletrdnico publico
ou particuiar, de declaragao que deie devia constar,
ou a inser¢ao ou fazer com que se efetue insergao, de
declaragdo falsa ou diversa da que devia ser escrita,
com o fim de prejudicar direito, criar obrigagao ou al-
terar a verdade sobre fato juridicamente relevante.

Paragrafo unico. Se o agente é funciondrio pubili-
co, e comete o crime prevalecendo-se do cargo, apli-
ca-se o disposto no paragrafo unico ao art. 299 do Co-
digo Penal.

Art. 47, Equipara se ao crime de falso reconhe-
cimenio de firma, sujeitando-se as penas do art. 300
do Cédigo Penal, o reconhecimento, como verdadei-
ro, no exercicio de fungao publica, de assinatura ele-
trdnica, que nao o seja.

Art. 48. Equipara se ao crime de supressao de
documento, sujeitando-se as penas do art. 305 do C6-
digo Penal, a destrui¢ao, supressao ou ocultagao, em
beneficio préprio ou de outrem, de documento eletrd-
nico publico ou particular verdadeiro, dc que nao se
poderia dispor.

Art AQ Crulinara_ca an nrima Ada aviravin anna
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gacgao ou inutilizagao de documento, sujeitando-se as
penas previstas no art. 314 do Cddigo Penal, o extra-
vio de qualquer documento eletrdnico, de que se tem
a guarda em raz&do do cargo; ou sua sonegagao ou
inutilizag&o, total ou parcial.

TITULO VI
Disposicoes Gerais

Art. 50. As certificagbes estrangeiras de assina-
turas digitais terdo o mesmo valor juridico das expedi-
das no Pais, desde que entidade certificadora esteja
sediada e seja devidamente reconhecida, em pais
signatario de acordos internacionais dos quais seja
parte o Brasil, relativos ac reconhecimento juridico
daqueles centificados.

Paragrafo unico. O Ministério da Ciéncia e Tec-
nologia fara publicar os nomes das entidades certifi-

cadoras estrangeiras que atendam aos requisitos de-
terminados neste artigo.

Art. 51. Para a solugao de litigios de matérias
objeto desta lei podera ser empregado sistema de ar-
bitragem, obedecidos os parametros da Lei n°9.037,
de 23 de setembro de 1996, dispensada a obrigagéo
decretada no § 2° de seu ant. 4° devendo, entretanto,
efetivar-se destacadamente a contratagédo eletronica

Aa AlAnigrila anmnramicocAria
ua viauouia vuili |’J| vitiiooulia.

Art. 52. O Poder Executivo regulamentara a pre-
sente lei no prazo de 30 dias, apds o qual deveréo o
Ministério da Ciéncia e Tecnologia e 0 Poder Judicia-
rio, no prazo de 60 dias, baixar as normas necessari-
................. PPy w4 PPy Py I PPy I

ds pdid O EXBILILIO das dlnuuuguea contenaas peid
presente lei.

1. Os avangos tecnolégicos tém causado forte

imnacto sobre as mais diversas areas do conheci-

hr a2
impacto sobre as mais diversas areas conheci
mento e das relagdes humanas. O comeércio eletroni-
co representa um dos exemplos mais significativos
dessa verdadeira revolugao Social.

2. O direito, por sua vez, tem por uma de suas
principais caracteristicas o hiato temporal existente
entre 0 conhecimento das mudangas sociais, sua
compreenséo as tentativas iniciais de trata-las a luz
de conceitos tradicionais e, finaimenie, a adogao de
principios proprios para regular as relagdes que delas
resultam.

Essa caracteristica, que tem o grande mérito de
assegurar seguranga juridica mesmo nas grandes re-

vunhirBae anciaiec ancantra nardm na valanidada
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com gue a tecnologia as tém causado, também seu
impacto, requerendo seja menor o tempo necessario
para adogao de disciplina para as novas relagdes so-
ciais.

3. Diversos paises ja adotaram leis especiais

tratando das transagoes eletronlcas, especialmente
no que se refere & questdo do documento eletrénico e
da assinatura digitai.

4. A primeira lei dispondo sobre essas questbes
foi promulgada pelo Estado de Utah, denominada Di-
gital Signature Act, ou Lei da Assinatura Digital. Hoje,
a maioria dos Estados norte-ametricanos ja dispde de
leis tratando, com maior ou menor abrangéncia, des-
sa matéria, sendo hoje a grande preocupagao harmo-
nizar em nivel federal essas legisla¢gdes.

5. Na Europa, também, diversos paises ja ado-
taram leis especificas dispondo sobre essas ques-
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toes: ltalia, Alemanha, e mais recentemente Portugal,
ja promulgaram leis proprias. E ja ha, também, no am-
bito da Comunidade Européia, a preocupagéo de de-
finir parametros a serem adotados por todos os pai-
ses que a compde, de forma a permitir harmonizagao

entre essas diferentes leis nacionais.

6. Na América Latina ja existem igualmente leis
dispondo sobre documentos eletrénicos e assinatura

At l
qigitai.

A Argentina, por exemplo, teve no Decreto n°
427, de 16 de abril de 1998, o marco inicial na regula-
mentagdo da assinatura digital, embora restrita ao
ambito da administragao publica. Tem a Argentina,

atiialmanta ntanrniotn Aa lal anracantada nala AL
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missdo Redatora nomeada pelo Ministério da Justica.

O Uruguai, 0 marco para validade do documen-
to eletrbnico foi a promulgagao da Lein®16.002, de 25
de novembro de 1988, posteriormente alterada pela
Lein®16.736, em 5 de janeiro de 1996, universalizan-
do a origem e o destino do documento eletronico,
para fins de reconhecimento legal, que antes tinha
seu reconhecimento iimitado as correspondéncias
entre 6rgaos governamentais.

7. Ao lado da preocupagéo em assegurar valida-
de juridica ao documento eletrdnico e & assinatura di-
gital, surgiu, em meados desta década, outra preocu-

pdg,d() ade leblplllldl' o proprlo comeércio eietronico.

8. Em 1996, a Uncitral adotou Lei Modelo sobre
Comércio Eletrénico, propondo as principais normas
a serem adotadas nas legislagdes nacionais, visando
a criar ambiente internacional para o desenvolvimen-

Ancoa navin madalidads Aa manA~ine
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Em 1° de julho de 1997, o Presidente dos Estados
Unidos, Bill Clinton, propds uma série de linhas mestras
a serem adotadas pelos paises, quer no ambito

No mesmo periodo ocorreu a “Global Informati-
on Networks: Realizing the Potencial’, em Bona, que
resultou em recomendagdes sobre o comércio eletrd-
nico no ambito da Comunidade Européia e da coope-
ragao internacional.

Na Avimantae naccalr na final daana
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ano, a declaragdo conjunta sobre comércio eletréni-
co, financiada pelos presidentes dos Estados Unidos
e da Comunidade Européia.

9. Ainda no ambito da Comunidade Européia,
encontra-se em final de tramitagéo proposta de direti-
va do Parlamento Europeu e do Conselho, visando a
definir um quadro de assinaturas eletrénicas.

Verificou-se que as iegisiagdes nacionais, e
mesmo as estaduais, no caso dos Estados Unidos,

contemplam solugéo unica para ambos os problemas:
a adogao da criptografia assimétrica que, significando
enorme avango em relagio a criptografia tradicional,
simétrica, € cornposia por duas chaves, uma privada,
de conhecimento exclusivo de seu titular, e uma publi-
ca, de conhecimento publico.

17. O emprego dessa técnica deve considerar a
existéncia de uma terceira parte: a autoridade certifi-
cadora, ou entidade certificante, a guem compete
certificar a titularidade da chave publica, dando credi-

bilidade a assinatura e ao documento eletronicos.

18. Na disciplina a essas entidades, foi necessa-
rio considerar o disposto no art. 236 da Constituic;éo

An Rracil Ao dienda aenhra ne canscns natariaic a da
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registro, exercidos em carater privado mas por dele-
gagao do Poder Publico, e definidos pelo art. 1°da Lei
n° 8.935, de 18 de novembro de 1994, que regula-
mentou referido dispositivo constitucional, como
aqueles destinados a garantir a publicidade, autentici-
dade, seguranga e eficacia dos atos juridicos — exata-
mente 0 que a certificagdo visa em relagio a assina-

st Al AtrR s

tura e ao documento eletrénicos.

19. Dividiu-se, assim, a atividade de cettifica-
¢ao, em dois grupos distintos, com eficacias diferen-
tes: as certiddes eletrbnicas por entidades privadas,
de carater comercial, essencialmente privado; e as

rartiddac alotrninae nor tahaliae Ao nardtor ni |h||_
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€O, e que geram presung&o de autenticidade do docu-
mento ou da assinatura eletrénica.

20. Com essa disciplina distinta, se legitima a
atuacao das entidades privadas de certificagao, im-
portantes, mas que n&o tém fé publica, restringida

esta aos tabellaes.

21. Dessa regra decorrerd toda a disciplina pro-
posta no anteprojeto, em relagdo a validade juridica
do documento digital.

22. Destaque-se também que, em relagao a ati-
vidade publica de certificagio, realizada pelos tabe-
liaes, decidiu-se propor no anteprojeto duas autorida-

des distinias, no controle aaquela atividade:

a) o Poder Judiciario, a quem nos ter-
mos do art. 236 da Constituigdo do Brasil,
compete sua fiscalizagao; e

b) o Ministério da Ciéncia e Tecnolo-
gia, que cumprira papel das definigoes téc-
nicas, inclusive quanto a seguranga adequa-
da para o uso da tecnologia de certifica-
¢Oes.

23. E também importante destacar que o ante-
projeto partiu do principio de que os conceiios iradici-
onais nao devem ser pura e simplesmente afastados,
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mas sim ajustados a realidade do comércio eletroni-
co, dando seguranga maior as partes, inclusive no
que diz respeito aos futuros pronunciamentos do pré-
prio Poder Judiciario.

Assim, o projeto adotou a técnica de ndo preten-
der conceituar os novos institutos, nem criar novos ti-
pos juridicos, preferindo inclusive manter o estilo de
redagao dos dispositivos que ja dispdem sobre as-
nactos || iridicos do documento eletrdnico, seia no Am-

| e A= | TS e S nv LT A == ()

bito civil, seja na tipificacao penal, de forma a permitir
melhor compreensao por parte dos operadores do di-
reito.

24. Finalmente, destaque-se também que o an-
teprojeto, levando ainda em consideragao que o co-
mércio eletrdnico tem, como das principais caracte-
risticas, a transnacionalidade, propde tenham as cer-
tificagOes estrangeiras a mesima eficacia das certifi-
cagdes nacionais, desde que a entidade certificadora
tenha sede em pais signatario de acordos internacio-
nais dos quais seja parte o Brasil, relativos ao reco-
nhecimento juridico dos certificados eletrbnicos.

Sala das Sessdes. em ce de 1999.
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LEGISLAQAO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS -
CeDl

CONSTITUIGAO DA REPUBLICA FEDERATIVA
DO BRASIL 1988

TiTULO IX
Das Disposi¢goes Constitucionais Gerais

Art. 236. Os servigos notariais e de registro sao
exercidos em carater privado por delega¢ao do Poder
Publico.

§ 1° Lei regulara as atividades, disciplinara a
responsabilidade civil e criminal dos notarios, dos ofi-
ciais de registro e de seus preposios, e definira a fis-
calizagao de seus atos pelo Poder Judiciario.

§ 2° L eifederal estabelecera normas gerais para
fixagéo de emolumentos relativos aos atos praticados
pelos servigos notariais e de registro.

§ 3° O ingresso na atividade notarial e de regis-
tro depende de concurso publico de provas e titulos,
nao se permitindo que qualquer serventia fique vaga,
sem abertura de concurso de provimento ou de remo-
¢a0, por mais de seis meses.

CODIGO PENAL
DECRETO-LEI
AIO N QA M\ 7 MO MIOC7ZCAANDNMA M anan
N°® 2.848, DE 7 Dt DEZEMBRO DE 1940

Dos Crimes Contra a Fé Publica

CAPITULO Il
Da Falsidade de Titulos e Outros Papéis Publicos

- Falsificagao de papéis publicos

Art. 293. Falsificar, fabricando-os ou alteran-
do-os:

| — selo postal, estampilha, papel selado ou
quaiquer papel de emissao legal, destinado a arreca-
dacao de imposto ou taxa;
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Il — papel de crédito publico que ndo seja moeda
de curso legal;

lll - vale postal;

IV - cautela de penhor, caderneta de deposito
de Caixa Econdmica ou de outro estabelecimento
mantido por entidade de direito publico;

V —talao, recibo, guia, alvara ou qualquer outro
documento relativo a arrecadag¢do de rendas publicas
ou a depésito ou caugao por que 0 Poder Publico seja
responsavel;

VI — bilhete, passe ou conhecimento de empre-
sa de transporte administrada pela Uniao por Estado
ou por Municipio:

Pena- reclusao, de 2 (dois) a 8 (oito) anos, e muita.

§ 1° Incorre na mesma pena quem usa qualquer
dos papéis falsificados a que se refere este artigo.

§ 2° Suprimir, em qualquer desses papéis, quando
legitimos, com o fim de torna-los novamente utilizaveis,
carimbo ou sinal indicativo de sua inutilizagao:

Pena — reclusao, de 1 (umj a 4 (quatro) anos, e
multa.

§ 3° Incorre na mesma pena quem usa, depois
de alterado, qualquer dos papéis a que se refere o pa-
ragrafo anterior.

§ 4° Quem usa ou restitui a circulagéo, embora
recebido de boa-fé, qualquer dos papéis falsificados

TLTWRLY LT K quSiYaTr LYo e IQISRILaLLe

ou alterados, a que se referem este amgo eoseu§2°,
depois de conhecer a falsidade ou alteragao, incorre,
na pena de detengao, de 6 (seis) meses a 2 (dois)
anos, ou multa.

CAPITULO Il
Da Falsidade Documental

— Falsificagao de documento publico

Art. 297. Falsificar, no todo ou em parte, documen-
to publico, ou alterar documento publico verdadeiro:

Pena —reclusio, de 2 (dois) a 6 (seis) anos, e multa.

§ 1° Se o agente € funcionario publico, e comete
o crime prevalecendo-se do cargo, aumenta-se a
pena de sexta parte.

§ 2° Para os efeitos penais, equiparam-se a do-
cumento publico o emanado de entidade paraestatal,
o titulo ao portador ou transmissivel por endosso, as
acbes de sociedade comercial, os livios mercantis e o
testamento particular

— Falsificagao de documento particular
Art. 298. Falsificar, no todo ou em parte docu-

memu pdrllbUldl ou dllb‘ldl aocuimnento pdllIbUIdl veri-
dadeiro:

Pena - reclusao, de 1 (um) a 5 (cinco) anos, e
multa.

- Falsidade ideoldgica
Art. 299. Omitir, em documento publico ou parti-
cular, declaragao que dele devia constar, ou nele in-

DE\";P nii f')7ﬁr‘ inonrir f‘f\f\'ﬁ"‘)f\”;l\ f’)'(") fall] A;\lﬂrﬁﬂ I"l'\
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que devia ser escrita, com o fim de prejudicar direito,
criar obrigagcao ou alterar a verdade sobre fato juridi-
camente relevante:

Pena — reclusdo, de 1 (um) a § (cinco) anos, e
multa, se o documento é mlhlmn ereclusiaode 1 {nm\

a3 (tres) anos, e multa, se o documento é pamcular.

Paragrafo unico. Se o agente é funcionario publi-
co, e comete o crime prevalecendo-se do cargo, ou se
a falsificagédo ou alteragéo é de assentamento de re-
gistro civil, aumenta-se a pena de sexta parte.

— Falso reconhecimento de firma ou letra
Art. 300. Reconhecer, como verdadeira, no exer-
cicio de fungao publica, firma ou letra que 0 nao seja:
Pena — reciusédo, de 1 (um) a 5 (cinco) anos, e
multa, se o documento é publico: € de 1 (um) a 3 {trés)
anos, e multa, se o documento é particular.

— Supressao de documento
Ant. 305. Destruir, suprimir ou ocultar, em benefi-
cio proprio ou de outrem, ou em prejuizo alheio, docu-

mento publico ou nnfhr\nlnr verdadeiro de que nao

THITIRY puviivyg vu ULl VO QU T, YuUT iGw

podia dispor:

Pena — reclusdo, de 2 (dois) a 6 (seis) anos, e
multa se o documento € publico, e reclusado, de 1 (um)
a 5 (cinco) anos, e multa, se o documento é patrticular.

TITULO XI
Dos Crimes Contra a Administragao Publica

CAPITULO |
Dos Crimes Praticados por Funcionario Publico
Contra a Administragao em Geral

-~ Extravio, sonega¢ao ou inutilizagao de livro ou
documento

Art. 314. Extraviar livro oficial ou qualquer docu-
mento, de que tem a guarda em razéo do cargo; sone-
ga-lo ou inutiliza-lo, total ou parcialmente;

Pena — reclusao, de 1 (um) a 4 (quatro) anos, se
o fato nao constitui crime mais grave.
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LEi N°6.015, DE 31 DE DEZEMBRO DE 1973.

Dispoe Sobre Os Registros Publicos
e Da Outras Providéncias.

TiTULO |
Das Disposi¢oes Gerais

CAPITULO |
Das Atribuigoes

Art. 1° Os servigos concernentes aos Registros
Piblicos, estabelecidos pela legislagéo civil para au-
tenticidade, seguranga e eficacia dos atos juridicos, fi-
cam suijeitos, ao regime estabelecido nesta lei.

§ 1° Os registros referidos neste artigo sdo os
seguintes:

| — o registro civil de pessoas naturais;

Il - o registro civil de pessoas juridicas;

IIl - o registro de titulos e documentos;

IV — o registro de imoveis.

§ 2° Os demais registros reger-se-ao por leis
proprias.

Art. 2° Os registros indicados no § 1° do artigo

nterior ficam a cargo dos serventuarios privativos
nomeados de acordo com o estabelecido na Lei de
Organizagdo Administrativa e Judiciaria do Distrito
Federal e dos Territérios e nas Resolugées sobre a
Divisdo e Organizagdo Judicidria dos Estados, e se-
réo feitos:

I - o do item | nos oficios privativos, ou nos Car-
torios de Registro de Nascimentos, Casamentos e
Obitos;

Il - os dos itens Il e lll nos oficios privativos, ou
nos Canérios de Registio de Titulos e Documentos;

Il - os do item 1V, nos oficios privativos, ou nos
Cartorios de Registro de Iméveis.

LEI N°9.307, DE 23 DE SETEMBRO DE 1996
Dispoe sobre a arbitragem.

CAPITULO I
Da Convengao de Arbitragem e seus Efeitos

Art. 4° A clausula compromisséria é a conven-
¢ao através da qual as partes em um contrato com-
promeiem-se a submeter a arbitragem os litigios que
possam vir a surgir, relativamente a tal contrato.

§ 1° A clausula compromisséria deve ser estipu-
lada por escrito, podendo estar inserta no préprio

contrato ou em documento apartado que a ele se refi-
ra.

§ 2° Nos contratos de adesao, a clausula com-
promissdria sé tera eficdcia se o aderente tomar a ini-
ciativa de instituir a arbitragem ou concordar, expres-
samente, com a sua instituicao, desde que por escrito

em documento anexo ou em negrito, com a assinatu-
ra ou visto especialmente para essa cldusula

LEI N° 8.935, DE 18 DE NOVEMBRO DE 1994.

Regulamenta o art. 236 da Constitui-
¢ao Federal, dispondo sobre Servigos
Notariais e de Registro.

TITULO |
Dos Servigos Notariais e de Registros

CAPITULO |
Natureza e Fins

Art. 1° Servigos notariais e de registro sdo os de
organizag&o técnica e administrativa destinados a ga-
rantir a publicidade, autenticidade, seguranca e eflca-
cia dos atos juridicos.

Art. 2° (Vetado)

Ant. 3° Notario, ou tabelido, e oficial de registro,
ou registrador, sao profissionais do direito, dotados de
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fé publica, a quem é delegado o exercicio da atividade
notarial e de registro.

....................................................................................

COMISSAQ ESPECIAL DESTINADA A APRECIAR
& PROFERIR PARECER AO PROJETO DE LEI N°

1.483, DE 1999, DO SENHOR DEPUTADO DR.

HELIO, QUE “INSTITUI FATURA ELETRONICA E A
ASSINATURA DIGITAL NAS TRANSACQES DE
COMERCIO ELETRONICO”, E APENSADO.

| - Relatério

O Projeto de Lei n°1.483, de 1999, de autoria do
nobre Deputado Dr. Hélio, inicialmente a proposigdo
principal submetida ac escrutinio desta Comissao, pre-
tende instituir a fatura eletrénica e a assinatura digital
nas transagdes de comércio eletronico. O autor da ma-
téria justifica sua iniciativa pela necessidade de se nor-
matizar as relagdes comerciais entre empresas e entre
cidadaos e empresas, dentro do novo paradigma que
vem sendo introduzido nas transagdes comerciais com
o rapido avango da Internet em nosso Pais.

A proposta foi apensado o Projeto de Lei n° 1.589,
de 1999, de autoria do ilustre Deputado Luciano Pizzat-

Al
to e outros , QuUe também daspoe sobre o comércio ele-

tronico, tratando em especial da validade juridica do do-
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cumento eletrénico e da assinatura digital. Referido pro-
jeto pretende tratar desde ja as novas relagdes sociais
que surgiram com o advento do comércio eletrénico, se-
guindo tendéncia observada em diversos paises.

Para apreciar as proposigoes em pauta foi cons-
tituida esta Comissao Especial, a qual compete, nos
termos do art. 202 do Regimento Interno, posicio-
nar-se sobre a admissibilidade e 0 mérito da matéria.

A Comissédo Especial, por aprovagdo de seu Ple-
nario, definiu uma rotina de trabalho que incluiu reunides
internas e audiéncias publicas com o intuito de aprofun-
dar as discussdes sobre o tema e colher subsidios para a
elaboragao do presente relatério. Nas audiéncias publii-
cas, foram ouvidos e participaram dos debates os Se-
nhores Michael Nelson, Diretor de Tecnologia e Estraté-
gia de Internet da IBM Corporation; Marcos da Costa,
Presidente da Comissao Especial de Informatica Juridica
da Ordem dos Advogados de Sao Paulo; Ivan Moura
Campos, Coordenador do Comité Gestor da Internet;
Henrique César de Conti, Diretor de Servigos aos Asso-
ciados da BRISA — Sociedade para o Desenvolvimento
da Tecnologia da Informagdo; Fernando Nery, Diretor da
Assespro, Rogérno Vianna, Coordenador-Geral de Co-
meércio Eletrdnico do Ministério do Desenvolvimento,
Industria e Comércio Exterior; Pedro Luiz César Bezema,
Coordenador de Tecnologia da Receita Federal; Odécio
Grégio, Diretor de Comercio Eletrbnico do Bradespar;
Caio Tulio Costa, Diretor-Geral do Universo Online; Muri-
lo Tavares, Presidente da Submarino do Brasil; Juliana
Behring, Diretora de Parceria do Amélia.com.br, do Gru-
po Pao de Agticar; Ruy Rosado de Aguiar Junior, Minis-
tro do Superior Tribunal de Justica e Marcos Diegues,
Coordenador do Departamenio de Atendimento do
IDEC - Instituto Brasileiro de Defesa do Consumidor.

\lArine ~rnlAanacrAne anrncantadace nalae nalaco
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trantes durante as audiéncias publicas contribuiram,
de forma significativa, para a formagao da opiniao
deste relator sobre 0 assunto, razao pela qual opta-
mos por inclui-las, neste relatério, de forma resumida.

Para a primeira audiéncia publica da Comisséao
Especial, realizada em 31 de maio de 2000, foram con-
vidados os Srs. Michael Nelson, Diretor de Tecnologia e
Estratégia da internet da IBM Corporation, e Marcos da
Costa, Presidente da Comissao Especial de Informatica

Ju |Ir=rhcn da O.rdern Hns Arh/ngarlno do Blraod

O Sr. Michael Nelson, com a experiéncia de
ex-funcionario do Gabinete da Vice-Presidéncia do
Governo do Estados Unidos e ex-integrante do Sub-
comité de Ciéncia e Tecnologia e Assuntos Especiais
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seado na perspectiva que a IBM Corporation tem a

respeito do comércio eletronico e do negoécio eletréni-
CO em varios paises do mundo onde ela atua.

Dizendo-se muito impressionado com a franca
expansdo do comércio eletrénico no Brasil, bem
como com o elevado grau de conhecimento que os
funcionarios do Governo brasileiro tém sobre a maté-
ria, o palestrante apresentou algumas sugestoes so-
bre como se nnrln fomentar o crescimento do comér-

cio eletronlco no Brasil.

O Sr. Nelson citou que, ha dois anos, nos Esta-
dos Unidos, a Casa Branca emitiu um relatério deno-
minado “A Economia Digital Emergente" que docu-

mentava o grau de importancia gue a Internet havia
|||u| navia UV giiiu uoe HIIP\)I \ull\nu quT a Ill\clllcl 1navia

comprovado ter para a economia daquele pais. Nessa
analise da revolugao da Internet, o Sr. Nelson entende
que somente 3% da mesma esta concluida, e estima
que, em cerca de quatro anos, 0s microcomputadores
serdo mil vezes mais potentes e que, ao longo dos
préximos cinco anos, o custo do transporte de dados
na Internet decrescera 99%.

O representante da IBM entende que é preciso
ter regras para o mercado digital, pois € necessario li-

dAar eom ruinctAne rnman: trintitar3a nratoaran an ran.
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sumidor, privacidade de dados, assinatura digital, cor-
reio eletrénico e contratos de transagdes on line. Po-
rém, ressalva que ainda nao esta claro se, de fato, é
necessario ter-se a regulagao do Governo para lidar
com todas essas questbes. Talvez, argumenta ele,
seja possivel em muitas situagdes trabalhar-se com
solugdes ndo regulatorias. Nesse entendimento, se-
gundo ele, é preciso observar que os legisladores,
bem como os lideres do setor, devem assegurar que
ndo atuardo como obstaculo ou empecilho & expan-
sdo da Internet ou do comércio eletronlco. Ainda nes-
se sentido, entende que o Governo deve deixar o se-
tor privado e as organizagdes nao-governamentais
encabegarem a lideranga do processo de auto-regu-
lamentac¢ao no setor de comércio eletrénico.

De outro modo, o Sr. Nelson destacou a necessi-
dade de se pensar o0 comeércio eletronico em escala glo-
bal, pois é nessa escala que este ocorre de fato. Assim,
nao se pode criar solugbes unicamente internas ou na-
cionais, porque esse caminho nao sera adequado para
regular o comércio eletrdnico entre os diversos paises.

Também frisou a imponéncia de nao se definir na
iegis:ag,du uma U[ll(.d lecllOIOgId ueve-be ao LOl]lldflO,,
assegurar que muitas pessoas possam experimentar
diferentes tipos de tecnologias que, por sua vez, trarao
diferentes solugdes aos problemas que hoje enfrenta-
mos para regulamentar o comércio eletrénico.

NAaA an nar Ao caminan A Cr Naloan rol Aok ar
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o futuro na questdo da Intemet. As oportunidades na
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area do comércio eletrdnico e na Internet serdo ilimitadas
e nao convém redigir, desde ja, uma legislagao que tente
prever essa ou aquela situagao, uma vez que muitas op-

A

(,()86 e novas OpOl'lUﬂleUeS ceramente irao surglr

O Sr. Nelson concluiu textualmente: “Lem-
brem-se, também, que, muitas vezes, na area de re-
gulagao, menos significa mais. A Intenet, até agora,
vem crescendo sem muita regulagdo. E na maioria

A [H A [H ~
dos paises, ela tem duplicado e até mesmo triplicado

a cada ano. Isso, em grande medida, devido ao fato de
ndo estar sujeita a regulagdo. De modo que, em
suma, nao se regule, apenas se demonstre”.

Quanto a legisla¢ao sobre a assinatura digital, o
palestrante lembrou que devem ser consideradas for-
mas pelas quais o préprio Governo brasileiro possa
utilizar assinaturas virtuais, de modo que ele mesmo
demonsire as oporiunidades exisienies nessa area.

Destacou, finalmente, que nos Estados Unidos
foi criado um grupo “Projeto Internet Global’, que é
presidido pela IBM, e tem, entre outras, a atribuicao
de desenvolver novas solugdes para problemas rela-
cionados a Internet. Dentre as questbes mais recen-
tes discutidas pelo Grupo encontram-se o nome de
dominio, a seguranga no espago cibernético e reco-
mendagdes para que 0S governos, por si préprios, fa-
¢am, mediante o uso de assinaturas digitais, o aperfe-
icoamento de procedimentos com o fim de promover

o aumento da seguranga na Internet.

O Dr. Marcos da Costa, advogado representante
da OAB - SP, iniciou sua exposi¢ao destacando que
no Brasil é preciso entender o conceito de comércio
eletrdnico sob dois aspectos bem apartados: um é o
comeércio eletrdnico como objeto; o outro, é o meio
eletrdnico como instrumento. O palestrante ressaltou
que a

il ~ 1ati A
legislagéo brasileira relativa ao comércio ja é

bastante adequada e que o Cdédigo de Defesa do
Consumidor brasileiro € um dos mais destacados no
mundo inteiro, sendo compiementado satisfatoria-
mente pelo Codigo Civil, pelo Cédigo Comercial € por
uma série de leis esparsas.

Porém, no tocante ao instrumento eletrdnico, o
Dr. Costa entende que ainda néao ha base legislativa
no Brasil, diferentemente do que ocorre em outros pa-
ises onde ela é bem solidificada. No caso dos Esta-
dos Unidos, ha uma grande quantidade de legisla-
¢Oes estaduais prevendo a questdo da privacidade,
no sentido de regular o tratamento informatizado de
dados cedidos a uma terceira pessoa. Na Europa, pa-
ises como Espanha e Portugal ja tratam em disposi-

¢Oes constitucionais, especificamente, da protegéo
do cidadao, em face do tratamento automatizado dos

[=3Xet f 31w viniauLauyv

seus dados pessoais. Também ha uma diretiva da Co-

munidade Européia e uma série de leis em todas as
nagdes que a compdem.

A mesma condi¢do legislativa se repete nos
Estados Unidos e na Comunidade Européia com rela-

¢ao ao documento eletrénico. Na Alemanha, talia,
Ponuga!, Espanhn an{*n as leaislacdes intarnas
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asseguram ao documento eletronlco a mesma efica-
cia do documento em papel. Na América do Sul, 0 Go-
verno da Argeniina expediu um decreto que trata da
questao do documento eletrénico no dmbito da admi-
nistragao publica. Também Uruguai e Coldmbia ja es-
tdo em processo de regulamentagdo da matéria. O
Brasil ainda ndo expediu, até o presente momento,
qualquer norma tratando do instrumento eletrénico.

Como regular a Internet, num conceito de co-
mércio global, indaga o Dr. Costa, quando se lida com
uma tecnologia que se moderniza a cada dia? Segun-
do ele, existem parametros, normas de carater trans-

naninnal ANl Qrinranasianng 1in Aaviarm oaar wuindnas
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como fonte base de inspiragéo por parte dos legisia-
dores nacionais.

Segundo o Dr. Costa, existem fundamentalmen-
te duas fontes principais de legislagao que devem ser
criteriosamente observadas: uma, é a lei modelo da
Comissao das Nagdes Unidas para o Direito Comer-
cial Internacional — UNCITRAL, e a outra, sao as pro-
postas em discusséo de diretivas do Parlamento Eu-
ropeu, que tratam de assuntos como assinatura digi-
tal ou comércio eletrbnico.

Quanto a privacidade, o Dr. Costa observou que
no mundo ja existem muitas leis especificas tratando do
tema, enfatizando a privacidade do cidadao em face do
tratamento automatizado de seus dados. Entende o de-
poente que a preocupagao em relagao a esse assunto
deve dizer respeito ao tipo de tratamento automatizado
que se da aos dados de aiguém por parte de terceiros.

Com relagdo ao comportamento dos provedo-
res com a privacidade de seus clientes, ha que se cri-
ar o conceito de responsabilidade num ambiente em
que se saiba que eles, provedores, nio terdo condi-
¢oes de conhecer todas as informagées que trafegam
na rede por seu intermédio. Neste aspecto, o Dr. Cos-
ta também sugere que sejam adotados modelos de
legislagdes ja existentes em outros paises, a exemplo
da Franga. O principio a ser seguido em relagao aos
provedores, segundo Dr. Costa, € o que considera
que eles nao tém responsabilidades sobre os dados
que trafegam por seu intermédio, mas, a partir do mo-
mento em que tém conhecimento inequivoco de que

ntali- H Y A
estdc servindo para in istrumentalizar ilicitos, devem

promover a imediata suspensao desses servigos.
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No tocante ao documento eletrdnico e a assina-
tura digital, o Dr. Costa, na qualidade de um dos for-
muladores do Projeto de Lei n®1.589/99, entende que
a proposi¢ao adotou o que ha de mais moderno no di-
reito comparado, na medida em que optou por garan-
tir eficacia juridica ao documento eletrbnico, a partir
de sua criagao, pelo sistema de criptografia assimetri-
ca. Assim, assinala ele, o documento eletrdnico emiti-

do nor meio de crintoarafia assimétrica. ou de chave
CGC POr MeiC Qe Cripiograiia assimeinca, ge chave

publica, passaria a ter eficacia juridica.

Alguns paises sé trataram da certificagao eletrd-
nica sob o angulo publico, a exemplo da ltalia, onde
somente as certiddes emitidas por 6rgaos publicos
tém validade juridica. Nos Estados Unidos, cujo con-
ceito de responsabilidade difere do adotado na legis-
lacao brasileira, as legislagdes estaduais reconhe-
cem eficacia juridica, inclusive, a certidao privada,
mas com patrticipagao de uma empresa chamada Ve-
risign, que, segundo o palestrante, seria a maior cer-
tificadora privada do mundo. Desse modo, nos Esta-
dos Unidos, a Verisign e outras entidades privadas

annarracam Ao farafa Ao AAamnrayar oo a naconn
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que se apresenta como titular de uma chave publica é
efetivamente quem se diz ser. Essa atividade exercida
pelas certificadoras privadas exige a adogao de dife-
rentes classes de centificagao, a saber: classe 1, com
um determinado nivel de responsabilidade; classe 2,
com um nivel de responsabilidade mais ampla; classe
3, com uma responsabilidade mais proxima do nivel
pieno. Esse itimo nivel de responsabilidade € 0 Gue
se utiliza, nos Estados Unidos, para atender a base
de orgéaos publicos, notéarios, consulados e outras en-
tidades que tenham fé publica, com a finalidade de
assegurar plena validade a titularidade da chave pu-
blica que estes drgios publicos estao certificando
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Em 14 de junho de 2000, foram ouvidos em au-
diéncia publica os Senhores lvan Moura Campos, do
Comité Gestor da Internet, e Henrigue César de Con-
ti, da Brisa.

QO Senhor lvan Moura (‘;x_mnna iniciou sua expo-
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sicao apresentando um vocabulario basico da Inter—
net, abrangendo, entre outros, os termos provedor de
acesso, backbone, provedor de informacao e rotea-
mento, com o objetivo de uniformizar alguns concei-
tos entre os presentes e facilitar a compreensao de
sua palestra e a delimitagdo mais clara dos aspectos
sobre os quais pode-se ou néo legislar.

Em sequida, apresentou duas decisdes estratégi-
cas gue foram tomadas no passado e que, segundo sua
opiniéo foram imprescindiveis para o desenvolvimento
da internet em nosso Pais. £m primeiro lugar, destacou
a decisdo do Governo de dispensar de outorga as ativi-

dades ligadas & Inlernel. A outra decisio, que conside-
rou ainda mais importante, foi impedir as companhias
telefdnicas de prestarem o servigo de acesso discado a
internet. Como resuiiado, o Brasii possui hoje cerca de
450 mil hosts de Internet (computadores permanente-
mente ligados a rede), o que coloca o Pais em 13° lugar
no mundo em numero de hosts.

Para o futuro, o palestrante apresentou algumas

sugestdes sobre a forma como o Brasil deve atuar no
contexto internacional, altamente competitivo e glo-
balizado, merecendo destaque a énfase que deve ser
dada a participagao do Pais nos negdcios associados
a Internet. Destacou ainda a convergéncia da infor-
matica e das telecomunicacdes com a industria de
midia e de conteudo, que esta ocorrendo em diregao
ao protocolo IP que, segundo ele, serd utilizado por
todas as paries interessadas.

Com relagdo ao comércio eletrdnico propria-
mente dito, o depoente enfatizou que o0 mesmo nao se
restringe ao chamado business-to-business e ao
business-to-consumer, abrangendo também rela-
¢Oes destes dois segmentos com o Governo. No caso
das relagbes entre negociantes e consumidores ja
existe hoje um “fluxo invertido” no qual o consumidor
solicita servigos ou produtos na rede, sem contar as

relagdes diretas entre consumidores.
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acao legislativa sugeriu certificagdo, autenticagao,
privacidade e seguranga como sendo matérias sobre
as quais existe uma certa unantmidade, embora exis-
tam alguns defensores da auto-regulamentagdo. Qu-
anto ao direito autoral, considerou que se trata da ma-
téria mais dificil de se tratar no ambito da Internet. Ou-
tra matéria que oferece desafios complexos para o le-
glblduw & a questao tributéria, que plUVUbdld discus-
sdes sobre, por exemplo, a origem e o destino de uma
transagao. Destacou que, nesse caso especifico, ndo
estamos atrasados, pois este € um problema que ain-
da nao se equacionou em nenhum pais.

(9] enmmdn palestrante, Henrigue Gonti, iniciou
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seu depoumento apresentando, de forma resumlda,
informacgdes sobre a Brisa, instituigdo o sem fins lu-
crativos que presta a seus associados servicos de
consultoria em informatica e telecomunicagoes.

O depoente, em seguida, ressaltou que o co-
mércio eletrénico o ja existia antes do aparecimento
da Internet, pois as empresas fazem ha muito tempo
suas transagdes utilizando o padrao EDI (Electronic
Data Interchange). Com o advento da Internet, as
transagdes foram ampliadas e deixaram de envolver
apenas parceiros habituais, que ja se conheciam e ti-
nham acordo prévio para fazer o EDI, e passaram a
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atingir os consumidores em geral e empresas 0s que
nao possuiam nenhuma relacao prévia. Além disso,
0s usudrios simplesmente desconhecem onde fica lo-
calizada a empresa fornecedora do bem ou do servi-
G0, nem se ela opera no Pais ou no exterior. Outro fa-
tor citado pelo palestrante, que aponta a necessidade
de uma nova regulamentacao, é a natureza dos bens
comercializados pela Internet.

Dara raniilar 2 matadria o ranracantanta da Rrica
raida ieyuiar d iiaicnia, U ieprescriaih e nsa
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sugeriu, no entanto, uma postura cuidadosa, buscan-
do-se a compatibilidade internacional e a simplifica-
¢ao dos procedimentos e evitando-se com isso limitar
as oportunidades oferecidas pela Internet.

O palestrante tratou de enfatizar, em sequida, a
questéo das fraudes no comércio realizado por meio da
Internet Para impedir comportamentos que causem
prejuizos tanto aos consumidores como aos vendedo-
res ou prestadores de servigos, ha que se tomar medi-
das de precaucao. Em primeiro lugar, o depoente desta-
cou a necessidade de se autenticar os participantes de
uma transa¢ao, bem como de se assegurar que a tran-

Qacio seia \IQ'""Q tanto nns casos aie snvnlvam caonst -
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midores, como nagueles que envolvem apenas organi-
zagoes, sem esquecer as transagdes que incluem o go-
vemo. Por uitimo, elencou outra medida reievante: pro-
teger a integridade da transacgao, de forma a se garantir
que nao houve adultera¢io no meio do processo.

Segundo o representante da Brisa, o melhor
meio disponivel hoje para atingir as medidas citadas é
0 mecanismo de chaves pubiicas e chaves privadas.
Esse mecanismo, no entanto, depende de um siste-
ma que garanta a autenticidade e a integridade das
chaves, uma estrutura capaz de guardar as chaves
das pessoas e das entidades que realizam transa-
coes na Internet e fornecer centificados gue assegu-
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rem a propriedade das chaves.

Discute-se, em nivel mundial, segundo Henri-
que Conti, qual o melhor sistema de certifica¢ao a ser
adotado. Pode-se criar uma hierarquia de certificado-
ras publicas ou privadas, baseado numa certificado-
ra-raiz que possua as informagdes de todas as outras
certificadoras. Nos Estados Unidos, segundo o convi-
dado, esse modelo vem sendo duramente criticado,
devido a preocupagdes com privacidade. Observa-se,
portanto, uma tendéncia no sentido de implantar sis-
temas de certificagao n&o hierarquicos, baseados no
mutuo reconhecimento e troca de certificados entre
varias certificadoras.

Por fim, o palestrante teceu alguns comentarios
sobre os projetos em apreciagdo na Comissao Especi-
al, cabendo destacar: 1) ndo € usual, no cenario inter-

nacional, a certificagao de assinaturas por 6rgao publi-

co; 2) a exigéncia de fé publica deveria se restringir a si-
tuagbes para as quais haja previsdo legal; 3) ha receio
quanto a capacidade do Ministério da Ciéncia e Tecno-
logia certificar os programas das certificadoras; 4) deve
ser dado tratamento diferenciado a necessidade de ar-
mazenamento de cépias eletrénicas e de copias fisicas;
5) atecnologia de certificagdo ndo deve ser especifica-
da na lei, mas num decreto de regulamentagéo.

1A i H o Q A~
Da audiéncia seguinte, realizada em 9 de agos-

to de 2000, participaram os Srs. Fernando Nety, da
Assespro, Rogério Vianna, do Ministério do Desen-
volvimento, Indastria e Comércio Exterior, e Pedro
Luiz César Bezerra, da Receita Federal.

(@] nrlmmrn nalnetmntn Sr. Femando Nor\/ iniciou
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sua apresentagao fornecendo alguns dados sobre 0co-
mércio eletrénico no Brasil com o intuito de demonstrar
a compeiéncia do Pais o sefor e 0 grande potencial de
seu mercado intemo. No ambito da América Latina, se-
gundo o depoente, o Brasil detém hoje 88% das transa-
¢Oes realizadas por meio da Internet, enquanto o Méxi-
co é responsavel por 8% e a Argentina por apenas 2%.

N i O,
Em 2005, a Internet ocupa em nosso Pais 11% do mer-

cado publicitario e movimentara 9 bilhdes em negécios
voltados para o consumidor final.

Em seguida, o representante da Assespro pas-
sou a se posicionar sobre a assinatura digital, afir-
mando que ela € necessaria para aumentar a credibi-
lidade das transag¢bes de comércio eletrdnico e, por
consequente, incrementar o nimero de transagdes e
0s valores negociados por meio da Internet, colocan-
do o Brasil em posi¢ao de destaque no cenario mun-
dial. O palestrante alertou, entdo, para o risco de se
assistir a realizagdo das compras em outros paises,
caso a regulamentagao nao seja logo aprovada.

o e o~ o~ e e d o DL

O depoente informou que a Argentina jatemie-
gislacdo sobre assinatura digital e que o Presidente
dos Estados Unidos acabara de sancionar lei sobre a
matéria que deveria ser considerada pela Comissé&o
Especial.

Nactacoir ainda
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sua opiniao, a atengao do Legislativo: a tributagao do
comeércio eletrdnico. Afirmou que os principiantes ato-
res nesse negocio sao simpaticos a tributagao do co-
meércio eletrénico em geral e apresentou sua posigéo
pessoal, como técnico, que considera mais facil tribu-
tar esse lipo de comércio do que o tradicional. Citou
outros assuntos que sao ob ato de propostas que tra-
mitam, no momento, no Congresso Nacional, que vao
certamente influenciar fortemente o funcionamento
da Internet no Brasil: registros de sites de comércio
eietrbnico; crimes por computador, imoeda eietrdnica,
direito autoral, propriedade industrial e patentes de
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modelos de neadcios no Ambito da Intarnet e desre-
moaeios €g0CI0S NO ambiio Ga inlernel e Gesre

gulamentagao do setor de telecomunicagoes.

O palestrante concluiu sua exposi¢ao alertando
que a aprovagao de uma legislagéo regulando a assi-
natura digital levaria a um aumento de confianga no
comércio eletrdnico e evitaria que outros paises que
ja regulamentaram o assunto tirassem o Brasil de sua
posigao de lideranga nesse negécio Ademais, a le-
gislacao de assinatura digital € muito importante para
viabilizar as aplicagbes governamentais, dando uma
clara sinaliza¢ao para os governos estaduais sobre a

relevancia que esta sendo atribuida a matéria.
O Sr. Rogério Vianna, representante do Ministé-

iioc do Desenvolvimento, Industria e Comércio Exteri-
or, iniciou sua exposi¢cao fazendo um breve histérico
da atuagao do ministério no tema objeto da Comissao
Especial. Relatou, entdo, que a primeira iniciativa
data de 1998, quando o Emb. Botafogo Gongalves,
entdo Ministro da pasta, criou um grupo interno de
trabalho sobre o comércio eletrbnico, que produziu re-
latério que serve até hoje de guia para o ministério.
A primeira conclusao que se firou a época, segundo
o depoente, foi a necessidade de entocar a questao da as-
sinatura digital. Na ocasido, a equipe do Ministério nao
identificou qualquer proposta legislativa em tramitag&o no
Congresso e considerou que ndo era conveniente pro-
pd-la de imediata, mas sim disciplinar o uso da assinatura
digital pelo governo. Na seqiiéncia, o palestrante informou
& Comissdo que a primeira iniciativa nessa diregao foi to-
mada, no final de 1999, pela Receita Federal, que anunci-
ou por meio de Instrugdo Normativa que disporia de servi-
¢os com base na assinatura digital. Em abu de 2000, o
Presidente da Republica criou um grupo de trabalho, no
ambito da Casa Civil, para se debrugar sobre o tema, ca-

Ihanmda Anctanar o A nroasm manAin nvictant

DeNnaod aesiacar a grai de preocupacao existenie com a
democratizagao de acesso a Internet, fundamental tanto
no ponto de vista do mercado e dos negdcios, como me-
canismo fundamental de reforgo da cidadania.

Segundo o palestrante, a prestagao de informa-
¢6es aos cidadas por meio da Internet depende intrin-
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secamente da assmatura digital, pois é necessario
garantir que as informagoes estejam sendo prestadas
unicamente ao interessado, que deve, portanto, ser
devidamente identificado. Resolvido esse problema
com o uso da assinatura digital, ha que se promover o
amplo uso da Internet por todas as camadas sociais,
sob pena de prestar servigos, apenas, a uma peque-

na parcela da populag&o.
Para aprofundar essas e outras questoes relacio-
nadas ao comércio eletronico, o representante doMDIC

II ||UI||IUU d \.}Ullllbbdu quc }JULIl;Ub Uldb al |le, IldVIcl
sido criado, no ambito do governo federal, o Comité

Executivo do Comércio Eletrdnico. composto por renre-
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sentantes dos Ministérios do Desenvolvimento, Induis-
tria e Comércio Exterior, da Ciéncia e Tecnologia e do
Planejamento, Orcamento e Gestédo, que sera o locus
para onde deverao converter todas as demandas, pro-
postas e problemas relacionados ao assunto.

Quanto A legislagao, o convidado considerou
que sua elaboragéo é absolutamente fundamental e
CONCOrdou com o paleswame anterior c“wamo a utiliza-
¢cao da legislagao federal americana como referéncia
para o trabalho da Comiss&o. Sobre essa legislacéo,
comentou que ela possui uma preocupagao basica:
tratar os direitos do consumidor no mundo virtual, o

que, na sua amnlmgnn seria 0 prnblomn mais impor-
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tante a ser equacionado pela legislagdo de comércio
eletrénico. Esclareceu, ainda, que referida legislagao
pretende criar um “clima” favoravel, isto €, um ambi-
ente adequado para os negdécios, para o consumidor,
para a sociedade e para o governo e baseia-se forte-
mente na Lei Modelo da Uncitral.

Neste caso, a postura adotada pelos legislado-
res, segundo o depoente, foi de minimizar a interfe-
réncia sobre as atividades privadas, procurando ape-
nas dar validade ao contrato eletronico e proteger os
direitos das partes envolvidas.

Concluindo, o palestrante afirmou que o mundo
todo ainda esta tateando sobre o tema e citou a existén-
cia de legislagao de comércio eletrdnico na Alemanha e
na ltalia e a recente aprovagao pelo Parlamento Euro-
peu de diretiva da Uni&o Européia sobre o assunio.

O ultimo convidado da terceira audiéncia publica,
Sr. Pedro Bezerri, iniciou sua exposigao afirmando que
a Receita Federal trabalha com dupla Ag&o nessa area
de tecnologia e na sua forma de atuagdo. Na primeira vi-

aAan h Damnada Aniar car onvarnnada nala anntrihninta o fa_
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cilitar o cumprimento de sua obrigagao tributaria e, para
isso, utiliza fortemente a Internet.

Na seqléncia, apresentou varias informagdes para
ilustrar o nivel de utilizagao da rede, em especial com re-
lacdo & entrega da declaracdo de Imposto de Renda,
que atingiu, em 2000, a espantosa cifra de 11 milhdes e
100 mil enviadas via Internet dentro de um universo de

412 milhAne An AdAaclaranioae Feclaranais ana a Racoita
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hoje é totalmente dependente da Internet para realizar
seu processo basico e a utiliza para preservar
varios outros servigos relevantes ao contribuinte.
Segundo o depoente, para poder avangar ainda
mais no uso da Internet, a Receita Federal precisou ins-
tituir, em 1999, por meio de uma instru¢cao Normativa,
os certificados digitais. Na realidade, o que se instituiu
foram os cartdes de identificagac do contribuinte emitk

dos por meio eletrénico, utilizando a tecnologia de certi-
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ficacdo digital. Antes de decidir pela publicacdo da
Instrugdo Normativa, a equipe da Receita estudou pro-
fundamente a situacao da legislagao no Brasil € as le-

rinlanRaa Aa mimda intaivra A sanaliiie cia & Arce3a Hn
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competéncia para legislar sobre o assunto. Essa con-
clusao baseou-se no fato de que as instrugdes normati-
vas da Receita fazem parte da legislagao tributaria e po-
dem modificar, como ja fizeram varias vezes no passa-
do, a identificacdo do contribuinte e estabelecer regras
na relagao entre contribuinte e Fisco.

O representante da Receita tratou, em seguida,
de discutir alguns detalhes da Instrugao Normativa.
Em primeiro lugar, destacou que a referida instrugao
trata tanto da tecnologia de certificacao digital como
dos procedimentos de credenciamento de autorida-
des certificadoras, atribuindo a Receita o papel de au-
toiidade credenciadora. Define as regras para o cre-
denciamento de empresas ou institui¢des que se dis-
ponham a participar de um processo de concurso pu-
blico, no qual sao a, aliadas tanto sua capacidade téc-

nica, como caracteristicas e condi¢des como, por
mmmnln capital minimo. Estabelece, ainda, que a
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Recelta fara auditorias periédicas nas autondades
certificadoras, as quais cabe emilir os certificados
eietrénicos (e-CPF e e-CNPJ}, por conia e cusio do
confribuinte, que, em contrapartida, passa a contar
com servicos prestados via Internet que somente po-
diam ser prestados pessoalmente.

O palestrante informou 2 Comissao que o siste-
ma de CeﬂIlICdeO e DdseaClO na emlSS&O de um certi-
ficado raiz da Receita, que deve ser colado ao certifi-
cado da certificadora credenciada. Esses dois certifi-
cados sdo anexados ao certificado do contribuinte,

garantindo que ele recebeu a certificagao de um a en-

tidade credenciada nola Receita. Essa sistematica
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permitira que o contrlbumte obtenha a cépia de sua
declaragao ou que uma CPI, ou um juiz, devidamente
certificados, acessem o banco de dados da Receita
para consultar as declaragdes de qualquer pessoa.

A Instrugdo Normativa, segundo o depoente, nao

mexeu na questao das autoridades reglstradoras que
continuam sendo intervenientes nesse processo. Nesse
caso, nurm primeiro mormento, a Receita optou por conti-
nuar trabathando apenas com os cantérios publicos.
Neste ponto, o convidado passou a discorrer so-
bre a segunda visao que norteia os trabalhos da Re-
ceila Federal, de que todo contribuinte deva ser en-

¥eraado nor ala Nesse caso. € preciso garantir que a
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tecnologia nao seja usada para a fraude. E fundamen-
tal, na opini@o do palestrante, que a legislago traga
uma série de defini¢des, relativas a fato gerado, ori-
gem, destino e responsabilidades fiscais, uma vez

que o comércio eletrénico revolucionou varios princi-
pios tributdrios. Concluiu destacando que cabe ao Le-
gislativo legislar sobre o comércio eletrdnico em geral

A nrinr nauna nrinnining A nantn da viata triloitAvin
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Na audiéncia publica seguinte, realizada em 23
de agosto de 2000, Leram convidados o Sr. Odécio
Grégio, Diretor de Comeércio Eletrénico da Bradesco,

o Sr. Caio Tulio Costa, Diretor Gerat da Universo On
Line {nm\/ndnrl }OL), Sr. Murilo lavares, Presidente da
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empresa Submarlno do Brasil, e a Sr? Juliana Beh-
ring, Diretora de Parceria do Grupo Pao de Agucar.

O Sr. Odécio Grégio, representante do grupo
Bradesco, iniciou sua palestra dizendo que, em 1998,
a Bradespar langou sua primeira experiéncia de co-
mércio eletrénico na Internet, sendo que o site possu-
ja apenas uma carteira eletrdnica, cujo sistema era
seguro e utilizava criptografia de 1.024 bits. O cliente
podia utilizar cartao de crédito, cartao de débito e car-
tao de poupanga, apenas cadastrando uma senha de,
no minimo, oito digitos.

Ressaltou, ainda, que o Bradesco tem evoluido

ranatantamanta naa farramantaac Aa camiransan nara
consianiemenie nas rerraimenias ae oTyuial |ya para

o cliente dentro do ambiente do site de comércio ele-
trénico. Neste sentido, desenvolveram um novo siste-
ma, no qual o préprio site emite um boleto bancario.
Esse boleto bancario, como meio de pagamento, ja
aparece na tela para o cliente, que podera paga-lo no
banco de sua preferéncia ou, mesmo, por intermédio
de algum Internet banking.

O Sr. Caio Tdiio Costa, representante do provedor
UOL, teceu alguns comentarios sucintos acerca do co-
mércio eletrbnico. Iniciou sua exposicdo destacando
que apenas 5% da populagao brasileira, ou 8,5 milhdes
de pessoa;, tem acesso a Internet no Pais, porque exis-
tem algumas barreiras, ainda intransponiveis no mo-
mento, como o alto custo dos computadores € a peque-
na disponibilidade de linhas telefénicas no Brasil.

Destacou que, em recente pesquisa feita com
usuarios do portal UOL, foi detectado que 80% dos

que bassam pelas pagm.:m de comércio eletrdnico
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nao fazem compras via Internet. Porém, a grande mai-
oria dos entrevistados, 86% desses 80%, disseram
que nao fazem compras por sentirem faita de segu-
ranca na transagao.

O palestrante entende que as proposicbes gque
tramitam no Congresso Nacional devem regulamentar
fundamentalmente o fator seguranca nas transagées

\lanﬁnnr{ae nn amhianta Intamat Tamhdm arha Aia ac
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experiéncias no Brasil e no exterior ja tém demonstrado
que se deve permitir que instituigdes ptiblicas e privadas
possam desenvoiver sistemas capazes de dar seguran-
¢a e autenticidade a uma assinatura digital. No seu en-
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tendimento, quanto mais empresas estiverem capacita-
das e devidamente reguladas para atender a esse obje-
tivo, melhor sera para a populagao.

Assim, conciui o depoenie, a reguiamentagdo
para as transagoes e autenticagoes eletrénicas da as-
sinatura digital ndo deveria criar reservas de merca-
do, mas, sim, permitir que diversas instituicbes pos-
sam desenvolver tecnologias para a execugdo dessa

atividada Aa ~cartifirnr3n
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Em seguida, o Sr. Muriio Tavares, empresario e
presidente do site Submarino, iniciou sua explanagao,
dizendo-se representante do segmento do comércio
eletrdnico no Brasil. Citou dados que indicam uma

mn\/lmnninnan entre 200 a 300 milhaes de reais no
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comercio eletromco entre as nagdes na Internet no
ano de 1999, sendo que ja ha estimativas, segundo
ele, de que esse volume possa chegar, nos proximos
trés ou quatro anos, a mais de 8 bilhdes de reais.
Acredita o Sr. Tavares que o comércio eletrbnico
devera atender a uma demanda reprimida, por meio
da conveniéncia e facilidades que as pessoas terao
para consumir, e permitira suprimir dificuidades geo-
gréficas, na medida em que disponibilizara produtos e
mercadorias para pessoas localizadas nas pequenas
cidades brasileiras. Também as industrias brasileiras

estdo muito empenhadas no crescimento do comér-
cio eletronico no Pais, porque noderao oferecer uma
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gama de produtos muno maior do que a oferecida por
intermédio das lojas de rua.

No seu entendimento existe uma diferenga crucial
na questao da privacidade, quando esta ¢é questionada
no ambiente Internet. Assim, no mundo real, o consumi-
dor pode ser um anénimo, na medida em que entra
numa loja, olha os produtos que quer e vai embora, sem
gue ninguém saiba o que eie fez. Ja no ambiente da
Internet, ocorre exatamente o contrario, pois quando o
“consumidor-internauta” entra num determinado site de
compras, 0 administrador desta pagina sabera precisa-
mente quais as caracteristicas desse consumidor. Logo,
surge a discussao sobre como o lojista da Internet deve-

ra Ildar com a privacidade dos dados de seu cliente que
acabou de passar pela sua pagina. Entende o Sr. Murilo
Tavares gue uima pessoa nao pode ser exposta pelo
fato de estar adquirindo um produto ou simplesmente
navegando num determinado site.

A segunda grande preocupagdo demonstrada
pelo convidado diz respeito & clareza da transagdo. O
comerciante na Internet tem que dizer exatamente o
que esta vendendo, quanto custa, quanto tempo demo-
ra e quais as condi¢des da entrega do produto, além de

aieriar 0 consurnidor sobre 0s pObSIVBIb pr()Dlemdb que
poderao ocorrer com a entrega. Apesar dessa preocu-

pacao também existir no comércio praticado no mundo
real, no comércio eletrénico ha o agravante de que o
consumidor nao poderé voltar a loja para reclamar pes-

mmlemrnmba e bar st vl A A
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Um terceiro aspecto, ndo menos importante na opi-
nido do palestrante, é a confidencialidade dos dados do
consumidor no comércio eletronico. Além da veracidade
e da boa-fé natransagao, é necessario que se preserve a

ronfintancialidada Adne Aadne financairng AdAn clianta niima
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determinada transag&o comercial no ambiente eletroni-
co. Na triangulag&o entre consumidor, lojista e meio de
pagamento, € preciso que se tenha formas contratuais e
legais de se assegurar, com auxilio da tecnologia da crip-
tografia, a confidencialidade dos dados financeiros de
um consumidor que se dispds a declarar, por exemplo, 0
nimero de seu cartao de crédito.

A Sr Juliana Behring, diretora da divisao de co-
mércio eletrdnico do Grupo Pao de Agucar (site Amé-
lia), destacou que o site do Pao de Acucar Delivery
foi, em junho de 1996, um dos pioneiros em comércio
eletrénico no Brasil, tendo surgido a partir da larga ex-

NnoarAncia do ~AaMmArcin varaticeta adnnirida nala (riinn
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Pao de Agucar.
Atualmente, entende a palestrante que, com a
evolugao do comércio no ambiente virtual, é preciso que

a legislagdo nao engesse as formas que as empresas
terao para dlemmhllpnr mecanismos de uso facilitado

para o consumidor neste novo ambiente de compras
que é a Internet. O cliente, na sua opinido, nao pode en-
conirar muitas barreiras para efetuar a compra no ambi-
ente virtual, devendo Ihe ser facuitado, por exemplo, o
uso de assinaturas digitais por meio de senhas.

Alertou que o Grupo Pao de Agucar vem enfren-
tando uma barreira especifica quanto as formas de pa-
gamento no comercio eletrénico, uma vez que o boleto
bancario nao tem validade juridica e, quando se vende
aprazo, o estabelecimento se sujeita a uma inadimplén-
cia muito grande. Segundo ela, o site do Grupo opera
hoje com diversas formas de pagamento, a saber: car-
tao de crédito 60%; cheque, 35%; vale-refeico eletréni-
¢o, 3%; e dinheiro, 2%. Com relacao ao boleto bancario,
somente irdo utiliza-lo para vendas a vista, pois nas
vendas a prazo a validade juridica do boleto € questio-
navel. Algumas empresas do segmento de cartéo de
crédito ja estdo se mobilizando para oferecer meios de
pagamento mais seguros na Internet.

Por fim, a Sr* Juliana Behring insistiu que o le-
gislador ndo deve permitir que apenas um 6rgao seja
autorizado a emitir a certificagao digital. Mostrou mui-
ta preocupagao também com a avaliagao dos 6rgaos
que poderac conceder a ceilificagao digiial, bem
como com a periodicidade dessa avaliagdo. No seu
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anos, porque a tecnologla muda muito rapido e as fer-
ramentas oferecidas no ambiente eletronico também
evoluem num ritmo muito intenso.

Na dltima audiéncia publica realizada pela Comis-
sdo Especial, em 22 de margo de 2001, foram ouvidos
S. Ex?, o Dr. Ruy Rosado de Aguiar Junior, Ministro do
Superior Tribunal de Justi¢a, e o Dr. Marcos Diegues,
Coordenador do Departamento de Atendimento do

IDEC - Instituto Brasileiro de Defesa do Consumidor.
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a grande responsabilidade dos legisladores na tarefa
de normatizarem as condutas das pessoas no novo
ambiente da Internet, cujas consequiéncias ja sdo sig-
nificativas para uma parcela da sociedade brasileira.

Accim entende aue a lei sobre os servicos da socie-
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dade de informagao é necessaria para trazer segu-
ranga as relagGes decorrentes dos negdcios gerados
neste novo ambiente. A tarefa do legislador serd de
dar solugao a algumas questdes, porém evitando cri-
ar um instrumento de contengao, que prejudicaria 0
desenvolvimento do mercado. Assim, entende o Mi-
nistro, deve-se, como principio basico, nao dificultar e,
sim, facilitar o exercicio da atividade de informatica na
rede mundial de computadores.

Como parametro inicial sugeriu que seja obser-
vada a Lei Modelo da Uncitral, aprovada pela Assem-
bléia Geral das Nagoes Unidas, gue enuncia: “Nao se
negarao efeitos juridicos, validez ou forga obrigatoria
a informagao pela sé razao de que estd em forma de
mensagem de dados”. Isto €, n&o ter nenhum precon-
ceito com relagao ao que consta da rede. Em segun-

do lugar, nao impor sistemas prévios de fiscalizagao e

de controle aps narticinantes dos enr\m‘;nc de infor-
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matica. Emterceiro lugar, manter e acentuar a neces-
sidade de protegao do consumidor. Finalmente, per-
mitir a aplicagao do direito existente para todas as si-
tuagoes que nao exijam regulagao especifica.

Os temas a serem enfrentados na tarefa de le-

L~

gislar sobre agbes praticadas no ambiente Internet
podem, segundo 0 expositor, ser assim elencados:

a) decidir sobre a protegdo da privaci-
dade do titular dos dados pessoais inseridos
na rede;

b) definir as atividades que nao podem

car \lnlﬂnlndnc na Intarnat comn nor axam-
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plo, programas que gerem danos informati-
cos, difusdo de material pornografico, apolo-
gia ao terrorismo, violagoes & propriedade
intelectual, dentre outras;

c) dispor sobre os mé
rantir a autoria e a veracida
mentos eletrénicos;

d) estabelecer a responsabilidade dos
agentes que atuam na Internet, tais como o
autor da informagao, o recepior dela, e 0s
intermedidrios que prestam tanto servigos

de conexao como servigos de busca.

para

0S ga-
dos docu-

E YR iy
todo
de

Com relagao especificamente ao comércio ele-
tranico, destacou o Sr. Ministro que & preciso definir
os requisitos especificos do contrato celebrado na
rede, o0 lugar onde é celebrada, o tempo, a lei apli-
cavel, a formalizagao do contrato, a sua prova, o
meio € 0 modo de reclamagao, a assisténcia que
possa ser dada ao consumidor e a responsabilidade
do prestador de setvigos ou do fornecedor dos pro-
dutos comercializados.
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Lei n° 1.589/99, de autoria do Deputado Luciano Piz-
zatto, o Sr. Ministro apontou que alguns principios re-
comendaveis para o comércio eletronico foram adota-
dos na proposigao, a saber: libera o fato informatico
de qualquer autorizagao prévia (art. 3°); preserva a le-
gisla¢ao de protegao ao consumidor (art. 13); cria um
sistema de garantia da autenticidade e veracidade
dos documentos {ari. 24 e seguinies). Ao dispor sobre
o contrato, o PL n° 1.589/99, enumera os requisitos
que deve conter a oferta, que s&o genericamente 0s
mesmos requisitos que constam do art. 52 da Diretiva
da Unidao Européia, com énfase para a identificagao
do ofertante, a exigéncia do seu enderego geografico
e 0s seus dados profissionais. Entretanto, a proposi-
¢éo é omissa quanto ao objeto do contrato, esclareci-
mento acerca do prego, ouiras despesas da compra,
tributos, enfim tudo aquilo que é de responsabilidade
do comprador. O projeto ainda nao se refere a oferta
ou a comunicagao comercial nao solicitada.

O projeto tem a clara preocupagao de preservar
as informag¢des privadas do destinatario, quando em
seu art. 5° define que tais informag¢bes sao sigilosas,
mas, em seu paragrafo, permite a transferéncia des-
ses dados se houver clausula com destaque no con-
trato. Adverte, porém, o Sr. Ministro, que sabidamente
os contratos de adesao nao sao lidos com a devida
atencao pelos consumidores. Assim, entende ele,
ainda que postas em destaque essas clausulas, elas

passam despercebidas e a regra proposta permitira o

uso indiscriminado dos dados pessoais se a referida
clausula constar do contrato. Essa regra, portanto,
parece nao ser conveniente para o cidadao, e a trans-
feréncia dos seus dados somente poderia ser feita
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pressa e inequivoca.

O Ministro Rosado destaca que o Brasil precisa
se conscientizar da importancia dos bancos de dados
pessoais uma vez que seu uso indevido podera ser-
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que nao sejam de interesse do cidadao.

Com relagao a responsabilidade do provedor
por intermediar a divulgagao de informagdes de con-
teudo questionével a solugao apresentada no PL n°
1589/99 parece ser interessanite, pois determina que
O provedor, a partir do momento que tome conheci-
mento do uso indevido da rede, fica obrigado a tomar
certas providéncias para impedir a continuidade da

conduta irregular do usuario. Porém ainda seria con-
\mnlnqtn aue o Inmeladnr p!’Q\IIQQD uma norma exiqin-
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do que o provedor incentive seus usuarios a utilizar
certas ferramentas ja disponiveis pela tecnologia atu-
al, para impedir que fatos irreguiares acontegam. Me-
didas desse tipo poderiam evitar, por exemplo, a prati-
ca do spam que é o envio indevido de malas diretas a
milhares de pessoas sem a sua solicitagao.

Assim, o Ministro Rosado resume a questao da
responsabilizagdo do provedor, dizendo que ela po-
dera ser total, intermédia ou nenhuma. No primeiro
caso, existiria um controle prévio total, que seria de-
sinteressante para a democracia e, talvez, contraria
aos principios constitucionais adotados no Brasil. A
opgao de exercer nenhum controie implicaria na libe-
ragao absoluta, causando uma ampla falta de respon-
sabilizacdo no processo. Por fim, a solugdo adotada
pelo PL n° 1.589/99, que seria a intermédia, obrigaria
o provedor a tomar certas providéncias uma vez ja

anantanida A cacen A racnaneahilizari3n d
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podera ser penal, administrativa ou civil.

No Titulo Il do projeto de lei, que trata do comer-
cio eletrénico, poderiam ser incluidas disposi¢oes re-
Iacionadas as questdes contratuais, abordando, por

exemplo, os aspectos relacionados ac lugar e ac mo-

mento da celebragdo do contrato. Talvez seja o caso
de incorporar os principios e regras referentes aos
contratos firmados a distancia, como aceitos no Codi-
go Civil Brasileiro e no Cédigo de Defesa do Consumi-
dor. Com relagao ao lugar do contrato, faz-se neces-
sario analisar com cautela a definicdo de um ou outro
principio, porque, em determinado momento, o Codi-
go Civil entende que a lei aplicavel é a lei do domicilio
ou da sede do fornecedor, mas o Cédigo de Defesa
do Consumidor ja determina que o fornecedor teria
que se adapiar as diversas iegisiagdes de todos os iu-
gares onde estivesse 0 consumidor.
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ser conveniente, em principio, adotar a lei do fornece-
dor, mas, quando essa sede for usada como artificio
para burlar a prote¢ao do consumidor, adotar-se-ia
como regra a lei do consumidor.

Comrelacac ao art. 51 do PL n°® 1.589/99 que per-
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mite a utlllzac;ao do juizo arbitral, o Sr. Ministro entende
que esse incentivo da lei abriria um precedente perigo-
S0 para o consumidor, que se vé forgado, na maioria das
vezes a assinar um contrato de adesao. Na sua opiniao,
os conselhos e comissdes de arbitragem que estdo se
organizando no Brasil junto as associagOes comerciais
podem nao ter a devida imparcialidade e independéncia

narocedria nara iitlnar taie fnaticae
nedessara para juigar ais Lausas.

Quanto a opgao que o projeto de lei faz na ques-
tao da entidade certificadora, o Ministro Rosado aler-
1a para o velho habito do colonial cartorialismo. Em
sua opinido, ndo é recomendavel que a lei estabelega
o monopdlio em favor dos notérios e, portanto, seria
conveniente examinar os termos do Decreto-lei n°
290/99, de Portugal, que permite a qualquer entidade
credenciada a fungéo de certificar a autenticidade do
documento virtual. Pergunta, entao o Sr. Ministro, por
que, por exemplo, os tribunais, bancos, reparti¢des
publicas, OAB, Correios ndo podem autenticar seus
documentos? Bastaria que a administragao publica

selecionasse os cetlificadores e os fiscalizasse, na
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busca de um servigo confiavel e eficiente, sem o ran-
¢o do cartorialismo monopolista.

Constatou o palestrante, ainda, que o PL n°
1.589/99, ao dispor sobre as infragbes criminais pratica-
das no Ambito da Internet, apenas as equipara a certas
figuras e delitos que podem ser cometidos pelas pesso-
as sem o uso da rede, e que ja estao previstos na legis-
lagdo comum. Porém, destaca o Ministro Rosado que
esses delitos descritos no projeto de lei ndo séo os ani-
cos especificos da informatica e que seria oportuno que
o legislador fizesse a previsao de outros delitos nao pre-
vistos na legislagado comum, a exemplo da invasao hos-
til do ambiente informatico de outrem.

O Dr. Marcos Diegues, representante do IDEC,
comegou sua exposig:éo dizendo que, do ponto de vis-
ta do IDEC, ou mais especificamente do ponto de vis-
ta do consumidor, nao ha necessidade de nova legis-
lagéo para regular o comércio eletrénico no Brasil. O
IDEC entende que o Cdédigo de Defesa do Consumi-
dor, quer pela sua modernidade, quer pela qualidade
de sua elaboragéo, é absolutamente aplicavel e satis-
fatério para regular o comércio eletrdnico entre o for-
necedor e o consumidor.

Mesmo com a importancia para o consumidor
de se legislar sobre a assinatura eletrénica e a certifi-
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cagao digital, faz-se necessario chamar a atencio
para o art. 48, do Codigo de Defesa do Consumidor,
que diz claramente que qualquer manifestagao de
vontade do fornecedor é considerada um documento
valido e passivel de execugéo.

O IDEC também entende aue ¢ direito 3 infor-
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magao é um direito fundamental do consumidor e
esta preocupacgao consta do art. 4°, alineasa e d PL
n°1.589/99, no momento em que se refere a oferta de
contratagdo eletronica exigindo informagoes claras e
inequivocas. A questio dos sistemas de seguranga
também esta prevista no projeto de lei, que exige que
esses sistemas sejam informados ao consumidor. A
exigéncia de que essa informagéo seja dada ao con-
sumidor & fundamental e permitira que ele se sinta
mais seguro ho relaciohamento com qualquer forne-
cedor que haja dessa maneira.

Com relacao as informagdes derivadas de ban-
cos de dados, o Dr. Diegues entende que é importanie
que haja uma legislagao tratando, de forma mais detalha-
da, a possibilidade de transferéncia, cessao ou venda de
dados particulares do consumidor que sao fornecidos
guando este transaciona no ambiente Internet. Porém, o
Cédigo de Defesa do Consumidor (CDC) trata a questao
dos bancos de dados de forma generalizada com infor-
magdes relativas ao consumo, mas ndo ¢ especifico no
tocante a privacidade de dados do consumidor. De outro
modo, 0 CDC exige, com relagdo ao banco de dados,
que o consumidor seja sempre comunicado, por escrito,
de que esta sendo aberto um banco de dados com infor-
mag0es a seu respeito ou que um registro em seu nome
esta sendo modificado. Assim, entende o Dr. Diegues
que se essa exigéncia legal do CDC for cumpnda, a partir
desse momento, o consumidor podera dirgir-se a em-
presa que o incluiu indevidamente e exigir que simples-
mente se retire o0 seu registro do banco de dados.

Art. 8° do projeto de iei traz uma disposi¢ao que
obriga a que a mensagem de carater publicitario ou a
oferta de negécios possa ser identificada pelo desti-
natario como tal. Destacou o palestrante que a dispo-

si¢ao € valida a absolutamente pertinente, apesar do
CDC conter uma regra semelhante.

O representante do IDEC ainda chamou a aten-
¢ao para os termos do art. 10 do projeto de lei, ho qual
ha uma ressalva quanto a responsabilidade do interme-
diario que fornece ou oferece servigo de armazenamen-
to de arquivos ou de sistemas necessarios para opera-
cionalizacao da oferta eletrdnica. No PL n°® 1.589/99 s6
existem duas Unicas condi¢gbes em que o intermedirio
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Porém, o CDC jé estabelece a responsabilidade solida-

ria para todos os casos, sendo mais nmn|n no tocante
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a protegao dos direitos do consumidor.

Finalmente, o Dr. Marcos Diegues elogiou o art. 13,
do PL n° 1.589/99, que diz: “Aplicam-se ao comércio ele-
trénico as normas de defesa e protegéo do consumidor”.
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cimentos sobre matéria, este relator realizou reunides
em Sao Paulo com a participag@o de parlamentares
desta Comissao Especial, tendo recebido valiosas
contribuigbes e sugestdes adicionais de diversos par-
ticipantes, em especial da Brisa, da CNI, da Abranet,
da Assespro/Abes, da Camara Americana de Comér-
cio e de outras entidades representativas do setor.

Como resultado desse amplo conjunto de dis-
cussdes, apresentamos um primeiro relatdrio na reu-
nido do dia 20 de junho de 2001, propondo Substituti-
vo & matéria. Porém, em vista do posterior recebimen-
to do Projeto de Lei n°4.906, de 2001 (PLS n° 672, de

1000\ Ariindn An Qanadn Cardaral A1ia nacentt a
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constituir-se na proposi¢ao principal nos termos regi-
mentais, cabe-nos complementar o relatério, exami-
nando o texto recebido daquela Casa.

O Projeto de Lei n° 4.906, de 2001, trata do co-
méreio eletrénico em geral, do reconhecimento juridi-
co das mensagens eletrénicas e dos procedimentos a
serem seguidos para a caracteriza¢ao da origem e do
recebi mento de mensagens eleirbnicas. Baseia-se,
conforme destacado na justificativa & proposta por
seu autor, nobre Senador Lacio Alcantara, nas reco-
mendagdes da Comissao das Nagdes Unidas para o
Direito Comercial Internacional - UNCITRAL.

No penouo recebemos ainda diversas suges-
tBes dos ilustre membros desta Comissao, o que nos
permitiu realizar alguns ajustes redacionais, com vis-
ta a aperfeicoar o Substitutivo.

Il - Voto do Relator

Gragas a popularizagéo do computador pessoal
e da Internet, os habitos de consumo e as formas de
relacionamento entre as pessoas sofreram, na Ultima
decada, importantes transformagoes. O uso da men-
sagem eletrénica e de documentos eletrbnicos que
expressam compromisso vém crescendo rapidamen-
te. A mensagem eletrdnica ja substitui com sucesso a

antiaga carta e, em muitos casos. o contato telefdnico
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entre pessoas e firmas.

Torna-se necessario, portanto, dispor sobre a
validade a ser dada a esses novos mstrumentos que
a tecnologia colocou a disposigéo do cidadao e que,
pela sua praticidade, vém sendo adotados entusias-
ticamente. Hoje, apenas no Brasil, a Internet, certa-
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mente o principal canal de comunicagao eletrénica,
ja conta com cerca de nove milhdes de usuarios, a
maior parte deles trocando mensagens eletrdnicas e

navegando em paginas de fornecedores de bens e
Servigos.

No entanto, em decorréncia de uma percepgao
de falta de seguranga operacional e de fundamenta-
¢ao juridica para as operagdes realizadas por maio
eletrbnico, o numero de pessoas fisicas que efetiva-
mente realiza transa¢des comerciais via Internet no
Brasil ainda ¢ infimo, realidade bem diferente da
constatada no mercado norte-americano € em ou-
tros paises em que melhorou a confianga do usuario
no comércio eletrénico, gragas ao melhor conheci-

Setembro de 2001
mento técnico e a existéncia de uma legislago es
pecifica que proteja 0s seus atos comerciais.

O comércio eletrénico, em suma, vem-se ex-
pandindo em nivel mundial. No Brasil, porém, ainda
nao ha garantias suficientes, seja ao agente, seja ao

conaumidor
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regulagao da matéria

uma demanda por

A legislagédo de outros paises ja reconhece es-
sas demandas, dispondo sobre a validade do docu-
mento eletrdnico, sobre a assinatura digital e sua
certificacdo e sobre as normas aplicaveis ao comér-
cio eletronico. A tabela 1, apresentada a sequir, re-
sume alguns dos aspectos tratados com maior fre-
gléncia por essas textos legais.

Tabela i — Andlise comparativa da legislagdo adotada em outros paises e por

organismos internacionais

Pais

1
Portugal

-
Republica Tcheca

)
Irtlanda

Peru
_Instrumento legal Decreto-Lei n? Ato n¥ 227, de 29/6/2000 | Electronic Ley n? 27269
! 290-D/99 (The Electronic Signature | Commerce Act,
Act) 2000
A legislagio inclui SiM SIM SIM NAO (Remete
definigdes dos parao
principais termos regulamento)
usados
: Trata da validade do | SIM SIM (mensagem SIM NAO
| documentn eletrdnico eletrénica)
| Trata da assinatura | SIM SIM SIM SiM
eletronica
'E neutra NAQ (criptografia | SIM Sim NAO (criptografia
tecnologicamente assimétrica) assimétrica)
Trata da cartificagdo | SIM SIM SIM SIM
Admite 0 SiM (voluntario) | SIM (voluntario)

credenciamnento da

(Administragao publica

SIM (voluntario)

SIM (voluntario)
(compulsério o

tributdrias

entidade certificadora s0 aceila documento registra)
eletrdnico certificado por
entidade credenciada
Trata de SiM SiM NAC SiM
certificadoras de
outro pals ) ] )
Trata da protegdo & | SIM (somente de | NAO NAO SIM (somente de
privacidade informacgdes informagdes
prestadas as prestadas as
entidades entidades
certificadoras) certificadoras)
Trata da protegdo ao | NAQ SIM (remete a legislagao | SIM NAO
consumidor especifica)
Trata dos deveres e |NAQ NAC NAO NAO
responsatilidades
| dos internediarios
 (provedores)
| inclui dispusices | NAO NAO NAO NAO
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Tabela 1 — Analise comparativa da

organisinos internacionais (cont.)

legislacao adotada em outros paises e por

" Pais

Cotémbia Espanha Alemanha Hong-Kong
‘Instrumento legal Ley 527 de 1999 | Real Decreto-ley |Law Governing Electronic
. 14/1999 Framework Transactions
Conditions for Ordinance
: Electronic Signatures
| A legislagio inclui SIM Sim SiM SiM
« definiges dos
principais termos
usados
Trata da validade do | SIM (mensagem | NAO NAO SIM
documento eletrbnico | eletrdnica)
Trata da ::ssinatura Sim SiM SiM SiM
eletronica
E neutra NAO (criptografia | SIM NAO (criptografia NAO
tecnologiiamente assimeétrica) assimétrica) {criptografia
assimetrica)
Trata da cettificagdo | SIM Sim Sim SIM
Admite o SIM (compulséria) | SIM (voluntaria) SIM (voluntaria) SIM
credenciamento da (voluntaria)
entidade certificadora
Trata de certificadoras | SIM SiM SiM SiM
de outro nais
Trata da orotegéo a NAO NAO SIM (s te de SIM {somente
privacidade informagdes de
prestadas as informagoes
entidades prestadas as
certificadoras) entidades
7 certificadoras)
Trata da protegdo ao |NAO NAO NAO NAO
consumicor
Trata dos deveres e | NAO NAO NAO NAO
responsabilidades dos
intermedidrios
(provedaies)
Inclui disposigées NAO NAO NAO NAO
tributarias
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Tabela 1 — Analise comparativa da legisiagdo adotada em outros paises e por
organismos internacionais (cont.)

T
. Pais Cingapura Estados Unidos | Comunidade UNCITRAL
] Européia
| Instrumento legal Elecironic Electronic Diretiva 99/93-CE | Lei Modelo
Transactions Act | Signatures in
Global and
National
Commmerce Act
A legistagao inclui SIM NAO SiM SiM
definicdes dos
principais termos
usados
Trata da vulidade do | SIM SiM ( mensagem | SIM SIM (mensagem
documento eletrénico eletrdnica) eletrdnica)
Trata da ausinatura SIM SiM SiM SIM
eletrénica
E neutra NAO (criptografia | SIM SIM Sim
tecnologiciimente assimetrica)
Trata da certiticagdo | SIM NAO SIM NAO
Admite o SIM (voluntario) NAO SIM (voluntario) NAQ
credenciarnento da
entidade certificadora
Trata de certificadoras | SIM NAO SIM NAO
de outro pais
Trata da protegdo a NAO NAO Remete a outra NAQ
privacidada diretiva (95/46 —
CE)
| Trata da protegao ao | NAQ SIM ( preserva NAO NAQO
consumidcr direitos de outras
legislagdes)
Trata dos deverese | SiM NAO NAO NAO
responsabilidades dos
intermediarios
{(provedores)
Inclui disposigdes NAO NAQ NAO NAO
tributarias
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Considerando a experiéncia de outros paises e
as valiosas contribuicdes recebidas durante as au-
diéncias publicas e reunides de que participamos,
bem como sugesides apreseniadas por diversos
membros desta Comissao e por especialistas ligados
a drea, optamos por apresentar um Substitutivo que
consolida as propostas em exame e agrega alguns
aperfeicoamentos as mesmas.

nntamne nnar aramna
P”meh’am% nte U.Jlﬂl TIVS UL aQuuiiipyainiie

nica legislativa do PL n° 4.906, de 2001, do Senado
Federal, incluindo um glossario, objeto do art. 2° do
Substitutivo, de modo a estabelecer uma nomenclatu-
ra compativel com a ja reconhecida na legislagéo de
outros paises.

Além disso, subdividimos o texto em grandes
blocos, que tratam, respectivamente, do documento
eletrénico e da assinatura digitai, da certificagao digi-
tal, das entidades certificadoras, do comércio eletro-
nico e das sang¢des aplicaveis. Procuramos, em cada
um, disciplinar os principais aspectos, deixando a re-
gulamentacéo o detalhamento mais pormenorizado

de questdes de natureza operacional.

Ao tratar dos efeitos juridicos do documento ele-
trénico, optamos por acompanhar, uma vez mais, a
proposi¢ao principal, Projeto de Lein® 4.906, de 2001,
aplicando as recomendag¢des da Uncitral, entidade
que vem contribuindo com importantes estudos para

a harmonizacgao e unificacao da legisla¢cao de comér-
cio. Acatamos, ainda, a concepgéo de documento ele-
trénico originai e de copia, constantes do Projeio de
Lein®1.589, de 1999, do Deputado Luciano Pizzatto.
Em relagdo a assinatura digital, também segui-
mos a proposta do Deputado Luciano Pizzatto, adotan-
do sistema baseado em criptografia assimétrica, embo-

ra anin fata A racaaluas da aiia Ag dicnncitivaa aaria o
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tendidos a outros processos que venham a satisfazer os
requisitos de seguranca e operacionalidade exigidos, a
exemplo da legislagdo de varios paises.

Quanto a certtifica¢ao, estabelecemos sistema
no mlal noderao atuar entidades certificadoras DU 1bti-

PVl QL Qi LT o LT [LO1w 1 (94 fotud

cas e pnvadas, que nao dependerdo de autorlzagao
do Estado para exercerem essa atividade. Determina-
mos, apenas, que as empresas comuniquem ao Po-
der Publico sua intengao de exercer a atividade de
certificagao e declarem atender as condi¢des estabe-
lecidas em lei. Por outro lado, facultamos as entidades
certificadoras solicitar seu credenciamento junto ao
Poder Publico, que designara uma autoridade cre-
denciadora para desempenhar essa fungao.

A autoridade credenciadora compete, ainda,
apiicar sangbes adminisirativas nos casos em que
seja comprovada infragao aos dispositivos da lei pe-

las entidades certificadoras, sem prejuizo das san-
¢oes penais e de reparagao de danos que causarem.

Com relagdo ao comércio eletrénico, procura-
mos manter um titulo especifico no Substitutivo para
tratar da matéria, em razao da importancia do discipli-
namento juridico das transagbes comerciais firmadas
por meio eletronico.

Assim, no capitulo inicial, tratamos da contrata-
¢ao eletronica. Primeiramente dispomos sobre a des-
necessidade de autorizagdo prévia para a oferta de
bens, servigos e informagodes realizadas por meio ele-
trénico. Em seguida, abordamos o aspecto funda-
mental da manifestagao de vontade das pares con-
tratantes nos contratos celebrados nesse meio. Dife-
rentemente dos contrats firmados em papel, cujo dis-
ciplinamento juridico ja € amplamente consagrado no
Cadigo Civil, tivemos que adotar uma nova conceiiua-
¢ao para determinar a troca de documentos eletrdni-
€0S que irdo comprovar a intengéo de cada parte en-
volvida na transagéao.

Nesse sentido, adotamos o entendimento de que
o documento eletibnico considera-se enviado pelo re-
metente e recebido pelo destinatario se for transmitido
para o endereco eletrdnico definido por acordo das par-
tes e neste for recebido. Tal conceitua¢do complementa
a definigdo de que a manifestagao de vontade entre as
partes no comércio eletrdnico dar-se-a mediante a troca

de documentos eletronicos.

Outro aspecto advindo da nova concepg¢édo de
comércio eletrdnico, nao menos importante, diz res-
peito & normatizagao da fatura e da duplicata emitidas
por meio eletrbnico. A preocupacgao, ja esposada no
Projeto de Lein°® 1.483/99, de autoria do ilustre Depu-
tado Dr. Hélio, mereceu nosso cuidado na forma de
um artigo que diz expressamente: “Para fins do co-
mércio eletrénico, a fatura, a duplicata e documentos
comerciais, guando emitidos eletronicamente, obede-
cerdo ao disposto na legislagao comercial vigente.

Com essa redagao, equiparamos os requisitos e

0Ss nressunostos n iridicos da fatura da dubnlicata e de
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documentos comerciais emitidos por meio eletrénico
aqueles ja consagrados pelo Cédigo Comercial Brasi-
leiro e peia legisiagao esparsa que trata das duplica-
tas mercantis e de prestacao de servigos, sem incor-
rermos no risco de criar alguma nova conceituagao
juridica, que poderia ser extemporanea e imprépria.
No capitulo seguinte, seguimos a orientagéo de

alnnnc |||r|ein¢ a nenannnlmanfc dn Fyralanticgi
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Ministro do STJ, Dr. Ruy Rosado de Aguiar, quando
incorporamos ao texto do Substitutivo a preocupagéo
com a prote¢ao e defesa do consumidor no ambito do
comeércio eletrdnico.
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Com a precisao dos ensinamentos do Ministro
Ruy Rosado, procuramos manter no texto os principi-
os ja adotados pelo Cédigo de Protecgao e Defesa do
Consumidor {Lei n® 8.078, de 11 de seiembro de
1990), buscando adapta-lo a nova realidade do co-
mércio eletronico. Desse modo, foram inseridas algu-
mas regras especificas relacionadas ao ambiente

eletrénico, aplicando-se ainda ac comércio eletrénico
todas as normas de defesa e nrn‘lm‘an do consumidor

LGOS QO VIR0 LT W00 © i VTGl LV Lo

ja vigentes no Brasil.

Com a adogao desses principios em nosso Subs-
titutivo, acreditamos que o consumidor que contratar no

ambito do comércio eletrbnico estara plenamente res-
naldado nnln seguranga e eficacia do (‘ndlnn de Prote-

PG

¢ao e Defesa do Consumldor, além de flxarmos na lei
um dispositivo que contemplara a validade juridica das
transag6es realizadas em ambiente eletrénico, para que
as partes contratantes tenham a necessaria tranqilida-
de para negociar por meio eletrénico.

Especialmente o art. 49 do Codigo de Protegao e
Defesa do Consumidor, continuara a ser invocado para
fins do exercicio do direito de arrependimento por parte
do consumidor, dentro do prazo de sete dias, quando a
compra for realizada no ambiente eletrbnico. Atualmen-
te, o Poder Judicidrio ja demonstra esse entendimento,

na medida em que estabelece a equiparagéo da com-
pra realizada no ambiente eletrdnico aauela feita fora do

PR TOniGG WA RT TITULI LD Q=T ISR LI U

estabelemmento comercial, seja por telefone ou em do-
micilio, mas doravante, de acordo com o texto proposto
no Substitutivo, 0 consumidor do comércio eietrdnico
contara com uma normatizagao clara a respeito desse
direito de arrependimento.

Ainda com relagao ao comércio eletrénico, jul-
gamos ser muito importante tratar da privacidade das
informagdes relacionadas ao consumidor, discipiinan-
do o comportamento dos estabelecimentos comerci-

ais no tocante ao dominio destas informagoes.

Consideramos gque o ofertante, caracterizado
aqui como o estabelecimento comercial ou o proprio

Arnmarninnta enmanta nadara enlieit i
vuinicivial o, ouviicine puucia culluualr dO Consumlder

informagdes de carater privado necessarias a efetiva-
¢ao do negdcio que lhe é oferecido. Assim, o ofertante
fica obrigado a manter sigilo dessas informagoes, sal-
vo quando, prévia e expressamente, for autorizado
pelo consumidor a divulga-las ou cedé-las a terceiros.
Desse modo, o Substitutivo adota como principio a
preservagao do sigilo de informag¢des do consumidor
porp parte do comerciante, tornando-se m(r‘pgag a di-
vulgagao desses dados.

Acatamos, ainda, as disposi¢bes constantes da
proposicao de autoria do Deputado Luciano Pizzatto,
no tratamento dos intermediarios das transagdes de

comércio eletronico, quais sejam os provedores de
servigos de acesso, de conexao e transmissao de in-
formagdes e de tratamento de dados, disciplinando
suas obrigagbes e as isengbes de responsabilidade
sobre o conteldo veiculado, decorrentes da natureza

de sua atividade.

Finalmente, no tratamento das san¢des penais
acompanhamos mais uma vez o Projeto de Lei n°
1.588, de 1996, equiparando 0s tipos penais aplicave-
is ao documento eletrdnico aqueles ja conceituados
na legislagao vigente, evitando assim definir novos

institutos ou criar novos tipos.

Diante do exposto, 0 nosso voto é pela constitu-
cionalidade, juridicidade, boa técnica legisiativa e, no
mérito, pela aprovagao dos Projetos de Lei n°® 4.906,
de 2001, n®1.483, de 1999, e n° 1.589, de 1999, na
forma do Substitutivo que ora apresentamos.

Sala da Comissao, 8 de agosto de 2001. — Depu-

Camnncabaiond

SUBSTITUTIVO

IETNA NE I E1A°cA ane NE 2011
VE IV WL LCHIY 9.0V0, WK &Uv)

(PLS N° 672, DE 1999)
(Apensados os Projetos de Lei n° 1.483, de 1999 e n°
1.589, de 1999)

AN DDA
AV v

Dispoe sobre a validade juridica e o
valor probante do documento eletrénico
e da assinatura digital, regula a certifica-

ran AdAinital inctitinii narmac nara ac tran_
Gal Gigiwai, NsSulu RoNNasS para as uai

sacoes de comércio eletronico e da ou-
tras providéncias.

O Congresso Nacional decreta:
TITULO |
Disposigoes Preliminares

|~ PRy W

Art. 1° Esia lei dispGe sobre a validade juridica e
o valor probante do documento eletronico e da assi-
natura digital, regula a certificagao digital, institui nor-
mas para as transac¢es de comércio eletrdnico e es-
tabelece sangdes administrativas e penais aplicaveis.

Art 2° Para os efeitos desta lei considera-se:
mi wiwviwwg Ty WG T I,

| — documento eletrénico: a informagao gerada,
enviada, recebida, armazenada ou comunicada por
meios eletrénicos, opticos, optoeletrdnicos ou simila-
res;

H_

H—assinatura di
mento electrbnico de dados baseado em sistema
criptografico assimétrico, que permite comprovar a
autoria e integridade de um documento eietrbnico ci-
frado pelo autor com o uso da chave privada;

i p-’OC%SS&-
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- hrmtnnrafua assimétrica: modalidade de ci-
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fragem que utiliza um par de chaves distintas e inter-
dependentes, denominadas chaves publica e priva-
da, de modo que a mensagem codificada por uma
das chaves s6 passa ser decodificada com o uso da
outra chave do mesmo par;

IV — entidade cenrtificadora: pessea juridica que
esteja apta a expedir certificado digital e oferecer ou
facilitar servigos de registro e datagao da transmis-
s30 e da recepgao de documentos eletrdnicos;

V - certificado digital: documento eletrénico ex-

pedido por entidade certificadora que atesta a titulari--

dade de uma chave publica;

1itnridadA adAa AAI.

\VIH — auiorigadge bl!SUUI lblaUU a.
vel pelo credenciamento voluntario d
tificadoras.

Paragrafo unico. O Poder Publico determinara a

aplicagao das disposigbes constantes desta lei para a
assinatura rhmfnl a outros processos que Qahcfnrnm

0s requisitos operacionais e de seguranga daquela.
TiTuLo il

Do Documento Eletrénico e da Assinatura Digital

CAPITULO |
Dos efeitos juridicos do documento eletrénico
e da assinatura digital

Art. 3° Nao serdo negados efeitos juridicos, vali-
dade e eficiéncia ao documento eletronico, pelo sim-

nlag fata Ao anracantar.an am farma alatrdnina
Plca aw uc a|JI coTlialToT Tl wvilia cicuuvlinea.

§ 1° Considera-se original o documento eletroni-
co digitalmente assinado por seu autor.

§ 2° Considera-se copia o documento eletrénico
resultante da digitalizacao de documento fisico, bem

ocomn a matarializarin do dociimantn alatrdnien ariai.
CUMU d imaicnanzayat Uc GULUWNCint SicuUiniilu Onigr

nal em forma impressa, microfilmada ou registrada
em outra midia que permita a sua leitura em carater
permanente.

An. 4° As declarag¢des constantes de documen-
to eletrénico original presumem-se verdadeiras em

relagao ao signatario, desde gue s assinatura digital:

| — seja unica e exclusiva para o docu-
mento assinado;

Il — seja passivel de verificagdo publi-
ca;

Il — seja gerada com chave privada
pertencente ao signatario e mantida sob o
seu exclusivo controie;

IV — esteja ligada ao documento eletrd-
nico de tal modo que se o conteudo deste
se alterar, a assinatura digital estara invali-
dada;

\/ _ nan tanha ¢
v av weimnia o1
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mente a expiracdo, revogacao ou suspen-
séo das chaves.

Art. 5° A titularidade da chave publica podera
ser provada por todos os meios de direito, vedada a

prova excluswamente testemunhal.

Paragrafo unico. Nao sera negado valor probante
ao documento eletronico e sua assinatura digitai, peio
simples fato de esta ndo se basear em chaves certifica-
das por uma entidade certificadora credenciada.

Art. 6° Presume-se verdadeira, entre os signata-
rios, a data do documento eletrénico, sendo licito, po-
rém, a quaiquer deies, provar o contrario por todos os
meios de direito.

§ 1° Apds mmlrada ou revogada a chave de al-

o A [o ¥ Lo ] VuGha achave de a

gum dos sngnatarlos, compete a parte a quem o docu-
mento beneficiar a prova de que a assinatura foi gera-
da anteriormenie a expiragao ou revogacao.

§ 2° Entre os signatarios, para os fins do para-
grnfn anterior, ou en relacdo a terceiros, conside

TiGy&Y VTR VS, W lul\.lv

rar-se-a datado o documento particular na data:

| — em que foi registrado;

Il — da sua apresentagao em reparticao publica
ou em juizo;

lil — do ato ou fato que estabelec¢a, de modo cer-
to, a anterioridade da formagao do documento e res-
pectivas assinaturas.

Art. 7° Aplicam-se ao documento eletrénico as
demais disposigdes legais relativas a prova documen-
iai que ndo colidam com as normas desie Tituio.

CAPITULO Il
Da faisidade dos documentos eieirénicos

Art. 8° O juiz apreciara liviemente a fé que deva
merecer o documento eiefrénico, quando demonstra-
do ser possivel altera-lo sem invalidar a assinatura,
gerar uma assinatura eletrdnica idéntica a do titular
da chave privada, derivar a chave privada a partir da
chave publica, ou pairar razoavel duvida sobre a se-
guranca do sistema nrln‘lnnrnhv utilizado para qerar

P gera
a assmatura.

Art. 9° Havendo impugnagao do documento ele-
trénico, incumbe o 6nus da prova:
| — & parte que produziu o documento, quanto a

ticidade da o chave ntiblica e guanto a4 sequran-
l l\/l\-l rl \1 uluvuccaulall

ca d istema criptografico utilizado;

Il — & parte contraria a que produziu o documen-
to, quando alegar apropriagéo e uso da chave privada
por terceiro, ou revogagao ou suspensao das chaves.



CAc¢mara dos Deputados

46312 Quinta-teira 27

DIARIO DA CAMARA DQS DEPUTADOS

Impresso em 14/09/2011 12:00 - PA;gina 418 de 490

Setembro de 2001

TiTuLom
Dos Certificados Digitais

CAPITULO |

Dos certificados digitais e seus efeitos

Art. 10 Os certificados digitais produzirao, entre
0 entre certificante e a pessoa certificada, os efeitos
juridicos definidos no contrato por eles firmado.

A revnfa rnlan’ tavAnireo

l'alclglalu Gnico. Em feiagcao a 1eiCeiros, acer rtifi-
cacao produz os efeitos que o ente certificante decla-
rar a praga, se mais benéficos a aqueles.

Ant. 11 Para fazer prova em relag¢éo ao titular in-
dicado no certificado, € necessario que, no ato de sua
expedicao:

I — o requerente seja pessoalmente identificado
pela entidade certificadora;

Il — o requerente reconhega ser o titular da cha-
ve privada, identificada com elementos suficientes
para sua individualizagao;

Il - sejam arquivados registros fisicos compro-
batérios dos fatos previstos nos incisos anteriores,
assinados pelo requerente, a serem exibidos em jui-
Z0, quando necessario.

Art. 12 Os cerlificados digitais deverédo conter
pelo menos as seguintes informagoes:

| - identificagdo e assinatura digital da entidade
ceriificadora;

Il - identificagdo da chave publica a que o certifi-
cado se refere e do seu titular, caso o certificado nao
seja diretamente apensado aquela;

lll - data de emisséo e prazo de validade;

iV — nome do tituiar e poder de representagao
de quem solicitou a certificagao, no caso do titular ser
pessoa juridica;

V — data de nascimento do titular, se pessoa fisica;

VI - elementos que permitam identificar o siste-
ma de criptografia utilizado.

§ 1° Na falta de informagao sobre o prazo de va-
lidade do certificado, este sera de dois anos, conta-
dos da data de emissao.

§2°A regulamentagéo desta lei podera determi-

nar a inclliela Ao infa adirinnaic no cartifica-
nar a inciusaos ae inior llluyvco agicicnals ng ceriiica

do digital, em respeito a requisitos especificos confor-
me a finalidade do certificado.
Art. 13 Sao obrigag¢des do titular do certificado
digitak:
i Ges solicit
pela entldade cert mcad ra, observado o in-
ciso VIl do art. 18;
Il - manter sigilo e contrcle da chave
privada:

It — enlicita

-

a revoqgacao dos certifica-
" AN TLLA wa uvvau\‘u NI Wil L IwGA

dos nos casos de quebra de confidencialida-
de ou comprometimento da seguranga de
Sua chave privada.

§ 1° O titular do certificado digital sera civiimente

roncnnnciuvnl nala falaidada daa infarmaning farmanicdac
1TopUVIIoavTl poia 1aicriauc uaos niviil la&uco viicuviuas

a entidade certificadora, sem prejuizo das san¢bes pe-
nais aplicaveis, bem como pelo descumprimento das
obrigagbes previstas no caput deste artigo.

§ 2° Exclui-se a responsabilidade do titular do
certificado, decorrente do inciso |1 do caput deste arti-
go, quando o uso da assinatura digital Ihe for imposto
ou os meios a ele fornecidos para a criagéo das cha-

ves lldU Ulb‘let,dlll galdlllldb ue dUUlldUIlIUdue e con-
trole do risco.

Art. 14 A entidade cettificadora suspendet

temporariamente o certificado digital:

| — a pedido por escrito do titular, devidamente
identificado para o evento, ou de seu representante
legal;

Il — quando existam fundadas
que:

razbes para crer

a) o certificado foi emitido com base
em informagoes errbneas ou falsas;

b) as informagdes nele contidas deixa-
ram de ser condizentes com a realidade; ou

¢) a confidencialidade da chave priva-
da foi violada.

Paragrafo (nico. A suspensao do certificado
digital com fundamento no inciso Il deste artigo sera

anmnra mativada a anmiinicadas nrontamanta an titis
Seimpre mouvala © COMunitala pronanicriie at uwu

lar, bem como imediatamente inscrita no registro do
certificado.

Ar. 15 A entidade certificadora devera revogar
um certificado digital:

| a pedido por escrito do titular, devidamente
identificado para o evento, ou de séu representante
legal,

If — quando expirado seu prazo de validade;

Il — de oficio ou por determinagao do Poder Ju-
diciario, caso se verifique que o certificado foi expedi-
do com base em informagdes falsas;

IV — de oficio, se comprovadas as razbes que
ndamentaram a suspensio brevista no inciso Il do
. 14,

V — tratando-se de entidade certificadora cre-
denciada, por determinagao da autoridade credencia-
dora, na forma do inciso IX do art. 24 desta lei;

fi
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VI — se a entidade cettificadora vier a encerrar
suas atividades sem que seja sucedida por outra enti-
dade nos termos do § 1° do art. 20 desta lei;

VIl - por falecimento ou interdigao do signatario,
se pessoafisica, ou no caso de faléncia ou dissolugéao
de sociedade, se pessoa juridica.

TITULO IV
Das Entidades Certificadoras

CAPITULO |
Dos principios gerais

Art. 16 A atividade de certificagao digital sera re-
gida pelo seguintes principios:

I - liberdade de contratagéo, observadas as nor-
mas de defesa do consumidor;

Il — preservagao da privacidade do usuatio;
lll — dispensa de autorizagao prévia;

IV — direito do usuario a ser adeanadameaenta in-
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formado sobre o funcionamento dos sistemas cripto-
graficos utilizados e os procedimentos técnicos ne-
cessarios para armazenar e utilizar com seguranga a
chave priva da;

V — vedagao ao depdsito de chaves privadas
pela entidade certificadora.

Ant. 17 Poderao ser entidades certificadoras as
pessoas juridicas de direito publico ou privado, consti-
tuidas sob as leis brasileiras e com sede e foro no Pais.

Paragrafo unico. O funcionamento de entidade
certificadora independe do credenciamento previsto
no an. 21 desta lei, sendo obrigatéria apenas a comu-
nicacao, ao Poder Pubiico, do inicio das atividades.

CAPiTULO II

entidades certificadoras

Art 19 Ac antidadac rartifiradnrac davaran:
AL 10 AS Sriunlialuces Ceruncallrnas Ueverau.

I — emitir certificados conforme o solicitado ou
acordado com o signatario da assinatura digital;

Il — implementar sistemas de seguranga ade-
quados a criagdo, emissao e arquivamento de certifi-
cados digitais;

lll — implementar sistemas de prote¢io adequa-
dos para impedir 0 uso indevido da informagéo forne-
cida pelo requerente de certificado digital;

IV — operar sistema de suspensao e revogagao
de certificados, procedendo a imediata publicagao
nas hipéteses previstas nesta lei,

V ~tornar disponivel, em tempo real e mediante
acesso eletrbnico remoto, lista de certificados emiti-

dos, suspensos e revogados;

VI — manter guadro técnico qualificado;

VIl — solicitar do requerente de certificado digital
somente as informagdes necessarias para sua identi-
ficagao e emissao do certificado;

VIII - manter confidencialidade sobre todas as

inf nhtidaa An titiilar Ao Nnan rnneot
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certificado;

IX — exercer as atividades de emissao, suspen-
sa0 e revogacao de certificados dentro dos limites do
territério brasileiro.

§ 1° Os dados pessoais nao serao usados para
outra finalidade que nao a de certificagao, salvo se
consentido expressamente pelo requerente, por clau-
sula em destaque, que nao esteja vinculada a realiza-
¢ao da certificagao.

§ 2° A quebra da confidencialidade das informa-
¢Oes de que trata o inciso VIl do caput deste artigo,
quando determinada pelo Poder Judiciario, respeitara
0s mesmos procedimentos previstos em lei para a
quebra do sigilo bancario.

Art. 19 A entidade ceriificadora é responsavei ci-
vilmente pelos danos sofridos pelo titular do certifica-
do e por terceiros, decorrentes da falsidade dos certi-
ficados por ela emitidos ou do descumprimento das
obrigag6es previstas no an. 18.

Art. 20 O registro de certificado expedido por
uma entidade certificadora deve ser por ela conserva-
do até o término do prazo exigido pela lei que regular
0 negdcio juridico associado ao certificado, nao inferi-
or, em qualquer caso, a vinte anos.
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§ I' NU Ccaso ue prelenuer cessar VOIUllldfld-
mente a sua atividade ou tiver a faléncia decretada
por sentenga transitado em julgado, a entidade certifi-
cadora devera:

i— comunicar a intengéo a autoridade credenci-

I — comunicar aos titulares dos certificados por
ela emitidos, com antecedéncia de trinta dias, a revo-
gacgao dos certificados ou a sua transferéncia a outra
entidade certificadora.

§ 2° No caso de revogagao dos certificados
mencionados no inciso Il do § 1°, emitidos por entida-
de certificadora credenciada, a guarda da respectiva
documentagao sera de responsabilidade da autorida-
de credenciadora.

CAPITULO 1li
Do credenciamento voluntario

Art. 21 Poderao ser credenciadas pela autorida-
de competente, mediante requerimento, as entidades
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certificadoras que preencham os seguintes requisi-
tos, conforme a regulamentacao desta lei:

| — capacitagao técnica para prestar os servigos
de certificagao, nos termos definidos nesta lei;

Il - recursos de seguranga fisica e légica com-
pativeis com a atividade de certificagao;

Ill - capacidade patrimonial adequada a ativida-
de de certificagdo, ou manutengao de contrato de se-
guro suficiente para cobertura dos danos eventual-
mente causados;

IV — |ntpnr|dade e inde

da atividade de certificagao;

V — garantia da qualidade das informagdes
transmitidas aos requerentes, quanto ao uso e proce-
dimentos de seguranga dos sistemas utilizados.

Art. 22 As entidades certificadoras credencia-
das sera atribuido um sinal gréfico, atestando que
atendem aos requisitos previstos no art. 21.

Paragrafo unico. O credenciamento permitira a

entidade certificadora utilizar, com exclusividade, o si-
nal nrp\nqtn no caput deste artlno bemcomo a dpsm-

nagao de “entldade cemflcadora credenciada”.

Art. 23 O credenciamento sera revogado, sem
prejuizo de outras sangdes aplicaveis na forma desta
lei. nos casos em que:

_ | —for obtido por meio de declaragao falsa ou ex-
‘pediente ilicito;

Il — deixar de se verificar algum dos requisitos
previstos no art. 21;

Il — deixar a entidade certificadora de exercer
s atividades por nprmdn Qunprlnr a doze meses;

IV — ocorrerem irregularidades insanaveis na
administracao, organizagao ou no exercicio das ativi-
dades da entidade certificadora;

V - forem praticados atos ilicitos ou que colo-
uem em beriqo a nnnﬂnnr\n do publico na cetifica-

quem em perigo a cot publico

pendéncia no exercicio

su

§ 1° A revogagao compete a autoridade creden-
ciadora, em decisao fundamentada, devendo a enti-
dade certificadora ser notificada no prazo de sete dias
uteis.

§ 2° A autoridade credenciadora dara ampla pu-
blicidade a decisao.

CAPITULO IV
Da autoridade credenciadora

Art. 24 O Poder Publico designara autoridade
credenciadora, a quem cabera:

I - dplb‘bidl Pb‘UIUU Ub‘ [(#4] b‘UEIIbIdlIIBI IlU dapreseli-
tado por entidade certificadora;

Il - solicitar emendas ao pedido ou informagdes
complementares e proceder, diretamente ou por ter-
ceiros, as averiguagfes e inspegbes necessarias a
apreciagao do pedido;

Hl — estabelecer condi¢gdes adicionais desde
que necessarias para assegurar o cumprimento das
disposi¢des legais e regulamentares aplicaveis ao
exercicio da atividade de certificagao;

’\vl avmadir Aanlaea A nradana~inmant

— eXpeqir aeciai a!’,‘o.u de credenciamei ito, €s-
tabelecendo o0 seu prazo de validade;
V - conduzir auditorias periddicas para verificar
se as condigOes do credericiamento se preservam, na
forma da regulamentagéo;

VI — manter e divulaar r
e awuigart

tificadoras credenciadas;

VIl - divulgar amplamente a suspensao ou revo-
gagéo de credenciamento;

VIIl - aplicar san¢Bes administrativas nas hipé-

teses previstas nesta Im
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IX — determinara suspenséo temporariaou are-
vogagdo de certificado digital emitido por entidade
certificadora por ela credenciada quando constatada
irregularidade.
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TITULO V
Do Comércio Eletrénico

Da contratagao no ambito do comércio eletronico

Art. 25 A oferta de bens. servicos e informacoes
Al 2o A glerla de bens, servi

b Aad

néo esta sujeita a qualquer tipo de autorizagao prévia
pelo simples fato de ser realizada por meio eletrénico.

Art. 26 Sem prejuizo das disposi¢des do Codigo
Civil, a manifestagao de vontade das partes contra-
tantes,nos contratos celebrados por meio eletrénico,
dar-se-a& no momento em que:

| — o destinatario da oferta enviar documento
eletrénico manifestando, de forma inequivoca, a sua
aceitagao das condi¢bes ofertadas; e

Il - o ofertante transmitir resposta eletrdnica
transcrevendo as informagdes enviadas pelo destina-
tario e confirmando seu recebimento.

K 410 A nrnnhoi An ntrate main alatrAninrn
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obriga o proponente quando enviada por ele préprio
ou por sistema de informag¢&o por ele programado
para operar automaticamente.

§ 2° A manifestagao de vontade a que se refere
o caput deste artigo sera processada mediante troca
de documentos eletrénicos, observado o disposto nos
arts. 27 a 29 desta lei.

Ait. 27 O documento eietrdni

ere

i 0 considera-se
enviado pelo remetente e recebido

iCO CO
o pelo destinatario
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se for ir“ss*nitido para o enderego eletrdnico definido
por acordo das partes e neste for recebido.

Art. 28 A expedi¢do do documento eletrénico
equivale:

| - a remessa por via postal registrada, se assi-
o~ lai nAr main

iado de acordo com 0s lcqulouuo desta iel, por meio
e

que assegure sua efetiva recepgao; e

il — & remessa por via postal registrada e com
aviso de recebimento, se a recepgéo for comprovada
por mensagem de confirmagao dirigida ao remetente

o nor aste racehida
€ pOor esle recenida.

Ant. 29 Para os fins do comércio eletrbnico, a fa-
tura, a duplicata e demais documentos comerciais,
quando emitidos eletronicamente, obedecerao ao
disposto na legislagao comercial vigente.

CAPITULO Il
Da protecgao e defesa do consumidor
no ambito do comércio eletrénico

Ant. 30 Aplicam-se ao comércio eletrénico as
normas de defesa e prote¢ao do consumidor vigentes
no Pais, naquilo que nao conflitar com esta Lei.

Art. 31 A oferta de bens, servigos ou informa-

QOGS por meio e eletrdnico deve ser realizada em ambi-
ente seguro, devidamente certificado, e deve conter
claras e inequivocas informagoes sobre:

| — nome ou razao social do ofertante;

Il - ndmero de inscricao do ofertante no respec-

tivin nadactra naral do Minictdrin da Fazanda a am ca
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tratando de servigo sujeito a regime de profissao re-
gulamentada, o numero de inscri¢gdo no érgao fiscali-
zador ou regulamentador;

Il — domicilio ou sede do ofertante;

IV — identificacao e sede do provedor de servi-
igeniificagac € sede Co proveGor ge servi

¢os de armazenamento de dados;
V — numero de telefone e enderego eletrénico
para contato com o ofertante;

VI —-tratamento e armazenamento, pelo ofertan-
te, do contrato ou das informagodes fornecidas pelo
destinatario da oferta;

VIl - instrugdes para arquivamento do contrato
eletrénico pelo aceitante, bem como para sua recupe-
racao em caso de necessidade; e

VIl — sistemas de seguranca empregados na
operagao.

Art. 32 Para o cumprimento dos procedimentos
€ prazos previsios na legisiacao de protegao e defesa
do consumidor, os adquirentes de bens, servigos e in-
formagdes por meio eletrbnico poderao se utilizar da
mesma via de comunicagao adotada na contratagao
para efetivar notificagdes e intimagbes extra-judiciais.

R 40 Dara ne fine A~ Ai
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s
go, os ofertantes deverao, no préprio espago que ser-
viu para o oferecimento de bens, servigos e informa-
¢bes, colocar a disposigao dos consumidores area
especifica, de facil identificagao, que permita o arma-
zenamento das nnhflr-ar‘nne. ou |nhmar~m=e com a

respectiva data de envio, para eventual comprovacao.

§ 2° O ofertante devera transmitir uma resposta
automatica aos pedidos, mensagens, notificagdes e
intimagdes que lhe forem enviados eletronicamente.

cta arti_
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Art. 33 O ofertante somente podera solicitar do
consumidor informagdes de carater privado necessa-
rias a efetivagao do negécio oferecido, devendo man-
té-las em sigilo, salvo se prévia e expressamente au-
torizado pelo respectivo titular a divuiga-las ou
cedé-las.

K10 A nitnrizarin da niiatrat
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tigo constara em destaque nao podendo estar vincu-
lada a aceitagao do negdcio.

§ 2° Sem prejuizo de sanc¢ao penal, responde
por perdas e danos o ofertante que solicitar, divulgar

Ou bb‘Ub‘l llIIUfllldlgUBb em ‘VIUldl!dU ao UIprblU neste

artigo.

~ADETINE Y 1y
AU 1v

Das obrigacoes e responsabilidades
dos provedores

Art. 34 Os provedores de acesso que assegu-
rem a troca de documentos eletrdnicos nao podem to-
mar conhecimento de seu conteudo, nem duplica-los
por qualquer meio ou ceder a terceiros qualquer infor-
magao, ainda que resumida ou por exirato, sobre a

existéncia ou sobre o contetdo desses documentos,
salvo por indicagéo expressa do seu remetente.

§ 1° Igual sigilo recai sobre as informagdes que
nao se destinem ao conhecimento publico armazena-

das no prn\/odnr de servicos de armazenamento de

dados.

§ 2° Somente mediante ordem do Poder Judiciario
podera o provedor dar acesso as informagdes acima re-

feridas, sendo que as mesmas deverdo ser mantidas,
nplo menpmvn |n|7n am Qpnmdn de nmlr‘a

Ant. 35 O provedor que fornega servigos de co-
nexao ou de transmissao de informagoes, ao ofertan-
te ou ao adquirente, nao sera responsavel pelo conte-
ddo das informagoes transmitidas.
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At 36 O provedor que fornega ac ofertante ser-
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vigo de armazenamento de arquivos e sistemas ne-
cessarios para operacionalizar a oferta eletrénica de
bens, servigos ou informagtes nao sera responsavel
pelo seu conteudo, salvo, em agao regressiva do ofer-
tante, se:

| — deixou de atualizar as informagdes objeto da
oferta, tendo o ofertante tomado as medidas adequa-
das para efetivar as atualizagbes, conforme instru-
¢Oes do préprio provedor; ou

Il - deixou de arquivar as informagdes ou, ten-
do-as arquivado, foram elas destruidas ou modifica-
das, tendo o ofertante tomado as medidas adequadas

nara aortl armmiivamanta earmimdna narimatrne nctahaoo
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lecidos pelo provedor.
Art. 37 O provedor que fornega servigos de co-
nexao ou de transmissao de informagdes, ao ofertan-

te ou ao adquirente, nao sera obrigado a vigiar ou fis-
calizar o conteildo das informacdes transmitidas

LG W LUIRTLLY NGe A Ardravg LLEAV (= D

Art. 38 Responde civilmente por perdas e da-
nos, e penalmente por co-autoria do delito praticado,
o provedor de servi¢co de armazenamento de arquivos
que, tendo conhecimento inequivoco de que a oferta
de bens, servigos ou informagdes constitui crime ou
contravengao penal, deixar de promover sua imediata
suspensao ou interrupt;éo de acesso por destinatari-

05, LUIIIPUUIIUU |ne IlUlIIILdI b‘lb‘llUllibdlllBlllB Oou lIdU
o ofertante, da medida adotada.

Das Sangoes Administrativas

Art. 30 As mfmnnnc as nhormas estabelecidas

IR,

nos Titulos 11, lll e IV desta lei, independente das san-
¢Oes de natureza penal e reparagao de danos que ca-
usarem, sujeitam a entidade infratora a penalidade de
multa de dez mil reais a um milh&o de reais cominada,
no caso de entidade credenciada, & suspensao de
credenciamento ou a sua revogagao.

§ 1° As sangOes estabelecidas neste artigo se-
rao aplicadas pela autoridade credenciadora, consi-
derando-se a gravidade da infragéo, vantagem auferi-
da, capacidade econfmica, e eventual reincidéncia.

§ 2° A pena de suspensao podera ser imposta

por medida cautelar antecedente ou incidente de pro-
cedimento administrativo.

TiTULO VI
Das Sancoes Penais

Art. 40 A quebra de sigilo das informagdes de
quetrataoinciso Villdo art. 18 e os arts. 33 e 34 desta
lei constitui crime e sujeita os responsaveis a pena de
reclusao, de um a quatro anos.

Setembro de 2001
Art A1 Eauinara-co an ori
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papéis publicos, sujeitando-se as penas do art. 293
do Cddigo Penal, a falsificagdo, com fabricagao ou al-
teragéo, de certificado digital de ente publico.

Paragrafo unico. Incorre na mesma pena de cri-
me de falsificagdo de papéis publicos quem utilizar
certificado digital publico falsificado.

Art. 42 Equipara-se ao crime de falsificacdo de
documenio pubiico, sujeitando-se as penas previsias
no art. 297 do Caédigo Penal, a falsificagao, no todo ou
em parte, de documento eletrénico publico, ou a alte-
ra¢ao de documento eletrénico publico verdadeiro.

Paragrafo unico. Se o agente é funcionario publi-
o, & comete o crime prevalecendo-se do cargo, apli-
ca-se odispostono § 1°do art. 297 do Cddigo Penal.

Art. 43 Equipara-se ao crime de falsidade de do-
cumento particular, sujeitando-se as penas do art.
298 do Cddigo Penal, a falsificagdo, no todo ou em

narta da cerificadn o dociimantan alatrAnicn narticis-
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lar, ou alteragao de certificado ou documento eletroni-
co particular verdadeiro.

Art. 44 Equipara-se ao crime de falsidade ideo-
I6gica, sujeitando-se as penas do art. 299 do Cédigo
Penal, a omissdo, em documento ou certificado ele-
trénico publico ou particular, de declaragao que dele
devia constar, ou a inserg&o ou fazer com que se efe-
iue msefgao de ueuaragdo faisa ou diversa da que
devia ser escrita, com o fim de prejudicar direito, criar
obrigacdo ou alterar a verdade sobre fato juridica-
mente relevante.

Paragrafo unico. Se o agente & funcionario publi-

~on o rnmata n orima nrnu:\lnﬁandn ca dn caran anlio
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ca-se o disposto no paragrafo tnico do art. 299 do Co-
digo Penal.

Art. 45 Equipara-se ao crime de supressao de
documento, sujeitando-se as penas do art. 305 do Co6-
digo Penal, a destruigao, supressao ou chltaoao em
beneﬁcno préprio ou de outrem, de documento eletrd-
nico publico ou particular verdadeiro, de que nao se
poderia dispor.

Art. 46 Equipara-se ao crime de extravio, sone-
gacao ou inutilizagao de documento, sujeitando-se as
penas previstas no art. 314 do Cdédigo Penal, o extra-

vio de qualquer documento eletrdnico, de que se tem
a mnarda em razao do carqgo, ou sua qonnnaoan ou

|nut|||zagao, total ou parcial.
TiTULO VIl
Das Disposic¢oes Gerais

Ant. 47 As certificagOes estrangeiras de assina-
turas digitais terao 0 mesmo valor juridico das expedi-
das no Pais, desde que a entidade certificadora este-
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signatario de acordos internacionais relativos ao re-
conhecimento juridico daqueles certificados, dos
quais seja parte o Brasil.

Anrl. 48 Para a solugao de litigios de matérias ob-
jeto desta lei podera ser empregado sistema de arbi-
tragem, obedecidos os parametros da Lein®9.037, de
23 de setembro de 1996, dispensada a obrigacgao de-
cretada no 3 2° de seu ait. 4°, devendo, entretanto,
efetivar-se destacadamente a contratacao eletrénica
da clausula compromissoria.

TITULO IX
Disposigoes Finais

,m sediada e emn devidamente reconhecida em pme

Art. 49 O Poder Executivo regulamentara a pre-
sente lei no prazo de noventa dias.

Art. 50 Esta lei entra em vigor em cento e vinte
dias, contados da data de sua publicagao.

Sala da Comissao, 8 de agosto de 2001. —
Deputado Julio Semeghini, Relator.

COMPLEMENTAGAO DE VOTO DO RELATOR

Durante reunido da Comisséo Especial, convo-
cada para discussao e votagao do nosso parecer,
atendendo sugestdes dadas por colegas da Comis-
séo, procedemos aos seguintes ajustes em relagao
ao texto oferecido na reuniao de 8 de agosto de 2001:

1. Foi incluida, nos arts. 2° e 24, a pre-
visao de designagao de uma autoridade cer-
tificadora raiz.

2. Foram excluidos os §§ 1° e 2° do
art. 3°

3. Foram modificados os textos dos
arts. 4° e 5°, de forma a estabelecer distin-
¢ao enire a validade juridica de documento
eletrénico certificado por autoridade certifi-
cadora credenciada e de documento sub-
metido a outros procedimentos de verifica-
¢ao de autenticidade.

A Nno art 12 foram inr\lun’r{ac onmn
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formagdes obrigatérias do certificado o nu-
mero de série e o prazo de validade. Foi,
ainda, retirada a previsao de inclusao da
data de nascimento do titular, por ndo ser
exigida em todos os tipos de certificado emi-
tidos para pessoa fisica. Nos casos em que

seja necessaria, sera exigida na regulamen-

tacao na forma do pariaarafo tinico

1LVl 0N HFRUAHIQIY WinlY.
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5. Foi mclundo um inciso 11l no art. 13,
exigindo que o titular tenha manifestado sua
concordancia com os dados constantes do
certificado, por ocasiao de sua emissao.

0 art 921 de modn a2
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AV PR BV IR ERLVLV IR LV] ) O
estabelecer a sujeicdo da autoridade certifi-
cadora credenciada a autoridade raiz, e per-
mitir o credenciamento provisério, enquanto
a autoridade certificadora raiz ndo assegu-
rar a inser¢cdo do seu certificado raiz nos
programas de computador, maquinas e
equipamentos de acesso a Internet, de
modo a preseivar a interroperabilidade dos
certificados emitidos pelas autoridades certi-
ficadoras credenciadas.

7. No caput do art. 24, adotou-se a ex-
pressao “Lei dispora sobre a criagéo de au-

toridade credenciadora”, evitando-se vicio

de iniciativa e abrindo oponunldade para ab-
sorgao da Medida Proviséria editada pelo
Poder Executivo tratando da matéria, no
caso desta vir a ser aprovada pelo Congres-
so Nacional.

8. No art. 30, foi retirada a expressao
“no que ndo conflitar com esta lei”, assegu-
rando a piena vigéncia do Cédigo de Defesa
do Consumidor.

9. Foram feitos os seguintes ajustes de
redacao:

a) Na ementa e no arnt. 1°, foi retirada a
expressdo “validade juridica®, para simpiifi-
car a referéncia a lei.

b) Foi adotada a expressdo “autorida-

de certificadora” em Iugar de “entidade certi-
ficadora”, para compatibilizar o texto com as

le(.()lllb‘llUdg,OEb normas e acordos interna-
cionais.

c) No art. 2°, inciso |ll, a palavra “cifra-
gem” foi substituida pela palavra “criptogra-
fia”, para melhorar a qualidade do texto.

d) No an. 2°, inciso IV, foi retirada a
expressdo “e oferecer ou facilitar servigos
de registro e datagdo da transmissdo e da
recepgdo de documentos eletrdnicos”, por
nao ser esta uma atividade compulséria da
autoridade certificadora.

e) Foi adicionada ao paragrafo tnico
do art. 2° a expressao “acompanhara a evo-
lugao tecnoldgica”.

f) No art. 9° inciso |, substituiu-se a

palavra “produziu” por “impugnolt”,

g) No art. 10 substituiram-se as ex-
pressbes “ente cedificante” por “autoridade

ceriificadora” e “pessoa cenificada” por “titu-
lar do certificado”.
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corregao da conjuga(;ao dos verbos e foi su-
primida, no inciso I, a expressao “a serem
exibidos em juizo, quando necessario”, sen-
do esta transferida ao caput.

i) No art. 12, foi retirada a expressao
“caso o certificado nao seja diretamente
apensado aquela” no inciso Il (remunerado
como inciso 1Hl).

j) No art. 13, a redacéo foi ajustada, in-
cluindo-se no inciso Il a expressao “e fazer
uso exclusivo” e no inciso lll a expresséao
“ou suspeita de quebra"

h) No art. 11, incisos | a ill, foi feita

substltmda por ‘“mular e f0| retirado o inciso
I, pois a expiragdo do prazo de validade in-
valida o certificado, ndo demandando a sua
revogagao.

1) No art. 16, inciso V, foi adicionada a
expressao “exigéncia de deposno , admitin-
do-se, portanto, o depdsito da chave privada
apenas por iniciaiiva do {ituiar.

m) No art. 18, inciso |, a expressao
“signatario da assinatura digital” foi substitu-
ida por “titular das chaves”.

n) No art. 20, § 1° e 2° a redagao foi

) No art. 26, consolidou-se o caput
com o inciso | e suprimiu-se o inciso Il, por
estar a medida ja prevista no ar. 28, inciso |l.

p) No ar. 31, inciso V, foi adicionada a
expressao ‘beim como |l|auutfuca pi recisas
para o exercicio do direito de arrependimento”.

q) No art. 32, mudou-se a expressao
“para eventual comprovagéo” pela expres-
séo “para efeito de comprovagao”.

No mais, preserva-se o restante do texto de

nossa autoria, apresentado na reuniao de 8 de
agosto da 2001

QYo us Cvv.

Sala da Comissao, 26 de setembro de 2001. -
Deputado Julio Semeghini, Relator.

Parecer da Comissao

A Comissao Especial destinada a proferir pare-
cer ao Projeto de Lei n® 1.483, de 1999, que “institui a
fatura eletrdnica e a assinatura digital nas transagoes

de comércio eletronico” e apensados, em reunido or-

dinaria realizada hoje, opinou, unanimemente, pela
constitucionalidade, juridicidade, boa técnica legislati-
va e, no mérito, pela aprovagao dos Projetos de Lei
n's 4.906, de 2001, 1.483, de 1999 e 1.589, de 1999 ,

com substitutivo, nos termos do parecer do Relator,
que apresentou complementacgao de voto.
Participaram da votagdo os Deputados Alex
Canziani, Arolde de Oiliveira, Corauci Sobrinho, Dr.
Hélio, Emerson Kapaz, Gerson Gabrielli, Jorge Bittar,
Julio Semeghini, Luiz Piauhylino, Mar¢al Filho, Mar-
cos Cintra, Professor Luizinho, Rodrigo Maia, Salva-
dor Zimbaldi, Walfrido Mares Guia, Iris Simbes, José

Carlos Fonseca Jr., Marcio Fortes, Nelson Marqueze-

li, Paulo Kobayashi, Paulo Marinho e Romeu Queiroz.

Sala da Comiss&o, 26 de setembro de 2001. -
Deputado Arolde de Oliveira, Presidente. — Deputa-
do Julio Semeghini, Relator.

PROJETO DE LEI N° 4.906, DE 2001
(PLS N° 672, DE 1999)
(Apensados os Projetos de Lein® 1.483, de 1999
e n® 1.589.de 1999)

SUBSTITUTIVO ADOTADO PELA COMISSAO

Dispoe sobre o valor probante do
documento eletronico e da assinatura di-
gital, regula a certificagao digital, institui
normas para as transagoes de comeércio

elatrénico e da outras prnu!dnnmae

O Congresso Nacional decreta:
TITULO |
Disposi¢goes Preliminares

40 Eatn lai dianAa anhera A valar nrahanta AA

Aﬂ I otla vl UID'JUU OUUIG vV vamiJi PIUUGIILU uv
documento eletrénico e da assinatura digital, regula a
certificagao digital, institui normas para as transagoes
de comércio eletrénico e estabelece sangtes admi-
nistrativas e penais aplicaveis.

Art. 2° Para os efeitos desta lei, considera-se:

Eas LR P4 QiQ Ve TITHVS LWTewld LOUNHISRET

| — documento eletrénico: a informagao gerada,
enviada, recebida, armazenada ou comunicada por
meios eletronicos, Opticos, optoeletrénicos ou simila-
res;

Il - assinatura digital: resultado de um processa-
mento eletrénico de dados, baseado em sistema crip-
togréfico assimétrico, que permite comprovar a auto-
ria e integridade de um documento eletrdnico cifrado
pelo autor com o uso da chave privada;

il — criptografia assimétrica: modalidade de
criptografia que utiliza um par de chaves distintas e in-
terdependentes, denominadas chaves publica e pri-
vada, de modo que a mensagem codificada por uma
das chaves s6 nossa ser decodificada com o uso da
outra chave do mesmo par;

IV — autoridade certificadora: pessoa juridica
que esteja apta a expedir certificado digital;
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V = cenrtificado digital: documento eletrdnico ex-
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pedido por autoridade certificadora que atesta a titu-
laridade de uma chave publica;

Vi - autoridade credenciadora: 6rgao responsa-
vel pela designagao de autoridade certificadora raiz e
pelo credenciamento voluntario de autoridades certi-

flcadoras.

Paragrafo unico. O Poder Publico acompanhara
a evoiugdo tecnoidgica, determinando a apiicagao
das disposig¢bes constantes desta lei para a assinatu-
ra digital a outros processos que satisfagcam aos re-
quisitos operacionais e de seguranga daquela.

TiTuLo Il
Do Documento Eletrénico e da Assinatura Digital

CAPITULO |
Dos efeitos juridicos do documento eletrénico
e da assinatura digital

Art. 3° Nao serao negados efeitos juridicos, vali-
dade e eficacia ao documento eletrdnico, pelo sim-
ples fato de apresentar-se em forma eletronica.

Art. 4° As declaragdes constantes de documen-
to eletrénico presumem-se verdadeiras em relagéao
ao signatario, nos termos do Codigo Civil, desde que
a assinatura digital:

| — seja Unica e exclusiva para o documento as-
sinado;

Il - seja passivel de verificagcao publica;

ill — seja gerada com chave privada cuija titulari-
dade esteja certificada por autoridade certificadora
credenciada e seja mantida sob o exclusivo controle
do signatario;

IV - esteja ligada ao documento eletrénico de tal

AdA mia an A ~aantaids doaota ao altarar inatiien
MmoaGo Jue Se O LoONeulo uesie 5E anerai |4

digital estara invalidada;

V - néo tenha sido gerada posteriormente a ex-
piragao, revogagao ou suspensao das chaves.

Art. 5° Atitularidade da chave publica podera ser

rovada nor tndne ne maine da diraitn
LAA A=A+ Y '.lvl WA WO 1TTWIVOD U il

Paragrafo unico. Nao sera negado valor probante
ao documento eletrdnico e sua assinatura digital, pelo
simples fato desta nao se basear em chaves certifica-
das por uma autoridade certificadora credenciada.

Art. 6° Presume-se verdadeira, entre os signata-
rios, a data do documento eletrénico, sendo licito, po-
rém, a qualquer deles, provar o contrario por todos os
meios de direito.

§ 1° Apébs expirada ou revogada a chave de al-
gum dos signatarios, compete a parte a quem o docu-
mento beneficiar a prova de que a assinatura foi gera-
da anteriormente a expiragao ou revogacao.

v

§ 2° Entre os signatarios, para os fins do para-
grafo anterior, ou em relagdo a terceiros, conside-
rar-se-a datado o documento particular na data;

I — em que foi registrado;

Il - da sua apresentagao em repartigdo publica
ou em juizo;

IIl - do ato ou fato que estabelega, de modo cer-
10, a anterioridade da formagao do documento e res-
pectivas assinaturas.

Art. 7° Aplicam-se ao documento eletrbnico as
demais disposicdes legais relativas a prova documen-

tal que nao colldam com as normas deste Titulo.

CAPITULO Il
Da falsidade dos documentos eletrénicos

Ant. 8° O juiz apreciara liviemente a fé que deva
merecer o documento eletrénico, quando demonstra-
do ser possivel altera-lo sem invalidar a assinatura,

narar 1ima accinatiira alatrinina idAnticra A rir\ tits |Iar
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da chave privada, derivar a chave privada a partir da
chave publica, ou pairar razoavel duvida sobre a se-
guranga do sistema criptografico utilizado para gerar
a assinatura.

Ant. 9° Havendo impugnag¢ao de documento ele-
trénico, incumbe o 6nus da prova:

| — a parte que produziu a prova documental,
quanto a autenticidade da chave pubiica e quanto a
seguranga do sistema criptografico utilizado;

[l — & parte contraria a que produziu a prova do-
cumental, quando alegar apropria¢ao e uso da chave
privada por terceiro, ou revogagao ou suspensao das
chaves.

TiITULO NI

aBRILL o B . NI __fa_
]

[ Yy
Dos Ceitificados Ulglldlb

CAPITULO |
>ados digitais e seus efeitos

o
Y

OS Certi

10 Os certificados digitais produzirdo, entre a
at ltnrldad ace mflr‘ndnm e o titular do certificado, os efei-

QLI R LT LQLVIQ T LU NG LV LT MO, e T

tos juridicos definidos no contrato por eles firmado.

Paragrafo tnico. Emrelag&o a terceiros, a certifi-
cagao produz os efeitos que a autoridade certificado-
ra declarar a praga, se mais benéficos aqueles.

Art. 11 Para fazer prova, em juizo, emrelacao ao
titular indicado no certificado, é necessario que, no
ato de sua expedicao:

| — o titular tenha sido pessoal
pela autoridade certificadora;

Il — o titular haja reconhecido ser o detentor da
chave privada correspondente a chave publica para a
qual tenha solicitado o certificado;

~ 4 o~ e
Nnere |aeni
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9
comprobatérios dos fatos previstos nos incisos anteri-
ores, assinados pelo titular.
Art. 12 Os centificados digitais deverdo conter,
pelo menos, as seguintes informagdes:

ranictrne ficicne
regisuUs 1SS

Il — tanham

P Y TeaTay o a ral I\’\r

I — TIJIICIV U o

€;

Il - identifica¢ao e assinatura digital da autorida-
de certificadora;

ill — chave publica a que o cerlificado se refere e
identificagao do seu titular;

IV — data de emissao e prazo de validade;

V — nome do titular e poder de representagéo de
quem solicitou a certificagdo, no caso do titular ser
pessoa juridica;

VI — elementos que permitam identificar os sis-
temas de criptografia utilizados pela autoridade certi-
ficadora e pelo titular.

Pardarafo Unico. A requlamentacao desta lei
s A L EL L Hululll\-’l |‘u¥u\l NAWrdiiA 1]

dera determinar a incluséao de informagdes adicionais
no certificado digital, em respeito a requisitos especi-
ficos conforme a finalidade do certificado.

Art. 13 Sao obrigacdes do titular do certificado
digital:

| — fornecer as informacdes solicitadas pela au-
toridade certificadora, observado o inciso Vil do art.
18;

Il — guardar sigilo, manter controle e fazer uso

exclusivo de sua chave privada;

Il - manifestar sua concordéncia expressa com
os dados constantes do certificado digital;

IV - solicitar a revogagao dos certificados nos
casos de quebra ou suspeita de quebra de confidenci-
alidada Al aamnramatimanta dAa eamiranan AdAa cinia

ajiuauc vu l/Ulll'JlUlllUlll|lCl nw ua OUBUIGII?G U oua

chave privada.

§ 1° O titular do certificado digital sera civiimente
responsavel pela falsidade das informagoes fornecidas
a autoridade certificadora, sem prejuizo das sangbes

penais aplicaveis, bem como pelo descumprimento das

obrigag¢es previstas no caput deste artigo.

§ 2° Exclui-se a responsabilidade do titular do
cettificado, decorrente do inciso Il do caput deste arti-
go, quando o uso da assinatura digital lhe for imposto
ou os meios a ele fornecidos para a criagao das cha-
ves nao oferegam garantias de auditabilidade e con-
trole do risco.

CAPITULOII
Da suspensao e revogacao de certificados digitais.

Art. 14 A autoridade certificadora suspendera
temporariamente o certificado digital:

! —-a p rhur\ nor nenr'to d
identificado para o evento, ou de seu representante
legal;

Il - quando existam fundadas razbes para crer

que:

a) o certificado foi emitido com base em informa-
¢Oes errbneas ou falsas;

b) as informagdes nele contidas deixaram de
ser condizentes com a realidade; ou

c) a confidencialidade da chave privada foi viola-
da.

Paragrafo unico. A suspenséo do cettificado di-
gital com fundamento no inciso Il deste artigo sera
sempre motivada e comunicada prontamente ao titu-
lar, bem como imediatamente inscrita no registro do

SEY D

certificado.

Art. 15 A autoridade certificadora devera revo-
gar um certificado digital:

| — a pedido por escrito do titular, devidamente
identificado para o evento, ou de seu representante
legal;

Il — de oficio ou por determinag¢ao do Poder Judi-
ciario, caso se verifique que o certificado foi expedido

com base em mformagoes falsas;

Il — de oficio, se comprovadas as razGes que
fundamentaram a suspensao prevista no inciso Il do
art. 14

IV —tratando-se de autoridade certificadora cre-
denciada, por determinagao da autoridade credencia-
dora, na forma prevista na regulamentagao desta lei;

VI - se a autoridade certificadora vier a encerrar
suas atividades, nos termos do § 1° do art. 20 desta lei;

LYl v Falanirmanta Arr intardiaias Aa titiilar A

viIilL — }JUI lajcuvitlicinge uu Illll':lullfa\.l UV Uil uwv
certificado, se pessoa fisica, ou no caso de faléncia
ou dissolugéo de sociedade, se pessoa juridica.

TITULO IV
Das Autoridades Cetrtificadoras

CAPITULO |
Dos principios gerais

Art. 16 A atividade de certificagao digital sera re-
gida pelos seguintes principios:

i —iiberdade de contratacao, observadas as nor-
mas de defesa do consumidor;

Il — preservagéo da privacidade do usuéario;

Il — dispensa de autorizagao prévia;

IV — direito do usudrio a ser adequadamente in-

formado sobre o funcionamento dos sistemas cripto-
gréficos utilizados e os procedimentos técnicos ne-
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cessarios para armazenar e utilizar com seguranca a
chave privada;

V — vedagao a exigéncia de depésito de chaves
privadas peia autoridade cettificadora.

Art. 17 Poderdo ser autoridades certificadoras
as pessoas juridicas de direito publico ou privado,

constituidas sob as leis braSIlelras e com sede e foro
no Pais.

Paragrafo anico. O funcionamento de autorida-
de certificadora independe do credenciamento pre-
visto no art. 21 desta lei, sendo obrigatdria apenas a
comunicagao, ao Poder Publico, do inicio das ativida-
des.

CAPITULO Il
Dos deveres e responsabilidades das autoridades

mnsbifiansdavac

wverunvauvias

Art. 18 As autoridades certificadoras deverao:

I — emitir certificados conforme o solicitado ou
acordado com o titular das chaves criptograficas;

[l — implementar sistemas de sequranca ade-
quados a criagdo, emissao e arquivamento de centifi-
cados digitais;

lii — implementar sistemas de protegido adequa-
dos para impedir o uso indevido da informagao forne-
cida pelo requerente de certificado digital;

IV — operar sistema de suspensao e revogagao
de cenrtificados, procedendo a imediata publicagao

A T S

nas nlpOIeses pfeVlSlds nestia IEI

V —tornar disponivel, em tempo real e mediante
acesso eletrdnico remoto, lista de centificados emiti-
dos, suspensos e revogados;

VI - manter quadro técnico qualificado;

VIl - solicitar do requerente de certificado digital
somente as informagdes necessarias para sua identi-
ficacao e emissio do cettificado;

Vill — manter confidencialidade sobre todas as
informacgdes obtidas do titular que nao constem do
certificado;

IX — exercer as atividades de emissao, suspen-
s0 e revogacio de certificados dentro dos limites do
territério brasileiro.

§ 1° Os dados pessoais nao serao usados para
outra finalidade que ndo a de certificagéo, salvo se
consentido expressamente pelo requerente, por clau-
sula em destaque, que ndo esteja vinculada a realiza-
¢ao da certificagdo.

§ 2° A quebra da confidencialidade das informa-
¢Oes de que frata o inciso Viii do caput desie artigo,
quando determinada pelo Poder Judiciario, respeitara

os mesmos procedimentos previstos em lei para a
quebra do sigilo bancario.

Art. 19 A autoridade certificadora é responsével
civiimenie peios danos soiridos peio titular do ceitifi-
cado e por terceiros, decorrentes da faisidade dos
certificados por ela emitidos ou do descumprimento
das obrigagdes previstas no art. 18.

Ant. 20 O registro de certificado expedido por
uma autoridade cetificadora deve ser por ela conser-
vado até o término do prazo exigido pela lei que regu-
lar 0 negécio juridico associado ao certificado, ndo in-
ferior, em qualquer caso, a vinte anos.

§ 1° No caso de pretender cessar voluntaria-

anta a aria atividada n tivar a falAnnia danratada a
Nene a sua auvidale Ou uver a iadiciivia Ucuicwaua, a

1

autoridade certificadora devera providenciar a revo-
gacao dos certificados por ela emitidos, comunicando
o tato, em até trinta dias, aos titulares e a autoridade
credenciadora.

R 2° No caso de ro\/r\gagnn raferida no & 12 dee-

ITICTIIUR 11V § 1 UTS

te artlgo, dos certificados emitidos por autoridade cer-
tificadora credenciada, a guarda da respectiva docu-
mentagdo sera de responsabilidade da autoridade
credenciadora.

CAPITULO lii
Do credenciamento voluntario

[ ) e P E D NN P | P

Art. 21 Poderac ser credenciadas p peia auioriGa-
de competente, mediante requerimento, as autorida-
des certificadoras que preencham os seguintes requi-
sitos, conforme a reguiameniagao desta iei:

| — capacitagao técnica para prestar os servigos
de certificagao, nos termos definidos nesta lei;

Il — recursos de seguranga fisica e Idgica com-
pativeis com a atividade de certificagéo;

i — LdpdblUdUb‘ patr imonial adequada a ativida-
de de certificacdo, ou manutengao de contrato de se-
guro suficiente para cobertura da responsabilidade ci-
vil decorrente da atividade de certificagao;

IV — integridade e independéncia no exercicio
da atividade de certifica¢éo;

V — garantia da qualidade das informag&es
transmitidas aos requerentes, quanto ao uso e proce-

dimentos de seauranca dos sistemas

WG WD Y- o ST T I

VI -~ submeter-se ao cumprimento das diretri-
zes, normas técnicas e préticas operacionais institui-

das pela autoridade credenciadora.

§ 1° O credenciamento da autoridade certifica-
dora importa na emissdo do respectivo certificado
pela autoridade certificadora raiz ou autoridade a esta
vinculada.

§ 2° A autoridade ceriificadora raiz,
ridade da cadeia de certificacéo, tera su

pr‘ ra auto-
as u1goes
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definidas na regulamentacao desta lei, sendo-lhe veda-
da a emissao de certificados para o usuario final.

§ 3° A autoridade credenciadora procedera, a ti-
tulo provisorio, ao credenciamento de autoridades
certificadoras sem a emisséo do certificado de que
trata o § 1° deste artigo, até que a autoridade certifica-
dora raiz tenha comprovadamente inserido seu certifi-
cado raiz nos programas de computador, maquinas e

) .
equipamentos de acesso & Intenet, de modo a preser-

var a interoperabilidade dos certificados emitidos pe-
las autoridades certificadoras credenciadas.

Art. 22 As autoridades certificadoras credencia-
das sera atribuido um sinal grafico, atestando que
atendem aos requisitos previstos no art. 21.

Paragrafo unico. O credenciamento permitira a
autoridade certificadora utilizar, com exclusividade, o
sinai previsto no caput deste artigo, bem como a de-
signagdo de “autoridade certificadora credenciada”.

Ant. 23 O credenciamento serd revogado, sem
prejuizo de outras sangdes aplicaveis na forma desta
lei, nos casos em que:

| —for obtido por meio de declaragao falsa ou ex-
pediente ilicito;

Il — deixar de se verificar algum dos requisitos
previstos no art 21

Ill — deixar a autoridade certificadora de exercer
suas atividades por periodo superior a doze meses;

IV — ocorrerem irregularidades insanaveis na
administragao, organizagao ou no exercicio das ativi-
dades da autoridade certificadora;

V —forem praticados atos ilicitos ou que coloquem
em perigo a confianga do publico na certificagao.

§ 1° A revogagao compete a autoridade creden-
ciadora, em decisao fundamentada, devendo a auto-
ridade certificadora ser notificada no prazo de sete
dias Uteis.

§ 2° A autoridad
blicidade a deciséo.

Ar. 24 Lei dispora sobre a criagao de autoridade
credenciadora, a quem caberd designar autoridade
certificadora raiz, credenciar e proceder a fiscaliza-
¢ao das autoridades cerlificadoras credenciadas,
bem como executar atividades correlatas.

TITULO V
Do Comeércio Eletronico

CAPITULO |
. Da contratagdao no ambito do comércio eletrénico

Art. 25 A oferta de bens, servigos e informagdes

B I S S S D

0 esta sujeita a qualquer tipo de autorizagao prévia
o simples fato de ser realizada por meio eletrdnico.

a
el

p

Art. 26 Sem preijuizo das disposi¢des do Cadigo

Lao VlopUe

Civil, a manlfesta(;ao de vontade das partes contra-
tantes, nos contratos celebrados por meio eletrénico,
dar-se-a no momento em que o destinatario da oferia
enviar documento eletrdnico manifestando, de forma
inequivoca, a sua aceitagao das condigoes ofertadas.

§ 1° A proposta de contrato por meio eletrénico
obriga o proponente quando enviada por ele pro’prio

Ou poi sistema de IIIIUIIIld.(de por ele programado
para operar automaticamente.

§ 2° A manifestacao de vontade a que se refere
o caput deste artigo sera processada mediante troca

de documentos eletrdnicos, observado o disposto nos
art. 27 a ’)0 Aacta ot

UCoLQ 1T,

Art. 27 O documento eletrbnico considera-se
enviado pelo remetente e recebido pelo destinatario
se for transmitido para o endereco eletrénico definido

por acordo das parles e neste for recebido.

Art. 28 A expe

equivale:

| — & remessa por via postal registrada, se assi-
nado de acordo com os requisitos desta lei, por meio
que assegure sua efetiva recepgao; e

i ctal » troasda
Il - & remessa por via postal registrada e com

aviso de recebimento, se a recepg¢ao for comprovada
por mensagem de confirmagao dirigida ao remetente
e por este recebida.

Ant. 29 Para os fins do comércio eletronico, a fa-
fura, a duplicata e demais documentos comerciais

a WAL QlG Rie LULW HwWe LU LT v,

quando emmdos eletronlcamente, obedecerao ao
disposto na legislacdo comercial vigente.

CAPITULO Il
Da protegao e defesa do consumidor no Ambito do
comeércio eietronico

- Art. 31 A oferta de bens, servigos ou informa-
¢bes por meio eletrdnico deve ser realizada em ambi-
ente seguro, devidamente certificado, e deve conter
claras e inequivocas informagdes sobre:

| — nome ou razao social do ofertante;

Il — ndmero de inscrigdo do ofertante no respec-
tivo cadastro geral do Ministério da Fazenda e, em se
tratando de servigo sujeito a regime de profissao re-
gulamentada, o nimero de inscri¢do no 6rgao fiscali-
zador ou regulamentador;

Il — domicilio ou sede do ofertante;

iV — identificagao e sede do provedor de servi-
¢os de armazenamento de dados:
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V — namero de telefone e enderego eletrdnico
para contato com o ofertante, bem como instrugdes pre-
cisas para o exercicio do direito de arrependimento;

VI —tratamento e armazenamento, pelo ofertan-
te, do contato ou das informacdes fornecidas pelo

cetinatArin da nfarta-
Cowiaanu ua vicina,

Q.

VIl — instrugdes para arquivamento do contrato
eletronico pelo aceitante, bem como para sua recupe-
ragao em caso de necessidade; e

VIl — sistemas de seguranga empregados na
operagao.

Art. 32 Para o cumprimento dos procedimentos
e prazos previstos na legislagao de protecao e defesa
do consumidor, os adquirentes de bens servi¢os e in-
formagdes por meio eletrénico poderdo se utilizar da
mesma via de comunicagao adotada na contratagao

para efetivar notificagdes e intimagdes extra-judiciais.

§ 1° Para os fins do disposto no caput deste arti-
go, os ofertantes deverao, no préprio espago que ser-
viu para o oferecimento de bens, servicos e informa-

¢oes, colocar a disposigdo dos consumidores area

especifica, de facil identificagao, que permita o arma-
zenamento das noftificagdes ou intimagdes, com a
respectiva data de envio, para efeito de comprovagao.

§ 2° O ofertante devera transmitir uma resposta
automatica aos pedidos, mensagens, notificagdes e

aQutliiiQua e SRV, O VoS ©

intimagdes que Ihe forem enviados eletrénicamente,
comprovando o recebimento.

CAPITULO Il
Da solicitagdo e uso das informagoes privadas

Art. 33 O ofertante somente podera solicitar do
consumidor informagdes de carater privado necessa-
rias a efetivagao do negodcio oferecido, devendo man-
té-las em sigilo, salvo se prévia e expressamente au-
torizado pelo respectivo titular a divulga-las ou

cedé-las.

§ 1° Aautorizagdo de que trata o caput deste ar-
tigo constara em destaque, ndo podendo estar vincu-
lada a aceitagao do negécio.

§ 2° Sem prejuizo de sangao penal, responde
por perdas e danos o ofertante que solicitar, divulgar

ou ceder informagdes em violagdo ao disposto neste
artigo.

CAPITULO IV
Das obrigagoes e responsabilidades
dos provedores

Art. 34 Os provedores de acesso que assegu-
rem a troca de documentos eletrbnicos ndao podemto-
mar conhecimento de seu contetido, nem duplica-los

por qualquer meio ou ceder a terceiros qualquer infor-
magao, ainda que resumida ou por extrato, sobre a
existéncia ou sobre o conteudo desses documentos,
salvo por indicagéo expressa do seu remetente.

§ 1° Igual sigilo recai sobre as informagdes que

nao se destinem ao conhecimento publico armazena-

das no provedor de servigos de armazenamento de
dados.

§ 2° Somente mediante ordem do Poder Judicia-
rio podera o provedor dar acesso as informagdes aci-
ma referidas, sendo que as mesmas deverao ser man-
lidas, pelo respectivo juizo, em segredo de justica.

Art. 35 O provedor que fornega servigos de co-
nexao ou de transmisséo de informagdes, ao oferian-
te ou ao adquirente, ndo sera responsavel pelo conte-
udo das informagdes transmitidas.

Art. 36 O provedor que fornega ao ofertante ser-
vigo de armazenamento de arquivos e sistemas ne-
cessarios para operacionalizar a oferta eletrbnica de
bens, servigos ou informagdes nao sera responsavel
pelo seu conteudo, salvo, em agao regressiva do ofer-
tante, se:

| — deixou de atualizar as informagdes objeto da
oferta, tendo o ofertante tomado as medidas adequa-
das para efetivar as atualizagdes, conforme instru-
¢Oes do préprio provedor; ou

Il - deixou de arquivar as informagées ou, ten-
do-as arquivado, foram elas destruidas ou modifica-
das, tendo o ofertante tomado as medidas adequadas
para seu arquivamento, segundo parametros estabe-
lecidos pelo provedor.

Ant. 37 O provedor que fornega servigos de co-
nexao ou de transmissao de informagdes, ao ofertan-
te ou ao adquirente, nao sera obrigado a vigiar ou fis-
calizar o conteudo das informagoes transmitidas.

Art. 38 Responde civimente por perdas e da-
nos, e penalmente por co-autoria do delito praticado,
o provedor de servigo de armazenamento de arquivos
que, tendo conhecimento inequivoco de que a oferta
de bens, servigos ou informagdes constitui crime ou
contravengao penal, deixar de promover sua imediata
suspens&o ou interrupgao de acesso por destinatari-
os, competindo-lhe notificar, eletronicamente ou néo,
o ofertante, da medida adotada.

TITULO VI
Das Sangoes Administrativas

Art. 39 As infragbes as normas estabelecidas
nos Titulos H, 11l e IV desta lei, independente das san-
¢Oes de natureza penal e reparagado de danos que ca-
usarem, sujeitam a autoridade infratora a penalidade
de multa de dez mil reais a um milhao de reais comi-



CAc¢mara dos Deputados

46324 Quinta-feira 27

DIARIO DA CAMARA DOS DEPUTADOS

Impresso em 14/09/2011 12:00 - PAjgina 430 de 490

Setembro de 2001

nada, no caso de autoridade credenciada, a suspen-
s&o0 de credenciamento ou a sua revogagao.

§ 1° As sangoes estabelecidas neste artigo se-
rdo aplicadas pela autoridade credenciadora, consi-
derando-se a gravidade da infrag&o, vantagem auferi-

An sanantdada ananAmina o ayantiial rainsidAnnin
ua, vapaviuauc cuuliviiinva, © ovoiilual icuiviuclivia.

§ 2° A pena de suspensao podera ser imposta
por medida cautelar antecedente ou incidente de pro-
cedimento administrativo.

TITULO VI
Das Sangoes Penais

Art. 40 A quebra de sigilo das informagbes de
quetrata oinciso Villdo art. 18 e osarts. 33 e 34 desta
lei constitui crime e sujeita os responsaveis a pena de
reclusdo, de um a quatro anos.

Art. 41 Equipara-se ao crime de falsificagao de
papéis publicos, sujeitando-se as penas do art. 293
do Cédigo Penal, a falsificagdo, com fabricagao ou al-
teragao, de certificado digital de ente publico.

Paragrafo Unico. incorre na mesma pena de cri-
me de falsificagdo de papéis publicos quem utilizar
certificado digital publico falsificado.

Art. 42 Equipara-se ao crime de falsificagdo de
documento publico, sujeitando-se as penas previstas
no art. 297 do Cédigo Penal, a faisificagdo, no todo ou
em parte, de documento eletrénico publico, ou a alte-

ragao de documento eletronico publico verdadeiro.

Paragrafo tnico. Se o agente é funcionario publi-
co, e comete o crime prevalecendo-se do cargo, apli-
ca-se o disposto no § 1E do art. 297 do Cédigo Penal.

Art. 43 Equipara-se ao crime de falsidade de do-

cumento particular, sujeitando-se as penas do art.

VUIDITi Ry Qv ST UUTOST Qo

298 do Cadigo Penal a falsificacao, no todo ou em
parte, de certificado ou documento eletrénico particu-
lar, ou alteragao de certificado ou documento eletroni-
¢o particular verdadeiro.

Art. 44 Equipara-se ao crime de faisidade ideo-
Iégica, sujeitando-se as penas do art. 299 do Cédigo
Penal, a omiss@o, em documento ou certificado ele-
trénico publico ou patrticular, de declaragao que dele
devia constar, ou a insergéo ou fazer com que se efe-
tue insergao, de declaragao falsa ou diversa da que
devia ser escrita, com o fim de prejudicar direito, criar
obrigagdo ou alterar a verdade sobre fato juridica-
mente relevante.

Paragrafo unico. Se o agente é funcionario publi-
co, e comete o crime prevalecendo-se do cargo, apli-
ca-se o disposto no paragrafo unico do art. 299 do C6-
digo Penal.

Art. 45 Equipara-se ao crime de supressio de
documento, sujeitando-se as penas do art. 305 do Co-
digo Penal, a destruigdo, supressao ou ocultagao, em
beneficio préprio ou de outrem, de documento eletr-
nico publico ou particular verdadeiro, de que nao se
poderia dispor.

Art. 46 Equipara-se ao crime de extravio, sone-
gagao ou inutilizagao de documento, sujeitando-se as
penas previstas no art. 314 do Cédigo Penal, o extra-
vio de qualquer documento eletrdnico, de que se tem
a guarda em razao do cargo, ou sua sonegagao ou
inutilizagao, total ou parcial.

TiTULO Vil
Das Disposigoes Gerais

Art. 47 As certificagbes estrangeiras de assina-
turas digitais terao o mesmo valor juridico das expedi-
das no Pais, desde que a autoridade certificadora es-
teja sediada e seja devidamente reconhecida em pais
signatario de acordos internacionais relativos ao re-
conhecimento juridico daqueles certificados, dos

(uais seja paite o Brasil.

Art. 48 Para a solugao de litigios de matérias ob-
jeto desta lei podera ser empregado sistema de arbi-
tragem, obedecidos os pardmetros da Lei nE 9.037,
de 23 de setembro de 1996, dispensada a obrigagdo

Aacratada nno R 2 da gati art AL davaendn antratanta
ucticiaud 1iu g £L Ut stu ail. 4L, ucvenuv, criuclai iy,

efetivar-se destacadamente a contratagao eletrénica
da clausula compromissoria.

TITULO IX
Disposicoes Finais

Art. 49 O Poder Executivo regulamentara a pre-
sente lei no prazo de noventa dias.

Art. 50 Esta iei entra em vigor na daia de sua pu-
blicagao.

Sala da Comissao, 26 de setembro de 2001. -
Deputado Arolde de Oliveira, Presidente. — Deputado

Julio Semeghini, Relator.
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