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LEI N°12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 5° Para os efeitos desta Lei, considera-se:

| - internet: o sistema constituido do conjunto de protocolos l6gicos, estruturado
em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicacdo de dados entre terminais por meio de diferentes redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;

Il - endereco de protocolo de internet (endereco IP): o codigo atribuido a um
terminal de uma rede para permitir sua identificacdo, definido segundo parametros
internacionais;

IV - administrador de sistema autbnomo: a pessoa fisica ou juridica que
administra blocos de endereco IP especificos e o respectivo sistema autbnomo de roteamento,
devidamente cadastrada no ente nacional responsavel pelo registro e distribuicdo de enderecos
IP geograficamente referentes ao Pais;

V - conexao a internet: a habilitacdo de um terminal para envio e recebimento de
pacotes de dados pela internet, mediante a atribuicdo ou autenticacdo de um endereco IP;

VI - registro de conexdo: o conjunto de informacdes referentes a data e hora de
inicio e término de uma conexdo a internet, sua duracdo e o endereco IP utilizado pelo
terminal para o envio e recebimento de pacotes de dados;

VIl - aplicacbes de internet: o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicagdes de internet: o conjunto de informacgoes
referentes a data e hora de uso de uma determinada aplicacdo de internet a partir de um
determinado enderego IP.

Art. 6° Na interpretacdo desta Lei serdo levados em conta, além dos fundamentos,
principios e objetivos previstos, a natureza da internet, seus usos e costumes particulares e sua
importancia para a promoc¢édo do desenvolvimento humano, econémico, social e cultural.

_ CAPl’TULp i )
DA PROVISAO DE CONEXAO E DE APLICACOES
DE INTERNET
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Secao Il
Da Protecéo aos Registros, aos Dados Pessoais
e as Comunicac0Oes Privadas

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do contetido de
comunicacdes privadas, devem atender a preservacdo da intimidade, da vida privada, da honra
e da imagem das partes direta ou indiretamente envolvidas.

8 1° O provedor responsavel pela guarda somente serd obrigado a disponibilizar
0s registros mencionados no caput, de forma autdbnoma ou associados a dados pessoais ou a
outras informacBes que possam contribuir para a identificacdo do usuério ou do terminal,
mediante ordem judicial, na forma do disposto na Secdo IV deste Capitulo, respeitado o
disposto no art. 7°.

§ 2° O contetido das comunicagBes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hipdteses e na forma que a lei estabelecer, respeitado o disposto
nos incisos Il e I11 do art. 7°.

§ 3° O disposto no caput ndo impede 0 acesso aos dados cadastrais que informem
qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas
que detenham competéncia legal para a sua requisicao.

8 4° As medidas e os procedimentos de seguranca e de sigilo devem ser
informados pelo responsavel pela provisdo de servicos de forma clara e atender a padrdes
definidos em regulamento, respeitado seu direito de confidencialidade quanto a segredos
empresariais.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacgdes por provedores de conexdo e de aplicagdes
de internet em que pelo menos um desses atos ocorra em territdrio nacional, deverdo ser
obrigatoriamente respeitados a legislacdo brasileira e os direitos a privacidade, a protecdo dos
dados pessoais e ao sigilo das comunicacgdes privadas e dos registros.

8§ 1° O disposto no caput aplica-se aos dados coletados em territério nacional e ao
contetdo das comunicacdes, desde que pelo menos um dos terminais esteja localizado no
Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo
menos uma integrante do mesmo grupo econémico possua estabelecimento no Brasil.

8 3° Os provedores de conexdo e de aplicagOes de internet deverdo prestar, na
forma da regulamentacdo, informacdes que permitam a verificacdo quanto ao cumprimento da
legislagdo brasileira referente & coleta, & guarda, ao armazenamento ou ao tratamento de
dados, bem como quanto ao respeito a privacidade e ao sigilo de comunicagdes.

8 4° Decreto regulamentard o procedimento para apuragdo de infragdes ao
disposto neste artigo.

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as
infraces as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes
sancoes, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;
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Il - multa de até 10% (dez por cento) do faturamento do grupo econémico no
Brasil no seu ultimo exercicio, excluidos os tributos, considerados a condi¢do econdémica do
infrator e o principio da proporcionalidade entre a gravidade da falta e a intensidade da
sancgéo;

Il - suspensdo temporaria das atividades que envolvam os atos previstos no art.
11; ou

IV - proibicdo de exercicio das atividades que envolvam os atos previstos no art.
11.

Paragrafo unico. Tratando-se de empresa estrangeira, responde solidariamente
pelo pagamento da multa de que trata o caput sua filial, sucursal, escritério ou
estabelecimento situado no Pais.

Subsecao |
Da Guarda de Registros de Conexao

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
autbnomo respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.

8 1° A responsabilidade pela manutengéo dos registros de conexdo ndo podera ser
transferida a terceiros.

8 2° A autoridade policial ou administrativa ou o Ministério Publico podera
requerer cautelarmente que os registros de conexdo sejam guardados por prazo superior ao
previsto no caput.

§ 3° Na hipotese do § 2°, a autoridade requerente tera o prazo de 60 (sessenta)
dias, contados a partir do requerimento, para ingressar com o pedido de autorizacdo judicial
de acesso aos registros previstos no caput.

8 4° O provedor responsavel pela guarda dos registros devera manter sigilo em
relacdo ao requerimento previsto no § 2° que perdera sua eficacia caso o pedido de
autorizacdo judicial seja indeferido ou nao tenha sido protocolado no prazo previsto no § 3°.

8 5° Em qualquer hipoétese, a disponibilizacdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizacdo judicial, conforme disposto na Se¢do 1V
deste Capitulo.

8 6° Na aplicacao de san¢des pelo descumprimento ao disposto neste artigo, seréo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a
reincidéncia.

Subsecéo Il
Da Guarda de Registros de Acesso a Aplicacdes de Internet
na Provisdo de Conexao

Art. 14. Na provisdo de conexao, onerosa ou gratuita, é vedado guardar os
registros de acesso a aplicacOes de internet.



