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Tramita nesta Comissdo, em regime sujeito a apreciacao
do Plenéario da Camara dos Deputados, o Projeto de Lei n°® 3.357, de 2015, de
autoria do Deputado Vicentinho Junior, dispondo sobre o crime de invadir
dispositivo informético, sem a devida autorizacdo, modificando contetdo de
sitio da internet.

O texto inclui um paragrafo adicional, o sexto, ao art. 154-
A do Decreto-lei n® 2.848, de 7 de dezembro de 1940 — Cddigo Penal, que
tipifica como crime a conduta de invasdo de dispositivo informatico, sem
autorizacéo, modificando contetdo de sitio da internet.

Apoés a analise desta Comissao de Ciéncia e Tecnologia,
Comunicagdo e Informatica, o projeto serd examinado pela Comissdo de
Constituicdo e Justica e de Cidadania, e pelo Plenario da Camara dos
Deputados.

E o Relatorio.



II—VOTO DO RELATOR

A tipificacdo criminal da conduta de invasdo nao
autorizada de sistemas informaticos foi adotada na legislacdo brasileira
recentemente, com o advento da Lei n°® 12.737, de 30 de novembro de 2012 —
a chamada Lei Carolina Dieckmann.

Essa Lei acrescentou o art. 154-A ao Codigo Penal,
instituido pelo Decreto-lei n°® 2.848, de 7 de dezembro de 1940, tipificando a
conduta de “invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e com
o fim de obter, adulterar ou destruir dados ou informac6es sem autorizacao
expressa ou tacita do titular do dispositivo”.

E importante considerar que a tipificagdo acima nao inclui,
expressamente, a conduta de alteracdo ndo autorizada de conteldo de sitio de
internet — conhecida como “defacement”.

Esse tipo de ataque tem se tornado cada vez mais
frequente, ndo sé no Brasil, mas também em ambito mundial, sendo produto da
acao de grupos politicos ou de ativistas que deturpam o conteudo de sitios de
empresas ou instituicbes publicas e privadas, com o objetivo de transmitir sua
mensagem.

Além da situacao descrita acima, ha também o caso de
hackers que, em busca de reconhecimento por parte de integrantes de seu
grupo social, invadem e alteram sitios de internet pertencentes a entidades de
grande conhecimento publico.

Dessa forma, esse tipo de conduta, em que ndo ha um
claro objetivo de obtengdo de vantagem, fica fora da tipificacdo original do
caput do art. 154-A do Cdédigo Penal, permitindo que as pessoas que executam
essas alteracdes em sitios de internet sem autorizagdo ndo sejam penalizadas.

Em relagc&o ao tipo penal proposto em si, consideramos
adequada a adocgao da expressdo “sem autorizagdo” na redacao, visto que
essa providéncia evita a criminalizagdo do trabalho de empresas de seguranca
digital, as quais podem executar seu trabalho sem incorrem em uma conduta



proibida por lei, ja que seu trabalho € feito com autorizacdo expressa dos
titulares dos sitios.

O quadro acima, portanto, mostra a pertinéncia da
proposta de se acrescentar no Cédigo Penal uma disposi¢édo que tipifique como
crime a conduta de alteracdo ndo autorizada de sitio de internet, o que nos leva
a propor que o Projeto de Lei n°® 3.357, de 2015, seja aprovado.

Diante do exposto, o voto é pela APROVACAO do Projeto
de Lei n°® 3.357, de 2015.

Sala da Comissao, em de de 2015.

Deputado RONALDO NOGUEIRA
Relator
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