CAMARA DOS DEPUTADOS

PROJETO DE LEIN° |, de 2015

(dos Srs. Marcelo Squassoni e Bacelar)

Altera a Lei n. 9.504, de 30 de
setembro de 1997, que “estabelece
normas para as eleicbes” e
determina a emissdo do voto
impresso pela urna eletronica de
votacao.

O Congresso Nacional decreta:

Art. 1.° Esta Lei altera o 88° do artigo 59 da Lei n° 9.054, de 30

de setembro de 1997 que passa a vigorar da seguinte forma:

§ 8°. Confirmado o voto do eleitor, a urna eletrénica emitira a
contrafé do voto integral finalizado em papel com cédigo Unico
para a respectiva eleicdo e controlado pela Justica Eleitoral,
devendo o eleitor, apds conferi-lo, deposita-lo, de imediato, em
urna fisica lacrada localizada ao lado da cabine de votacao, na

presenca dos fiscais eleitorais.

Art. 2.° O art. 61 da Lei 9.504, de 30 de setembro de 1997,
passa a vigorar acrescido dos seguintes paragrafos:

§ 1° ApoOs o fim da votacdo, a Justica Eleitoral realizara, em
audiéncia publica, auditoria independente do software mediante
0 sorteio de 2% (dois por cento) das urnas eletronicas de cada

Zona Eleitoral nos municipios com mais de 200 mil eleitores e
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4% (quatro por cento) das urnas eletrbnicas de cada Zona
Eleitoral nos municipios com até de 200 mil eleitores, respeitado
o limite minimo de 3 (trés) urnas eletrdnicas por municipio, que
deverdo ter seus votos em papel contados manualmente e
comparados com o0s resultados apresentados pelo respectivo

boletim de urna eletrbénica.

8§ 2° O juiz eleitoral podera autorizar a abertura da urna fisica
lacrada contendo os votos impressos depositados pelos eleitores
na forma disciplinada no 88° do art. 59 desta Lei, para que se
proceda a recontagem manual dos votos, sempre que houver

fundada suspeita de irregularidade. (NR)”

Art. 3° Esta Lei entrard em vigor na data de sua publicacgéo.

Sala das Sessoes, em de de 2015.

JUSTIFICACAO

O sistema de embaralhamento dos votos da urna eletrénica
brasileira € fonte de preocupacdo nao apenas com o sigilo do voto, mas
também com a impossibilidade de o eleitor ter a comprovacgéo fisica de
sua escolha. Sob a perspectiva do eleitor, a urna eletrénica brasileira
seria "a mais defasada do mundo" por resistir ao movimento de outros

paises em direcdo a impresséao do voto.
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Em outubro de 2011, o Supremo Tribunal Federal (STF)
suspendeu a vigéncia do artigo 5° da Lei 12.034/09, que cria 0 voto
impresso a partir das eleicdes de 2014. De acordo com o projeto, a urna
deveria imprimir um namero Unico de identificacdo do voto associado a
sua propria assinatura digital, e esse material seria depositado
automaticamente em local lacrado, sem contato manual do eleitor, o que
representaria a salvaguarda para o sigilo da votacdo. No entendimento
unanime dos ministros, entretanto, o dispositivo comprometeria o sigilo e

a inviolabilidade do voto previstos na Constituicdo Federal.

Ndo € possivel realizar votacdo puramente eletrdbnica com
verificagéo independente dos resultados. Por esse motivo, a maioria das
alternativas para se permitir essa verificacdo envolvem materializar o voto
em algum veiculo que permita apuracdo posterior sem permitir
simultaneamente que o eleitor possa comprovar sua escolha para uma
terceira parte interessada. Um exemplo recente € a urna argentina, que
produz como cédula um acoplamento das versdes digital e impressa do
voto. A versdo digital é utilizada para apuracdo rapida, e a versao
impressa, para se verificar a integridade dos votos computados
eletronicamente, como acontece na Bélgica como outro exemplo a ser

seguido.

Sem a materializacdo do voto, a apuracdo das elei¢des fica
refém do programa que computa as escolhas dos eleitores em ambiente
digital. Como a integridade dos resultados depende unicamente da
integridade desse software, fica montado um cenario perfeito para fraudes

gue nédo deixam vestigios.

Com o abandono da india ao uso da urna eletrdnica similar &
brasileira, depois de especialistas provarem que o0 sistema estava sujeito
a fraudes, o Brasil restou como o Unico pais a insistir em equipamento de
"primeira geracao”, lastreado em "argumentos de autoridade sem

nenhuma acuracia técnica".

Essa desinformacao técnica encontraria representagcdo no voto

do ministro Ricardo Lewandowski, que acorreu a metafora de que
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"acoplar uma impressora eletromecanica as urnas eletrénicas equivaleria,

a meu ver, a dotar um avido a jato de uma bussola a vapor".

"A urna brasileira ndo se assemelha em nada a um aviao a jato
do ponto de vista tecnoldgico. (...) Sob a perspectiva do eleitor, parte mais
interessada no processo democratico de votacado, é também a urna mais
defasada do mundo por n&o permitir qualquer verificagdo independente
dos resultados", disse o PhD em Ciéncia da Computagéo, Diego Aranha,
gue concluiu: "Néo faco ideia do que seja uma bussola 'a vapor', mas todo
avido moderno possui bussola analégica convencional como componente
do conjunto basico de instrumentos de voo. A razdo para tal € sempre ter
em maos um dispositivo redundante que funcione em caso de pane de
todos os outros instrumentos e que permita a verificacdo independente do
funcionamento correto dos dispositivos de navegacdo mais sofisticados.
N&o consigo entender o porqué desse mesmo principio ndo poder ser
aplicado a seguranca do voto eletrénico, visto que é tdo difundido nas

praticas seguras de engenharia.”

“‘De fato, ao se acompanhar a cronologia dos sistemas de
votacao eletrdnica em utilizacdo no mundo, € possivel observar uma
evolucdo clara nessa direcdo. A nocao de geracdo também ndo €
utilizada para se descrever nenhum modelo especifico fabricado por
alguma empresa ou adotado em algum pais, apenas para se sintetizar as
propriedades de seguranca fornecidas por aquelas familias de modelos.
Assim, ndo ha nenhum apelo comercial, mas apenas a captura simples de
uma tendéncia mundial em votagao eletrbnica”, entende o professor, que
vé a urna argentina a frente das demais por acoplar em mesma cédula as
versodes impressa e digital do voto, permitindo comparacao direta entre os

resultados registrados pelas duas formas.

Seriam as economias mais desenvolvidas de EUA, Alemanha,
Franca e Japdo paises atrasados por continuarem a se utilizar de
processos historicos de apuragdo? Os Estados Unidos da America que é
0 pais com o maior dominio e criatividade na informatica e uma nacgéo da
qual ndo se duvida de seus propositos democraticos continua a obedecer

a sistematica do voto distrital concebido na sua formacdo politica e a
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utilizar um sistema quase artesanal na apuracdo do voto. Por que esses
paises continuam a ter controles humanos ao lado do processo

eletrbnico?

A desconfianca da populacédo em relacdo as urnas eletronicas é
grande. S6 pode ser esta a explicacdo, pois todos sabemos que 0s
Estados Unidos, a Alemanha, a Frangca e o Japao s&o bem mais
avancados que o Brasil do ponto de vista da informatica. Ser4 que os
brasileiros devem mesmo se gabar de suas elei¢cbes eletrénicas? Ou sera
gue devem cocar a cabeca em perplexidade por seguirmos a contraméao

desses paises mais desenvolvidos?

No viés juridico, a prépria Constituicdo Federal resguardou como
clausula pétrea o voto direto, secreto e universal, e a mera duavida sobre a
existéncia dessa violacdo do sigilo ja seria motivo suficiente para, no
minimo, questionarmos se a urna eletrénica seria realmente o melhor
instrumento para se decidir uma eleicdo. Essa situacdo se agrava ao
constatarmos que essa duvida esta amparada por relatérios de
especialistas no assunto. Quando a instancia juridica maxima da justica
eleitoral, a qual deveria zelar pela lisura, ignora este problema e sequer
se dispde a fazer novos testes publicos em relacdo a seguranca de seus

aparelhos, a desconfianca s6 aumenta.

Até mesmo paises que ja importaram a urna eletrénica brasileira
perceberam que o aparelho ndo consegue oferecer uma eleicéo

verdadeiramente segura: como a justica eleitoral paraguaia, a justica

holandesa e a Corte Constitucional Alema. Em todos esses casos houve

o reconhecimento que a lisura da eleicdo ndo pode ser obtida através de

um software de carater duvidoso.

Evidentemente, ndo propomos que se retorne ao periodo do
voto manual. E preciso que ocorra um aprimoramento no atual sistema de
voto eletrbnico que o0 ampare as normas internacionais de auditoria. Em

tese, o Brasil adota o conceito de independéncia do software em sistemas

eleitorais, que afirma que modificacées ou erros no software ndo podem
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acarretar em modificacfes no resultado da eleicdo. Mas a prépria urna

eletrénica utilizada no Brasil torna a aplicagdo desse conceito inviavel.

A segunda geracdo de urnas eletronicas consegue garantir uma

eleicdo célere, ao utilizar um sistema de duas etapas — na primeira 0 voto
€ obtido eletronicamente, na segunda ele é impresso e depositado em
uma urna para eventual recontagem (que apenas € realizada se
necesséria e de acordo com a legislacdo eleitoral de cada pais que a
adota). Esse sistema é utilizado na Bélgica, Holanda, Alemanha,
Argentina, Russia, em boa parte dos Estados Unidos, além de alguns
estados do México e provincias do Canada. E perceptivel que os
exemplos citados correspondem a paises das mais distintas dimensdes e
desenvolvimento econdémico. Nao temos qualquer desculpa para néo

adotar o mesmo modelo.

Mas se existia alguma esperanca de caminharmos neste

sentido, o STF declarou inconstitucional o dispositivo da mini reforma do

Caodigo Eleitoral que estabelecia a impressao do voto a partir das elei¢cdes

de 2014. A alegacdo? A velha desculpa do sigilo dos votos e o
reconhecimento internacional quanto as benesses da urna eletrbnica
brasileira — mitos que se perpetuam e que sdo derrubados numa breve
analise de evidéncias. Dessa maneira, estamos condenados a termos que
insistir num sistema que, por mais Gtil que tenha sido durante determinado
momento, encontra-se em desconformidade com os padrdes
internacionais de seguranca das elei¢cdes, cujo resultado é um extenso

numero de municipios com suspeita de fraude nas urnas eletrénicas.

E impossivel olharmos para um cenario politico minimamente
confiavel para o eleitor sem que tenhamos mecanismos de controle para
gue a sua vontade seja soberana nas eleicdes. Um passo inevitavel para
que isso seja possivel é, sem davida, questionarmos e extinguirmos o
atual modelo de urna eletrénica brasileira — uma peca tdo arcaica que
estaria melhor aproveitada num museu ao lado de fosseis de dinossauros

e piramides egipcias.
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Pedimos, pois, diante da relevancia do projeto ora apresentado,
e de sua compatibilidade com o ordenamento constitucional brasileiro, o

apoio dos ilustres pares para sua aprovagao.

Sala das Sessoes, 16 de abril de 2015.

Deputado Marcelo Squassoni Deputado Bacelar
PRB/SP PTN/BA
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