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PROJETO DE LEI N.° 5.201-A, DE 2016

(Da CPI - Crimes Cibernéticos)

Altera a Lei no 5.070, de 7 de julho de 1966, autorizando o uso dos
recursos do Fistel por orgdos da policia judiciaria; tendo parecer da
Comissao de Seguranca Publica e Combate ao Crime Organizado, pela
aprovacao, com emenda (relator: DEP. ALEXANDRE BALDY).

DESPACHO:

AS COMISSOES DE:

SEGURANCA PUBLICA E COMBATE AO CRIME ORGANIZADO;
CIENCIA E TECNOLOGIA, COMUNICACAO E INFORMATICA;
FINANCAS E TRIBUTACAO (ART. 54 RICD) E

CONSTITUICAO E JUSTICA E DE CIDADANIA (ART. 54 RICD)

APRECIACAO:
Proposicao Sujeita a Apreciacao do Plenario

SUMARIO
| - Projeto inicial

Il - Na Comisséo de Seguranca Publica e Combate ao Crime Organizado:
- Parecer do relator
- Emenda oferecida pelo relator
- Parecer da Comisséao
- Emenda adotada pela Comissao
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O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n°® 5.070, de 7 de julho de 1966, que
criaz. 0 Fundo de Fiscalizacdo das Telecomunicacbes — FISTEL — e da outras
providéncias, autorizando o uso dos recursos do fundo por oOrgaos da policia
judiciaria.

Art. 2° O artigo 3° da Lei n° 5.070, de 7 de julho de 1966, passa
a vigorar acrescido do seguinte paragrafo:

Paragrafo Unico. Até 10 % (dez por cento) das
transferéncias para o Tesouro Nacional poderdo ser utilizados
pelos 6rgdos da policia judiciaria de que trata o artigo 4° da Lei
n° 12.735, de 30 de novembro de 2012.” (NR)

Art. 3° Esta lei entra em vigor um ano apo6s sua publicacdo

oficial.
JUSTIFICACAO

A chamada Lei Azeredo, Lei n° 12.735/12, foi aprovada apds
longa tramitagcéo no Congresso Nacional, na esteira do caso do vazamento das fotos
da atriz Carolina Dieckmann, que por sua vez resultaram na aprovacéo da Lei n°
12.737/12. A Lei Azeredo, na verdade, € o resultado da tramitacdo do PL 84/99, do
Deputado Luiz Piauhylino, que dispunha sobre diversos crimes na area de
informatica. A Lei resultante foi bastante simplificada com relacdo as propostas
originais, tendo inclusive parte de seus dispositivos revogados. Apenas dois
dispositivos restaram. O primeiro dispde sobre praticas de discriminagdo racial nos
meios de comunicacdo e 0 segundo determina que as policias judiciarias
estruturarao:

“[Art. 4°]... setores e equipes especializadas no combate a
acdo delituosa em rede de computadores, dispositivo de
comunicagao ou sistema informatizado”

Em que pese essa disposicéo legal, os trabalhos da Comissao
Parlamentar de Inquérito dos Crimes Cibernéticos evidenciaram a falta de estrutura
dos Estados no combate a esses tipos de crimes. Tal como exposto por autoridades
em Audiéncias Publicas na CPI, muitas unidades da federacdo ndo contam com
delegacias especializadas ou setores especificos para cuidar com os diversos tipos
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de males acometidos mediante o0 uso de equipamentos eletrénicos, informaticos ou
pela rede mundial de computadores. De fato apenas os Estados da Bahia, Mato
Grosso do Sul, Maranhéo, Parana e Rio Grande do Sul, responderam positivamente
aos Oficios desta CPI indagando acerca da existéncia de 6rgdos especializados
para o combate a esses crimes como dita a Lei de 2012.

Os diversos delegados ouvidos pelo colegiado foram unanimes
em afirmar que a maior responsavel pela desestruturacdo e pelo ndo cumprimento
da Lei 12.737/12 é a falta de recursos. Assim, a CPI dos Crimes Cibernéticos decidiu
por propor o presente projeto de lei identificando uma fonte perene de recursos para
essas atividades.

Neste contexto, o FNSP - Fundo Nacional de Seguranca
Pulblica (criado pela Lei n® 10.201/01), que possui provisdo legal especifica para o
apoio a projetos que tratem de reequipamento das policias, estabelecimentos de
sistemas de informacfes e outros, surge como a op¢ado mais Obvia. Ocorre, no
entanto, que este Fundo possui recursos insuficientes e parca execucao
orcamentaria. Segundo o sistema de acompanhamento de execucdo orcamentaria
da Céamara dos Deputados, em 2013, pouco mais de R$200 milh6es foram
liquidados de uma previsdo orcamentaria de R$ 640 milhdes. Em 2014, repetiu-se
essa realidade. Em 2015, menos ainda: apenas R$ 190 milhdes foram liquidados de
uma previsdo orgcamentaria de R$ 930 milhdes. Certamente, com esses valores, 0
fundo ndo podera encampar todas as suas atribuicbes e também promover projetos
para a investigacdo dos crimes cibernéticos. Essa realidade levou esta CPI a buscar
fontes alternativas para o financiamento desses tipos de investigacoes.

Nessa busca por novas fontes de recursos, a CPI deparou-se
com o Fistel — Fundo de Fiscalizacdo das Telecomunicacgdes -, que constituiu-se, na
pratica, em fonte de financiamento do Governo Federal para as mais distintas
tarefas. Instituido pela Lei n® 5.070/66, o fundo foi criado para, dentre outras
finalidades, o “aperfeicoamento da fiscalizacdo dos servicos de telecomunicagdes
existentes no Pais”.

Entretanto, o fundo ja possui a previsdo na Lei que o instituiu
para que parte de seus recursos possam ser transferidos para o Tesouro Nacional.
A rubrica arrecada aproximadamente R$ 2 bilhdes anuais e, como amplamente
noticiado na imprensa, seus recursos sao sistematicamente repassados ao Tesouro,
principalmente para fins de superavit fiscal. Apenas algo em torno de R$ 400
milhdes sao utilizados para a fiscalizacdo do setor.
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Devido a essa sistemética histérica adotada pelo Governo
Federal, entendemos que a destinagdo de parte dos recursos ja derivados para o
Tesouro Nacional poderiam ser reaplicados na estruturacdo das policias judiciarias
para o combate aos crimes cibernéticos. Essa aplicacdo guardaria total paralelismo
com o principal objetivo do fundo, quer seja a fiscalizagdo no bom uso dos sistemas
de telecomunicagfes, uma vez que essa é a infraestrutura de suporte aos dados que
navegam pela rede mundial de computadores.

Por esses motivos, propomos que apenas 10% dos recursos
repassados ao caixa central da Unido, aproximadamente R$ 160 milhdes, e que,
portanto, o Governo decidiu em Lei Orcamentaria por ndo utilizar diretamente na
fiscalizacdo do setor, possam ser destinados no combate a crimes cibernéticos.
Como o projeto autoriza o0 uso de recursos e, portanto, ndo determina o0 uso
peremptorio dos mesmos, entendemos que todos 0s preceitos constitucionais e
legais, como os constantes na Lei de Responsabilidade Fiscal, Lei Complementar n°
101/00, foram atendidos.

Assim, certos de que a aprovacao desta Lei norteara as acoes
do Governo Federal no sentido de estruturar as policias judiciarias estaduais no
combate ao crime cibernético, contamos com o apoio dos nobres pares para a
aprovacao da matéria.

Sala das Sessdes, em 6 de maio de 2016.

Deputada Mariana Carvalho
Presidente

LEGISLACAO CITADA ANEXADA PELA
Coordenacédo de Organizacdo da Informacao Legislativa - CELEG
Servico de Tratamento da Informacao Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

LEI N°5.070, DE 7 DE JULHO DE 1966

Cria o Fundo de Fiscalizagdo das
Telecomunicaces e da outras providéncias.

O PRESIDENTE DA REPUBLICA:
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

DA APLICACAO DO FUNDO

Art. 3° Além das transferéncias para o Tesouro Nacional e para o fundo de
universalizacdo das telecomunicagdes, o0s recursos do Fundo de Fiscalizacdo das
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TelecomunicacOes - FISTEL serdo aplicados pela Agéncia Nacional de Telecomunicagdes
exclusivamente: (“Caput” do artigo com redacdo dada pela Lei n°9.472, de 16/7/1997)

a) na instalagdo, custeio, manutencdo e aperfeicoamento da fiscalizagdo dos
servicos de telecomunicages existentes no Pais;

b) na aquisicdo de material especializado necessario aos servigos de fiscalizacéo;

c) na fiscalizacdo da elaboracdo e execucdo de planos e projetos referentes as
telecomunicagdes.

d) no atendimento de outras despesas correntes e de capital por ela realizadas no
exercicio de sua competéncia. (Alinea acrescida pela Lei n®9.472, de 16/7/1997)

Art. 4° Até o dia 31 de outubro de cada ano, o Departamento Nacional de
TelecomunicacGes elaborard o programa de aplicacdo dos recursos do Fundo de Fiscalizacao
das Telecomunicagfes, para 0 exercicio seguinte e o submeterd a aprovacdo do Plenério do
Conselho Nacional de Telecomunicacoes.

LEI N°12.735, DE 30 DE NOVEMBRO DE 2012

Altera o Decreto-Lei n°® 2.848, de 7 de
dezembro de 1940 - Codigo Penal, o Decreto-
Lei n°® 1.001, de 21 de outubro de 1969 -
Caodigo Penal Militar, e a Lei n°® 7.716, de 5 de
janeiro de 1989, para tipificar condutas
realizadas mediante uso de sistema eletrénico,
digital ou similares, que sejam praticadas
contra sistemas informatizados e similares; e
da outras providéncias.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 1° Esta Lei altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cddigo
Penal, o Decreto-Lei n°® 1.001, de 21 de outubro de 1969 - Cédigo Penal Militar, e a Lei n°
7.716, de 5 de janeiro de 1989, para tipificar condutas realizadas mediante uso de sistema
eletronico, digital ou similares, que sejam praticadas contra sistemas informatizados e
similares; e d& outras providéncias.

Art. 2° (VETADO)

Art. 3° (VETADO)

Art. 4° Os 6rgdos da policia judiciaria estruturardo, nos termos de regulamento,
setores e equipes especializadas no combate a acdo delituosa em rede de computadores,

dispositivo de comunicagao ou sistema informatizado.

Art. 5° O inciso Il do § 3° do art. 20 da Lei n® 7.716, de 5 de janeiro de 1989,
passa a vigorar com a seguinte redacao:

"ATE 200 s
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Il - a cessacdo das respectivas transmissdes radiofénicas, televisivas,
eletronicas ou da publicacdo por qualquer meio;

Art. 6° Esta Lei entra em vigor apds decorridos 120 (cento e vinte) dias de sua
publicacéo oficial.

Brasilia, 30 de novembro de 2012; 191° da Independéncia e 124° da Republica.

DILMA ROUSSEFF
José Eduardo Cardozo
Paulo Bernardo Silva
Maria do Rosario Nunes

LEI N°10.201, DE 14 DE FEVEREIRO DE 2001

Institui o Fundo Nacional de Seguranca
Publica - FNSP, e da outras providéncias.

Faco saber que o PRESIDENTE DA REPUBLICA adotou a Medida Proviséria n°
2.120-9, de 2001, que o Congresso Nacional aprovou, e eu, Antonio Carlos Magalhaes,
Presidente, para os efeitos do disposto paragrafo unico do art. 62, da Constituicdo Federal
promulgo a seguinte Lei:

Art. 1° Fica instituido, no ambito do Ministério da Justica, o Fundo Nacional de
Seguranca Publica - FNSP, com o objetivo de apoiar projetos na area de seguranca publica e
de prevencdo a violéncia, enquadrados nas diretrizes do plano de seguranca publica do
Governo Federal. (“Caput’ do artigo com redacdo dada pela Lei n° 10.746, de 10/10/2003)
Paragrafo Unico. (Revogado pela Lei n® 10.746, de 10/10/2003)

Art. 2° Constituem recursos do FNSP:

| - os consignados na Lei Orcamentaria Anual e nos seus créditos adicionais;

Il - as doagdes, auxilios e subvencdes de entidades publicas ou privadas;

I11 - os decorrentes de empréstimo;

IV - as receitas decorrentes das aplicacdes de seus recursos orcamentarios e extra-
orcamentarios, observada a legislacdo aplicavel; e

V - outras receitas.

LEI COMPLEMENTAR N° 101, DE 4 DE MAIO DE 2000

Estabelece normas de finangas publicas
voltadas para a responsabilidade na gestédo
fiscal e da outras providéncias.

O PRESIDENTE DA REPUBLICA
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Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Leli
Complementar:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei Complementar estabelece normas de finangas publicas voltadas
para a responsabilidade na gestdo fiscal, com amparo no Capitulo Il do Titulo VI da
Constituigéo.

8 1° A responsabilidade na gestdo fiscal pressupde a acdo planejada e
transparente, em que se previnem riscos e corrigem desvios capazes de afetar o equilibrio das
contas publicas, mediante o cumprimento de metas de resultados entre receitas e despesas e a
obediéncia a limites e condi¢Bes no que tange a rendncia de receita, geracdo de despesas com
pessoal, da seguridade social e outras, dividas consolidada e mobiliaria, operacoes de crédito,
inclusive por antecipacao de receita, concessdo de garantia e inscricdo em Restos a Pagar.

8 2° As disposicOes desta Lei Complementar obrigam a Unido, os Estados, o
Distrito Federal e os Municipios.

§ 3° Nas referéncias:

I - & Unido, aos Estados, ao Distrito Federal e aos Municipios, estdo
compreendidos:

a) o Poder Executivo, o Poder Legislativo, neste abrangidos os Tribunais de
Contas, o Poder Judiciario e o Ministério Publico;

b) as respectivas administracOes diretas, fundos, autarquias, fundacbes e empresas
estatais dependentes;

Il - a Estados entende-se considerado o Distrito Federal,

Il - a Tribunais de Contas estdo incluidos: Tribunal de Contas da Unido, Tribunal
de Contas do Estado e, quando houver, Tribunal de Contas dos Municipios e Tribunal de
Contas do Municipio.

Art. 2° Para os efeitos desta Lei Complementar, entende-se como:

| - ente da Federacdo: a Unido, cada Estado, o Distrito Federal e cada Municipio;

Il - empresa controlada: sociedade cuja maioria do capital social com direito a
voto pertenca, direta ou indiretamente, a ente da Federacao;

Il - empresa estatal dependente: empresa controlada que receba do ente
controlador recursos financeiros para pagamento de despesas com pessoal ou de custeio em
geral ou de capital, excluidos, no dltimo caso, aqueles provenientes de aumento de
participacao acionaria;

IV - receita corrente liquida: somatorio das receitas tributarias, de contribuices,
patrimoniais, industriais, agropecuarias, de servicos, transferéncias correntes e outras receitas
também correntes, deduzidos:

a) na Unido, os valores transferidos aos Estados e Municipios por determinacéo
constitucional ou legal, e as contribui¢cbes mencionadas na alinea a do inciso | e no inciso Il
do art. 195, e no art. 239 da Constituicao;

b) nos Estados, as parcelas entregues aos Municipios por determinacdo
constitucional,

c) na Unido, nos Estados e nos Municipios, a contribui¢do dos servidores para o
custeio do seu sistema de previdéncia e assisténcia social e as receitas provenientes da
compensacao financeira citada no § 9° do art. 201 da Constituicao.
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§ 1° Serdo computados no calculo da receita corrente liquida os valores pagos e
recebidos em decorréncia da Lei Complementar n° 87, de 13 de setembro de 1996, e do fundo
previsto pelo art. 60 do Ato das Disposi¢Ges Constitucionais Transitorias.

8 2° N&o serdo considerados na receita corrente liquida do Distrito Federal e dos
Estados do Amapéa e de Roraima os recursos recebidos da Unido para atendimento das
despesas de que trata o inciso V do § 1° do art. 19.

8 3° A receita corrente liquida seréd apurada somando-se as receitas arrecadadas no
més em referéncia e nos onze anteriores, excluidas as duplicidades.

COMISSAO DE SEGURANCA PUBLICA E COMBATE AO CRIME ORGANIZADO

| - RELATORIO

O Projeto de Lei n° 5.201, de 2016, da “Comissao Parlamentar
de Inquérito destinada a investigar a pratica de crimes cibernéticos e seus efeitos
deletérios perante a economia e a sociedade neste pais”, altera a Lei n® 5.070, de 7
de julho de 1966, para autorizar que até dez por cento das transferéncias do Fundo
de Fiscalizacdo das Telecomunicacdes — FISTEL para o Tesouro Nacional possam
ser utilizados pelos 6rgéaos da policia judiciaria, estaduais e federal.

Na justificacdo da proposicao, é esclarecido que a Comissao
Parlamentar de Inquérito dos Crimes Cibernéticos evidenciou a falta de estrutura dos
Estados para desenvolverem acfes preventivas e repressivas contra esse tipo de
crime, sendo apurado, em face dos depoimentos prestados, que a falta de recursos
€ a causa principal da desestruturacdo e do ndo cumprimento das disposi¢cfes da
Lein®12.737, de 2012.

Para corrigir esse problema, a Comissdo decidiu propor a
utilizacdo dos recursos do Fistel — Fundo de Fiscalizacdo das Telecomunicacdes
para o desenvolvimento, nos 6rgdos policiais, de equipes e estruturas fisicas
capazes de combater esses crimes cibernéticos. A utilizacdo de recursos do Fistel e
ndo do FNSP é justificada com base no fato de que os recursos do FNSP - Fundo
Nacional de Seguranca Publica, que dispbe sobre provisdo legal especifica para
suporte de projetos na area de seguranca publica, possui recursos insuficientes e
parca execugao or¢camentaria.

Corrobora a opcao da utilizacdo dos recursos do Fistel ja ter
este Fundo previséo legal de transferéncia de recursos para o Tesouro Nacional, 0
que permite que 10% dos recursos repassados ao Tesouro Nacional sejam
destinados ao combate dos crimes cibernéticos.
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A Comissao, autora da proposicéo, conclui a sua justificacao
afirmando que, em sendo uma lei autorizativa e ndo mandamental, entende que
“todos os preceitos constitucionais e legais, como 0s constantes na Lei de
Responsabilidade Fiscal, Lei Complementar no 101/00, foram atendidos”.

E o relatorio.

II-VOTO DO RELATOR

Cabe a esta Comissdo manifestar-se sobre a proposicdo no
gue se refere a seus reflexos em relacdo a seguranca publica. Por isso, com relacdo
a ser um projeto autorizativo, o que contraria a Sumula n°® 1, da CCJC, a douta
Comissdo de Constituicdo e Justica e de Cidadania, oportunamente e com
pertinéncia tematica, ira manifestar-se sobre a questao.

No que concerne a seguranca publica, a proposicdo possui
méritos que sustentam uma posicao favoravel a sua aprovacao.

Inegavelmente, com a informatizacdo da vida moderna, criou-
se campo para o surgimento de um novo tipo de ilicito — os crimes cibernéticos.
Hoje, a informacdo — seja ela pessoal, corporativa ou governamental — esta mais
exposta a ataques de criminosos especializados em quebrar os sistemas de
seguranca e protecao de dados.

A evolucdo dessa modalidade de crime impBe que haja,
igualmente, uma evolugcdo na atuacdo dos 6rgdos policiais, que precisam investir na
formacdo de especialistas em informatica e na aquisicdo de equipamentos
sofisticados, capazes de realizar complexas tarefas de quebra de codigos de
programas de defesa contra acesso (“firewall”’) ou de rastreamento de origens de
tentativas de acesso etc.

Portanto, sob a Gtica da seguranca publica, a proposicao ira
contribuir de forma significativa para o aperfeicoamento dos recursos materiais e
humanos dos 6rgaos policiais, capacitando as policias a fazer frente a esse novo
desafio, imposto pelo uso indevido da tecnologia.

Destaque-se que, a indicacdo de recursos existentes para a
realizacdo das acdes previstas na proposicdo, atende requisito constitucional e
assegura que a proposicdo € viavel sob o ponto de vista de exequibilidade
financeira.
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Como nossa contribuicdo, decidimos apresentar uma emenda
gue acrescenta expressao com a determinacdo de que 0s recursos sejam utilizados
nas atividades de monitoramento preventivo, ostensivo e investigativo. Sentimos
essa necessidade pelo fato de que os recursos sejam utilizados especificamente na
investigacdo e no monitoramento, o que aumentara a eficiéncia do enfrentamento
aos crimes cibernéticos.

Assim, pelos motivos expostos, VOTO pela APROVACAO
deste Projeto de Lei n° 5.201, de 2016 e da emenda do Relator.

Sala da Comissao, em 07 de novembro de 2016.

Deputado ALEXANDRE BALDY
Relator

EMENDA DE RELATOR N.° 1

Dé-se a seguinte redacdo ao paragrafo Unico do art. 3° da Lei
n® 12.737, de 2012, alterado no art. 2° do PL n® 5.201/16:

Paragrafo dnico. Até 10 % (dez por cento) das
transferéncias para o Tesouro Nacional poderdo ser utilizados
pelos 6rgdos da policia judiciaria de que trata o artigo 4° da Lei
© 12.735, de 30 de novembro de 2012, para a realizacéo
exclusiva de atividades de monitoramento preventivo,
ostensivo e investigativo de crimes cibernéticos.” (NR)

Sala da Comissao, em 07 de novembro de 2016.

Deputado ALEXANDRE BALDY

Il - PARECER DA COMISSAO

A Comissdo de Seguranca Publica e Combate ao Crime
Organizado, em reunidao ordinaria realizada hoje, opinou pela aprovagdo, com
emenda do Projeto de Lei n° 5.201/2016, nos termos do Parecer do Relator,
Deputado Alexandre Baldy.

Estiveram presentes os Senhores Deputados:
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Alexandre Baldy - Presidente; Alberto Fraga e Aluisio Mendes
- Vice-Presidentes; Cabo Sabino, Delegado Edson Moreira, Keiko Ota, Laudivio
Carvalho, Paulo Freire, Reginaldo Lopes, Rocha, Ronaldo Martins e Vitor Valim -
Titulares; Arnaldo Faria de Sa, Carlos Henrique Gaguim, Jodo Rodrigues, Major
Olimpio, Marcos Reategui, Moses Rodrigues e Pastor Eurico - Suplentes.

Sala da Comissao, em 16 de novembro de 2016.

Deputado ALEXANDRE BALDY
Presidente

EMENDA N° 1, DE 2016, ADOTADA PELA COMISSAO AO
PROJETO DE LEI NO 5.201, DE 2016.
Dé-se a seguinte redacao ao paragrafo unico do art. 3° da Lei n°® 12.737,
de 2012, alterado no art. 2° do PL n°® 5.201/16:

Paragrafo Unico. Até 10 % (dez por cento) das transferéncias
para o Tesouro Nacional poderéo ser utilizados pelos 6rgaos da policia
judiciaria de que trata o artigo 4° da Lei © 12.735, de 30 de novembro de
2012, para a realizacdo exclusiva de atividades de monitoramento

preventivo, ostensivo e investigativo de crimes cibernéticos.” (NR)

Sala da Comissao, em 16 de novembro de 2016.

Deputado ALEXANDRE BALDY
Presidente
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