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| - RELATORIO

Tramita nesta Comissdo, em regime ordinario sujeito a
apreciacdo do Plenario da Camara dos Deputados, o Projeto de Lei n° 3.558,
de 2012, da lavra do Deputado Armando Vergilio.

O texto, composto de dez artigos, trata da utilizagdo de
sistemas de identificacdo por biometria, que sdo métodos de confirmacdo da
identidade por analise automatizada de caracteristicas fisicas das pessoas, e
também da protecdo de dados pessoais associados.

Assim, a proposta estabelece que o recurso a sistemas
biométricos e as formas de tratamento de dados pessoais associados, assim
como as normas técnicas de produtos e equipamentos de sua infraestrutura,
serdo objeto de regulamento do Poder Executivo.

Nesse instrumento serd definida a poliica de
cancelamento e prazo de manutencdo dos dados, cujo armazenamento sO
podera ocorrer mediante consentimento do titular, excetuando-se 0s casos que
configurem interesse publico.



Proibe-se, também, a troca, a venda, a combinacéo, a
coleta e a interconexdo de dados pessoais ndo autorizados pelo titular,
ressalvado, novamente, o0 caso de interesse publico.

Outro ponto tratado foi o relativo a Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil —, a qual devera adequar seus
sistemas para permitir a utilizacdo de métodos biométricos de identificacdo e
também de assinatura.

No que respeita ao direito dos usuarios, o artigo 6° do
texto define que o titular da informacéo tera garantido o livre acesso aos seus
dados pessoais, além de Ihe conferir a possibilidade de altera-los ou mesmo
apaga-los, desde que tais atos ndo confrontem o interesse publico.

Os artigos 7° e 8° estipulam as sangdes administrativas e
civeis para o caso de infracdo aos dispositivos da lei. HA também uma nova
tipificagdo penal, estabelecida no artigo 9°, definindo pena de recluséo de um a
quatro anos para a conduta de inserir ou facilitar a insercdo de dados falsos,
alterar ou excluir indevidamente dados biométricos.

A vigéncia da norma fica estabelecida para noventa dias
apos a sua publicacao, conforme estipulado no artigo 10.

Apenso ao projeto encontra-se o Projeto de Lei n° 4.060,
de 2012, da lavra do Deputado Milton Monti, dispondo sobre o tratamento de
dados pessoais.

Esse projeto € dividido em trés capitulos, que agrupam
vinte e quatro artigos, os quais disciplinam o tratamento de dados pessoais por
parte de entidades publicas e privadas, obrigando os responsaveis a adotar
padrdes tecnolégicos modernos e que reduzam os riscos de perda ou
destruicdo de informacgdes e de acesso ndo autorizado.

No que respeita aos dados sensiveis — definidos no texto
como aqueles relativos a origem social e étnica, a informacao genética e outros
aspectos pessoais — 0 tratamento dessas informagdes em bancos de dados
publicos ou privados sé podera ocorre mediante prévia autorizacdo do titular.

E garantido, também, o intercambio de informagdes entre
entidades que fagam uso desse tipo de informagdo, mas reserva-se o direito



dos titulares de requerer, a qualquer momento, o0 bloqueio do tratamento de
seus dados pessoais.

Compete, pois, a esta Comissdo pronunciar-se no mérito
da matéria, consoante o disposto no art. 32, inciso lll, do Regimento Interno da
Camara dos Deputados.

E o relatorio.

I - VOTO DO RELATOR

A identificacdo biométrica € o método por meio do qual se
processa, de forma informatizada, a autenticacdo da identidade de um
individuo através de medidas associadas as caracteristicas fisicas individuais.

Entre os 6rgdos que podem ser usados para identificar
uma pessoa estdo as digitais do dedo, a retina ou iris dos olhos. Assim, 0s
sistemas biométricos fazem a leitura de uma ou mais dessas caracteristicas
fisicas e a armazenam em um banco de dados.

Posteriormente, quando se deseja identificar uma pessoa,
é feita novamente a medicdo dessa caracteristica fisica e o resultado é
comparado com o dado armazenado. Caso haja a correlacdo positiva tem-se a
identificacao.

Esses sistemas biométricos podem ser usados para
controlar o acesso a contas correntes, prontuarios médicos, dados e
informac0des fiscais, e até mesmo para 0 acesso fisico em locais de trabalho,
automoveis, computadores ou residéncias.

Fica claro, portanto, que esse arcabougo tecnoldgico
encerra etapas sensiveis a privacidade dos individuos, na medida em que se
proceda ao armazenamento centralizado ou a transmissdo eletrbnica das
caracteristicas fisicas e dos dados pessoais associados.

Nesse sentido, a proposicdo em exame, ao estabelecer
as diretrizes fundamentais do processo de armazenamento, assim como 0S
direitos dos titulares dos dados, e também dos requisitos técnicos que deverao



ser observados pela ICP-Brasil, € um interessante avan¢co na regulamentacéo
dessa nova tecnologia.

Os termos estabelecidos no texto criam um fundamento
legal que permitirA uma maior disseminagdo das tecnologias de identificacdo
biométricas, com reflexos importantes na produtividade e no nivel de inovagao
da economia brasileira.

Em relacdo ao Projeto de Lei n° 4.060, de 2012, que
regula o tratamento dos dados pessoais por parte de entidades publicas e
privadas, consideramos que o texto se alinha as principais legislacbes sobre
privacidade eletrdnica em vigéncia em outros paises.

Entre estas destacamos a Diretiva 95/46/CE da Uni&do
Europeia, que se aplica aos dados tratados por meios automatizados, assim
como os destinados a figurar em meios fisicos.

O texto apensado contém disposi¢cfes que criam o direito
dos cidadaos de requerer, a qualquer tempo, a suspensao do tratamento de
seus dados por entidades publicas e privadas — algo que ja esta presente na
referida Diretiva.

Além disso, o texto disciplina as condicbes e os termos
nos quais o intercambio de informacdes pessoais por entidades que fazem uso
de bancos de dados com informacfes dessa natureza fica autorizado.

Outro aspecto importante que foi tratado é sobre a Tutela
Fiscalizatéria e Sancionatoria. Além de obrigar os responsaveis pelo tratamento
dos dados a se ajustar as diretrizes do Codigo de Defesa do Consumidor e
também aos Termos de Ajustamento de Conduta, 0 texto estabelece a
possibilidade de criacdo de Conselhos de Auto-Regulamentacdo por parte
dessas entidades.

Esses organismos terdao o poder de emitir normas e
regulamentos acerca dos padrbes éticos e operacionais aplicados ao
tratamento de dados pessoais.

De fato, o Brasil demanda uma legislacdo sobre
privacidade e tratamento eletronico de dados pessoais, em face do crescimento
desse tipo de atividade e, também, em decorréncia da comercializagdo ilegal



desse tipo de informacdo — atividade que vem apresentado crescimento
expressivo nos ultimos anos.

Nesse sentido, somos favoraveis também a aprovacao do
texto apensado, 0 que nos leva a propor um substitutivo que congrega as duas
proposicoes.

Diante do exposto, o voto é pela APROVACAO do Projeto
de Lei n° 3.558, de 2012, e pela APROVACAO do apenso, Projeto de Lei n°
4.060, de 2012, na forma do Substitutivo.

Sala da Comissao, em de de 2012.

Deputado EDUARDO AZEREDO
Relator



COMISSAO DE CIENCIA E TECNOLOGIA, COMUNICACAO E
INFORMATICA

SUBSTITUTIVO AO PROJETO DE LEI N2 3.558, DE 2012
(Apenso: Projeto de Lei n°®4.060, de 2012)

Dispde sobre o tratamento e protecéo
de dados pessoais e da outras providéncias.

O Congresso Nacional decreta:

TITULO |

Da Tutela dos Dados Pessoais
CAPITULO |

Disposicdes Gerais

Art. 1° Esta lei tem por objetivo garantir e proteger, no
ambito do tratamento de dados pessoais, a dignidade e os direitos
fundamentais da pessoa natural, particularmente em relacdo a sua liberdade,
privacidade, intimidade, honra e imagem.

Art. 2°. Toda pessoa tem direito a protecéo de seus dados
pessoais.

Art. 3° A protecdo aos direitos e garantias mencionados
no art. 1° desta lei devera ser promovida com observancia dos principios
constitucionais da Defesa do Consumidor, Livre Iniciativa, Liberdade de
Comunicacdo e Ordem Econdmica, nos termos dos artigos 1°, IV, 5° inc. IX,
XXXII, 170 e 220 da Constituicdo Federal.



Art. 4°. A presente lei aplica-se aos tratamentos de dados
pessoais realizados em territorio nacional, por pessoa fisica ou juridica, de
direito publico ou privado, ainda que o correspondente banco de dados,
representado por arquivos, registros ou quaisquer outras bases de
processamento, esteja, permanente ou provisoriamente, armazenado em
territdrio estrangeiro.

Art. 5°. A defesa dos interesses e direitos dos titulares de
dados poderd ser exercida em juizo individualmente ou a titulo coletivo, na
forma do disposto no artigo 81 e 82 da Lei 8.078, de 11 de setembro de 1990,
da Lei 7.347 de 24 de julho de 1985 e nos demais instrumentos legais.

Art. 6°. Esta lei ndo se aplica:

| — aos bancos de dados utilizados para o exercicio
regular da atividade jornalistica;

I — aos dados de pessoas fisicas, quando se referirem,
exclusivamente, a informacdes relativas as suas atividades profissionais ou
comerciais;

Il - aos bancos de dados utilizados para a pesquisa
historica, cientifica ou estatistica, de administracdo publica, investigacdo
criminal ou inteligéncia;

IV — ao tratamento de dados pessoais de informagdes de
dominio publico;

V — aos bancos de dados de protecédo ao crédito.
Art. 7°. Para os fins da presente lei, entende-se como:

| — dado pessoal: qualquer informacdo que permita a
identificacdo exata e precisa de uma pessoa determinada;

II — tratamento de dados: toda operagcdo ou conjunto de
operacdes, realizadas com ou sem o auxilio de meios automatizados, que
permita 0 armazenamento, ordenamento, conservacdo, atualizacdo,
comparacao, avaliacdo, organizacao, selecdo, extracdo de dados pessoais;



Il — banco de dados: todo conjunto estruturado e
organizado de dados, coletados e armazenados em um ou varios locais, em
meio eletronico ou néo;

IV — dados pessoais sensiveis: informagfes relativas a
origem social e étnica, a informacdo genética, a orientacdo sexual e as
convicgBes politicas, religiosas e filosoficas do titular;

V — responsavel: a pessoa natural ou juridica, de direito
publico ou privado, a quem compita, na qualidade de possuidora de arquivo,
registro, base ou banco de dados, a tomada de decisbes referentes a
realizacdo de tratamento de dados pessoais;

VI — interconexao: transferéncia de dados de um banco
de dados a outro;

VIl — bloqueio: suspenséo temporaria ou permanente de
qualquer operacao de tratamento realizada sobre dados especfficos ou sobre a
integralidade de um ou mais bancos de dados.

VIl — verificagdo  biométrica: qualquer método

automatizado pelo qual a identidade é confirmada, examinando-se uma ou
mais caracteristicas fisicas Unicas e exclusivas do individuo.

Art. 8° A veracidade e regularidade dos dados pessoais
fornecidos para tratamento € de responsabilidade do titular dos dados,
presumindo-se a sua acuidade, correcéo e veracidade.

Paragrafo Unico. A realizacdo de operacbes de
tratamento de dados pessoais ndo implica responsabilidade pela verificagao da
veracidade, exatiddo ou correcdo dos dados.

CAPITULO I
Dos Requisitos para Tratamento de Dados Pessoais

Art. 9° . Os dados pessoais serao tratados com boa fé, de
modo a atender aos legitimos interesses dos seus titulares.

Art. 10. A disciplina juridica do tratamento de dados
pessoais tem como objetivos fundamentais a protecdo dos direitos basicos do



consumidor, a garantia da ordem econdmica e a manutengdo da livre iniciativa
e da liberdade de comunicacdo, de modo que em seu ambito deverdo ser
observados os principios estabelecidos nesta lei.

Art. 11. O responsavel pelo tratamento de dados
pessoais, bem como seus prepostos, representantes e subcontratados,
deverdo adotar medidas tecnoldgicas aptas a minimizar o risco da destruicao,
perda, acesso ndo autorizado ou de tratamento ndo permitido pelo titular dos
dados armazenados.

Paragrafo Unico. As medidas a serem adotadas devem
ser proporcionais ao atual estado da tecnologia, a natureza dos dados e as
caracteristicas especificas do tratamento, em particular no caso do tratamento
de dados pessoais sensiveis.

Art. 12. O inicio do tratamento de dados pessoais
sensiveis, quando ndo solicitado pelo titular, somente ocorrera mediante
autorizacdo deste, por qualquer meio que permita a manifestacdo de sua
vontade, ou na hipétese de imposicéao legal.

Art. 13. O titular tem direito a autodeterminacdo das
informacgdes e dados pessoais prestados ou coletados, por qualquer meio.

8§ 1° Ao titular de dados pessoais fica assegurado a
qualquer tempo o direito ao bloqueio do registro, salvo se necesséario para
cumprimento de obrigacéo legal ou contratual.

§ 2° O tratamento de dados pessoais e 0 envio de
comunicagcdes comerciais ou sociais sao permitidos, salvo se o titular solicitar o
bloqueio do tratamento dos seus dados ou se o destinatario tiver manifestado
diretamente ao responsavel pelo envio a opcéo de ndo recebé-las.

Art. 14. Quando do término ou bloqueio do tratamento
dos dados pessoais, 0 responsavel podera conserva-los ou compartilha-los
com terceiros, somente quando tais praticas sejam adotadas para finalidades
histéricas, estatisticas ou de pesquisa cientffica, vedada a identificacdo do
titular.

Art. 15. O tratamento de dados pessoais de criancas
somente serd possivel mediante o consentimento dos seus pais, responsaveis
legais ou por imposic¢ao legal.
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Art. 16. E vedada a captura, o tratamento ou a
manutencdo de dados pessoais obtidos por meio de dolo ou coacéo.

Art. 17. Respeitado o disposto neste capitulo, os
responsaveis pelo tratamento de dados poderdo compartilha-los, inclusive para
fins de comunicacdo comercial, com empresas integrantes de um mesmo
grupo econdémico, parceiros comerciais ou terceiros que direta ou indiretamente
contribuam para a realizacdo do tratamento de dados pessoais.

CAPITULO Il
Da politica de privacidade no tratamento de dados

Art. 18. Os responsaveis pelo tratamento de dados
deverdo assegurar, aos titulares dos dados pessoais, amplo acesso a sua
politica de privacidade, que devera apresentar informacdes acerca da utilizagdo
dos dados coletados.

TITULO I
Da Tutela Fiscalizatéria e Sancionatéria

Art. 19. Os responsaveis pelo tratamento de dados
pessoais que incorrerem em infragdo as normas estabelecidas pela presente lei
ficam sujeitos a aplicacdo das sancdes previstas na legislacdo de defesa do
consumidor, sem prejuizo das demais sancdes de natureza civil e penal
cabiveis.

Art. 20. Sem prejuizo das sangbes cabiveis, os 6rgaos e
entidades previstos no artigo 82 da Lei 8.078/90, além das associacdes
legalmente constituidas ha pelo menos 1 (um) ano, poderdo promover a
celebracdo de Compromissos de Ajustamento de Conduta (CAC) com
responsaveis que incorram em infracdo as normas desta lei, visando a adogéo
de medidas corretivas que considerem necessarias para reverter os efeitos
danosos que a conduta infratora tenha causado e para evitar que esta se
produza novamente no futuro.
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Art. 21. As entidades representativas de responsaveis
pelo tratamento de dados pessoais poderdo instituir Conselhos de Auto-
regulamentacédo, que formulardo cédigos que definirdo parametros éticos para
tratamento de dados, comunicacdo comercial, bem como condi¢cdes para sua
organizacdo, funcionamento, controle e sangdes.

TITTULO 1N
Da Utilizacdo de Sistemas Biométricos

Art. 22. A utilizacdo de sistemas biométricos e a protecao
dos dados pessoais assim obtidos, visando a substituir ou reforgar a seguranca
dos meios tradicionais de identificacédo, serdo regulados pelo disposto nesta lei.

Art. 23. A Infraestrutura de Chaves Publicas Brasileira —
ICP-Brasil — se adequarda para a utlizacdo de sistemas biométricos e
armazenamento de biometrias, bem como promovera o uso de aplicacGes
seguras com a utilizagdo conjunta de assinaturas digitais e assinaturas
biométricas, proporcionando maior certeza probante e facilidade de utilizac&o.

Art. 24. Considera-se infracdo administrativa toda acéo ou
omissdo que viole as regras juridicas de uso e protecdo ou wulnerem a
privacidade dos dados pessoais obtidos mediante a utilizagdo de sistemas
biométricos, inclusive condutas que atentarem contra o disposto na presente
lei, especialmente relacionadas a:

| - criacdo de dados ficticios;

I - ndo alteracdo ou cancelamento de dados veridicos
quando solicitado pelo interessado;

il - ndo fornecimento, ao titular, das informacdes que lhe
pertencam;

IV - violacédo de sigilo em relagéo a terceiros;
V - manutencdo dos dados em local ndo seguro;

VI - ndo atendimento das determinacbes do 6Orgdo ou
entidade responsavel pela manutencdo da infraestrutura.
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81° Tomando conhecimento da ocorréncia de infracdo
administrativa, cabera ao 6rgdo ou entidade responsavel promover a sua
apuracdo imediata, mediante processo administrativo préprio, observando-se
as garantias do contraditério e ampla defesa.

§2° A protecao dos dados pessoais é considerada como
uma atividade de risco, submetendo-se ao regime da responsabilidade objetiva
estabelecida na legislacéo civil.

Art. 25. As infragbes administrativas serdo punidas com
as seguintes sancgoes:

| - adverténcia;

II - multa simples;

lll - suspensado de venda e fabricacdo do produto;
IV - suspensao das atividades.

81° A multa simples sera aplicada sempre que o0 agente,
por negligéncia ou dolo:

| — for advertido por irregularidades praticadas e deixar de
sana-las, no prazo assinalado;

Il - opuser embaraco a fiscalizagéo.

§ 2° O valor da multa simples seré fixado no regulamento
desta Lei e corrigido periodicamente, com base nos indices estabelecidos na
legislacdo pertinente, sendo o0 minimo de R$ 1.000,00 (hum mil reais) e o
maximo de R$ 10.000.000,00 (dez milhdes de reais), atendendo-se a natureza
dos direitos envolvidos, o volume dos dados transferidos, ao grau de
culpabilidade bem como a eventual reincidéncia do agente.

§ 3° O valor apurado sera inscrito em divida ativa, em
favor da Unido, na forma da legislacdo prépria, e sera independente da sangéo
civil devida ao titular dos dados violados.

Crime de modificacdo de dados em sistema de
informacdes
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Art. 26. Inserir ou facilitar a insercdo de dados falsos,
alterar ou excluir indevidamente dados corretos obtidos mediante a utilizacao
de biometria com o fim de obter vantagem indevida para si ou para outrem ou
para causar dano:

Pena —reclusdo, de 1 (um) a 4 (quatro) anos, e multa.

Paragrafo Unico. As penas sdo aumentadas de um terco
att a metade se da modificagdo ou alteracdo resulta dano para a
Administracdo Publica.

TITULO V
Das Disposicdes Finais e Transitorias

Art. 27. Os direitos e obrigacdes previstos nesta lei ndo
excluem outros, decorrentes de tratados ou convengdes internacionais de que
o Brasil seja ou venha a ser signatario, da legislacao interna ordinaria, bem
como de regulamentos expedidos pelas autoridades administrativas
competentes.

Art. 28. Esta lei entra em vigor noventa dias apds sua
publicacao.

Sala da Comissao, em de de 2012.

Deputado EDUARDO AZEREDO
Relator



