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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 6.291, DE 2016

(Do Sr. Joao Derly)

Altera o Marco Civii da Internet, no sentido de proibir o
compartilhamento de dados pessoais dos assinantes de aplicacdes de
internet.

DESPACHO:
APENSE-SE A(AO) PL-5276/2016.

APRECIACAO:
Proposicao Sujeita a Apreciacdo do Plenario

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n° 12.965, de 23 de abril de 2014, para
proibir o compartilhamento de dados pessoais dos assinantes de aplicacbes de

internet.

Art. 2° Insira-se o inciso XIV no art. 7° da Lei n°® 12.965, de 23 de

abril de 2014, com a seguinte redacéao

XIV — de ndo compartiihamento de seus dados pessoais, exceto
mediante consentimento livre, inequivoco, informado, expresso e
especifico pelo titular.

§ 1° Consideram-se dados pessoais qualquer dado relacionado a
pessoa natural identificada ou identificavel, inclusive ndmeros
identificativos, dados locacionais ou identificadores eletrbnicos quando
estes estiverem relacionados a uma pessoa, além de dados relacionados a
origem racial ou étnica, as convicgdes religiosas, as opinides politicas, a
filiacdo a sindicatos ou organizagbes de carater religioso, filoséfico ou
politico, bem como dados referentes a salde ou a vida sexual e dados
genéticos ou biométricos.” (NR)

§ 2° Sujeitam-se as punicdes previstas no art. 12 desta Lei as
empresas que violarem o disposto no inciso XIV do art. 7° desta Lei”. (NR)

Art. 3° Esta lei entra em vigor na data da sua publicacéo.

JUSTIFICACAO

A Cémara dos Deputados esta examinando o Projeto de Lei n°
5276/2016, que trata da politica de privacidade dos dados pessoais na Internet. A
ascensao das redes sociais, como Facebook e WhatsApp, e dos grandes portais,
como o Google, tornaram essas empresas detentoras de informacdes relativas a
milhdes de usuarios em todo o mundo. A importancia do referido projeto de lei é
garantir uma tutela legal para o processamento dessas informagdes ndao apenas
pelas empresas, mas também pelos governos. O poder que resulta da detencéo
desses dados, diante da configuracdo atual da internet em grandes portais e

aplicagbes de acesso, nos faz lembrar as histérias de ficcdo relatadas em classicos
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da literatura do género, como o livro “1984”, que criou o borddo Big Brother is
Watching You ("O Grande Irméo esta te observando”) para ilustrar o cotidiano de
um regime politico totalitario e repressivo que reprimia qualquer acao de oposicao a

ele.

Resta cada vez mais claro que tais corporagdes transnacionais
dispdem hoje de um capital informacional de dificil mensuracédo e inestimavel valor
na sociedade capitalista moderna, que € o banco de dados pessoais alimentado
pelos assinantes de seus servicos. H4 numeros que refletem as mais diversas cifras,
mas podemos mencionar, a titulo meramente ilustrativo, a compra, pela Microsoft, do
banco de dados digitais Linkedin — o sitio possui o cadastro profissional de mais de
430 milhdes de usuarios, pelo valor de 26 bilhdes de ddlares, conforme dados da

revista The Economist em sua edicéo de 17 de junho de 2016.

Considerado o “petréleo do novo milénio”, os dados pessoais dos
usuarios da internet sdo importantes porque permitem que as empresas facam a
customizacgéao de suas politicas de publicidade e marketing de acordo com o perfil de
usuario, tendo como base as atividades do mesmo em seus sitios e redes sociais. O
uso comercial desses dados ndo tem sido mascarado pelas proprias empresas,
sendo admitido e até usado como justificativa para o compartiihamento de dados
entre as mesmas, como uma maneira de ndo pegar o consumidor de surpresa, vez
gue pouquissimos sdo 0s usuarios que leem os termos e condicdes de uso
apresentados no momento em que se cria uma conta de email ou acesso as redes

sociais.

Por parte dos governos, o mais grave € que o0 uso desses dados
para espionagem e quebra do sigilo da comunicacao e do direito de privacidade do
cidaddo, como em recente noticia veiculada na midia de que o governo dos Estados
Unidos teve acesso ilegal ao conteudo de e-mails de assinantes do grupo Yahoo,

uma vez que sem o consentimento desses assinantes e sem autorizagado da Justica.

Na esteira do vacuo legal sobre a protecédo de dados no Brasil e com
a consolidacdo das empresas de internet criando cooperacdes gigantes, o USuario
fica cada vez mais refém dos provedores de conteldo conhecidos como operadores

de servicos de internet na gestdo de seus dados pessoais. Apenas para fins
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didaticos, vale mencionar que sdo essas praticas comerciais de compartilhamento
ou comercializagdo ndo autorizada de dados que mais assustam o cidad&o. O uso
desses dados faz com que o internauta seja inundado de anuncios online
relacionados ao assunto ou pesquisa que acaba de fazer no Google, como precos
de pousadas para passar as férias no Nordeste, depois de pesquisar sobre praias na

regiao.

Recente noticia de compartilhamento de dados entre a empresa de
troca de mensagens online, conhecida como WhatsApp e o Facebook, que adquiriu
essa empresa ha pouco tempo, causou consternacdo entre os internautas e o0s
governos e reguladores em geral. Em primeiro lugar, o anuncio relevou-se uma
quebra de compromisso da gigante do Vale do Silicio, que prometera nédo
compartilhar dados com a recém adquirida empresa de aplicativo de mensagens,

conforme noticiaram os jornais.

O segundo motivo de consternacao foi pelo fato de que os usuérios
do aplicativo de mensagens instantaneas foram convidados a aceitar o
compartilhamento de seus dados para continuar usando o aplicativo de mensagens
mais popular no Brasil e no mundo, uma vez que era preciso aceitar a atualizacéo
dos Termos e sua Politica de Privacidade da empresa para acessar o aplicativo. S6
no Brasil sdo mais de 100 milhdes de usuéarios. Como ultimo recurso para fugir da
suposta “pirataria digital”’, os usuarios de aplicativo precisam reconfigurar o aplicativo
em seus telefones caso ndo desejassem o compartihamento de seus dados

pessoais.

A agressiva politica comercial do Facebook,, que possui 1 bilhdo de
usuarios ativos diarios (e 1,6 bilhdo mensais) e fatura mais de 5 bilhdes por
trimestre, segundo dados da propria empresa disponiveis na internet, revelou-se
evidente caso de violagdo dos direitos de privacidade de seus assinantes, e teve
como fundamentacdo empresarial, expressa desta forma nos avisos da empresa: ao
aceitar os novos termos, o usuario anuia em “compartilhar os dados da minha conta
do WhatsApp com o Facebook para melhorar minhas experiéncias com andncios e
produtos no Facebook” Em contrapartida, a empresa se comprometia a nao

compartilhar no Facebook conversas e numero de telefone dos usuarios.
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A decisdo unilateral do Facebook de compartilhar os dados dos
assinantes da recém adquirida empresa WhatsApp soou para muitos como ato de
pirataria digital e pareceu uma afronta aos varios estados, que discutem hoje
politicas de preservacdo dos direitos de privacidade dos usuarios. No Brasil, por
exemplo, temos o Projeto de Lei n°® 5276/2016, em analise pela Céamara dos
Deputados, que trata da politica de privacidade dos dados pessoais na Internet e
cria autoridade especifica com competéncia para dispor sobre o assunto e
especialmente decidir sobre casos polémicos, a exemplo do que ocorre em outros

paises.

O Reino Unido possui o ICO (Information Commissioner’s Office),
estabelecido na forma de agéncia reguladora ligada ao Ministério afeito as
comunicagdes (Department for Media, Culture and Sport). O ICO possui Presidente,
Vice e quatro Diretores. A Franca possui a Comissao Nacional da Informatica e das
Liberdades (CNIL - Commission Nationale de I'Informatique et des Libertés), com a
funcdo de protecdo dos dados das pessoas. Nos Estados Unidos da América, o
assunto € reconhecido como da algcada dos direitos do consumidor. A Unido
Européia, por sua vez, acaba de divulgar nova versdo do General Data Protection
Regulation (GDPR), a lei de protecdo de acesso a dados pessoais, que comecara a

vigorar como legislacdo local nos paises membros a partir de 2018.

by

Dada a gravidade do assunto, julgamos relevante antecipar a
discussdo sobre a transferéncia de dados entre empresas do mesmo grupo
comercial sem consentimento prévio dos assinantes, tema inclusive que nédo é
tratado no projeto de lei ja em exame neste Parlamento. Por esta razdo, estamos
oferecendo esta proposta legislativa no sentido de proibir essa troca de informacgéo
sobre dados dos usuarios de qualquer natureza, em especial os dados considerados
sensiveis, como quais sejam: “dados pessoais que revelem a origem racial, opinides
politicas, religiosas ou de outras crencas, bem como dados relativos a saude
pessoal ou a vida sexual ndo podem ser processados automaticamente ao menos
gue leis nacionais estabelecam garantias adequadas. O mesmo se aplica a dados

pessoais relativos a condenagdes criminais.”

Tal definicho de dados sensiveis expressa no PL 5276/2016 se
coaduna com o previsto no Art. 6° da Convencédo do Conselho da Europa n° 108,
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“Convencdo para a Protecdo de Individuos com Respeito ao Processamento
Automatico de Dados Pessoais”, e a tendéncia mundial € de que deve haver
consentimento expresso do usuario para o tratamento destes dados. Também
incluimos que a penalidade a infracdo desta Lei vai de adverténcia a proibicdo de
exercicio das atividades no Brasil, conforme disposto no art. 12 da Lei n® 12.965, de
2014.

Por esta razdo, submetemos o0 exame desta proposta para
apreciacdo, no sentido de proteger o consumidor brasileiro da violacdo, total e
parcial, dos seus direitos constitucionais a privacidade, intimidade e vida privada,
expressos no art. 5, inciso X da Constituicdo Federal, direito este consubstanciado
também no Marco Civil da Internet (Lei n® 12.965, de 2014).

Pela urgéncia e revelancia desta medida para garantir o principio da
privacidade numa sociedade cada vez mais conectada, pedimos o apoio dos Srs.

Deputados e Sras. Deputadas para a aprovacdo desta matéria.
Sala das Sessdes, em 11 de outubro de 2016.

Deputado Joéo Derly

LEGISLACAO CITADA ANEXADA PELA
Coordenacédo de Organizacado da Informacao Legislativa - CELEG
Servigo de Tratamento da Informacao Legislativa - SETIL
Secdao de Legislacao Citada - SELEC

CONSTITUICAO
DA
REPUBLICA FEDERATIVA DO BRASIL
1988

PREAMBULO

NOs, representantes do povo brasileiro, reunidos em Assembléia Nacional
Constituinte para instituir um Estado democréatico, destinado a assegurar o exercicio dos
direitos sociais e individuais, a liberdade, a seguranga, o bem-estar, o desenvolvimento, a
igualdade e a justica como valores supremos de uma sociedade fraterna, pluralista e sem
preconceitos, fundada na harmonia social e comprometida, na ordem interna e internacional,
com a solucéo pacifica das controvérsias, promulgamos, sob a protecdo de Deus, a seguinte
Constituicdo da Republica Federativa do Brasil.
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TITULO Il
DOS DIREITOS E GARANTIAS FUNDAMENTAIS

CAPITULO |
DOS DIREITOS E DEVERES INDIVIDUAIS E COLETIVOS

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito
avida, a liberdade, a igualdade, & seguranca e a propriedade, nos termos seguintes:

I - homens e mulheres sdo iguais em direitos e obrigacdes, nos termos desta
Constituicao;

Il - ninguém serd obrigado a fazer ou deixar de fazer alguma coisa sendo em
virtude de lei;

I11 - ninguém sera submetido a tortura nem a tratamento desumano ou degradante;

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

V - é assegurado o direito de resposta, proporcional ao agravo, além da
indenizacdo por dano material, moral ou a imagem;

VI - é inviolavel a liberdade de consciéncia e de crenca, sendo assegurado o livre
exercicio dos cultos religiosos e garantida, na forma da lei, a protecdo aos locais de culto e a
suas liturgias;

VIl - é assegurada, nos termos da lei, a prestacdo de assisténcia religiosa nas
entidades civis e militares de internacdo coletiva;

VIII - ninguém sera privado de direitos por motivo de crenca religiosa ou de
conviccdo filoséfica ou politica, salvo se as invocar para eximir-se de obrigacéo legal a todos
imposta e recusar-se a cumprir prestacao alternativa, fixada em lei;

IX - é livre a expressdao da atividade intelectual, artistica, cientifica e de
comunicacéo, independentemente de censura ou licenga;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacgdo pelo dano material ou moral decorrente de sua violacéo;

Xl - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para prestar
socorro, ou, durante o dia, por determinacao judicial;

XII - € inviolavel o sigilo da correspondéncia e das comunicacOes telegréficas, de
dados e das comunicacdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses
e na forma que a lei estabelecer para fins de investigacdo criminal ou instrucdo processual
penal;

XII - é livre o exercicio de qualquer trabalho, oficio ou profissdo, atendidas as
qualificacdes profissionais que a lei estabelecer;

XIV - é assegurado a todos 0 acesso a informacao e resguardado o sigilo da fonte,
guando necessario ao exercicio profissional;

XV - € livre a locomocdo no territério nacional em tempo de paz, podendo
qualquer pessoa, nos termos da lei, nele entrar, permanecer ou dele sair com seus bens;

XVI - todos podem reunir-se pacificamente, sem armas, em locais abertos ao
publico, independentemente de autorizacdo, desde que ndo frustrem outra reunido
anteriormente convocada para 0 mesmo local, sendo apenas exigido prévio aviso a autoridade
competente;

XVII - ¢ plena a liberdade de associacdo para fins licitos, vedada a de carater
paramilitar;

XVIII - a criagdo de associacgdes e, na forma da lei, a de cooperativas independem
de autorizagdo, sendo vedada a interferéncia estatal em seu funcionamento;
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XIX - as associa¢fes s6 poderdo ser compulsoriamente dissolvidas ou ter suas
atividades suspensas por decisdo judicial, exigindo-se, no primeiro caso, o transito em
julgado;

XX - ninguém podera ser compelido a associar-se ou a permanecer associado;

XXl - as entidades associativas, quando expressamente autorizadas, tém
legitimidade para representar seus filiados judicial ou extrajudicialmente;

XXII - é garantido o direito de propriedade;

XXIII - a propriedade atendera a sua funcéo social;

XXV - a lei estabelecerd o procedimento para desapropriacdo por necessidade ou
utilidade publica, ou por interesse social, mediante justa e prévia indenizacdo em dinheiro,
ressalvados os casos previstos nesta Constituicao;

XXV - no caso de iminente perigo pablico, a autoridade competente podera usar
de propriedade particular, assegurada ao proprietéario indenizacao ulterior, se houver dano;

XXVI - a pequena propriedade rural, assim definida em lei, desde que trabalhada
pela familia, ndo serd objeto de penhora para pagamento de débitos decorrentes de sua
atividade produtiva, dispondo a lei sobre os meios de financiar o seu desenvolvimento;

XXVII - aos autores pertence o direito exclusivo de utilizagdo, publicacdo ou
reproducdo de suas obras, transmissivel aos herdeiros pelo tempo que a lei fixar;

XXVIII - sdo assegurados, nos termos da lei:

a) a protecdo as participacOes individuais em obras coletivas e a reproducdo da
Imagem e voz humanas, inclusive nas atividades desportivas;

b) o direito de fiscalizacdo do aproveitamento econémico das obras que criarem
ou de que participarem aos criadores, aos intérpretes e as respectivas representacdes sindicais
e associativas;

XXIX - a lei assegurard aos autores de inventos industriais privilégio temporario
para sua utilizacdo, bem como protecdo as criac@es industriais, a propriedade das marcas, aos
nomes de empresas e a outros signos distintivos, tendo em vista o interesse social e o
desenvolvimento tecnolégico e econdmico do Pais;

XXX - é garantido o direito de heranca;

XXXI - a sucessdo de bens de estrangeiros situados no Pais sera regulada pela lei
brasileira em beneficio do conjuge ou dos filhos brasileiros, sempre que ndo lhes seja mais
favoravel a lei pessoal do de cujus ;

XXXII - o Estado promovera, na forma da lei, a defesa do consumidor;

XXX - todos tém direito a receber dos 6rgdos publicos informacdes de seu
interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da
sociedade e do Estado;

XXXV - séo a todos assegurados, independentemente do pagamento de taxas:

a) o direito de peticdo aos poderes publicos em defesa de direitos ou contra
ilegalidade ou abuso de poder;

b) a obtencdo de certiddes em reparticbes publicas, para defesa de direitos e
esclarecimento de situacGes de interesse pessoal;

XXXV - a lei ndo excluira da apreciacdo do Poder Judiciario lesdo ou ameaca a
direito;

XXXVI - a lei ndo prejudicaré o direito adquirido, o ato juridico perfeito e a coisa
julgada;

XXXVII - ndo havera juizo ou tribunal de excecdo;

XXXVIII - é reconhecida a instituicdo do juri, com a organizagdo que lhe der a
lei, assegurados:

a) a plenitude de defesa;
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b) o sigilo das votacoes;

C) a soberania dos veredictos;

d) a competéncia para o julgamento dos crimes dolosos contra a vida;

XXXIX - ndo ha crime sem lei anterior que o defina, nem pena sem prévia
cominacdo legal;

XL - a lei penal ndo retroagira, salvo para beneficiar o réu;

XLI - a lei punira qualquer discriminacdo atentatoria dos direitos e liberdades
fundamentais;

XLII - a prética do racismo constitui crime inafiancavel e imprescritivel, sujeito a
pena de reclusdo, nos termos da lei;

XLIII - a lei considerara crimes inafiancaveis e insuscetiveis de graga ou anistia a
pratica da tortura, o trafico ilicito de entorpecentes e drogas afins, o terrorismo e os definidos
como crimes hediondos, por eles respondendo 0os mandantes, 0s executores e 0s que, podendo
evita-los, se omitirem;

XLIV - constitui crime inafiancavel e imprescritivel a acdo de grupos armados,
civis ou militares, contra a ordem constitucional e o Estado democratico;

XLV - nenhuma pena passara da pessoa do condenado, podendo a obrigacdo de
reparar 0 dano e a decretacdo do perdimento de bens ser, nos termos da lei, estendidas aos
sucessores e contra eles executadas, até o limite do valor do patriménio transferido;

XLVI - a lei regulara a individualizacdo da pena e adotard, entre outras, as
seguintes:

a) privacéo ou restricdo da liberdade;

b) perda de bens;

c) multa;

d) prestacdo social alternativa;

e) suspensdo ou interdicdo de direitos;

XLVII - ndo havera penas:

a) de morte, salvo em caso de guerra declarada, nos termos do art. 84, XIX;

b) de caréater perpétuo;

c) de trabalhos forcados;

d) de banimento;

€) Cruéis;

XLVIII - a pena serd cumprida em estabelecimentos distintos, de acordo com a
natureza do delito, a idade e 0 sexo do apenado;

XLIX - é assegurado aos presos o respeito a integridade fisica e moral;

L - as presidiarias serdo asseguradas condi¢es para que possam permanecer com
seus filhos durante o periodo de amamentacao;

LI - nenhum brasileiro serd extraditado, salvo o naturalizado, em caso de crime
comum, praticado antes da naturalizacdo, ou de comprovado envolvimento em trafico ilicito
de entorpecentes e drogas afins, na forma da lei;

LIl - ndo serd concedida extradicdo de estrangeiro por crime politico ou de

opinido;

LI - ninguém serd processado nem sentenciado sendo pela autoridade
competente;

LIV - ninguém sera privado da liberdade ou de seus bens sem o devido processo
legal,

LV - aos litigantes, em processo judicial ou administrativo, e aos acusados em
geral sdo assegurados o contraditério e a ampla defesa, com 0s meios e recursos a ela
inerentes;

LVI - sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos;
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LVII - ninguém serd considerado culpado até o transito em julgado de sentenca
penal condenatoria;

LVIII - o civilmente identificado ndo ser4 submetido a identificagdo criminal,
salvo nas hipoteses previstas em lei;

LIX - sera admitida acdo privada nos crimes de acdo publica, se esta ndo for
intentada no prazo legal;

LX - a lei s6 podera restringir a publicidade dos atos processuais quando a defesa
da intimidade ou o interesse social o exigirem;

LXI - ninguém serd preso sendo em flagrante delito ou por ordem escrita e
fundamentada de autoridade judiciaria competente, salvo nos casos de transgressao militar ou
crime propriamente militar, definidos em lei;

LXII - a prisdo de qualquer pessoa e o local onde se encontre serdo comunicados
imediatamente ao juiz competente e a familia do preso ou a pessoa por ele indicada;

LXIII - o preso sera informado de seus direitos, entre 0os quais 0 de permanecer
calado, sendo-lhe assegurada a assisténcia da familia e de advogado;

LXIV - o preso tem direito a identificacdo dos responsaveis por sua prisdo ou por
seu interrogatorio policial;

LXV - a prisdo ilegal sera imediatamente relaxada pela autoridade judiciéria;

LXVI - ninguém serd levado a prisdo ou nela mantido quando a lei admitir a
liberdade proviséria, com ou sem fianca;

LXVII - ndo haverd prisdo civil por divida, salvo a do responsavel pelo
inadimplemento voluntario e inescusavel de obrigacdo alimenticia e a do depositario infiel;

LXVIII - conceder-se-4 habeas corpus sempre que alguém sofrer ou se achar
ameacado de sofrer violéncia ou coacdo em sua liberdade de locomocéo, por ilegalidade ou
abuso de poder;

LXIX - conceder-se-a mandado de seguranca para proteger direito liquido e certo,
ndo amparado por habeas corpus ou habeas data , quando o responsavel pela ilegalidade ou
abuso de poder for autoridade publica ou agente de pessoa juridica no exercicio de atribui¢es
do poder publico;

LXX - 0 mandado de seguranca coletivo pode ser impetrado por:

a) partido politico com representacdo no Congresso Nacional;

b) organizacdo sindical, entidade de classe ou associacdo legalmente constituida e
em funcionamento h& pelo menos um ano, em defesa dos interesses de seus membros ou
associados;

LXXI - conceder-se-& mandado de injuncdo sempre que a falta de norma
regulamentadora torne invidvel o exercicio dos direitos e liberdades constitucionais e das
prerrogativas inerentes a nacionalidade, a soberania e a cidadania;

LXXII - conceder-se-4 habeas data :

a) para assegurar o conhecimento de informacdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carater
publico;

b) para a retificacdo de dados, quando nao se prefira fazé-lo por processo sigiloso,
judicial ou administrativo;

LXXIII - qualquer cidaddo é parte legitima para propor acdo popular que vise a
anular ato lesivo ao patrimonio publico ou de entidade de que o Estado participe, a
moralidade administrativa, ao meio ambiente e ao patrimdnio historico e cultural, ficando o
autor, salvo comprovada ma-fé, isento de custas judiciais e do 6nus da sucumbéncia;

LXXIV - o Estado prestara assisténcia juridica integral e gratuita aos que
comprovarem insuficiéncia de recursos;
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LXXV - o Estado indenizara o condenado por erro judiciario, assim como o que
ficar preso além do tempo fixado na sentenca;

LXXVI - sdo gratuitos para os reconhecidamente pobres, na forma da lei:

a) o registro civil de nascimento;

b) a certiddo de 6bito;

LXXVII - sdo gratuitas as a¢fes de habeas corpus e habeas data , e, na forma da
lei, 0s atos necessarios ao exercicio da cidadania.

LXXVIIIl - a todos, no ambito judicial e administrativo, sdo assegurados a
razodvel duracdo do processo e 0s meios que garantam a celeridade de sua tramitacdo. (Inciso
acrescido pela Emenda Constitucional n°® 45, de 2004)

8 1° As normas definidoras dos direitos e garantias fundamentais tém aplicacéo

imediata.

8 2° Os direitos e garantias expressos nesta Constituicdo ndo excluem outros
decorrentes do regime e dos principios por ela adotados, ou dos tratados internacionais em
que a Republica Federativa do Brasil seja parte.

8 3° Os tratados e convencgOes internacionais sobre direitos humanos que forem
aprovados, em cada Casa do Congresso Nacional, em dois turnos, por trés quintos dos votos
dos respectivos membros, serdo equivalentes as emendas constitucionais. (Paragrafo
acrescido pela Emenda Constitucional n° 45, de 2004)

8 4° O Brasil se submete a jurisdicdo de Tribunal Penal Internacional a cuja
criacdo tenha manifestado adesdo. (Paragrafo acrescido pela Emenda Constitucional n° 45,

de 2004)

CAPITULO II
DOS DIREITOS SOCIAIS

Art. 6° Sdo direitos sociais a educacdo, a saude, a alimentacdo, o trabalho, a
moradia, o transporte, o lazer, a seguranca, a previdéncia social, a protecdo a maternidade e a
infancia, a assisténcia aos desamparados, na forma desta Constituicdo. (Artigo com redacéo
dada pela Emenda Constitucional n® 90, de 2015)

LEI N°12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO II
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sao
assegurados os seguintes direitos:
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| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacéo
pelo dano material ou moral decorrente de sua violag&o;

Il - inviolabilidade e sigilo do fluxo de suas comunicacOes pela internet, salvo por
ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicagbes privadas armazenadas, salvo
por ordem judicial;

IV - ndo suspensdo da conexdo a internet, salvo por débito diretamente decorrente
de sua utilizacéo;

V - manutencédo da qualidade contratada da conexdo a internet;

VI - informacbes claras e completas constantes dos contratos de prestacdo de
servigos, com detalhamento sobre o regime de protecdo aos registros de conexdo e aos
registros de acesso a aplicacdes de internet, bem como sobre praticas de gerenciamento da
rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicagdes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hipoteses previstas em lei;

VIl - informagbes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser utilizados para
finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislagéo; e

c) estejam especificadas nos contratos de prestacdo de servigos ou em termos de
uso de aplicacGes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as
hipbteses de guarda obrigatoria de registros previstas nesta Lei;

Xl - publicidade e clareza de eventuais politicas de uso dos provedores de
conexdo a internet e de aplicacdes de internet;

XII - acessibilidade, consideradas as caracteristicas fisicomotoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

XIII - aplicacdo das normas de protecéo e defesa do consumidor nas relagcdes de
consumo realizadas na internet.

Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas
comunicacg0es é condicdo para o pleno exercicio do direito de acesso a internet.

Paragrafo Unico. Sao nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:

I - impliguem ofensa a inviolabilidade e ao sigilo das comunicacdes privadas, pela
internet; ou

Il - em contrato de adesdo, ndo oferecam como alternativa ao contratante a adogao
do foro brasileiro para solugéo de controvérsias decorrentes de servigos prestados no Brasil.

_ CApiTULO NI )
DA PROVISAO DE CONEXAO E DE APLICAGOES
DE INTERNET
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Secéo Il
Da Protecéo aos Registros, aos Dados Pessoais
e as Comunicaces Privadas

Art. 12. Sem prejuizo das demais san¢des civeis, criminais ou administrativas, as
infracBes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes
san¢oes, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicacdo de prazo para adocao de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econdémico no
Brasil no seu ultimo exercicio, excluidos os tributos, considerados a condi¢do econdmica do
infrator e o principio da proporcionalidade entre a gravidade da falta e a intensidade da
sancgéo;

Il - suspensdo temporéaria das atividades que envolvam os atos previstos no art.
11; ou

IV - proibicdo de exercicio das atividades que envolvam o0s atos previstos no art.
11.

Paragrafo unico. Tratando-se de empresa estrangeira, responde solidariamente
pelo pagamento da multa de que trata o caput sua filial, sucursal, escritério ou
estabelecimento situado no Pais.

Subsecao |
Da Guarda de Registros de Conexao

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
autbnomo respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.

8 1° A responsabilidade pela manutengdo dos registros de conexdo ndo podera ser
transferida a terceiros.

8 2° A autoridade policial ou administrativa ou o Ministério Publico podera
requerer cautelarmente que os registros de conexdo sejam guardados por prazo superior ao
previsto no caput.

§ 3° Na hipotese do 8§ 2°, a autoridade requerente tera o prazo de 60 (sessenta)
dias, contados a partir do requerimento, para ingressar com o pedido de autorizacdo judicial
de acesso aos registros previstos no caput.

8 4° O provedor responsavel pela guarda dos registros deverd manter sigilo em
relacdo ao requerimento previsto no § 2° que perdera sua eficacia caso o pedido de
autorizacdo judicial seja indeferido ou ndo tenha sido protocolado no prazo previsto no § 3°.

8§ 5° Em qualquer hipétese, a disponibilizacdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizacdo judicial, conforme disposto na Secdo 1V
deste Capitulo.

8 6° Na aplicacéo de sancdes pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, 0s antecedentes do infrator e a
reincidéncia.

FIM DO DOCUMENTO
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