PROJETO DE LEIN.° , DE 2016
(Do Sr.Joao Derly)

Altera o Marco Civil da Internet, no
sentido de proibir o compartiihamento de
dados pessoais dos assinantes de
aplicacoes de internet.

O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n® 12.965, de 23 de abril de 2014,
para proibir o compartihamento de dados pessoais dos assinantes de

aplicacoes de internet.

Art. 2° Insira-se o inciso XIV no art. 7° da Lei n° 12.965, de 23

de abril de 2014, com a seguinte redacao

XIV — de ndo compartilhamento de seus dados pessoais,
exceto mediante consentimento livre, inequivoco, informado,
expresso e especifico pelo titular.

§ 1° Consideram-se dados pessoais qualquer dado relacionado
a pessoa natural identificada ou identificavel, inclusive ndmeros
identificativos, dados locacionais ou identificadores eletrénicos
guando estes estiverem relacionados a uma pessoa, além de dados
relacionados a origem racial ou étnica, as convicgdes religiosas, as
opinides politicas, a filiacdo a sindicatos ou organizacdes de carater
religioso, filoséfico ou politico, bem como dados referentes a saude
ou a vida sexual e dados genéticos ou biométricos.” (NR)

§ 2° Sujeitam-se as punic¢des previstas no art. 12 desta Lei as
empresas que violarem o disposto no inciso XIV do art. 7° desta Lei”.
(NR)

Art. 3° Esta lei entra em vigor na data da sua publicacao.



JUSTIFICACAO

A Cémara dos Deputados esta examinando o Projeto de Lei n°
5276/2016, que trata da politica de privacidade dos dados pessoais na Internet.
A ascensado das redes sociais, como Facebook e WhatsApp, e dos grandes
portais, como o Google, tornaram essas empresas detentoras de informacdes
relativas a milhdes de usuarios em todo o mundo. A importancia do referido
projeto de lei é garantir uma tutela legal para o processamento dessas
informacBes ndo apenas pelas empresas, mas também pelos governos. O
poder que resulta da detencdo desses dados, diante da configuracdo atual da
internet em grandes portais e aplicagcbes de acesso, nos faz lembrar as
histérias de ficcdo relatadas em classicos da literatura do género, como o livro
“1984”, que criou o bordao Big Brother is Watching You ("O Grande Irm&o esta
te observando") para ilustrar o cotidiano de um regime politico totalitario e

repressivo que reprimia qualquer acao de oposicéo a ele.

Resta cada vez mais claro que tais corporacdes transnacionais
dispdem hoje de um capital informacional de dificil mensuracao e inestimavel
valor na sociedade capitalista moderna, que € o banco de dados pessoais
alimentado pelos assinantes de seus servicos. Ha numeros que refletem as
mais diversas cifras, mas podemos mencionar, a titulo meramente ilustrativo, a
compra, pela Microsoft, do banco de dados digitais Linkedin — o sitio possui o
cadastro profissional de mais de 430 milhdes de usuérios, pelo valor de 26
bilhdes de dolares, conforme dados da revista The Economist em sua edi¢do

de 17 de junho de 2016.

Considerado o “petréleo do novo milénio”, os dados pessoais
dos usuarios da internet sdo importantes porque permitem gue as empresas
facam a customizacéo de suas politicas de publicidade e marketing de acordo
com o perfil de usuario, tendo como base as atividades do mesmo em seus
sitios e redes sociais. O uso comercial desses dados ndo tem sido mascarado
pelas proprias empresas, sendo admitido e até usado como justificativa para o
compartilhamento de dados entre as mesmas, como uma maneira de ndo

pegar o consumidor de surpresa, vez que pouquissimos sdo 0s usuarios que



leem os termos e condi¢cdes de uso apresentados no momento em que se cria

uma conta de email ou acesso as redes sociais.

Por parte dos governos, o mais grave € que O uso desses
dados para espionagem e quebra do sigilo da comunicacédo e do direito de
privacidade do cidaddo, como em recente noticia veiculada na midia de que o
governo dos Estados Unidos teve acesso ilegal ao conteudo de e-mails de
assinantes do grupo Yahoo, uma vez que sem 0 consentimento desses

assinantes e sem autorizacdo da Justica.

Na esteira do vacuo legal sobre a protecao de dados no Brasil
e com a consolidacédo das empresas de internet criando cooperagdes gigantes,
o usuario fica cada vez mais refém dos provedores de conteudo conhecidos
como operadores de servicos de internet na gestdo de seus dados pessoais.
Apenas para fins didaticos, vale mencionar que sdo essas praticas comerciais
de compartilhamento ou comercializagdo ndo autorizada de dados que mais
assustam o cidaddo. O uso desses dados faz com que o internauta seja
inundado de anuncios online relacionados ao assunto ou pesquisa que acaba
de fazer no Google, como precos de pousadas para passar as férias no

Nordeste, depois de pesquisar sobre praias na regiao.

Recente noticia de compartihamento de dados entre a
empresa de troca de mensagens online, conhecida como WhatsApp e o
Facebook, que adquiriu essa empresa ha pouco tempo, causou consternacao
entre os internautas e 0s governos e reguladores em geral. Em primeiro lugar,
0 anuncio relevou-se uma quebra de compromisso da gigante do Vale do
Silicio, que prometera ndo compartilhar dados com a recém adquirida empresa

de aplicativo de mensagens, conforme noticiaram os jornais.

O segundo motivo de consternacao foi pelo fato de que os
usuarios do aplicativo de mensagens instantaneas foram convidados a aceitar
o compartilhamento de seus dados para continuar usando o aplicativo de
mensagens mais popular no Brasil e no mundo, uma vez que era preciso
aceitar a atualizacdo dos Termos e sua Politica de Privacidade da empresa

para acessar o aplicativo. S6 no Brasil sdo mais de 100 milhdes de usuarios.



Como ultimo recurso para fugir da suposta “pirataria digital’, os usuérios de
aplicativo precisam reconfigurar o aplicativo em seus telefones caso néao

desejassem o compartiihamento de seus dados pessoais.

A agressiva politica comercial do Facebook,, que possui 1
bilhdo de usuarios ativos diarios (e 1,6 bilhdo mensais) e fatura mais de 5
bilhdes por trimestre, segundo dados da prépria empresa disponiveis na
internet, revelou-se evidente caso de violacdo dos direitos de privacidade de
seus assinantes, e teve como fundamentacdo empresarial, expressa desta
forma nos avisos da empresa: ao aceitar 0S novos termos, 0 usuario anuia em
‘compartilhar os dados da minha conta do WhatsApp com o Facebook para
melhorar minhas experiéncias com anuncios e produtos no Facebook” Em
contrapartida, a empresa se comprometia a ndo compartilhar no Facebook

conversas e nimero de telefone dos usuarios.

A deciséo unilateral do Facebook de compartilhar os dados dos
assinantes da recém adquirida empresa WhatsApp soou para muitos como ato
de pirataria digital e pareceu uma afronta aos varios estados, que discutem
hoje politicas de preservacao dos direitos de privacidade dos usuérios. No
Brasil, por exemplo, temos o Projeto de Lei n® 5276/2016, em andlise pela
Camara dos Deputados, que trata da politica de privacidade dos dados
pessoais na Internet e cria autoridade especifica com competéncia para dispor
sobre o0 assunto e especialmente decidir sobre casos polémicos, a exemplo do

que ocorre em outros paises.

O Reino Unido possui o ICO (Information Commissioner’s
Office), estabelecido na forma de agéncia reguladora ligada ao Ministério afeito
as comunicacdes (Department for Media, Culture and Sport). O ICO possui
Presidente, Vice e quatro Diretores. A Franca possui a Comissdo Nacional da
Informatica e das Liberdades (CNIL - Commission Nationale de I'Informatique et
des Libertés), com a funcéo de protecdo dos dados das pessoas. Nos Estados
Unidos da América, o assunto € reconhecido como da al¢cada dos direitos do
consumidor. A Unido Européia, por sua vez, acaba de divulgar nova versao do

General Data Protection Regulation (GDPR), a lei de protecdo de acesso a



dados pessoais, que comecara a vigorar como legislagdo local nos paises
membros a partir de 2018.

Dada a gravidade do assunto, julgamos relevante antecipar a
discussdo sobre a transferéncia de dados entre empresas do mesmo grupo
comercial sem consentimento prévio dos assinantes, tema inclusive que néao é
tratado no projeto de lei jA em exame neste Parlamento. Por esta razéo,
estamos oferecendo esta proposta legislativa no sentido de proibir essa troca
de informacé&o sobre dados dos usudrios de qualquer natureza, em especial 0s
dados considerados sensiveis, como quais sejam: “dados pessoais que
revelem a origem racial, opinides politicas, religiosas ou de outras crencas,
bem como dados relativos a saude pessoal ou a vida sexual ndo podem ser
processados automaticamente ao menos que leis nacionais estabelecam
garantias adequadas. O mesmo se aplica a dados pessoais relativos a

condenacdes criminais.”

Tal definicdo de dados sensiveis expressa no PL 5276/2016 se
coaduna com o previsto no Art. 6° da Convencédo do Conselho da Europa n°
108, “Convencdo para a Protecdo de Individuos com Respeito ao
Processamento Automatico de Dados Pessoais”, e a tendéncia mundial é de
que deve haver consentimento expresso do usuario para o tratamento destes
dados. Também incluimos que a penalidade a infracdo desta Lei vai de
adverténcia a proibicdo de exercicio das atividades no Brasil, conforme
disposto no art. 12 da Lei n® 12.965, de 2014.

Por esta razdo, submetemos o exame desta proposta para
apreciacéo, no sentido de proteger o consumidor brasileiro da violacao, total e
parcial, dos seus direitos constitucionais a privacidade, intimidade e vida
privada, expressos no art. 5, inciso X da Constituicdo Federal, direito este

consubstanciado também no Marco Civil da Internet (Lei n® 12.965, de 2014).



Pela urgéncia e revelancia desta medida para garantir o
principio da privacidade numa sociedade cada vez mais conectada, pedimos o

apoio dos Srs. Deputados e Sras. Deputadas para a aprovacéo desta matéria.

Sala das Sessoes, em de de 2016.

Deputado Joao Derly
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