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| — Relatério

O projeto de lei n°. 84/1999, de autoria do ilustre deputado Luiz
Piauhylino, fruto do trabalho realizado por um grupo de juristas renomados,
tipifica os crimes cometidos na éarea da informatica e estabelece suas
penalidades e outras providéncias

O Caodigo Penal Brasileiro foi instituido pelo Decreto-lei n°. 2.848,
de 07 de dezembro de 1940.

Naqguela época, nem ao menos se cogitava na rede mundial de
computadores, conhecida como “internet ”

Com o surgimento da internet no inicio dos anos 90, pessoas
inescrupulosas comecaram a praticar crimes, lesando direitos relativos a
bens e dados de informatica ou utilizando a rede mu  ndial de computadores
como meio de execucao de outras condutas ilicitas.

Por forca dos principios da reserva legal e da anterioridade, os
autores dos denominados “crimes cibernéticos” néo p odem ser penalizados,
pois as mencionadas condutas néo estao previstas no estatuto repressivo.

Tal fato gerou a impunidade desses criminosos , que provocou o
aumento alarmante de infracdes desta natureza, com prejuizo imensuravel as
pessoas fisicas e juridicas.



O presente projeto pretende preencher a citada lacuna
legislativa , descrevendo, de maneira detalhada, tais delitos e mencionando a
pena cabivel pela pratica desses ilicitos.

De igual forma, ajusta a legislacdo brasileira a Convencéao de
Budapeste de 2001, tratado internacional que estabeleceu normas no sentido de
reprimir condutas criminosas no ambiente da internet.

Em razdo da identidade e natureza da matéria, foram apensados
ao projeto de lei n° 84/1999 duas propostas de iniciativa do Senado Federal,
os PLS n°s 76/2000 e PLS 137/200.

O Senado Federal, ap6s a unificacdo das propostas, aprovou o
presente projeto, nos termos do substitutivo aprese ntado.

Consoante se infere do texto do substitutivo, os parlamentares
optaram por incluir os crimes eletrénicos e suas re spectivas punicdes no
Cdédigo Penal, Cddigo Penal Militar e na legislacao penal esparsa, deixando
de lado a idéia inicial de criar uma lei especifica  disciplinando a matéria

Finalmente, o projeto retorna a Camara dos Deputados, para
apreciacao do substitutivo apresentado.

E o relatério.

Il — Voto do Relator

O projeto de lei n° 84/1999 e os demais apensados
preenchem o requisito da constitucionalidade , ha medida em que estdo em
consonancia com o inciso I, do artigo 22, da Magna Carta, que atribui a Unido
competéncia privativa para legislar, entre outras matérias, sobre direito penal
e processual penal.

De igual forma, o instrumento legislativo escolhido, lei ordinaria, é
apropriado ao fim a que se destina.

No que tange a juridicidade, as proposicbes estdo em
conformagdo ao direito , porquanto nd&o violam normas e principios do
Ordenamento Juridico vigente.

No que se refere a técnica legislativa, a proposicéo principal e os
PLS n°. 76/2000 e 137/2000 n&o merecem reparo .

Ap6s a andlise do preenchimento dos pressupostos de
constitucionalidade, juridicidade e técnica legislativa, passa-se a apreciar 0
mérito das propostas.



No mérito, chega a esta casa legislativa o presente projeto,
oriundo do Senado Federal, para analise e discussdo, versando precipuamente
sobre a criminalizagcdo de condutas realizadas a partir de sistemas eletronicos,
digitais e similares.

Inicialmente, para que possa maximizar a compreensao das
propostas que deverdo fazer parte do presente Projeto, torna-se necessario
alguns comentérios relacionados a utilizacdo de meios eletrbnicos em nossa
sociedade, o que permitira que as alteracdes e inovacgdes indicadas venham a ter
total compreensdo por parte dos demais membros desta Casa de Leis,

enriguecendo o debate e permitindo o aperfeicoamento das discussoes.

A Internet, a rede mundial de computadores, teve seu inicio no
final da década de 60 quando foi criada a ARPANET, com o intuito de
descentralizar dados através de varios computadores interligados, porém a
internet tal qual a conhecemos e usamos hoje surgiu no inicio dos anos 90 quando
pesquisadores do CERN (Organizacdo Européia Para a Pesquisa Nuclear)
criaram o “world wide web” — o “www” que aparece diante do nome de sites —
gue, padronizando a exibicdo de documentos nos computadores, permitiu sua
visualizacdo sem que o usuario tivesse necessidade de conhecer profundamente
sobre programas de acesso a rede.

Esta facilidade de acesso popularizou a Internet que, até entéo,
estava relegada a fanaticos por computadores, profissionais da éarea e
pesquisadores que necessitavam de rapidez na troca de informacdes.

Com a popularizacdo da rede mundial de computadores esta
ocorrendo uma grande revolucdo na sociedade global: cada vez mais e mais
pessoas comecam a acessar a Internet e descobrem-se diante de um maravilhoso
mundo novo, repleto de possibilidades: ler noticias online, pesquisar, visitar
museus virtualmente, procurar emprego.

Conseguentemente, a utilizacdo de tecnologia nas mais variadas
atividades acabou prosperar e uma maior quantidade de pessoas se vale de
inUmeros recursos tecnolégicos para consecucédo de suas atividades.

A cada instante, mais pessoas inserem o uso da rede em seu dia-
a-dia: aumentando sua produtividade ao estar diretamente em contato com
colaboradores e clientes, conhecendo pessoas de todos os cantos do mundo com
interesses similares, divulgando seu proprio negacio.

Desta forma, relagdes pessoais, comerciais, de consumo e de
trabalho, entre outras, passam pela rede mundial de computadores, provocando
uma revolugéo jamais vivida pelo mundo até hoje.



A Internet, e outras novas tecnologias que surgiram com 0 avanco
das ciéncias eletrdnicas, proporcionaram uma revolugéo digital trazendo a classe
média brasileira maior facilidade de acesso ao universo dos computadores.

A possibilidade de acesso a estas novas tecnologias trouxe para a
sociedade diversos impactos, principalmente na seara do Direito. Antigos
conceitos legais tiveram de ser reformulados, revestindo-se de uma roupagem
mais moderna, de forma que pudessem se alinhar a estes novos conceitos.

Por outro lado, novas situagOes juridicas passaram a exigir dos
profissionais do Direito tratamento diferenciado, além de conhecimentos mais
especificos sobre as matérias informaticas.

Como consequéncia do que restou exposto, novas condutas, que
se valem da tecnologia para a sua consecu¢do, passaram a ser praticadas,
agredindo direito de terceiros ou atentando contra o interesse comum.

Algumas dessas acdes apresentam adequacdo legal no
ordenamento juridico patrio e, por assim dizer, tipificacdo penal, cabendo-nos
fazer distingdo quanto aos novos tipos de crimes que passaram comumente a ser
chamados de crimes eletrdnicos e informaticos.

Muitos ilicitos sdo perfeitamente enquadraveis no Cédigo Penal
patrio e na legislacédo penal extravagante, quais sejam aqueles em que a Internet,
ou outro ambiente eletrénico, informatico ou computacional, € tdo-somente o seu
meio de execucdo, motivo pelo qual a tipificacdo ajusta-se perfeitamente ao ato
praticado.

Dentre alguns exemplos de crimes eletrénicos estdo a exposicao
em sites de Internet de fotos pornograficas com criancas ou adolescentes —
enquadrando-se no art. 241, do Estatuto da Crianca e do Adolescente — peddfilia;
e o plagio de textos de terceiros e sua publicacdo em um site, caso em que ha
violagdo ao direito de autor — art. 184, do Cadigo Penal.

Estes crimes, dentre outros, cometidos pelo meio eletrénico, ndo
necessitam de legislacdo especifica, pois jA se encontram sob a égide da
legislacdo vigente. Alguns necessitam apenas de ligeiras mudancas, para se
adaptarem a sua consumacao na Internet.

Mas existem aquelas condutas em que o objeto da acéo lesa
direito relativo a bens ou dados de informética e estes em sua maioria néo
encontram tipificacdo em nosso ordenamento juridico.

E o caso do acesso indevido de hackers a computador de terceiro,
gue atualmente ndo encontra amparo criminal, mas as vezes se tenta qualificar,
para esfera civel, como invaséo de privacidade.



Em relagédo aos crimes eletronicos, interessa-nos destacar que a
grande maioria das prisdes deles decorrentes foi efetuada ou por flagrante delito
ou por confissdo do acusado, tudo em decorréncia da falta de eficacia e
contundéncia que apresentam as demais provas neles geradas (que em geral sao
documentos eletrbnicos), jA que no Direito Penal ndo se admite presuncdo de
culpa ou autoria para se efetuar a prisdo; imprescindivel é ter certeza quanto a
veracidade dos fatos.

Desta forma, o panorama que se afigura no que diz respeito ao
combate dos chamados crimes eletrénicos poderia ser comparado a batalhas em
gue exercitos se enfrentam numa guerra, dado ao antagonismo de posi¢des com
gue as forgas envolvidas nesta disputa disputam a mesma.

De um lado, a criminalidade organizada que procura agir no
submundo da internet, valendo-se de téticas que em muito se assemelham
aguelas utilizadas por integrantes de uma forca de guerrilha, cooptando a cada dia
novos “cybers-guerrilheiros” com conhecimento cientifico adequado para suas
praticas criminosas.

Na outra frente da batalha estdo os 6rgaos policiais, responsaveis
pela investigagdo deste tipo de delito e o Ministério Publico, os quais acabam
lutando de forma desigual pela inexisténcia de instrumentos eficazes para vencer
a burocracia estatal na obtencdo de provas contra 0s criminosos, principalmente
no que diz respeito a regramento legislativo eficaz que permita a obtencdo dos
meios necessarios para uma atuacao efetiva e adequada.

Dentre as maiores dificuldades enfrentadas pelos 6rgaos de
repressao a delinqiiéncia digital, podem ser mencionadas aquelas relacionadas a
obtenc&do de informacdes sobre crimes e criminosos, porque se criou no Brasil
uma situacao juridica que dificulta muito a obtencdo dos dados necessérios para a
investigacao.

Em qualquer investigagcdo envolvendo um crime praticado pela
Internet, é essencial que se tenha uma informacgao absolutamente essencial que é
o endereco I.P., o qual vai permitir a identificacdo de um computador, levando até
o responsavel pela acéo delituosa.

Ocorre que, por forca de reiteradas decisdes judiciais, uma
Autoridade Policial, somente poderd ter acesso a esse tipo de informacéo
mediante autorizacdo de um juiz de direito.

Ha que ser mencionado que, doutrinariamente, pode ser
defendida posicdo contraria a este entendimento uma vez que o endereco I.P. é
dado cadastral tal qual um numero de telefone de uma residéncia, o qual pode ser
consultado livremente na lista dos assinantes.



Prevalecendo este tipo de entendimento, em inUmeras situacdes
isso pode levar de quatro a seis meses para o0 fornecimento dos dados,
dificultando sobremaneira o trabalho da Autoridade Policial na obtencdo de uma
simples informacéo cadastral, que € o centro da investigagao.

E os problemas néo terminam ai.

E comum no mercado de telecomunica¢des, uma empresa, uma
concessionaria publica de telefonia, ceder por locagdo um endereco I.P. para outra
empresa.

Desta forma, quando o juiz deferir a obtencdo desta informacéo, a
concessionaria informara apenas que o endereco em questdo esta alocado para
outra empresa, sendo necessaria nova representacdo e a repeticdo de todo o
procedimento judicial para serem obtidos os dados.

Ocorre que os dados armazenados pelas concessionarias de
telecomunicacdes e provedores sdo extremamente volateis e na maior parte das
vezes ocorrendo um grande lapso de tempo para o efetivo rastreamento dos
enderecos I.P., ndo raramente, a informacdo acabara perdida em virtude do seu
apagamento.

Por tudo quanto restou exposto, a conclusao inevitavel é que os
orgaos de repressdo nao estdo dotados de instrumentos adequados para que
possam desenvolver um trabalho melhor e fazer frente as “taticas de guerrilha” de
gue se valem os “cybers-criminosos”.

Fraudes bancarias e financeiras por meio eletrénico saltaram de
5% para 40% do total dos incidentes eletronicos registrados entre 2004 e 2005,
em todo o pais. As tentativas de fraudes pela rede mundial de computadores
cresceram, apenas haquele ano (2005), 579%. (o dado é do "Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca no Brasil - www.cert.br).

As armadilhas eletrbnicas, tais como o "phishing scam" e os
"hoax" - as piadas de ma-intengdo voltadas para obtencdo de vantagem ilicita,
acabaram por se tornarem praticas comuns, auxiliando no desenvolvimento da
chamada “engenharia social”, conjunto de praticas criminosas cujo unico objetivo &
apenas a obtencao indevida de informacdes de vitimas.

Hoje sd@o inlUmeras as possibilidades de “ganho facil” para os
criminosos digitais, principalmente porque, a maior parte de suas vitimas ndo sao
afetas ao uso adequado dos recursos computacionais que diariamente utilizam,
tornando-se assim presa facil numa batalha feroz travada numa arena digital.

Fato comum entre os usuarios de informatica no pais € a utilizacao
do chamado “software pirata”, o qual ndo permite atualizacdo e correcdes e acaba
por permitir que seu utilizador acabe por se tornar mais uma vitima de criminosos.
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E ¢é exatamente neste panorama de verdadeira “guerra
cibernética” que desponta, apds longa tramitagdo, que incluiu aprovacédo interna
em Comissoes - de Educacéo, Ciéncia e Tecnologia, e Constituicdo e Justica - 0
projeto, que teve propositura originaria da Camara Federal, e ao qual se acham
apensados e com ele unificados outros dois projetos contendo mesma matéria (de
iniciativa do Senado Federal - PLS 76/2000 e PLS 137/2000), voltado, finalmente,
para o tratamento e definicdo dos crimes eletrénicos, habilitando-se como primeira
norma brasileira de definicdo especifica do crime cibernético.

A iniciativa - de criminalizagdo das condutas eletronicas - prové,
finalmente, os 6rgdos repressivos do Estado, de arsenal compativel com a
necessidade de enfrentamento de condutas surgidas muito depois da edi¢cdo dos
Caodigos Penais.

De se destacar o fato de que os codigos brasileiros ja estdo sendo
aplicados no que diz respeito aos crimes comuns praticados por meio eletrénico,
restando as condutas que surgiram apenas com a disseminacao de ferramentas
de alta tecnologia.

Todavia, ainda que a Lei brasileira venha sendo aplicada na
pratica, ndo podemos deixar de lado a recomendacao de legislagdo complementar
sobre o assunto (como se destaca o Projeto 84/99), com intuito de prover maior
celeridade processual e a efetiva repressao aos delitos eletrénicos.

Urge também, a celebracéo de tratados internacionais que coibam
as condutas criminosas no ambiente da Internet, como, por exemplo, a excelente
Convencao de Budapeste de 2001, também conhecida como “Convencao sobre o
Cyber crime”, bem como uma politica mundial para cooperacao reciproca, dada a
guestao que envolve a extraterritorialidade desses crimes.

De nada adianta delegacias especializadas e um Ministério
Publico disposto a combater os crimes eletrbnicos se ndo temos ferramentas
legais e técnicas capazes de combater efetivamente o crime na Internet.

As estatisticas revelam que o Brasil € o Pais com o maior nUmero
de “crackers” especialistas no mundo, sendo relevante o fato da imprensa
anunciar que o Brasil &€ o pais onde se da o maior nUmero de ataques a paginas
Web, e isto acontece porque a sensacdo de impunidade leva o infrator a certeza
gue mesmo que seja apanhado, dificilmente serd condenado, pois, ndo havendo
leis especificas, a analogia ndo pode ser empregada no campo do direito penal.

O atraso tecnologico no emprego das ferramentas pelo poder
publico para combater o cyber crime € uma questdo de vontade politica, vontade
esta que se estende a promulgacédo de novas leis que dardo combate efetivo ao
crime eletrénico exclusivo.



Enquanto o Brasil espera, o crime na rede ndo para e ja existe
uma distancia abissal entre o nosso ordenamento e a rapidez dos “cybers
criminosos”, sendo certo que a cada dia novas vitimas sdo feitas tolhidas nesta
“pbatalha digital”

Tudo isso apenas vem confirmar que nossa legislacdo vigente ja
ndo se encontra adequada as necessidades de nossa sociedade, urgindo a sua
adequacdo imediata as novas tecnologias, que séo incorporadas a cada dia ao
cotidiano do cidadéao.

Neste diapaséo, o PL n° 89/03 pode nédo ser a melhor de todas as
ferramentas a ser disponibilizada aos o6rgaos de investigacdo de delitos, mas
certamente representa um grande avanco na medida em que procura equilibrar as
forcas envolvidas neste embate de forma a preservar a lei e a ordem num mundo
a cada dia mais “digital”.

Fato da maior importancia é a adequacdo da legislacdo penal
adjetiva aos mecanismos instituidos a partir do projeto de lei, 0 que pode ocorrer
nesta oportunidade, pois do contréario, a lei substantiva acabara fadada ao
fracasso diante de instransponiveis barreiras que acabardo por serem criadas por
todos os envolvidos no uso de recursos tecnoldgicos, tais como concessionarias
de telecomunicacdo, provedores, instituicbes financeiras e organizacbes nao
governamentais.

A nosso talante, a legislacdo em vigor ja abarca cerca de 95% das
hip6teses dos crimes praticados na e com o uso da Internet. Os 5% restantes, por
mais esfor¢co hermenéutico que se faca, ndo estdo abarcados, porquanto vige em
nosso sistema o primado da legalidade — certo que algumas infracdes penais
digitais proprias (aquelas que somente podem ser praticadas em ambiente de
rede), ainda ndo tém previsao legal, dai a imperiosa necessidade de tipifica-las.

Mas o mais importante é que a tipificacdo ao se completar,
imediatamente surge perfeita harmonia com as recomendag¢des da Convengéao de
Budapeste, abarcando todas as hipéteses do que la se contém (acesso ilegal,
atentado a integridade dos dados, atentado a integridade do sistema, abuso de
dispositivos, falsificacdo informatica, fraude informatica, pornografia infantil e
infracBes a propriedade intelectual e aos direitos conexos).

Corolario disso é que o Brasil poderad subscrever a Convengéao
incondicionalmente, inserindo-se imediatamente no sistema legal brasileiro as
regras procedimentais |4 previstas, com a possibilidade da busca e apreenséo de
dados informaticos, salvaguarda de informacBes etc. E um passo
consideravelmente grande que se da, de forma que o Brasil podera se declarar
inserido no que mais moderno existe no tocante ao enfrentamento desses crimes
préprios da modernidade, naquilo que a mais atualizada doutrina penal denomina
“Terceira Velocidade do Direito Penal”.



Nessa linha de raciocinio, as novas condutas tratam de crimes de
perigo, mas ha que se construir um tipo proprio aquele que cria um programa, a
exemplo da hipétese do inciso II, do art. 72, da Lei n® 9.504/97: constituem crimes,
puniveis com reclusédo de 5 a 10 anos: I (...) I — desenvolver ou introduzir
comando, instrucdo, ou programa de computador capaz de destruir, apagar,
eliminar, alterar, gravar ou transmitir dado, instrugdo ou programa ou provocar
gualquer outro resultado diverso do esperado em sistema de tratamento
automatico e dados usados pelo servico eleitoral.

A andlise ora realizada abarca também os arts. 10 a 15 do Projeto,
gue tratam das alteracdes do Codigo Penal Militar. Contudo, por se tratar de tipos
com redacOes praticamente idénticas as do Cadigo Penal, as consideracdes ora
formuladas servem aquelas alteracdes.

Para que o0 presente projeto possa estar na mais perfeita
consonancia com o ordenamento juridico vigente, proporcionando assim 0s meios
necessarios a criacdo da legislacdo necesséria para o combate dos delitos
perpetrados por meios eletrbnicos, passemos a andlise do texto de lei que devera
ser objeto de debate por esta Casa Legislativa, sendo diretamente inseridas nos
dispositivos descritos as alteracbes que entendemos necessarias ao
aperfeicoamento deste.

Art.1° Esta Lei altera o Decreto-Lei n°. 2.848, de 7 de dezembro de 1940
(Codigo Penal), o Decreto-Lei n° 1.001, de 21 de o utubro de 1969 (Cddigo
Penal Militar), a Lei n°. 7.716, de 5 de janeiro de 1989, e a Lei n°. 8.069, de 13
de julho de 1990, e a Lei n° 10.446, de 8 de maio de 2002, para tipificar
condutas realizadas mediante uso de sistema eletrdon ico, digital ou similares,
de rede de computadores, ou que sejam praticadas co  ntra dispositivos de
comunicagdo ou sistemas informatizados e similares, e d& outras
providéncias.

Art. 2° O Titulo VIII da Parte Especial do Codigo P enal fica acrescido do
Capitulo 1V, assim redigido:

Capitulo IV

DOS CRIMES CONTRA A SEGURANCA DOS
SISTEMAS INFORMATIZADOS

Acesso ndo autorizado a rede de computadores, dispositivo de
comunicagao ou sistema informatizado

Art. 285-A. Acessar, mediante violacdo de seguranca, rede de
computadores, dispositivo de comunicacao ou sistema informatizado, protegidos
por expressa restricao de acesso:

Pena - reclusédo, de 1 (um) a 3 (trés) anos, e multa.



Paragrafo Unico. Se o agente se vale de nome falso ou da
utilizacdo de identidade de terceiros para a pratica do crime, a pena € aumentada
de sexta parte.

COMENTARIOS:

A redacado deste artigo preenche lacuna e harmoniza-se com a
Convencdo de Budapeste. E a ‘invasdo de domicilio eletrdnico’ que o Direito
Italiano contempla. SO que la se inseriu um singelo paragrafo no artigo referente a
invasao, equiparando o sistema informético a casa.

Obtencdo, transferéncia ou fornecimento ndo autoriz ado de dado ou
informacao

Art. 285-B. Obter ou transferir, sem autorizacdo ou em
desconformidade com autorizacdo do legitimo titular da rede de computadores,
dispositivo de comunicagcdo ou sistema informatizado, protegidos legalmente e
com expressa restricdo de acesso, dado ou informacao neles disponivel:

Pena —recluséo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Se o0 dado ou informagdo obtida
desautorizadamente € fornecida a terceiros, a pena € aumentada de um terco.

COMENTARIOS:

Trata-se de “crime meio” de dificil caracterizagdo, notadamente
por ndo conter a finalidade da norma, o que justificou fosse acrescentada a
expressao “legalmente” estabelecendo assim a necessidade da protecao legal do
dado, o que evitaria que o "legitimo titular" ficasse com a prerrogativa de
"completar” a lei, j& que ele pode escrever como quiser a sua "autorizacdo", que
uma vez violada, configura em conduta tipificada como crime.

Acéo Penal

Art. 285-C. Nos crimes definidos neste Capitulo somente se
procede mediante representacdo, salvo se o crime é cometido contra a Unido,
Estado, Municipio, empresa concessionaria de servicos publicos, agéncias,
fundacdes, autarquias, empresas publicas ou sociedade de economia mista e
subsidiarias.”

Art. 3° O Titulo | da Parte Especial do Cdodigo Pena | fica acrescido do
seguinte artigo, assim redigido:
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“Divulgacao ou utilizacdo indevida de informacgdes e dados pessoais

154-A. Divulgar, utilizar, comercializar ou disponibilizar dados e
informacdes pessoais ou de pessoas juridicas contidas em sistema informatizado
com finalidade distinta da que motivou seu registro, salvo nos casos previstos em
lei ou mediante expressa anuéncia da pessoa a que se referem, ou de seu
representante legal.

Pena — detencéo, de 1 (um) a 2 (dois) anos, e multa.

§ 1° “Se o0 agente se vale de nome falso ou da utilizagdo de
identidade de terceiros para a pratica do crime, a pena € aumentada da sexta
parte.”

8 2°. Somente se procede mediante representacdo, salvo se o
crime é cometido contra a Unido, Estado, Municipio, empresa concessionaria de
servicos publicos, agéncias, fundacbes, autarquias, empresas publicas ou
sociedade de economia mista e subsidiarias.

COMENTARIOS:

Da maneira como foi redigido o artigo, a acdo penal seria, s.m.j.,
publica incondicionada, ao passo que nos crimes dos arts. 285 - A até C ela é
condicionada a representacao.

Ademais, o0 paragrafo Unico do art. 154, em vigor (violacdo do
segredo profissional) determina que a acdo penal seja condicionada a
representacao.

Dessa forma, para que haja harmonia entre todos os dispositivos
citados e ndo se rompa o principio da isonomia, conveniente que o art. 154-A
também receba a acao penal publica condicionada.

Sugere-se que o dispositivo abarque ndo somente as informacdes
das pessoas fisicas, mas também das juridicas (empresas etc.), notadamente por
se tratar de um bem juridico também passivel de protecéo legal.

Art. 4° O caput do art. 163 do Decreto-Lei n°® 2.848 , de 7 de dezembro de 1940
(Cadigo Penal) passa a vigorar com a seguinte reda¢c  ao:

“Dano

Art. 163. Destruir, inutilizar ou deteriorar coisa alheia ou dado
eletronico alheio:
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............................................................................................ "(NR)

Art. 5° O Capitulo IV do Titulo Il da Parte Especia | do Decreto-Lei n® 2.848, de
7 de dezembro de 1940 (Codigo Penal) fica acrescido  do art. 163-A, assim
redigido:

“Insercéo ou difusdo de cédigo malicioso

Art. 163-A. Inserir ou difundir codigo malicioso em dispositivo de
comunicacgao, rede de computadores, ou sistema informatizado.

Pena —recluséo, de 1 (um) a 3 (trés) anos, e multa.
Insercao ou difusdo de cédigo malicioso seguido de dano
§ 1° Produzir intencionalmente ou vender cédigo malicioso

destinado ao uso em dispositivo de comunicacdo, rede de computadores ou
sistema informatizado.

Pena —reclusdo de 1 (um) a 3 (trés) anos, e multa.

COMENTARIOS:

Muitas vezes os “crackers” ndo inserem e ndo difundem os
Caodigos Maliciosos, somente os produzem e vendem. Na forma atual do projeto,
corremos seérios riscos em direcionarmos nossas agfes aos “laranjas” (meros
difusores) e deixarmos escapar os verdadeiros autores intelectuais do delito, ou
seja, os programadores dos artefatos maliciosos. Ndo h& razdo para a néo
criminalizagédo da producdo intencional e a venda de codigos maliciosos.

Ressaltamos que a redacdo atual do projeto ndo € contraria a
Convencédo de Budapeste, portanto ndo obsta sua aprovacdo, mas a nao
criminalizagdo da conduta descrita implicaria, num curto espaco de tempo, na
necessidade da criacdo de nova norma visando sanar esta omissao.

E feita a correcdo da omissdo, renumerando-se os paragrafos
seguintes.

8§ 2° Se do crime resulta destruicdo, inutilizacdo, deterioracéo,
alteracdo, dificultacdo do funcionamento, ou funcionamento desautorizado pelo
legitimo titular, de dispositivo de comunicagéo, de rede de computadores, ou de
sistema informatizado:

Pena — recluséo, de 2 (dois) a 4 (quatro) anos, e multa.
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8 3° Se 0 agente se vale de nome falso ou da utilizacdo de
identidade de terceiros para a pratica do crime, a pena € aumentada de sexta
parte.

COMENTARIOS:

A redacao também ajusta o Sistema Penal Brasileiro a Convencao
de Budapeste. Ressalva deve ser feita a natureza da pena porquanto na
modalidade simples o preceito secundario € de detencdo e nas novas hipoteses a
pena é de reclusdo. Achamos adequada tal solucdo, notadamente em razédo da
danosidade difusa das hipoteses dos arts. 163-A. A pena de reclusdo permitira
gue existam interceptacdes autorizadas nessas hipoteses, pois a lei n® 9296/96
nao autoriza que isso ocorra somente nos crimes de detencgao.

Que fique claro que nas novas espécies a acao € penal publica incondicionada, a
vista da atual redacao do art.167, do CP.

Art. 6° O art. 171 do Cddigo Penal passa a vigorar  acrescido dos seguintes
dispositivos:

‘Art. 171

§ 2° Nas mesmas penas incorre quem:

Estelionato Eletronico

VIl — difunde, por qualguer meio, c6digo malicioso com intuito de
devastar, copiar, alterar, destruir, facilitar ou permitir acesso indevido a rede de
computadores, dispositivo de comunicacdo ou sistema informatizado, visando o
favorecimento econémico de si ou de terceiro em detrimento de outrem:

§ 3° Se o0 agente se vale de nome falso ou da utilizagdo de
identidade de terceiros para a pratica do crime do inciso VIl do § 2° deste artigo, a
pena € aumentada de sexta parte.”

COMENTARIOS:

Resta evidenciado pela Doutrina brasileira que o0s crimes
cometidos por meio eletrbnico — definidos como a acgéo tipica, antijuridica e
culpavel cometida contra ou pela utilizagdo de processamento automatico de
dados ou sua transmisséao - atraves da rede mundial de computadores podem ser
classificados em: Crimes Informaticos Impréprios e Crimes Informéticos Proprios.

Nos primeiros, como ja salientado, o instrumento utilizado para a
execucdo da atividade delituosa é que é informatizado, o que nao ocorre, todavia,
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com o delito propriamente dito (evidencie-se que podera ocorrer no mundo
material).

Os segundos, por outra esteira, crimes da informatica em sentido
estrito, serdo realizados quando o meio eletrénico é “conditio sine quo non” para a
consumacao do delito. Assim, v.g., a transmissao de virus de computador é uma
forma destes crimes.

O Coaodigo Penal, datado de 07 de dezembro de 1940, no que
tange a esta Ultima modalidade criminosa, € precario e néo tipificou qualquer
destas condutas ofensivas. Neste diapasédo, é imprescindivel a reforma neste
estatuto legal a fim de disciplinar essas novas acdes lesivas ao interesse de toda
coletividade. Ja em razdo dos delitos informaticos improprios, os tipos penais
tradicionais, como enfatizados, abarcam essas condutas sendo possivel a puni¢do
dos delinguentes.

N&o obstante ser admissivel a aplicacdo da regra penal classica
para estas formas criminosas modernas, faz-se mister o esclarecimento do ponto
de vista legal, com escopo de ndo restar qualquer divida acerca destes crimes,
com fito impossibilitar o surgimento de teorias que advoguem a impunidade. Desta
forma, ndo pregamos por um *“direito penal maximo”, defendemos apenas a
regulamentacao destes delitos praticados através da informatica.

Resta evidente a necessidade de inser¢cdo na legislacdo patria de
regramento que permita incriminar os delitos de informatica em sentido estrito,
sancionando as condutas nas quais 0 meio eletrdnico € efetivamente
imprescindivel para a consecucdo do delito, estabelecendo-se, porém, a
necessidade da vantagem ilicita em detrimento da vitima.

Desta maneira, de acordo com o0 modelo dessa proposta de
tipificacdo, tanto as infrac6es da informatica proprias como as improprias seriam
disciplinadas, tornando incontroversos os delitos cometidos contra o sistema
informatico, ndo restando lacuna legal em matéria criminal.

Art. 7° Os arts. 265 e 266 do Cddigo Penal passam a  vigorar com as
seguintes redacoes:

“Atentado contra a seguranca de servico de utilidade publica
Art. 265. Atentar contra a seguranca ou o funcionamento de

servico de agua, luz, forca, calor, informacdo ou telecomunicacdo, ou qualquer
outro de utilidade publica:

COMENTARIOS:
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Na préatica, trata-se de repeticdo do disposto no art.163,
modalidade simples. Contudo, €é conveniente e oportuno que a redacao
permaneca como esta, porguanto se trata de bem juridico especifico, que merece
protecdo também especifica. Ademais, faz adequacdo a legislacédo brasileira a
Convencéao de Budapeste e permite sua insercéo ao sistema legal brasileiro.

“Interrupcéo ou perturbacao de servico telegrafico, telefonico, informatico,
telematico, dispositivo de comunicacao, rede de computadores ou sistema
informatizado

Art. 266. Interromper ou perturbar servico telegréfico,
radiotelegrafico, telefénico, telematico, informatico, de dispositivo de comunicacao,
de rede de computadores, de sistema informatizado ou de telecomunicacdo, assim
como impedir ou dificultar-Ihe o restabelecimento: - Pela Supressao deste artigo.

..................................................................................... “(NR)

COMENTARIOS:

A redacdo que aqui se vislumbra, praticamente repete o que esta
redigido no art. 163, 8§ 1° do projeto. Isto geraria um conflito aparente de normas
guando da andlise de um caso concreto, certo que, ao fim e ao cabo, prevaleceria
a redacao do art. 266 do projeto, porquanto a sancdo deste € de detencdo de 1 a
3 anos, enquanto o preceito secundario do art. 163, § 1° é de reclusdo de 2 a 4
anos. Ou seja, ao invés de auxiliar no combate ao crime digital, neste ponto o
projeto prejudicaria os interesses da sociedade. Sugere-se, pois, a rejeicdo do art.
266 do projeto.

Art. 8° O caput do art. 297 do Cdodigo Penal passa a  vigorar com a seguinte
redacéo:

“Falsificacdo ou Alteracédo de dado informético ou documento publico

Art. 297. Falsificar ou alterar, no todo ou em parte, dado
informatico ou documento publico verdadeiro:
............................................................................................... "(NR)

COMENTARIOS:

Embora um dos elementos normativos do tipo seja DADO
ELETRONICO, sua definicdo ndo esta contemplada no rol preconizado no art.16,
do projeto. Ali se vislumbram os conceitos de DADOS INFORMATICOS e DADOS
DE TRAFEGO. Sugere-se, pois, que no projeto seja retirada a expressdo DADO
ELETRONICO e a mesma substituida pela expressdo DADO INFORMATICO de
mesma equivaléncia e ja definida no artigo 16 do projeto.
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Da forma como foi redigido, o art. 297 nao tipifica a adulteracéo de
dado eletrénico. Apenas sua falsificacdo. Dessa forma, sugere-se que se retome a
redacdo original do projeto, antes de sua andlise pelo Senado: “Falsificar ou
alterar, no todo ou em parte, dado eletrdbnico ou documento publico verdadeiro

C.).

Art. 9° O caput do art. 298 do Cdodigo Penal passa a  vigorar com a seguinte
redacéo:

“Falsificacdo ou alteracdo de dado informatico ou documento particular

Art. 298. Falsificar ou alterar, no todo ou em parte, dado
informatico ou documento particular verdadeiro:

................. "(NR)

COMENTARIOS:

As consideragbes do art.297 aqui sao repetidas. Sugere-se a
seguinte redacao: “Falsificar ou alterar, no todo ou em parte, dado informético ou
documento particular verdadeiro (...)".

Art. 10. O art. 251 do Capitulo IV do Titulo V da P arte Especial do Livro | do
Decreto-Lei n°. 1.001, de 21 de outubro de 1969 (C6 digo Penal Militar), passa
a vigorar acrescido do inciso VI ao seu § 1° e do § 4° com a seguinte
redacéo:

AN, 25 . e
8 1° - Nas mesmas penas incorre quem:
Estelionato Eletronico
VI - difunde, por qualguer meio, cédigo malicioso com intuito de
devastar, copiar, alterar, destruir, facilitar ou permitir acesso indevido a rede de

computadores, dispositivo de comunicacdo ou sistema informatizado, visando o
favorecimento econdmico de si ou de terceiro em detrimento de outrem;

8 4° - Se 0 agente se vale de nome falso ou da utilizacdo de
identidade de terceiros para a pratica do crime, a pena € aumentada da sexta
parte.”

COMENTARIOS:
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A alteracdo proposta segue 0 mesmo diapasao daquela descrita
no artigo 6° do presente projeto, motivo pelo qual se justifica a mesma com os
mesmos argumentos esposados naquele dispositivo.

Art. 11. O caput do art. 259 e o caput do art. 262  do Capitulo VII do Titulo V da
Parte Especial do Livro | do Decreto-Lei n°. 1.001, de 21 de outubro de 1969
(Cadigo Penal Militar), passam a vigorar com a segu  inte redacao:

“Dano Simples

Art. 259. Destruir, inutilizar, deteriorar ou fazer desaparecer coisa
alheia ou dado informatico alheio, desde que este esteja sob administracdo
militar:(NR)

“Dano em material ou aparelhamento de guerra ou dado eletrénico

Art. 262. Praticar dano em material ou aparelhamento de guerra
ou dado informatico de utilidade militar, ainda que em construgdo ou fabricacéo,
ou em efeitos recolhidos a depdsito, pertencentes ou ndo as forgcas armadas:”(NR)
Art. 12. O Capitulo VII do Titulo V da Parte Especi al do Livro | do Decreto-Lei

n°. 1.001, de 21 de outubro de 1969 (Cddigo Penal M litar), fica acrescido do
art. 262-A, assim redigido:

“Insercéo ou difusdo de cédigo malicioso

Art. 262-A. Inserir ou difundir cddigo malicioso em dispositivo de
comunicagao, rede de computadores, ou sistema informatizado, desde que o fato
atente contra a administragdo militar:

Pena — recluséo, de 1 (um) a 3 (trés) anos, e multa.

Insercao ou difusao cédigo malicioso seguido de dano

8§ 1° Se do crime resulta destruicdo, inutilizagcdo, deterioracao,
alteracdo, dificultacdo do funcionamento, ou funcionamento ndo autorizado pelo
titular, de dispositivo de comunicacéo, de rede de computadores, ou de sistema
informatizado:

Pena — recluséo, de 2 (dois) a 4 (quatro) anos, e multa.

§ 2° Se o0 agente se vale de nome falso ou da utilizacdo de

identidade de terceiros para a pratica do crime, a pena € aumentada da sexta
parte.”
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Art. 13. O Titulo VII da Parte Especial do Liviol  do Decreto-Lei n® 1.001, de 21
de outubro de 1969 (Cdodigo Penal Militar), fica acr escido do Capitulo VII-A,
assim redigido:

“Capitulo VII-A
DOS CRIMES CONTRA A SEGURANCA DOS SISTEMAS INFORMATIZADOS

Acesso nao autorizado a rede de computadores, dispositivo de comunicac¢ao ou
sistema informatizado

Art. 339-A. Acessar, mediante violacdo de seguranca, rede de
computadores, dispositivo de comunicacdo ou sistema informatizado, protegidos
por expressa restricdo de acesso, desde que o fato atente contra a administracédo
militar:

Pena - recluséo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Se o agente se vale de nome falso ou da
utilizacdo de identidade de terceiros para a pratica do crime, a pena ¢ aumentada
de sexta parte.

Obtencao, transferéncia ou fornecimento ndo autorizado de dado ou informacéo

Art. 339-B. Obter ou transferir, sem autorizagdo ou em
desconformidade com autorizacdo do legitimo titular da rede de computadores,
dispositivo de comunicacdo ou sistema informatizado, protegidos por expressa
restricdo de acesso, dado ou informacédo neles disponivel, desde que o fato atente
contra a administragdo militar:

Pena — recluséo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Se o dado ou informacdo obtida
desautorizadamente € fornecida a terceiros, a pena € aumentada de um terco.

“Divulgacéo ou utilizag&o indevida de informacgfes e dados pessoais
Art. 339-C Divulgar, utilizar, comercializar ou disponibilizar dados e
informacdes pessoais contidas em sistema informatizado sob administracdo militar
com finalidade distinta da que motivou seu registro, salvo nos casos previstos em
lei ou mediante expressa anuéncia da pessoa a que se referem, ou de seu
representante legal.

Pena — detencédo, de um a dois anos, e multa.
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Paragrafo Unico - Se o agente se vale de nome falso ou da
utilizacdo de identidade de terceiros para a pratica de crime, a pena € aumentada
da sexta parte.

Art. 14. O caput do art. 311 do Capitulo V do Titul o VII do Livro | da Parte
Especial do Decreto-Lei n° 1.001, de 21 de outubro  de 1969 (Cdédigo Penal
Militar), passa a vigorar com a seguinte redagao:

“Falsificacdo de documento
Art. 311. Falsificar ou alterar, no todo ou em parte, dado
informatico ou documento publico ou particular verdadeiro, desde que o fato atente
contra a administragcdo ou o servico militar:"(NR)
COMENTARIOS:
Vide comentério ao artigo 6° do Projeto.
Art. 15. Os incisos Il e Ill do art. 356 do Capitul o I do Titulo | do Livro Il da
Parte Especial do Decreto-Lei n°® 1.001, de 21 de ou tubro de 1969 (Cddigo
Penal Militar), passa a vigorar com a seguinte reda  ¢ao:
“CAPITULO |
DA TRAICAO

Favor ao inimigo

Il - entregando ao inimigo ou expondo a perigo dessa
consequéncia navio, aeronave, forca ou posicdo, engenho de guerra
motomecanizado, provisdes, dado informético ou qualquer outro elemento de acao
militar;

Il - perdendo, destruindo, inutilizando, deteriorando ou expondo a
perigo de perda, destruicdo, inutilizacdo ou deterioracdo, navio, aeronave,
engenho de guerra motomecanizado, provisdes, dado informético ou qualquer
outro elemento de acao militar. (NR)

COMENTARIOS:

) Alterou-se apenas a expressio DADO ELETRONICO por DADO
INFORMATICO.
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Art. 16. Para os efeitos penais considera-se, dentr e outros:

| — dispositivo de comunicacdo: qualquer meio capaz de
processar, armazenar, capturar ou transmitir dados utilizando-se de tecnologias
magnéticas, oticas ou qualquer outra tecnologia;

Il — sistema informatizado: qualquer sistema capaz de processatr,
capturar, armazenar ou transmitir dados eletrénica ou digitalmente ou de forma
equivalente;

Il — rede de computadores: o conjunto de computadores,
dispositivos de comunicacdo e sistemas informatizados, que obedecem a um
conjunto de regras, parametros, codigos, formatos e outras informacdes
agrupadas em protocolos, em nivel topologico local, regional, nacional ou mundial
através dos quais é possivel trocar dados e informacoes;

IV — codigo malicioso: o conjunto de instrucbes e tabelas de
informacdes ou qualquer outro sistema desenvolvido para executar agdes danosas
ou obter dados ou informag¢des de forma indevida;

V — dados informaticos: qualquer representacdo de fatos, de
informagBes ou de conceitos sob forma suscetivel de processamento numa rede
de computadores ou dispositivo de comunicacao ou sistema informatizado;

VI — dados de trafego: todos os dados informaticos relacionados
com sua comunicacgao efetuada por meio de uma rede de computadores, sistema
informatizado ou dispositivo de comunicagao, gerados por eles como elemento de
uma cadeia de comunicacao, indicando origem da comunicacdo, o destino, o
trajeto, a hora, a data, o tamanho, a duracdo ou o tipo do servi¢o subjacente.

COMENTARIOS:

A opcao por definir alguns conceitos atende aos interesses
daqueles que desconhecem quaisquer denomina¢cdes. Se de um lado é bom,
porquanto suprime grande parcela de discussdes (algumas questdes preliminares
desaparecerédo) e se harmoniza com o que de mais moderno se vislumbra nos
Tratados e Convencdes Internacionais (pois nessas hipoteses ha realmente que
se definirem conceitos, ante a existéncia de inUmeros paises protagonistas em
caso de contenda judicial).

Art. 17. Para efeitos penais consideram-se também ¢ omo bens proteqgidos o
dado, o dispositivo de comunicacdo, a rede de compu tadores, 0 sistema
informatizado. — Supressao do Artigo.

COMENTARIOS:

Sugere-se a supressao deste dispositivo, absolutamente desnecessario,
pois ao optar pela inclusdo dos tipos ao longo do Cdédigo Penal — e ndo por lei
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autbnoma, o legislador manteve o bem juridico original. Ex.- no crime de ‘dano
digital’ 0 bem juridico ainda € o patriménio e ndo o sistema em si. No caso dos
crimes de adulteracdo de documento eletrénico, a fé puablica ainda é o bem
juridico tutelado.

Em verdade, h4 uma concorréncia de bens juridicos: os originais e a
‘seguranca informatica’, que tem os requisitos integridade, disponibilidade e
confidencialidade contemplados na Convencgédo de Budapeste. Ademais, da forma
como foi lavrado, o art. 17 ndo contempla o rol previsto no art. 16 do projeto, o
gue, de certa forma, é paradoxal.

Art. 18. Os oOrgdos da policia judicidria estruturar &0, nos termos de
regulamento, setores e equipes especializadas no co  mbate a acao delituosa
em rede de computadores, dispositivo de comunicagao ou sistema
informatizado .

COMENTARIOS:

E interessante ver reafirmado o desejo do Legislador brasileiro em
guerer enfrentar esse tipo de criminalidade, proprio da modernidade, no que a
mais avancada doutrina denomina de “Terceira Velocidade do Direito Penal”.
Melhor ndo suprimir o art.18.

Art. 19. O inciso Il do § 3° do art. 20 da Lei n®.  7.716, de 5 de janeiro de 1989,
passa a vigorar com a seguinte redacao:

I — a cessacdo das respectivas transmissdes radiofonicas,
televisivas, eletrGnicas, ou da publicacdo por qualquer meio.

.......................................................................................... “(NR)

COMENTARIOS:

Trata-se da lei que pune o racismo. A redacdo traz uma O6tima
novidade para o sistema de repressao aos crimes dessa natureza, situacao que ja
existe na pratica, decorrente de alguns Termos de Ajustamentos de Conduta
formulados pelos Ministérios Publicos Estaduais e Federal com alguns
provedores. Contudo, a prépria Convencao de Budapeste permite essa solucdo e
na hipotese de o Brasil subscrevé-la, haveria um bis in idem positivo. Acrescente-
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se que tal solucdo ndo deve se circunscrever apenas aos crimes de racismo, mas
a todos, especialmente nas hip6teses de crimes contra a honra.

Art. 20. O caput do art. 241 da Lei n°® 8.069, de 13 de julho de 1990, passa a
vigorar com a seguinte redacao:

“Art. 241. Apresentar, produzir, vender, receber, fornecer, divulgar,
publicar ou armazenar, por qualquer meio de comunicacao, inclusive rede mundial
de computadores ou Internet, fotografias, imagens com pornografia ou cenas de
sexo explicito envolvendo crianga ou adolescente:

COMENTARIOS:

N&o sao técnicas as expressdes “receptar” e “armazenar consigo”.
Sugere-se “receber” (verbo do art.180, do CP) e apenas “armazenar”, pois 0
“consigo” redundaria em pleonasmo. Ademais, 0 agente desta conduta nunca teria
“consigo”, em seu proprio corpo, a informagdo, mas em seu computador, em sua
maquina. Uma arma de fogo pode ser trazida “consigo”, nunca o rol de
informacdes do dispositivo, a ndo ser num “pen drive”, num disquete ou em algo
similar. Indaga-se: 0 que seria 0 “consigo” no meio eletrénico? Desta forma,
melhor uso da expressao “armazenar”.

Art. 21. O art. 1°da Lei n°® 10.446, de 8 de maio d e 2002 passa a vigorar com a
seguinte redacao:

SAM. 10 it

V_— o0s delitos praticados contra ou mediante rede de
computadores, dispositivo de comunicacdo ou sistema informatizado.

................................................... "(NR) — Supressao do artigo.

COMENTARIOS:

Ha inquestionavel rompimento do Pacto Federativo contemplado
na Constituicdo Federal. Isto porque a redacdo da a entender que todas as
infracdes tratadas no projeto seriam de competéncia da Justica Federal.

Preocupa-nos a paulatina inversdo dos valores constitucionais, o
gue novamente se constata no projeto. Em verdade, a regra da Carta Magna €
gue a competéncia seja Estadual e o residuo Federal. Nunca o contrario. Ha
ingeréncia das instancias federais na vida dos Estados.
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Ademais, nem a Policia Federal, nem a Justica Federal tém
condicbes de dar cabo de tanta demanda. Muito menos a sociedade,
especialmente as vitimas e testemunhas, devem se desdobrar para sair de seus
rincdes para se dirigir as Varas Federais normalmente situadas em grandes
centros. Melhor que as regras dos arts. 69 e ss do Cddigo de Processo Penal
continuem a definir a competéncia de cada caso concreto.

Por derradeiro, ndo € demais lembrar que a redacdo do art.21
conflita com a redacéo do art.18, pois se a vontade do legislador € que os 6rgaos
da policia judiciaria (presumem-se as estaduais) estruturem setores
especializados, por qual razdo deixaria ao exclusivo talante da Policia Federal o
combate aos crimes digitais?

Por fim, se deixar-se apenas e tdo somente aos entes federais o
combate desses crimes, como 0s Estados poderédo se proteger no caso de serem
vitimas de criminosos desse jaez?

Dessa forma, sugere-se a supressao do art. 21.

Art. 22. O responsavel pelo provimento de acesso a rede de computadores
mundial, comercial ou do setor publico, bem como os prestadores de
servico de conteudo, séo obrigados a:

COMENTARIOS:

N&o somente os provedores de acesso devem ser contemplados
nesse dispositivo. Ha outros, como os de servico (ndo contemplados no art.16 —
gue deveria definir todos os dispositivos e protagonistas nessa seara tecnolégica).

O Projeto somente atribui responsabilidade a provedores de
acesso a um sistema informético o que, s.m.j., excluiria a responsabilidade de
prestadores de servico de contetudo (servidor webmail, homepage, etc). Seria
extremamente prejudicial as investigacfes de crimes cibernéticos tal lacuna em
nosso ordenamento juridico, pois na maioria dos casos investigados somente
alcancamos os “dados de acesso” (trafego) apos as informacdes prestadas por
fornecedores de servigco de contetdo. Certamente, aprovado o Projeto na atual
redacdo, nova proposicao legislativa devera preencher esta lacuna para dotar o
Brasil de uma legislacdo mais eficaz no combate aos crimes de tecnologia e
adequar o Brasil aos termos da Convencdo de Budapeste. Deve ficar claro na
legislacdo que os prestadores de servico (acesso e contetdo) devem adotar todos
os esfor¢cos para possuirem 0os meios tecnolégicos conhecidos para cumprimento
das obrigacbes previstas no artigo 22, sob pena de esvaziamento desta
disposicao.
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Logicamente, se o dado requisitado for tecnologicamente inviavel
de ser obtido em determinado momento ou local, nenhum pena deve ser aplicada.

Entretanto, se houver tecnologia nova, ainda nédo difundida, que
permita a obtencdo do dado, um tempo razoavel deve ser fixado para que o
prestador de servico a adote. Entretanto, caso houvesse tecnologia disponivel e,
por negligéncia, o prestador ndo se atualizou e deixou de cumprir com as
obrigagcBes previstas na legislacdo (art. 22, PLC 89), deve arcar com sua
responsabilidade, a ser apurada mediante o devido processo legal.

| — manter em ambiente controlado e de seguranca, pelo prazo de
trés anos, com o objetivo de provimento de investigacdo publica formalizada, os
dados de enderecamento eletrénico da origem, destino, hora, data e a referéncia
GMT da conexéao efetuada por meio de rede de computadores e fornecé-los
exclusivamente a autoridade investigatoria e o Ministério Pudblico mediante

requisicao;

COMENTARIOS:

O prazo de 3 (trés) anos € absolutamente razoavel.

A requisicdo de informacOes cadastrais somente mediante
requisicdo judicial é muito radical. A ordem judicial deve contemplar o proprio
contetdo da informacdo — o dado sensivel e ndo a informacdo cadastral, como
corolario do disposto no art.5°, XI, da CF.

Na vida pratica, fora a rede, quando um 6nibus atropela alguém e
a respectiva placa é anotada, a Autoridade Policial ndo necessita solicitar ao Juiz
de Direito que determine a remessa do dado cadastral (de quem dirigia o coletivo
etc.).

Ademais, h& hipoteses em que ndo se torna necessaria a
judicializacdo da demanda, como nos inquéritos civis, oportunidade em que o
préprio Promotor de Justica ou Procurador da Republica, p.ex. nos casos de
improbidade e no cerne do devido processo legal (inquérito civil regularmente
instaurado e com acompanhamento do Conselho Superior do respectivo Ministério
Puablico) pode requisitar tanto a informacgéo cadastral quanto o dado para instruir o
procedimento.

Sugere-se, pois, que a requisicdo judicial seja exigida somente
guanto ao dado sensivel — a prépria informacéo, e ndo quanto aos cadastros.
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Il — preservar imediatamente, apds requisicdo, outras informacoes
requisitadas em curso de investigacao, respondendo civil e penalmente pela sua
absoluta confidencialidade e inviolabilidade;

COMENTARIOS:

A determinacdo de preservagdo somente apés requisicao judicial
conflita com regra existente na propria Convencdo de Budapeste. Em verdade,
tanto nos EUA quanto na Europa, quando se constata que em determinado
provedor (de qualquer natureza) exista informacdo necessaria ao sucesso da
investigacao, tanto a Policia quanto o Ministério Publico emitem uma solicitagdo
de preservacao diretamente ao provedor, indicando que a partir de tal data, por
exemplo, sejam mantidos 0s arquivos respectivos, para, futuramente, ser emitida a
requisicao judicial.

Na realidade, trata-se de um alerta para que o dado seja mantido,
sob pena de desobediéncia. A informacgdo sensivel somente é entregue mediante
requisicéo judicial, mas a sua manutencao pode ser feita pela Autoridade Policial e
pelo Ministério Publico, a fim de n&o se dilua, dada a volatiidade do dado
informatico.

Il — informar, de maneira sigilosa, a autoridade policial ou judicial,
informagdo em seu poder ou que tenha conhecimento e que contenha indicios da
pratica de crime sujeito a acionamento penal, cuja pratica haja ocorrido no ambito
da rede de computadores sob sua responsabilidade, ressalvada a
responsabilizacdo administrativa, civil e penal da pessoa juridica, sem exclusdo
das pessoas fisicas, autoras, co-autoras ou participes do mesmo fato.

COMENTARIOS:

N&o é técnico o uso da expressdo ‘denuncia’, prépria da peticdo
inicial de uma acéo penal publica — condicionada ou nédo, pelo Ministério Publico.
Também néo é técnico o0 uso da expressao perpetracdo, mas pratica.

Se permanecer restrito aos casos “de que tenha recebido” a
informacé&o, ndo transforma o provedor no garantidor de que trata o art. 13, § 2°,
alinea ‘a’, do CP. A Convencdo de Budapeste espera que todo e qualquer
provedor (de acesso, de servico etc.) seja um ente co-responsavel pelo que
trafega em seus sistemas, e ndo um mero “alcagieta digital’, que repassa
informacdes criminosas. Tanto que o art. 13, item 2, da mesma Convencao sugere
a responsabilidade penal da pessoa juridica (do “ente moral’ provedor) e ndo
apenas de seus responsaveis.

No Brasil, tal modalidade de imputacdo (a pessoa juridica) vem
preconizada na Magna Carta nos arts. 173, § 5° (para atos praticados contra a
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ordem econbmica e financeira e contra a economia popular) e 225, § 3° (crimes
contra 0 meio ambiente), certo que o Ultimo dispositivo constitucional foi
regulamentado pelo art. 3° da Lei n° 9.605/98, permitindo que empresas
poluidoras possam ser acusadas em acéo penal. Ora, no caso dos crimes digitais,
nossa C.F. ndo teria como antever o surgimento da Internet, de forma que os
“entes morais” provedores — de acesso ou de outras modalidades, pudessem ser
alcancados pela justica criminal. Contudo, perder a oportunidade de em Lei
Ordinaria exigir deles maior responsabilidade no combate aos crimes cibernéticos,
é deixar que uma “chance de ouro” se esvaia.

Como foi formulada, a redacéo restringe esse dever de vigilancia
aos crimes de acdo publica incondicionada, afastando de sua abrangéncia
infracbes de grande ofensividade, como as condutas que o proprio projeto
contempla: arts. 285-A, 285-B, 163-A, 163, dentre outros ja existentes no Cédigo
Penal e legislacdo extravagante, de acdo publica condicionada ou até mesmo
privada, mas de relevancia.

§ 1° Os dados de que cuida o inciso | deste artigo, as condigdes
de seguranca de sua guarda, a pericia a qual serdo submetidos e a autoridade
competente responsavel por requisitar a pericia, bem como as condi¢des para que
sejam fornecidos e utilizados, serdo definidos nos termos de regulamento,
preservando-se sempre a agilidade na obtencdo destas informacgdes e o sigilo na
sua manipulagéo.

COMENTARIOS:

O Estado nao realiza auditorias, notadamente as agéncias do
Sistema Criminal, mas pericias.

Conflita com a atual redacéo do art. 159, § 6°, do CPP, dada pela
Lei n° 11.690/2008, motivo pelo qual é proposta a sua adequacdo mediante as
alteracfes apontadas no proprio paragrafo primeiro.

Por outro lado, a obtencdo de informacdes necesséarias ao bom
andamento das investigacfes e o sigilo na divulgacdo das mesmas devera ser
assegurado, o que certamente implicara na adocdo de medidas que permitirdo
gue as Autoridades envolvidas possam agilizar suas agoes.

A morosidade decorrente da obtencdo das informacdes
necessarias por parte das Autoridades competentes implica numa sensacao de
impunidade, colocando em risco a eficacia da lei.

Desta forma, os Orgaos policiais, o Ministério Publico e o Poder

Judiciario deverédo adotar medidas que permitam a agilizacdo na obtenc¢ao de tais
informacdes, 0 que podera ser levado a cabo com a edigdo de regulamento que

26



estabeleca as normas para a requisicdo, manipulagdo, periciamento e
armazenamento de tais dados.

8§ 2° O responsavel citado no caput deste artigo,
independentemente do ressarcimento por perdas e danos ao lesado, estara sujeito
ao pagamento de multa variavel de R$ 2.000,00 (dois mil reais) a R$ 100.000,00
(cem mil reais) a cada requisicao, aplicada em dobro em caso de reincidéncia, que
serd imposta pela autoridade judicial, considerando-se a natureza, a gravidade e o
prejuizo resultante da infracdo, assegurada a oportunidade de ampla defesa e
contraditorio.

§ 3° Os recursos financeiros resultantes do recolhimento das
multas estabelecidas neste artigo serdo destinados ao Fundo Nacional de
Seguranca Publica, de que trata a Lei n° 10.201, de 14 de fevereiro de 2001,
assegurada a distribuicdo igualitaria entre os Estados membros, na forma de
regulamento.

COMENTARIOS:

Em respeito ao pacto federativo, objeto de consideracfes
anteriores, os recursos devem ser distribuidos em igualdade de condi¢bes para os
Estados, 0 que devera ser objeto de regulamento que definira os critérios que
deverdo nortear esta distribuicéo.

Art. 23. Esta Lei entrara em vigor cento e vinte di as apds a data de sua
publicacéo.

Diante do exposto, o voto é pela constitucionalidade, juridicidade,
adequada técnica legislativa e, no mérito, pela aprovacdo do PL n° 89/2003 e
PLS n°. 76/2000 e 137/2000, nos termos do substitut ivo apresentado .

Sala da Comissédo, em 05 de outubro de 2010.

Deputado Regis de Oliveira
Relator
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SUBSTITUTIVO
(ao PLS 76/2000, PLS 137/2000 e PLC 89/2003)

Substitua-se o projeto pelo seguinte:

Altera o Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Codigo Penal), o
Decreto-Lei n° 1.001, de 21 de outubro de
1969 (Cddigo Penal Militar), a Lei n° 7.716,
de 5 de janeiro de 1989, a Lei n°. 8.069, de
13 de julho de 1990, e a Lei n° 10.446, de 8
de maio de 2002, para tipificar condutas
realizadas mediante uso de sistema
eletrénico, digital ou similares, de rede de
computadores, ou que sejam praticadas
contra dispositivos de comunicacdo ou
sistemas informatizados e similares, e da
outras providéncias.

O Congresso Nacional decreta:

Art. 1° Esta Lei altera o Decreto-Lei n°. 2.848, de 7 de dezembro de 1940 (Cddigo
Penal), o Decreto-Lei n°. 1.001, de 21 de outubro de 1969 (Codigo Penal Militar), a
Lei n°. 7.716, de 5 de janeiro de 1989, a Lei n°. 8.069, de 13 de julho de 1990, e a
Lei n°. 10.446, de 8 de maio de 2002, para tipificar condutas realizadas mediante
uso de sistema eletrénico, digital ou similares, de rede de computadores, ou que
sejam praticadas contra dispositivos de comunicacdo ou sistemas informatizados
e similares, e da outras providéncias.

Art. 2° O Titulo VIII, da Parte Especial do Cédigo Penal, fica acrescido do Capitulo
IV, assim redigido:
“Capitulo IV

DOS CRIMES CONTRA A SEGURANCA DOS SISTEMAS
INFORMATIZADOS

Acesso ndo autorizado a rede de computadores, dispositivo de
comunicacgao ou sistema informatizado
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Art. 285-A. Acessar, mediante violacdo de seguranca, rede de
computadores, dispositivo de comunicacao ou sistema informatizado, protegidos
por expressa restricao de acesso:

Pena - recluséo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Se o0 agente se vale de nome falso ou da
utilizacdo de identidade de terceiros para a pratica do crime, a pena € aumentada
de sexta parte.

Obtencao, transferéncia ou fornecimento ndo autoriz ado de dado ou
informacao

Art. 285-B. Obter ou transferir, sem autorizacdo ou em
desconformidade com autorizacdo do legitimo titular da rede de computadores,
dispositivo de comunicagcdo ou sistema informatizado, protegidos legalmente e
com expressa restricdo de acesso, dado ou informacéo neles disponivel:

Pena —recluséo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo  Unico. Se o0 dado ou informagdo obtida
desautorizadamente € fornecida a terceiros, a pena € aumentada de um terco.

Acao Penal

Art. 285-C. Nos crimes definidos neste Capitulo somente se
procede mediante representacdo, salvo se o crime é cometido contra a Unido,
Estado, Municipio, empresa concessionaria de servicos publicos, agéncias,
fundacdes, autarquias, empresas publicas ou sociedade de economia mista e
subsidiarias.”

Art. 3° O Titulo I, da Parte Especial do Codigo Pen al, fica acrescido do
seguinte artigo, assim redigido:
“Divulgacao ou utilizacdo indevida de informacgdes e dados pessoais
Art. 154-A. Divulgar, utilizar, comercializar ou disponibilizar dados
e informacdes pessoais ou de pessoas juridicas contidas em sistema
informatizado com finalidade distinta da que motivou seu registro, salvo nos casos
previstos em lei ou mediante expressa anuéncia da pessoa a que se referem, ou

de seu representante legal:

Pena — detencéo, de 1 (um) a 2 (dois) anos, e multa.

29



§ 1° Se o agente se vale de nome falso ou da utilizacdo de
identidade de terceiros para a pratica do crime, a pena € aumentada de sexta
parte.

§ 2° Somente se procede mediante representagdo, salvo se o
crime é cometido contra a Unido, Estado, Municipio, empresa concessionaria de

servigo publico, agéncias, fundacgdes, autarquias, empresas publicas ou sociedade
de economia mista e subsidiarias.”

Art. 4° O caput do art. 163, do Cddigo Penal, passa  a vigorar com a seguinte
redacéo:
“Dano

Art. 163 - Destruir, inutilizar ou deteriorar coisa alheia ou dado
eletronico alheio:

Art. 5° O Capitulo IV, do Titulo Il, da Parte Espec ial, do Cdodigo Penal, fica
acrescido do art. 163-A, assim redigido:

“Insercao ou difusdo de codigo malicioso

Art. 163-A. Inserir ou difundir codigo malicioso em dispositivo de
comunicacao, rede de computadores, ou sistema informatizado:

Pena — recluséo, de 1 (um) a 3 (trés) anos, e multa.
Insercao ou difusdo de codigo malicioso seguido de dano

§ 1° Produzir intencionalmente ou vender codigo malicioso
destinados ao uso em dispositivo de comunicacédo, rede de computadores ou
sistema informatizado.

Pena —reclusédo de 1 (um) a 3 (trés) anos, e multa.

§ 2°. Se do crime resulta destruicdo, inutilizacdo, deterioracéo,
alteracdo, dificultacdo do funcionamento, ou funcionamento desautorizado pelo
legitimo titular, de dispositivo de comunicacéo, de rede de computadores, ou de

sistema informatizado:

Pena — recluséo, de 2 (dois) a 4 (quatro) anos, e multa.
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§ 3° Se o0 agente se vale de nome falso ou da utilizacdo de
identidade de terceiros para a pratica do crime, a pena € aumentada de sexta
parte.”

Art. 6° O art. 171, do Codigo Penal, passa a vigora r acrescido dos seguintes
dispositivos:

CANE D71 i

Estelionato Eletronico

VIl — difunde, por qualquer meio, codigo malicioso com intuito de
devastar, copiar, alterar, destruir, facilitar ou permitir acesso indevido a rede de
computadores, dispositivo de comunica¢do ou sistema informatizado, visando o
favorecimento econdmico de ou de terceiro em detrimento de outrem.

§ 3° Se o0 agente se vale de nome falso ou da utilizacdo de
identidade de terceiros para a pratica do crime previsto no inciso VII, do § 2°,
deste artigo, a pena é aumentada de sexta parte.”

Art. 7° Os arts. 265 e 266, do Cdodigo Penal, passam a vigorar com as
seguintes redacoes:
“Atentado contra a seguranca de servico de utilidad e publica
Art. 265 - Atentar contra a seguranga ou o funcionamento de

servico de agua, luz, forca, calor, informacdo ou telecomunicacdo, ou qualquer
outro de utilidade publica:

Art. 8° O caput do art. 297, do Cddigo Penal, passa  a vigorar com a seguinte
redacéo:

“Falsificacéo ou Alteragéo de dado informatico ou d ocumento publico

Art. 297 — Falsificar ou alterar, no todo ou em parte, dado
informatico ou documento publico verdadeiro:
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Art. 9° O caput do art. 298, do Codigo Penal, passa  a vigorar com a seguinte
redacao:

“Falsificacédo ou alteracdo de dado informatico ou d ocumento particular

Art. 298 - Falsificar ou alterar, no todo ou em parte, dado
informatico ou documento particular verdadeiro:

Art. 10. O art. 251, do Capitulo 1V, do Titulo V, d a Parte Especial do Livro |, do
Caddigo Penal Militar, passa a vigorar acrescido do inciso VI ao seu 8§ 1°, e do
8 4° com a seguinte redacao:

“AN. 251 .

8 1° Nas mesmas penas incorre quem:

Estelionato Eletronico

VI - Difunde, por qualquer meio, cédigo malicioso com o intuito de
devastar, copiar, alterar, destruir, facilitar ou permitir o acesso indevido a rede de
computadores, dispositivo de comunicacdo ou a sistema informatizado, visando o
favorecimento econdmico de si ou de terceiro em detrimento de outrem.

§ 4° Se o0 agente se vale de nome falso ou da utilizacdo de
identidade de terceiros para a pratica do crime, a pena € aumentada de sexta
parte.”

Art. 11. O caput do art. 259 e o caput do art. 262, do Capitulo VII, do Titulo V,
da Parte Especial do Livro |, do Codigo Penal Milit  ar, passam a vigorar com a
seguinte redacao:

“Dano Simples

Art. 259 - Destruir, inutilizar, deteriorar ou fazer desaparecer coisa
alheia ou dado informatico alheio, desde que este esteja sob administracdo militar:

Dano em material ou aparelhamento de guerra ou dado eletrénico
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Art. 262 - Praticar dano em material ou aparelhamento de guerra
ou dado informatico de utilidade militar, ainda que em construcéo ou fabricacéo,
ou em efeitos recolhidos a depdésito, pertencentes ou ndo as forcas armadas:”

Art. 12. O Capitulo VII, do Titulo V, da Parte Espe cial do Livro I, do Cdadigo
Penal Militar, fica acrescido do art. 262-A, assim  redigido:
“Insercéo ou difusédo de codigo malicioso
Art. 262-A. Inserir ou difundir codigo malicioso em dispositivo de
comunicacgao, rede de computadores, ou sistema informatizado, desde que o fato
atente contra a administracdo militar:
Pena —recluséo, de 1 (um) a 3 (trés) anos, e multa.
Insercao ou difusdo de codigo malicioso seguido de dano
8 1° Se do crime resulta destruicdo, inutilizacdo, deterioracéo,
alteracdo, dificultacdo do funcionamento, ou funcionamento ndo autorizado pelo
titular, de dispositivo de comunicacéo, de rede de computadores, ou de sistema
informatizado:
Pena — recluséo, de 2 (dois) a 4 (quatro) anos, e multa.
§ 2° Se o0 agente se vale de nome falso ou da utilizacdo de
identidade de terceiros para a pratica do crime, a pena € aumentada de sexta

parte.”

Art. 13. O Titulo VII, da Parte Especial, do Livro |, do Cédigo Penal Militar, fica
acrescido do Capitulo VIII, assim redigido:

“CAPITULO VII-A
DOS CRIMES CONTRA A SEGURANCA DOS SISTEMAS INFORMAT IZADOS

Acesso nao autorizado a rede de computadores, dispo  sitivo de comunicacao
ou sistema informatizado

Art. 339-A. Acessar, mediante violacdo de seguranca, rede de
computadores, dispositivo de comunicacdo ou sistema informatizado, protegidos
por expressa restricdo de acesso, desde que o fato atente contra a administracédo
militar:

Pena - reclusédo, de 1 (um) a 3 (trés) anos, e multa.
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Paragrafo uUnico. Se o0 agente se vale de nome falso ou da
utilizacdo de identidade de terceiros para a pratica do crime, a pena é aumentada
de sexta parte.

Obtencdo, transferéncia ou fornecimento ndo autoriz ado de dado ou
informacao

Art. 339-B. Obter ou transferir, sem autorizacdo ou em
desconformidade com autorizacdo do legitimo titular da rede de computadores,
dispositivo de comunicagdo ou sistema informatizado, protegidos por expressa
restricdo de acesso, dado ou informacéo neles disponivel, desde que o fato atente
contra a administracdo militar:

Pena —recluséo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo  Unico. Se o0 dado ou informagdo obtida
desautorizadamente € fornecida a terceiros, a pena € aumentada de um terco.

Divulgacao ou utilizagdo indevida de informacdes e dados pessoais

Art. 339-C. Divulgar, utilizar, comercializar ou disponibilizar dados
e informagOes pessoais contidas em sistema informatizado sob administracéao
militar com finalidade distinta da que motivou seu registro, salvo nos casos
previstos em lei ou mediante expressa anuéncia da pessoa a que se referem, ou
de seu representante legal:

Pena — detencéao, de 1 (um) a 2 (dois) anos, e multa.
Paragrafo Unico. Se o agente se vale de nome falso ou da utilizacdo de

identidade de terceiros para a pratica do crime, a pena € aumentada de sexta
parte.”

Art. 14. O caput do art. 311, do Capitulo V, do Tit ulo VII, do Livro I, da Parte
Especial, do Cadigo Penal Militar, passa a vigorar com a seguinte redacéo:
“Falsificacdo de documento
Art. 311. Falsificar ou alterar, no todo ou em parte, dado

informatico ou documento publico ou particular verdadeiro, desde que o fato atente
contra a administracdo ou o servigo militar:



Art. 15. Os incisos Il e Ill, do art. 356, do Capit ulo I, do Titulo I, do Livro Il, da
Parte Especial, do Codigo Penal Militar, passam a v igorar com a seguinte
redacao:

“CAPITULO |
DA TRAICAO

Favor ao inimigo

Il - entregando ao inimigo ou expondo a perigo dessa
consequéncia navio, aeronave, forca ou posicdo, engenho de guerra
motomecanizado, provisdes, dado informatico ou qualquer outro elemento de acao
militar;

lll - perdendo, destruindo, inutilizando, deteriorando ou expondo a
perigo de perda, destruicdo, inutilizacdo ou deterioracdo, navio, aeronave,
engenho de guerra motomecanizado, provisdes, dado informético ou qualquer
outro elemento de ag&o militar.”

Art. 16. Para os efeitos penais considera-se, dentr e outros:

“I — dispositivo de comunicacdo: qualquer meio capaz de
processar, armazenar, capturar ou transmitir dados utilizando-se de tecnologias
magnéticas, oticas ou qualquer outra tecnologia;

Il — sistema informatizado: qualquer sistema capaz de processatr,
capturar, armazenar ou transmitir dados eletronica ou digitalmente ou de forma
equivalente;

Il — rede de computadores: o conjunto de computadores,
dispositivos de comunicacdo e sistemas informatizados, que obedecem a um
conjunto de regras, parametros, codigos, formatos e outras informacdes
agrupadas em protocolos, em
nivel topoldgico local, regional, nacional ou mundial através dos quais € possivel
trocar dados e informacdes;

IV — codigo malicioso: o conjunto de instrucbes e tabelas de

informacgdes ou qualquer outro sistema desenvolvido para executar agdes danosas
ou obter dados ou informag¢des de forma indevida;
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V — dados informaticos: qualquer representacdo de fatos, de
informagBes ou de conceitos sob forma suscetivel de processamento numa rede
de computadores ou dispositivo de comunicacao ou sistema informatizado;

VI — dados de trafego: todos os dados informaticos relacionados
com sua comunicacgao efetuada por meio de uma rede de computadores, sistema
informatizado ou dispositivo de comunicacao, gerados por eles como elemento de
uma cadeia de comunicacao, indicando origem da comunicag¢do, o destino, o
trajeto, a hora, a data, o tamanho, a duracdo ou o tipo do servi¢o subjacente.”

Art. 17. Os oOrgdos da policia judiciaria estruturar &0, nos termos de
regulamento, setores e equipes especializadas no co  mbate a acao delituosa
em rede de computadores, dispositivo de comunicagao ou sistema
informatizado .

Art. 18. O inciso Il, do 8§ 3° do art. 20, da Lein °©°.7.716, de 5 de janeiro de 1989,
passa a vigorar com a seguinte redacao:

I — a cessacdo das respectivas transmissdes radiofonicas,
televisivas, eletronicas, ou da publicacao por qualquer meio.

Art. 19. O caput do art. 241, da Lei n° 8.069, de 13 de julho de 1990, passa a
vigorar com a seguinte redacao:

“Art. 241. Apresentar, produzir, vender, receber, fornecer,
divulgar, publicar ou armazenar, por qualquer meio de comunicacao, inclusive
rede mundial de computadores ou Internet, fotografias, imagens com pornografia
ou cenas de sexo explicito envolvendo crianga ou adolescente:

Art. 20. O responsavel pelo provimento de acesso a rede de computadores
mundial, comercial ou do setor publico é obrigado a

“I — manter em ambiente controlado e de seguranca, pelo prazo
de trés anos, com o objetivo de provimento de investigacdo publica formalizada,
os dados de enderecamento eletrénico da origem, destino, hora, data e a
referéncia GMT da conexdo efetuada por meio de rede de computadores e
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fornecé-los exclusivamente a autoridade policial e ao Ministério Publico, mediante
requisicao;

Il — preservar imediatamente, apds requisicdo, outras informacoes
requisitadas em curso de investigacao, respondendo civil e penalmente pela sua
absoluta confidencialidade e inviolabilidade;

Il — Levar ao conhecimento, de maneira sigilosa, da autoridade
policial ou judicial, informagéo em seu poder ou que tenha ciéncia e que contenha
indicios da pratica de crime sujeito a acionamento penal, cuja pratica haja ocorrido
no ambito da rede de computadores sob sua responsabilidade, ressalvada a
responsabilizacdo administrativa, civil e penal da pessoa juridica, sem exclusdo
das pessoas fisicas autoras, co-autoras ou participes do mesmo fato.

8 1° Os dados de que cuida o inciso I, deste artigo, as condi¢Oes
de seguranca de sua guarda, a pericia a qual serdo submetidos e a autoridade
competente responsavel por requisitar a pericia, bem como as condi¢des para que
sejam fornecidos e utilizados, serdo definidos nos termos de regulamento,
preservando-se sempre a agilidade na obtencdo destas informacgdes e o sigilo na
sua manipulagéo.

8§ 2° O responsavel citado no caput deste artigo,
independentemente do ressarcimento por perdas e danos ao lesado, estara sujeito
ao pagamento de multa variavel de R$ 2.000,00 (dois mil reais) a R$ 100.000,00
(cem mil reais) a cada requisi¢ao, aplicada em dobro em caso de reincidéncia, que
serd imposta pela autoridade judicial, considerando-se a natureza, a gravidade e o
prejuizo resultante da infracdo, assegurada a oportunidade de ampla defesa e
contraditorio.

8 3° Os recursos financeiros resultantes do recolhimento das
multas estabelecidas neste artigo serdo destinados ao Fundo Nacional de
Seguranca Publica, de que trata a Lei n° 10.201, de 14 de fevereiro de 2001,
assegurada a distribuicdo igualitaria entre os Estados membros.”

Art. 21 . Esta Lei entra em vigor cento e vinte dias apés a data de sua publicacéo.
Sala da Comisséo, em 05 de outubro de 2010.

Deputado Regis de Oliveira
Relator
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