COMISSAO DE CIENCIA E TECNOLOGIA, COMUNICACAO E
INFORMATICA

PROPOSTA DE FISCALIZACAO E CONTROLE N° 76, DE 2016

Propbe que a Comissdao de Ciéncia e
Tecnologia, Comunicacdo e Informatica,
fiscalize, com auxilio do Tribunal de Contas da
Unido — TCU, as acbes de acompanhamento e
controle da Agéncia Nacional de
Telecomunicagbes — Anatel acerca da correta
implementacdo e utilizacdo dos cadastros de
usuarios de telefones pré-pagos.

Autor: Comissdo Parlamentar de Inquérito destinada a
investigar a préatica de crimes cibernéticos
Relator: Deputado PAULO MAGALHAES

| - PRELIMINARES

Fundamentada no art. 100, § 1°, combinado com os arts. 24,
inciso X; 60, incisos | e Il, e 61 do Regimento Interno da Camara dos Deputados;
e arts. 70, caput; e 71, caput e inciso 1V, da Constituicdo Federal, a “Comisséo
Parlamentar de Inquérito destinada a investigar a pratica de crimes cibernéticos
e seus efeitos deletérios perante a economia e a sociedade neste pais”
apresentou Proposta de Fiscalizagdo e Controle com o objetivo de fiscalizar, com
auxilio do Tribunal de Contas da Unido — TCU, as a¢Ges de acompanhamento e
controle da Anatel acerca da correta implementacéo e utilizacdo dos cadastros

de usuéarios de telefones pré-pagos.

Na justificacdo que acompanha a proposic¢éo, o relator da CPI, o
nobre Deputado Espiridido Amin, argumenta que a escalada de crimes
perpetrados com o auxilio dos servigos de telefonia celular motivou a aprovacao
da Lein® 10.703, de 18 de julho de 2003, que “Dispbe sobre o cadastramento de

usuarios de telefones celulares pré-pagos e da outras providéncias”. Essa lei



impde as operadoras de telefonia movel a obrigacéo de criar e manter atualizado
um cadastro nacional de usuarios de servi¢os de telefonia celular prestados na
modalidade pré-paga, bem como atribui a Anatel a responsabilidade pela sua
fiscalizacdo. O objetivo dessa norma é fornecer instrumentos as autoridades
judiciarias que facilitem a identificacdo dos responsaveis por ilicitos cometidos

com o apoio dos servicos de telefonia mével.

O Parlamentar alega que, com o passar dos anos, 0S
procedimentos de cadastramento previstos na Lei n° 10.703/03 foram
simplificados em demasia, com possivel comprometimento da veracidade das
informacgdes coletadas. Por esse motivo, assinala que os resultados da Proposta
de Fiscalizacédo e Controle apresentada permitird ao Poder Publico conhecer a
real situacdo da supervisdo exercida pela Anatel sobre a manutencdo dos
cadastros e, assim, propor medidas para tornar mais eficientes as politicas de
combate as acdes criminosas cometidas com o0 uso das tecnologias da

informacéo e comunicacao.

Segundo o despacho expedido pela Mesa da Camara dos
Deputados, a proposicdo em tela foi distribuida para esta Comissao de Ciéncia
e Tecnologia, Comunicacdo e Informatica, que devera se manifestar
previamente sobre a matéria, em consonancia com o inciso Il do art. 61 do
Regimento Interno. Por oportuno, cumpre-nos salientar que o presente parecer
foi elaborado com base no relatorio apresentado a esta Comissdo em 2016 pelo
ilustre Deputado JHC.

Il - DA OPORTUNIDADE E CONVENIENCIA

A disseminacéo do uso dos smartphones, ao mesmo tempo em
que proporcionou a oferta de novos servigos para os cidadaos, também permitiu
a proliferacdo de ilicitos cometidos com o auxilio de equipamentos de
comunicacdo movel. Em um estagio inicial, essas tecnologias eram utilizadas no
submundo do crime principalmente para a pratica de atos de extorsao, mediante
comunicacao de falsos sequestros. No entanto, com a popularizagéo do acesso



a internet pelas redes de telefonia movel, o uso dessa ferramenta para fins ilicitos

foi largamente ampliado.

Essa realidade foi constatada pela CPI dos Crimes Cibernéticos.
Os trabalhos realizados pela Comissdo comprovaram a escalada de préticas
ilegais perpetradas com o suporte de aparelhos de telefonia mével, sobretudo os
gue operam na modalidade pré-paga, que compdem quase dois ter¢cos da base

instalada de terminais.

A aprovacao da Lein®10.703/03 representou uma reagao a esse
cenario, ao instituir a obrigatoriedade da manutencdo de um cadastro nacional
de usudrios dos servigos pré-pagos. Porém, a CPIl constatou distor¢cdes no
cumprimento dessa norma, que comprometem o0s objetivos almejados
originalmente pelo legislador. Essa fragilidade foi apontada pela Comisséo, ao
afirmar que “os dados ali informados ndo séo checados ou aferidos com o rigor

necessario”, o que “equivale, na pratica, ao descumprimento da Lei”.

Héa fortes indicios da reiterada ocorréncia dessa ilegalidade.
Segundo a CPI, para comprar um chip pré-pago e habilitar uma linha de telefonia
movel, basta ao criminoso “cadastrar um CPF ficticio (...), adquirir um minimo de
créditos para tornar a linha operacional e navegar pela internet utilizando-se de
redes wi-fi gratuitas apontadas para as unidades prisionais (...) Nao é a toa que
os dados da criminalidade com a utilizacdo de celulares pré-pagos tém sido
alarmantes”. Por fim, conclui lembrando que “a correta identificacéo dos usuarios

€ imperativa no combate aos crimes cibernéticos”.

E inegavel, portanto, que se trata de um tema que merece
méaxima atencdo do Parlamento. Nesse sentido, € necessario analisar com
profundidade o trabalho que vem sendo realizado pela Anatel para fiscalizar os
procedimentos utilizados pelas operadoras para aferir a veracidade dos dados
fornecidos pelos assinantes. Com base nos resultados da auditoria proposta,
sera possivel avaliar a eficacia dos instrumentos vigentes de combate ao uso
das tecnologias moveis como suporte para a pratica de condutas ilicitas, bem
como propor medidas para reparar eventuais deficiéncias da Anatel na

fiscalizagdo dos procedimentos cadastrais executados pelas prestadoras.



Considerando, pois, 0s argumentos elencados, entendemos que
a presente Proposta de Fiscalizacdo e Controle se reveste dos requisitos de

oportunidade e conveniéncia necessarios ao seu prosseguimento.

Il = DO ALCANCE JURIDICO, ADMINISTRATIVO, POLITICO E
SOCIAL

Quanto aos aspectos juridico e administrativo, cabera a esta
Comisséo de Ciéncia e Tecnologia, com o auxilio do Tribunal de Contas da
Unido, verificar se a Anatel, no ambito das competéncias que lhe séo atribuidas
pela Lei Geral de Telecomunicacdes, esta desempenhando com eficacia o papel
de fiscalizar o disposto na Lei n°® 10.703/03. Em especial, espera-se avaliar se
as acOes de supervisdo e controle sobre os procedimentos adotados pelas
prestadoras para cadastrar os usuarios dos servicos de telefonia movel estédo
sendo exercidas com a qualidade e eficiéncia que se espera do 6rgao regulador
do setor de telecomunicacdes. Nesse sentido, temos firme expectativa de que a
auditoria proposta tornara possivel aferir o nivel de confiabilidade do processo
de cadastramento e de veracidade dos dados fornecidos pelos assinantes.

No que diz respeito ao alcance social da iniciativa, os resultados
da auditoria proposta terdo grande efeito sobre as politicas publicas de represséo
aos crimes cometidos com o suporte de ferramentas tecnoldgicas. Espera-se,
como desdobramento do presente trabalho, o aperfeicoamento dos instrumentos
utilizados pelo Poder Publico para inibir a comercializacdo e o uso ilicito dos
servigos pré-pagos, de modo, assim, a contribuir para a redugéo dos indices de

criminalidade no Pais.

Em relacdo aos aspectos politicos, cabe lembrar que o
fortalecimento dos instrumentos de seguranca publica representa hoje uma das
principais demandas da sociedade brasileira. Em relacdo ao objeto da presente
proposicao, considerando que até mesmo as operadoras de telecomunicacdes

reconhecem publicamente falhas na coleta das informagbes que compdem o



cadastro de telefonia pré-paga, a aprovacao de uma proposta de fiscalizacao e

controle sobre o tema consiste em uma resposta politica efetiva desta Casa para

0s problemas detectados no cumprimento da Lei n°® 10.703/03.

IV — PLANO DE EXECUCAO E METODOLOGIA DE AVALIACAO

O plano de execucao da iniciativa legislativa em exame propde

a realizacdo de fiscalizacdo, com o auxilio da Corte de Contas, sobre as acfes

de acompanhamento e controle da Anatel relativas a implementacéo e utilizacéo

dos cadastros de usuarios de telefones pré-pagos. Em especial, elencamos as

seguintes questdes a serem apreciadas pela presente Proposta de Fiscalizacdo

e Controle, a partir da proposta inicial apresentada pela CPl dos Crimes

Cibernéticos:

1. Verificar quais foram os procedimentos de fiscalizagdo
realizados pela Agéncia com o intuito de verificar o total cumprimento
do disposto na Lei n° 10.703, de 2003, que ‘Dispbe sobre o
cadastramento de usuarios de telefones celulares pré-pagos e da
outras providéncias” e quais os resultados dessas fiscalizagfes;

2. Verificar quantas e quais foram as multas aplicadas pela
Anatel as empresas de telecomunicacdo, em consonancia com a
citada lei, destacando os agravantes de natureza, gravidade e prejuizo
previstos no artigo 5° daquele diploma legal,

3. Verificar a realizacdo da campanha institucional prevista no
artigo 6° da Lei n® 10.703, de 2003, bem como a avaliacdo dos
objetivos alcancados e a¢Bes decorrentes desta avaliacao;

4. Verificar quantos foram os processos de utilizacdo dos dados
cadastrais dos usuérios de telefones pré-pagos, por autoridades
autorizadas, por unidade da federacéao;

5. Verificar se a fiscalizacdo da Anatel junto as prestadoras de
servicos de telefonia mével afere a veracidade das informagfes
prestadas pelos usuarios dos servicos pré-pagos, ainda que por
amostragem, e os procedimentos de coleta das informacdes definidas
na legislagao.

6. Examinar se a Anatel possui levantamento do quantitativo de
uso de celulares pré-pagos para o acometimento de crimes,
discriminados por tipos, e o0 registro de linhas desativadas ou
denunciadas devido ao seu uso para a pratica de delitos.



7. Estudar a viabilidade de inclusdo nos termos do regulamento
do Servico Mével Pessoal a aplicacdo de multa as operadoras, nos
casos de fraudes contra clientes do Sistema Financeiro Nacional em
gue houver falha na correta identificagdo do proprietério da linha ou
uso de dados falsos ou inveridicos.

Por fim, no que tange a metodologia de avaliacdo, espera-se
que, a partir dos resultados alcancados pela auditoria, seja possivel identificar
oportunidades de aperfeicoamento da legislacdo ordinaria, da regulamentacao
da Anatel e dos procedimentos de controle e fiscalizacdo utilizados pela Agéncia,
de modo a contribuir para conter a proliferacdo dos crimes cometidos com o

apoio dos servicos de telefonia movel.

V -VOTO

Considerando os argumentos apontados, o voto € PELA
APROVACAO da Proposta de Fiscalizacéo e Controle n° 76, de 2016.

Sala da Comissao, em de de 2017.

Deputado PAULO MAGALHAES
Relator
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