CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 5.204, DE 2016

(Da Comissao Parlamentar de Inquérito destinada a investigar a
pratica de crimes cibernéticos e seus efeitos deletérios perante a
economia e a sociedade neste pais)

Possibilita o bloqueio a aplicacdes de internet por ordem judicial, nos
casos em que especifica.

DESPACHO:
APENSE-SE A(AO) PL-5172/2016.

APRECIACAO:
Proposicao Sujeita a Apreciacdo Conclusiva pelas Comissoes - Art. 24 1|

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:

Art. 1° Esta lei altera a Lei n® 12.965, de 23 de abril de 2014 —
Marco Civil da Internet, para possibilitar o bloqueio a aplicacdes de internet por
ordem judicial, nos casos em que especifica.

Art. 2° A Lei n® 12.965, de 23 de abril de 2014, passa a vigorar
com a seguinte redagéo:

“Secao V

Do Bloqueio a Aplicagbes de Internet em Atendimento a
Ordem Judicial

Art. 23-A O Juiz somente poderad determinar que o
provedor de conexao bloqueie o acesso a aplicacéo de internet
hospedada no exterior ou que ndo possua representacdo no
Brasil e que seja precipuamente dedicada a pratica de crimes
puniveis com pena minima igual ou superior a dois anos de
recluséo, excetuando-se os crimes contra a honra.

§ 1° Para o bloqueio de que trata este artigo deverdo ser
considerados o interesse publico, a proporcionalidade, o
alcance da medida e a celeridade necessaria para promover a
efetiva cessacdo da conduta criminosa.

§ 2° Considera-se representada no Brasil a aplicacdo de
internet que possua responsavel legalmente constituido no
Pais ou que pelo menos um integrante do mesmo grupo
econdmico possua filial, sucursal, escritério ou estabelecimento
no Pais.

§ 3° As aplicacdes de mensagens instantaneas, de uso
publico geral, ficam excluidas do bloqueio de que dispde este
artigo.” (NR)

Art. 3° Esta lei entra em vigor na data de sua publicacéo.

JUSTIFICACAO

A internet, como se sabe, desde o0 seu surgimento trouxe
enormes beneficios a sociedade, em termos de conhecimento, relacées sociais,
dentre outros. Mas, infelizmente, da mesma forma que a internet pode ser utilizada —
e de fato o & — para a realizagdo de coisas boas, ela também vem sendo palco para
a realizacdo de diversos crimes, conforme amplamente demonstrado na CPI dos
Crimes Cibernéticos.

Inclusive, ndo é novidade a existéncia se sites voltados quase
que exclusivamente a disponibilizacdo e distribuicdo de conteudos ilicitos.
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Dessa forma, mostra-se importante inserir no Marco Civil da
Internet a possibilidade de o judiciario brasileiro determinar aos provedores de
conexdo medidas técnicas de bloqueio de trafego, quando esses conteudos estejam
fora do alcance de medidas judiciais céleres de protecdo das pessoas.

Isso se faz necessario porque a indisponibilizacdo de servigos
ilegais prestados a partir de provedores de hospedagem localizados em territorio
brasileiro pode ser bastante simples, uma vez que basta ao juiz determinar ao
provedor de hospedagem brasileiro a retirada de conteudos que violam direitos de
qualquer género. Ademais, a acao pode se dar no emprego direto da forga policial
para desbaratar operacdes ilegais. O mesmo ndo se verifica para servicos ilegais
hospedados para fora da jurisdicdo do Estado Brasileiro.

Como exemplo, um website que disponibiliza ilegalmente
materiais protegidos por direitos autorais ou fotos de pornografia infantil e que se
encontre hospedado em um servidor no exterior, ndo cumprird ordem do poder
judiciario brasileiro, salvo por meio de carta rogatéria, 0 que evidentemente nao
representa uma solucdo adequada do ponto de vista do tempo necessario a sua
implementacdo. Em casos como o mencionado, a solugcdo possivel é se determinar
aos provedores brasileiros de conexdo, que obedecem a jurisdicdo brasileira, que
neguem trafego ao destino que tenha sido considerado ilegal.

Desta forma, ainda que o hospedeiro estrangeiro ndo possa
ser obrigado a apagar o conteudo ilegal de seus servidores, 0 acesso a esses sera
prejudicado pela medida técnica implementada por provedores brasileiros de
conexao.

E com esse intuito que apresentamos o presente projeto de lei.

O Projeto determina a possibilidade de bloqueio ao acesso
apenas a aplicacbes hospedadas no exterior ou que ndo possuam representacado no
Pais e que se dediquem precipuamente a pratica de crimes puniveis com pena
maior ou igual a dois anos de reclusdo. Nesse rol encontram-se aqueles
relacionados a exploracédo sexual de criancas e adolescentes, ao trafico de drogas,
ao tréfico internacional de armas de fogo e a violacdo de direito autoral com fim de
lucro. A proposta prevé que sejam considerados o interesse publico, a
proporcionalidade o alcance da medida e a celeridade necessaria de acordo com
cada caso. Propomos excluir expressamente da aplicacdo deste artigo aqueles
conteudos relacionados a crimes contra a honra.

Coordenacéo de Comissdes Permanentes - DECOM - P_4480
CONFERE COM O ORIGINAL AUTENTICADO

PL 5204/2016



Por fim, devido a polémica relacionada com o bloqueio ao
aplicativo de mensagens instantaneas, Whatsapp, em que decisdo de juiz
determinou sua suspensdo em todo o territdério nacional, optamos por expressar
claramente que o bloqueio ndo podera se dar para esses tipos de aplicativos.

Estamos certos de que com a redagao proposta as autoridades
judiciais terdo um instrumento legal que Ihes permitira agir com proporcionalidade.

Aponte-se que a protecdo ora pretendida ja encontra previsao
em outras democracias ocidentais, a exemplo de paises da Unido Europeia, Estados
Unidos e Chile. A lei chilena, por exemplo, que trata a neutralidade da rede de forma
extremamente ampla, veda o bloqueio e garante o acesso apenas a Servigos ou a
aplicacoes legais (Ley 20.453, art. 24H). A Regulacéo 2120, de 2015, do Conselho e
do Parlamento da Europa, em seu art. 3°, garante aos USUArios o acesso a
conteudos e servicos, desde que estes sejam legais, permitindo o seu blogueio para
0 cumprimento de leis ou ordens judiciais. Da mesma forma, nos Estados Unidos a
lei ndo isenta os provedores de tomarem medidas necessarias para coibir atividades
ilegais. A Constituicdo daquele Pais e em particular a Primeira Emenda garantem a
liberdade de expressdo como um pilar basilar dos direitos do cidaddo, o que
abrange, segundo o entendimento da Suprema Corte daquele pais, até mesmo o
direito ao anonimato (0 que ndo encontra respaldo na Constituicdo brasileira). No
intuito de assegurar essa elastica garantia constitucional, o 6rgao regulador das
telecomunicacdes daquele pais publicou a Resolucdo de Protecdo e Promocao da
Internet Aberta, de 13/04/2015, assegurando ao usuario o direito a acessar destinos
legais na internet e que provedores ndo podem bloquear contetdos legais. Assim, 0
Caddigo de Regulacbes Federais (CFR, Titulo 47, Capitulo I, Subcapitulo A, Parte
VIIl, Secédo 8.5), determina que os provedores de internet ndo podem bloquear
conteudos legais. No entanto, na Secéo 8.9 do Codigo, é determinado que ndo séo
proibidos esforcos razoaveis por provedores de acesso com o intuito de resolver
infracOes a direito autoral ou a outras atividades ilegais. Como néo poderia deixar de
ser, essa excecado, focada na manutencdo da legalidade, guarda total consonancia
com 0s preceitos constitucionais daquele pais.

Ressaltamos que conforme amplamente divulgado por
diversas entidades de protecdo aos direitos autorais, tais como Associacao
Brasileira de Direito Autoral, Associacdo Brasileira de Propriedade Intelectual,
Associacao Brasileira de Produtores Independentes de Televisdo e Férum Nacional
Contra a Pirataria e a llegalidade, esse tipo de blogueio existe em paises com
democracias solidamente estabelecidas, entre elas Reino Unido, Australia, Espanha,
Franca, Coreia do Sul, Bélgica, Dinamarca, Alemanha, Suécia, Holanda e Italia.

Coordenacéo de Comissdes Permanentes - DECOM - P_4480
CONFERE COM O ORIGINAL AUTENTICADO

PL 5204/2016



Por esses motivos, conclamamos os nobres pares a aprovacao
da matéria.

Sala das Sessbdes, em 06 de maio de 2016.

Deputada Mariana Carvalho
Presidente

LEGISLAQAO CITADA ANEXADA PELA
Coordenacéo de Organizagao da Informacéo Legislativa - CELEG
Servico de Tratamento da Informacao Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

LEI N°12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

_ CAPITULO Il )
DA PROVISAO DE CONEXAO E DE APLICAGOES
DE INTERNET

Secéo IV
Da Requisicdo Judicial de Registros

Art. 22. A parte interessada podera, com o propésito de formar conjunto
probatério em processo judicial civel ou penal, em carater incidental ou autbnomo, requerer
ao juiz que ordene ao responsavel pela guarda o fornecimento de registros de conexao ou de
registros de acesso a aplicacOes de internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, 0 requerimento
devera conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de
investigacdo ou instrucdo probatdria; e

I11 - periodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo das
informac@es recebidas e a preservacdo da intimidade, da vida privada, da honra e da imagem
do usuario, podendo determinar segredo de justica, inclusive quanto aos pedidos de guarda de
registro.

QAPI'TULO AV
DA ATUACAO DO PODER PUBLICO

Art. 24. Constituem diretrizes para a atuagdo da Unido, dos Estados, do Distrito
Federal e dos Municipios no desenvolvimento da internet no Brasil:
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| - estabelecimento de mecanismos de governanga multiparticipativa, transparente,
colaborativa e democratica, com a participacdo do governo, do setor empresarial, da
sociedade civil e da comunidade académica;

Il - promocdo da racionalizacdo da gestdo, expansdo e uso da internet, com
participacdo do Comité Gestor da internet no Brasil,

Il - promocao da racionalizacao e da interoperabilidade tecnoldgica dos servigos
de governo eletronico, entre os diferentes Poderes e ambitos da Federagéo, para permitir o
intercambio de informacGes e a celeridade de procedimentos;

IV - promocéo da interoperabilidade entre sistemas e terminais diversos, inclusive
entre os diferentes &mbitos federativos e diversos setores da sociedade;

V - adogdo preferencial de tecnologias, padrdes e formatos abertos e livres;

VI - publicidade e disseminacdo de dados e informac6es publicos, de forma aberta
e estruturada;

VII - otimizagdo da infraestrutura das redes e estimulo a implantacdo de centros
de armazenamento, gerenciamento e disseminacao de dados no Pais, promovendo a qualidade
técnica, a inovacdo e a difusdo das aplicacBes de internet, sem prejuizo a abertura, a
neutralidade e a natureza participativa;

VIII - desenvolvimento de acdes e programas de capacitacdo para uso da internet;

IX - promogédo da cultura e da cidadania; e

X - prestacdo de servigos publicos de atendimento ao cidaddo de forma integrada,
eficiente, simplificada e por multiplos canais de acesso, inclusive remotos.

Art. 25. As aplicacdes de internet de entes do poder publico devem buscar:

| - compatibilidade dos servicos de governo eletrdnico com diversos terminais,
sistemas operacionais e aplicativos para seu acesso;

Il - acessibilidade a todos os interessados, independentemente de suas capacidades
fisico-motoras, perceptivas, sensoriais, intelectuais, mentais, culturais e sociais, resguardados
0s aspectos de sigilo e restricdes administrativas e legais;

Il - compatibilidade tanto com a leitura humana quanto com o tratamento
automatizado das informacdes;

IV - facilidade de uso dos servigos de governo eletrénico; e

V - fortalecimento da participacdo social nas politicas publicas.

Art. 26. O cumprimento do dever constitucional do Estado na prestacdo da
educacdo, em todos os niveis de ensino, inclui a capacitacdo, integrada a outras praticas
educacionais, para 0 uso seguro, consciente e responsavel da internet como ferramenta para o
exercicio da cidadania, a promocdo da cultura e o desenvolvimento tecnoldgico.

Art. 27. As iniciativas publicas de fomento a cultura digital e de promocdo da
internet como ferramenta social devem:

| - promover a inclusao digital;

Il - buscar reduzir as desigualdades, sobretudo entre as diferentes regides do Pais,
no acesso as tecnologias da informacgdo e comunicacgdo e no seu uso; e

I11 - fomentar a producéo e circulagdo de conteido nacional.

Art. 28. O Estado deve, periodicamente, formular e fomentar estudos, bem como
fixar metas, estratégias, planos e cronogramas, referentes ao uso e desenvolvimento da
internet no Pais.

FIM DO DOCUMENTO
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