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| — RELATORIO

Trata-se de Projeto de lei de autoria do ilustre deputado Luiz
Piauhylino, que visa alterar o Cddigo Penal para dispor sobre os crimes
cometidos na area de informatica bem como as penalidades cabiveis

Como justificativa, o autor alega a preocupacdo com 0O USO
inescrupuloso e criminoso que pode ser dado as redes de computadores pela
falta de um instrumento legal que defina os crimes cometidos na rede de
informética.

O Senado Federal aprovou, em revisdo, o Projeto de Lei da
Camara n° 89, de 2003 (PL n° 84, de 1999, nesta Casa), que "Altera o Decreto
Lei n°® 2.848, de 7 de dezembro de 1940 - Codigo Penal e a Lei n°® 9.296, de 24
de julho de 1996, e da outras providéncias", bem como encaminhou o
Substitutivo que altera o Decreto-Lei n°® 2848, de 7 de dezembro de 1940
(Cadigo Penal), o Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Cddigo
Penal Militar), A Lei n® 7.716, de 5 de janeiro de 1989, a Lei n°® 8.069, de 13 de
julho de 1990 e a Lei n° 10.446, de 8 de maio de 2002, para tipificar condutas
realizadas mediante uso de sistema eletronico, digital ou similares, de rede de
computadores, ou que sejam praticadas contra dispositivos de comunicacao ou
sistemas informatizados e similares, e da outras providéncias.

E o relatorio.
I —VOTO DO RELATOR

Quanto aos aspectos constitucional, juridico e de boa técnica, a
proposta em questao atende aos pressupostos formais e materiais previstos na
Constituicao federal e esta em conformidade com os principios e normas do
ordenamento juridico brasileiro.
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Sao inegaveis as transformacdes ocorridas no mundo na era da
“globalizacdo”. O resultado mais evidente desse fendbmeno é a internet que
propicia a milhdes de pessoas um universo de informacbes de proporgdes
transnacionais nunca antes vista.

Através da internet e da sofisticagdo dos meios eletrénicos de
comunicacdo, milhdes de pessoas, de toda parte do mundo, trocam
mensagens, realizam negocios, compras, pesquisas, dentre as inameras
possibilidades existentes na rede.

A internet possibilita interagir em um ambiente virtual sem
fronteiras, acessivel a qualquer tempo. Porém, todas essas mudancas exigem
reflexdes acerca dos deveres e direitos individuais e coletivos em face do
Estado de direito estabelecido.

A preocupacdo que surge é que, juntamente com a evolucdo das
técnicas na area da informatica, a sua expansao foi acompanhada por aumento
e diversificagdo das acbes criminosas, que passaram a incidir em
manipulacdes de informacdes, difusdo de virus eletrénico, clonagem de senhas
bancérias, falsificacdo de cartdo de crédito, divulgacao de informacdes contidas
em bancos de dados, dentre outras. Ressalta-se que a acdo criminosa também
pode configurar acdes ja tipificadas na legislacdo penal, como furto,
apropriacdo indébita, estelionato, violacdo da intimidade ou do sigilo das
comunicacdes, crimes praticados contra o sistema financeiro, contra a
legislacdo autoral, contra o consumidor e até mesmo a divulgacdo de material
pornogréfica envolvendo criangas e adolescentes.

Nesse sentido, a professora lvette Senise Ferreira entende que “a
informatizagdo crescente das varias atividades desenvolvidas individual ou
coletivamente na sociedade veio colocar novos instrumentos nas maos dos
criminosos, cujo alcance ainda nédo foi corretamente avaliado, pois surgem a
cada dia novas modalidades de lesbes aos mais variados bens e interesses
que incumbe ao Estado tutelar, propiciando a formacdo de uma criminalidade
especifica da informatica, cuja tendéncia é aumentar quantitativamente e,
qualitativamente, aperfeicoar os seus meétodos de execucdo. As varias
possibilidades de acdo criminosa na &rea da informética, assim entendida no
seu sentido lato, abrangendo todas as tecnologias da informacdo, do
processamento e da transmissdao de dados, originaram uma forma de
criminalidade que, apesar da diversidade de suas classificacbes, pode ser
identificada pelo seu objeto ou pelos meios de atuagéo, os quais lhe fornecem
um denominador comum, embora com diferentes denominacfes nos varios
paises ou nos diferentes autores.” (“Direito e Internet — aspectos juridicos
relevantes”, Sdo Paulo: Ed. Edipro, 2001, p. 208).

A proposicdo visa alterar o Codigo Penal para dispor sobre os
crimes de informatica, tipificando algumas das ac¢bOes acima citadas,
objetivando combater as varias possibilidades de acdes criminosas.

Vale lembrar que o conceito de acdo abrange qualquer
comportamento humano, comissivo ou omissivo, desde que seja tipico, ou seja,
que corresponda a conduta prevista na lei como crime.
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No caso da proposicdo em questdo, a acado tipica se realizara
pela utilizacdo indevida do sistema de informatica. Em outras palavras, a acao
tipica consistird na utilizacdo de um sistema de informatica para atentar contra
um bem ou interesse juridicamente protegido, pertenca ele a ordem econdmica,
a liberdade individual, ao sigilo da intimidade e das comunicagfes, a honra, ao
patrimdénio publico ou privado, dentre outros.

Henry Bosly ao tratar sobre as infragBes da informética discorre
que “de fato, esses crimes da informatica ora representam apenas novas
maneiras de executar-se as figuras delituosas tradicionais ja tipificadas na lei
penal, ora apresentam aspectos especificos, pouco conhecidos, que ndo se
adaptam as incrimina¢des convencionais e nem 0s seus autores aos modelos
criminolégicos comuns.” (“Revue de Droit Pénal et de Criminologie”, n° 4,
Bruxelas, 1985).

E exatamente em cima dessas agdes que apresentam aspectos
especificos que devemos atentar trabalhando para tipificar um namero cada
vez maior de agbes que, devido a mobilizagdo dos dados no sistema de
informatica, se multiplicam e se diversificam rapidamente, violando direitos e
fazendo da internet instrumento para a pratica de crimes.

A criminalidade envolvendo a informatica tem crescido
rapidamente na mesma propor¢cado que 0 avanco extraordinario das novas
tecnologias da comunicacao e da informacéao.

Recentemente, ocorreu a divulgacdo da 122 Edicdo do Relatério
de Ameacgas a Seguranga na Internet, com a revelacdo de dados da América
Latina. Em relacdo as ac¢bes criminosas. No ano de 2006, por exemplo,
tramitaram e foram julgadas 7000 a¢Oes na Justica brasileira ligadas aos
crimes eletrénicos. Em 2007, elas jA somavam 15 mil. (dados obtidos no site
www.convergénciadigital.com.br).

Esse crescimento ndo somente exige uma reformulacdo da
legislacdo brasileira em vigor, que se mostra insuficiente para acompanha-lo,
mas também requer outras providéncias por parte do Estado dirigidas a
repressdo de forma mais eficaz das agdes ja existentes.

Diante do exposto, o parecer é pela -constitucionalidade,
juridicidade e boa-técnica legislativa do Projeto de lei n°® 84-E e do Substitutivo
do Senado Federal e, no mérito, pela aprovacado de ambos.

Sala da Comissao, 18 de fevereiro de 2009.

Deputado Regis de Oliveira
Relator



