CAMARA DOS DEPUTADOS

*PROJETO DE LEI N.° 7.170, DE 2017

(Da Sra. Josi Nunes)

Altera a Lei n°® 12.965, de 23 de abril de 2014 (Marco Civil da Internet), e
0 Decreto-Lei n° 2.848, de 07 de dezembro de 1940 (Codigo Penal),
para combater a incitacdo a pratica de trote ou outra conduta perniciosa
na internet; tendo parecer, enquanto apensado ao PL n° 6.989/17, da
Comissao de Ciéncia e Tecnologia, Comunicacdo e Informatica, pela
aprovacao, com substitutivo (relator: DEP. JUNIOR MARRECA).

DESPACHO:

AS COMISSOES DE:

CIENCIA E TECNOLOGIA, COMUNICACAO E INFORMATICA; E
CONSTITUICAO E JUSTICA E DE CIDADANIA (MERITO E ART. 54
DO RICD)

APRECIACAO:
Proposicao Sujeita a Apreciacao do Plenario

(*) Atualizado em 12/03/2018 em virtude de novo despacho.

Coordenacéo de Comissdes Permanentes - DECOM - P_6599
CONFERE COM O ORIGINAL AUTENTICADO




O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n° 12.965, de 23 de abril de 2014, Marco
Civil da Internet, e o Decreto-Lei n°® 2.848, de 07 de dezembro de 1940, Cdédigo
penal, para combater a incitagcdo a pratica de trote ou outra conduta perniciosa na

internet.

Art. 2° O artigo 21 da Lei n° 12.965, de 23 de abril de 2014, passa a
vigorar acrescido do Paragrafos 1°, com a seguinte redacéo:

§ 1° O dispositivo no Caput também se aplica a contetdo que
possa incitar a pratica de trote ou outra conduta perniciosa que
possa causar lesdo corporal ou morte, na forma do art. 136-A
do Cddigo Penal (Decreto-Lei n° 2.848, de 07 de dezembro de
1940).

Art. 3° O Decreto-Lei n® 2.848, de 07 de dezembro de 1940, passa a

vigorar acrescido do artigo 136-A, com a seguinte redacao:

“Incitacéo a pratica de trote

Art. 136-A Incitar a pratica de conduta perniciosa que
possa causar lesdo corporal ou morte.

Pena — Detencgéo, de 02 (dois) a 4 anos, e multa”.

Art. 4° Esta lei entra em vigor na data da sua publicacao.

JUSTIFICACAO

A internet, em seus 20 anos de existéncia, mostrou-se o veiculo com
maior empatia entre adolescentes e jovens, sendo, por exceléncia, o territério da
liberdade de expressdo. Essa empatia entre meio o homem decorre da grande
interatividade que a rede permite, em que cada um pode ter voz e expressar 0 que
deseja, das mais diversas formas possiveis. Por essa razéo, ndo restam davidas de
que a democratizacdo da comunicacdo passa pelo fortalecimento das midias

digitais, por meio do seu uso responsavel.

Para isso, urge que se aprovem regras que garantam ao meio
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eletrbnico a seguranca dos usuarios, a partir da aplicacdo de normas de conduta e
dos valores morais ja presentes e consolidados em nossa sociedade. Existem uma
série de regulamentos e normas que colocam a salde e a vida do individuo em
primeiro lugar, e a ofensa a estas regras suscita uma puni¢cado social, sendo a mais

grave a perda do direito de ir e vir.

Muitas vezes, porém, essa ofensa ndo ocorre de maneira tao
explicita e de facil caracterizacdo, como um crime de homicidio, por exemplo.
Mesmo sem atentar diretamente a vida, existem praticas que, de maneira
subsidiaria, podem levar a um resultado desastroso, o que afasta delas o fator
atenuante do efeito acidental. Referimo-nos as “supostas” brincadeiras que ofendem
a integridade fisica das pessoas, como sufocamento, cheirar desodorante spray,
congelar pele com desodorante. Cada vez mais ciosa dos seus valores e da
convivéncia pacifica, a sociedade vem tolerando menos este tipo de conduta

LE 11

perniciosa outrora rotulada como “trote”, “brincadeira” ou “atitude perniciosa.

Este Projeto de Lei visa combater tais atitudes de maneira mais
ampla e eficaz, uma vez que impede a veiculacdo desse tipo de pratica via internet.
Sabemos que o marketing digital, ou seja, tudo que se veicula na rede, exerce
grande influéncia sobre os usuérios desta mesma rede e a sua mera retransmissao,
compartilhamento ou propagacéo produz o efeito de ir “alargando” os limites das

praticas aceitaveis para a boa convivéncia social.

7

Sabemos que a liberdade de expressdo € um valor maximo em
nossa sociedade, mas nao se trata de um valor absoluto, e, portanto, ndo deve estar
acima da seguranca das pessoas. Este cotejamento pode ser feito com facilidade na
rede virtual, da mesma forma que ocorre no nosso cotidiano, ou seja, qualquer
conduta que leve a lesédo corporal é passivel de ser punida na Justica. Este Projeto
de Lei da um passo atrds ao combater a incitacdo ao crime, ou seja, trabalha no
nivel da cultura e da prevencdo de condutas que devem ser repelidas na sua

origem.

Pelo fato de a internet tratar-se de um meio de uso coletivo, a Unica
forma de combater esses crimes é chamar a responsabilidade dos provedores de
conexdo e de aplicacdes de internet, na forma como definidos no Marco Civil da

Internet (Lei n® 12.965, de 23 de abril de 2014). Por esta razdo, propomos alteracao
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no proprio Marco Civil da Internet no sentido de que se estabeleca a obrigatoriedade
de remocado de conteldos de natureza perniciosa ou ameacadores a vida humana
na internet, em especial nas redes sociais, a coqueluche do momento. Assim, na
forma de nova redagdo proposta ao art. 21, 81° da referida Lei, imputa-se aos
provedores a responsabilidade de remocao deste conteddo, coisa que as empresas
como Facebook, Instagran e Youtube ja fazem de maneira totalmente discricionaria
nos dias atuais, por conta de suas proprias regras e termos de responsabilidade. Do
ponto de vista técnico, existem recursos automatizados de informatica que podem
garantir a realizacdo deste controle, ainda que o volume de informacdo seja em

escala de milhdes.

Adicionalmente, estabelecemos que a inobservancia do que dispde
esta Lei levara a suspenséo das atividades desses portais e aplica¢cdes na internet.
Para fins de elucidacao legal, sentimos necessidade de incluir nova tipificacdo penal
no ambito da legislacdo, de modo a criar o crime de incitagcdo a conduta perniciosa
gque possa causar lesdo corporal ou morte, a exemplo do trote universitario.
Recentes estudos académicos demonstraram que ndo sdo brincadeiras inocentes,
mas complicadas relacdes de poder e de autoritarismo 0 que motiva tais acoes,
especialmente entre jovens, num comportamento coletivo comum aos ditos “rituais
de passagem” da sociedade. Assim, criamos o tipo penal de “incitacdo a pratica de
trote” no ambito do Cdodigo Penal Brasileiro, por meio da inser¢gado do art. 136-A no
Decreto-Lei n° 2.848, de 07 de dezembro de 1940.

Pelas razbes j4 expostas, tendo em vista as rapidas e marcantes
mudangcas em nossa sociedade, em que antigas “brincadeiras sem maldade”
configuram-se, hoje, condutas perigosas que podem levar a morte, pedimos o apoio

dos nossos colegas a aprovacao do presente Projeto de Lei.
Sala das Sessdes, em 21 de marco de 2017.

Deputada JOSI NUNES

LEGISLACAO CITADA ANEXADA PELA
Coordenacéo de Organizacdo da Informacao Legislativa - CELEG
Servico de Tratamento da Informacao Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC
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LEI N°12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o0 Congresso Nacional decreta e eu sanciono a seguinte Lei:

_ CAPITULO Il )
DA PROVISAO DE CONEXAO E DE APLICACOES
DE INTERNET

Secao 111
Da Responsabilidade por Danos Decorrentes de Contetdo
Gerado por Terceiros

Art. 21. O provedor de aplicacdes de internet que disponibilize conteido gerado
por terceiros sera responsabilizado subsidiariamente pela violacdo da intimidade decorrente
da divulgacdo, sem autorizacdo de seus participantes, de imagens, de videos ou de outros
materiais contendo cenas de nudez ou de atos sexuais de carater privado quando, apés o
recebimento de notificacdo pelo participante ou seu representante legal, deixar de promover,
de forma diligente, no ambito e nos limites técnicos do seu servico, a indisponibilizacdo desse
conteddo.

Paragrafo unico. A notificacdo prevista no caput devera conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material apontado como
violador da intimidade do participante e a verificacdo da legitimidade para apresentacdo do
pedido.

Secéo IV
Da Requisicdo Judicial de Registros

Art. 22. A parte interessada podera, com o propoésito de formar conjunto
probatério em processo judicial civel ou penal, em carater incidental ou autbnomo, requerer
ao juiz que ordene ao responsavel pela guarda o fornecimento de registros de conexao ou de
registros de acesso a aplicacOes de internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, 0 requerimento
devera conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de
investigacdo ou instrucdo probatdria; e

I11 - periodo ao qual se referem os registros.

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940

Cadigo Penal.
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O PRESIDENTE DA REPUBLICA, usando da atribuicdo que lhe confere o art.
180 da Constituicdo, decreta a seguinte lei:

PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressao "multa de" por "multa” de acordo com o art. 2° da Lei n°® 7.209, de 11/7/1984)

TITULO |
DOS CRIMES CONTRA A PESSOA

CAPITULO Il
DA PERICLITAGAO DA VIDA E DA SAUDE

Maus tratos

Art. 136. Expor a perigo a vida ou a saude de pessoa sob sua autoridade, guarda
ou vigilancia, para fim de educacdo, ensino, tratamento ou custddia, quer privando-a de
alimentacdo ou cuidados indispensaveis, quer sujeitando-a a trabalho excessivo ou
inadequado, quer abusando de meios de corre¢éo ou disciplina:

Pena - detencdo, de dois meses a um ano, ou multa.

8 12 Se do fato resulta lesdo corporal de natureza grave:

Pena - reclusdo, de um a quatro anos.

829 Se resulta a morte:

Pena - reclusdo, de quatro a doze anos.

832 Aumenta-se a pena de um terco, se o crime é praticado contra pessoa menor
de catorze anos. (Paragrafo acrescido pela Lei n® 8.069, de 13/7/1990)

CAPITULO IV
DA RIXA

Rixa

Art. 137. Participar de rixa, salvo para separar 0s contendores:

Pena - detencdo, de quinze dias a dois meses, ou multa.

Paragrafo Unico. Se ocorre morte ou lesdo corporal de natureza grave, aplica-se,
pelo fato da participacao na rixa, a pena de detencdo, de seis meses a dois anos.

COMISSAO DE CIENCIA E TECNOLOGIA, COMUNICACAO E INFORMATICA
| - RELATORIO
O Projeto de Lei n° 6.989, de 2017, de autoria do nobre Deputado
Odorico Monteiro, propde alteragcédo no Marco Civil da Internet, Lei n°® 12.965, de 23

de abril de 2014, para incluir procedimento de retirada, de aplicagdes de internet, de
conteudos que induzam, instiguem ou auxiliem a suicidio.

A ideia béasica do Projeto de Lei n°® 6.989, de 2017, é permitir ao
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usuario de internet, ou a seu representante legal, a apresentacdo de notificacdo
direta aos provedores de aplicacdes de internet, para que procedam a imediata
retirada ou indisponibilidade de conteudos, imagens, videos ou outros materiais que
induzam, instiguem ou auxiliem a suicidio. Para tal procedimento sumario, o autor
utiliza regra constante no artigo 21 do mesmo Marco Civil da Internet, que ja prevé
situacdes nas quais os conteudos devam ser retirados ou tornados indisponiveis de
forma mais acelerada, para evitar mal maior.

O autor do projeto principal apresenta detalhada justificacdo de sua
proposi¢éo, iniciando por caracterizar a questdo do suicidio como um mal crescente
em todo o mundo, com aumento de 60% de casos nos ultimos 45 anos. Somente no
Brasil, no periodo de 1980 a 2005, o aumento dos casos atingiu a impressionante
marca de 43,8%.

As estratégias de informacédo e de prevencdo ocupam importante
papel no enderecamento da questdo, e as midias sociais ocupam espaco relevante,
principalmente pelo “potencial devastador imediato” que possuem. O ato de induzir,
instigar ou auxiliar pessoas ao suicidio ja € tipificada criminalmente, mas o uso de
redes sociais para manipulacéo de pessoas, levando-as a situacdes de risco de vida
carece de um tratamento especial, com acles rapidas e eficazes para desmontar
toda uma engrenagem que pode atingir milh6es de pessoas conectadas em rede.

A iniciativa em apreciagdo vai ao encontro desta necessidade de
uma acao mais imediata, com a utilizacdo de dispositivo jA consagrado pelo Marco
Civil da Internet. Ao obrigar os provedores de aplicacOes de Internet a retirarem ou
tornarem indisponiveis os conteudos que possam levar pessoas ao suicidio, apds o
recebimento de notificacdo, cria-se um mecanismo direto, muito mais eficaz que um
processo que demandasse autorizacao judicial.

Ao projeto principal foram apensados outros projetos de lei, que
passamos a detalhar.

Inicialmente, foi apensado o Projeto de Lei n° 7.170, de 2017, da
nobre Deputada Josi Nunes. Basicamente, a iniciativa de Sua Exceléncia visa a
introducéo de dois dispositivos em duas leis, com o intuito de combater a incitagao
de trote ou outra conduta perniciosa na Internet. A proposta acresce novo paragrafo
ao Marco Civil da Internet, Lei n° 12.965, de 23 de abril de 2014, com o objetivo de
estender o procedimento de retirada de conteudos por notificacdo aqueles que
possam incitar a pratica de trote ou outra conduta perniciosa que possa causar leséo
corporal ou morte, na forma de um novo artigo 136-A do Cddigo Penal. Além disso,
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0 projeto apenso também introduz este novo artigo 136-A ao Cdédigo Penal,
tipificando o crime de incitacdo a pratica de trote, que possa causar lesdo corporal
ou levar a morte, com pena de detencédo de dois a quatro anos, e multa.

Na justificacdo de seu projeto, a autora lembra a necessidade de
utilizacao das redes sociais com responsabilidade, respeitando-se o direito de todos.
Evidentemente, em ambiente tdo livre, ndo se pode admitir brincadeiras ou acbes
travestidas de “desafios”, mas que no fundo desrespeitam a integridade das pessoas
e podem mesmo causar a morte. A autora bem lembra que muitas vezes as vitimas
séo criancas ou adolescentes que se tornam alvos faceis para criminosos digitais.

Também foi apensado, ao projeto principal, o Projeto de Lei n°
7.047, de 2017, de autoria do nobre Deputado Vitor Valim. A proposta visa a
proibicdo de desenvolvimento, comercializacdo e a disponibilizacdo na Internet de
software, aplicativos ou jogos que promovam ou incentivem desafios de tortura ou
suicidio. O projeto altera o Cadigo Penal, introduzindo novo paragrafo ao artigo 122,
que trata do induzimento, instigacdo ou auxilio a suicidio. Este novo paragrafo
caracteriza como auxilio a suicidio, o desenvolvimento, a comercializacdo ou a
disponibilizacdo na Internet de softwares, aplicativos ou jogos que promovam ou
incentivem desafios de tortura ou suicidio.

O autor enfatiza que o Codigo Penal Brasileiro precisa de
atualizacdo para a preservacdo da vida de milhdes de cidadaos, especialmente
criancas e jovens, que vivem a nova realidade de um mundo conectado e virtual.
Cabe ao legislador, segundo Sua Exceléncia, a adequacao da legislagcdo aos novos
desafios e modos de vida da sociedade.

A apensacao deste ultimo Projeto de Lei levou o Presidente da Casa
a formular novo despacho, submetendo a matéria a analise de mérito pela Comisséao
de Ciéncia e Tecnologia, Comunicacdo e Informatica e a analise de mérito e de
admissibilidade pela Comissado de Constituicdo e Justica e de Cidadania. Desta
forma, o conjunto da matéria passou a estar sujeito a apreciacdo do Plenario da
Casa.

Ao Projeto de Lei n° 7.047, de 2017, foi apensado o Projeto de Lei n°
7.430, de 2017, de iniciativa do nobre Deputado Aureo (ao qual também foram
apensados os Projetos de Lei n° 7.506, de 2017, e n° 7.538, de 2017, ambos de
autoria da nobre Deputada Flavia Morais), e o Projeto de Lei n°® 7.441, de 2017, de
autoria do nobre Deputado Fabio Sousa.
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O Projeto de Lei n° 7.430, de 2017, pretende alterar o Codigo Penal
para agravar a pena relativa ao induzimento, a instigacdo ou ao auxilio a suicidio,
quando o crime é praticado por via informética, eletrbnica, digital ou outros meios de
disseminagédo de comunicagdo em massa, bem como para imputar responsabilidade
penal a quem induzir ou instigar alguém, utilizando-se de meios eletrénicos ou
digitais, a mutilar-se ou expor-se a perigo de vida ou de saude direto ou iminente. Os
Projetos de Lei n° 7.506 e n°® 7.538, ambos de 2017, apensados ao Projeto de Lei n°
7.430, de 2017, contém propostas idénticas, com o intuito de incluir no artigo 122 do
Cddigo Penal o crime de induzimento ou instigagdo a automutilacdo, agravado em
caso de coacao ou ameaca para sua pratica.

O Projeto de Lei n° 7.441, de 2017, pretende introduzir agravante ao
crime de induzimento, instigacdo ou auxilio a suicidio, quando o crime for praticado
por meio da internet ou outro meio, virtual ou ndo, que facilite a sua difusao.

Ainda ao Projeto principal, foram apensados os Projetos de Lei n°
7.458, de 2017, do nobre Deputado Capitdo Augusto, e n°® 7.460, de 2017, de autoria
da nobre Deputada Leandre. O Projeto de Lei n°® 7.458, de 2017, pretende alterar o
Marco Civil da Internet, no mesmo sentido do projeto principal, apenando o provedor
de aplicacbes de internet que, mesmo notificado, deixar de tornar indisponivel
conteudo gerado por terceiros que instigue, induza ou auxilie a automutilacdo ou o
suicidio. O Projeto de Lei n°® 7.460, de 2017, também pretende promover alteracéo
no Marco Civil da Internet, no mesmo sentido da proposi¢cao anterior, contemplando
ndo s6 a automutilacdo ou o suicidio, bem como a lesédo contra a propria pessoa e a
exposicao a situacdo de risco de vida. Além disso, também sugere alteracdo no
Estatuto da Crianca e do Adolescente, para agravar ainda mais o0 crime quando
praticado contra crianca ou adolescente, ou quando for praticado por meio eletrénico
ou por participagcdo em grupos ou redes virtuais, e para apenar, com agravante de
50%, quando o agente do crime é lider ou coordenador de grupo ou de rede virtual.

Por fim, foi apensado o Projeto de Lei n°® 7.917, de 2017, do nobre
Deputado Vitor Valim, que pretende introduzir novo artigo ao Marco Civil da Internet,
dispondo sobre a publicacdo de mensagens de ajuda para o combate ao suicidio em
aplicacbes de busca na internet, com referéncia ao servico de utilidade publica
Centro de Valorizagao da Vida, cédigo de acesso “141”.

Nesta Comissdo de Ciéncia e Tecnologia, Comunicacdo e
Informatica, focaremos a analise da matéria segundo os ditames do inciso lll, do
artigo 32, do Regimento Interno da Camara dos Deputados.

Coordenacéo de Comissdes Permanentes - DECOM - P_6599
CONFERE COM O ORIGINAL AUTENTICADO

PL 7170/2017



10

Il - VOTO DO RELATOR

N&o € novidade que o novo cendrio advindo da massificacdo da
Internet e do surgimento de inUmeras redes sociais transformou a relagédo entre as
pessoas em todo o mundo. A comunicacédo instantdnea, ndo s de texto ou de voz,
mas com a riqueza de videos e de aplicativos, incorporou-se ao cotidiano de milhées
de cidaddos, conectados e atentos a cada nova onda que surge em muitos e
diferentes cenarios globalizados.

As fronteiras fisicas de paises deixaram de ser obstaculos para uma
interacdo mais aproximada e novos comportamentos ganharam a atengdo de
estudiosos e de dirigentes de todas as nacdes. Pais e educadores, da mesma forma,
viram-se preocupados com uma nova realidade na qual criancas e jovens convivem
diariamente com pessoas gque jamais viram ou gque sequer sabem se realmente sao
como se apresentam nas redes.

Muito rapidamente este mundo conectado também foi assimilado por
criminosos e por pessoas de ma indole, que se utilizam da facilidade de criacéo de
perfis falsos para praticarem os mais diversos e cruéis crimes contra pessoas em
toda parte. Infelizmente, nossas criancas e nossos adolescentes também nao estéo
a salvo neste ambiente hostil e perigoso. Na verdade, eles sdo as vitimas
preferenciais de pessoas inescrupulosas e que se utilizam de sua inocéncia ou de
sua boa fé para a pratica de crimes.

Qual o limite para a acdo de criminosos na web? E até que ponto
estamos preparados para proteger nossos cidadaos e, em especial, nossas criangas
e nossos jovens? Muitas perguntas como estas sdo feitas a cada dia, ao mesmo
tempo em gque abrimos nossos noticiarios e vemos que a escalada de violéncia na
internet parece nao ter fim. Como consolar uma mée que, com esfor¢co e trabalho,
procurou educar seus filhos e lhes dar algum conforto, e que agora se interroga
diante de uma tragica noticia de suicidio do filho? Como estas coisas puderam
acontecer no siléncio de um mundo virtual, sem que os indutores desta violéncia
mostrassem suas faces e influenciassem nossas criancas a seguir por caminhos tao
dolorosos?

Nao temos respostas diretas, mas ndo podemos nos calar diante de
realidades tdo sofridas. Como legisladores e representantes do povo brasileiro,
precisamos reagir e estabelecer politicas publicas que inibam tais atitudes covardes,
gue evitem perdas de vidas tao jovens e tao frageis e que restabelecam a seguranca
e a normalidade na relacdo entre as pessoas em nosso Pais.
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A conjuntura atual exige a adocao de medidas urgentes e eficazes,
sob pena de deixarmos ceifar vidas e sonhos de nossa juventude. Nos ultimos
tempos, o mundo todo foi surpreendido por jogos e desafios absurdos, que levaram
a mutilacdo e a morte centenas de jovens. O mais conhecido e devastador destes
jogos é o chamado “jogo da baleia azul”, que tem atormentado muitas familias e,
infelizmente, jA causou a morte de jovens em diversos Estados brasileiros. De
acordo com o advogado Denes Menezes, em recente artigo publicado sob o titulo
“Os crimes por tras do Baleia Azul, o jogo do suicidio”, na Europa, as recentes
estatisticas ja alcancam a marca de 130 mortes!. A acdo criminosa induz os
participantes do “jogo” a vencerem “desafios” que, em escala crescente, levam a
prépria mutilacdo e ao suicidio.

A atitude dos coordenadores de tais “desafios” — os chamados
curadores — é fria e cuidadosamente calculada para instigar o grupo a empoderar 0s
participantes que atingem niveis mais dificeis dentro da escala de atividades. Na
verdade, s&o utilizados videos e testemunhos “motivadores”, com o unico objetivo de
encorajar os participantes, em suas maiorias jovens, a ganhar coragem para
“desafios” cada vez mais perigosos. Muitas vezes também os participantes sao
ameacados quando manifestam receio ou desejo de sairem dos grupos,
normalmente fechados, que se formam para o “jogo”.

Embora o Cdédigo Penal Brasileiro ja estabeleca como tipo penal
induzir, instigar ou auxiliar alguém a cometer suicidio, o tema ganha contornos muito
mais complexos na nova realidade virtual da atualidade. Em primeiro lugar, os
participantes das redes sociais ndo estdo sujeitos as mesmas leis em suas
diferentes nacionalidades. Além disso, o aspecto muito mais invasivo das redes e a
velocidade de difusdo das ideias sdo temas relevantes na discussdo quando crimes
sdo cometidos por meio da internet.

Um paralelo interessante foi exaustivamente discutido por esta Casa
legislativa quando da aprovacao do Marco Civil da Internet e, mais recentemente, na
CPI dos Crimes Cibernéticos. Havia a necessidade de implantacdo de mecanismos
mais ageis, que pudessem minorar danos causados por contetudos disponibilizados
nas redes, sem macular os principios da privacidade e da liberdade de comunicagéo
sem censura prévia. A questdo colocada a época estava mais vinculada a vinganca
pornografica, quando imagens e videos eram divulgados sem consentimento da
vitima, em funcao de desentendimento e rompimento de relacdes entre pessoas. O

1 Texto disponivel em http://www.dmjus.com.br/os-crimes-por-tras-do-baleia-azul-o-jogo-do-suicidio/
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resultado foi a aprovagao do artigo 21 do Marco Civil da Internet, que possibilita a
retirada de contetido pelo proprio provedor, quando notificado pelo usuario.

Um outro aspecto importante para ser levado em conta na avaliacao
da tematica dos projetos em analise € o fato de que, nas redes digitais, a anélise de
um enorme conjunto de informacdes pode ser processada e sistematizada em pouco
tempo e com uma enorme facilidade. Tal caracteristica € extremamente (til para a
inducdo de comportamentos das pessoas, 0 que requer, por parte dos formuladores
de politicas publicas e dos legisladores, em particular, cuidados e procedimentos
especificos na elaboracdo de leis e de normas de condutas. No caso especifico dos
“‘jogos de desafio”, do tipo “Baleia Azul”, alguns estudiosos advertem para eventuais
criacoes de robds que simulem perfis que estimulem pessoas com determinadas
caracteristicas de personalidade. A manipulacdo de pessoas, assim, ganharia
contornos dramaticos e induziriam comportamentos que poderiam levar a
automutilacdo ou mesmo ao suicidio.

Diante de um cenério tdo complexo e que exige medidas rapidas e
eficazes, 0s projetos de lei que analisamos trazem ideias bastante Uteis e que
merecem ser acatadas. Evidentemente, o assunto ndo se esgota somente em
diplomas legais, mas requer, por parte de toda a sociedade, acdes coordenadas
para o enfrentamento da questdo. Os pais e responsaveis devem intensificar sua
indelegavel funcdo de primeiros e principais educadores dos filhos, os governos
devem promover campanhas educativas, as escolas devem intensificar discussdes e
esclarecimentos sobre os perigos advindos desta nova onda de jogos e desafios
virtuais, as autoridades devem reforcar investigacdes e buscar incessantemente por
criminosos nos meios digitais.

Do ponto de vista legislativo, os projetos que relatamos trazem trés
ideias principais. A primeira, com foco em alteragdo do Marco Civil da Internet,
procura criar mecanismo de notificacdo direta aos provedores de aplicagcdes, para
que promovam a retirada de conteddos que induzam, instiguem ou auxiliem a pratica
de automutilacao, suicidio, lesédo contra a propria pessoa ou exposi¢ao a situacao de
risco. Parece-nos um meio eficaz, mesmo considerando que s atingira contetdos
gue sejam denunciados por usuarios, que muitas vezes estdo sob a espada da
ameaca ou da intimidacdo. Além disso, caso o provedor ndo esteja no Brasil, o
alcance sera bastante limitado. A segunda ideia diz respeito ao agravamento das
penas no Cédigo penal para os crimes de induzimento, de instigacdo ou de auxilio
ao suicidio, bem como a ampliacdo para a automutilacdo, notadamente quando
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praticados por redes virtuais ou mediante coacdo ou ameaca. Da mesma forma,
consideramos positiva a iniciativa, mesmo porque o cometimento de tais crimes por
meio de redes digitais reveste-se de especial crueldade e se aproveita da falta de
maturidade ou da inocéncia de nossas criancas e de nossos jovens. Por fim, a
terceira ideia sugere alteracdo no Estatuto da Crianca e do Adolescente, agravando
ainda mais o crime quando praticado contra criancas ou adolescentes e prevendo
uma pena ainda maior para os curadores de grupos que pratiquem crimes contra
criangas ou adolescentes.

Em suma, somos favoraveis as iniciativas apresentadas, ao mesmo
tempo em que nos colocamos receptivos a outras sugestdes que possam
aperfeicoar ainda mais a legislacao atual, no sentido da criacdo de mecanismos que
levem maior seguranca e instrumentos de rapida mobilizacdo da sociedade no
combate ao crime cibernético e na protecao de nossos jovens e criancas.

Para compatibilizar os diversos textos em apreciacdo, elaboramos
um Substitutivo que acata, na sua esséncia, as ideias de todos os projetos que
relatamos.

As propostas de indisponibilizacdo de conteddos que
manifestamente induzam, instiguem ou auxiliem a autolesdo, a automutilacdo, a
exposicao a situacdo de risco de vida ou a suicidio por meio de alteracdes no texto
do Marco Civil da Internet foram ajustadas para que possam ser apresentadas aos
juizados especiais, muito mais céleres e sem custos para a populacdo. Pareceu-nos
mais eficaz a utilizacdo desta via, uma vez que, diferentemente da vinganca
pornografica, o cometimento de crime de inducdo, instigacdo ou de auxilio a
autolesdo, a automutilacdo, a exposi¢cdo a situacdo de risco de vida ou a suicidio
ndo manifesta a vitima de forma inequivoca e pode levar a eventuais
indisponibilidades de contetdo que prejudiquem outras pessoas. Além disso, o
proprio texto do Marco Civil da Internet, em seu artigo 19, ja prevé a utilizacdo dos
juizados especiais para outras duas situacdes relativas a honra, a reputacdo e a
direitos de personalidade. Evidentemente, resguardamos 0Ss preceitos
constitucionais de livre manifestacdo do pensamento, a criacdo, a expressao e a
informacgé&o, nos termos do art. 220 da Constituicao Federal.

Também atribuimos o crime de induzimento, instigacdo ou auxilio a
suicidio ou a automutilagédo aos agentes que o realizarem por meio de aplicativos,
sistemas informaticos, jogos, softwares, redes sociais ou qualquer outro meio digital
e que resulte em morte ou em lesido corporal de natureza grave. Inserimos também
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dois agravantes para 0s crimes previstos no artigo 122 do Codigo Penal: o primeiro
dobra a pena para o agente que se utilizar de rede digital para a pratica dos crimes
de induzimento, instigacao ou auxilio a suicidio; o segundo quadruplica a pena se 0
agente do crime é coordenador ou o principal gestor de grupo em rede social ou
digital. Desta forma, agravamos ainda mais os crimes praticados pelos chamados
curadores de “jogos de desafio”, como o Baleia Azul, sem, entretanto, deixar de
apenar incentivadores que se infiltram nos grupos para influenciar os participantes a
cometerem lesGes corporais graves ou suicidios. Quanto a sugestdo de modificacéo
do Estatuto da Crianca e do Adolescente, entendemos que o dispositivo de
agravamento de pena do Codigo Penal, duplicando-a no caso da vitima ser menor
de idade (8 2°, inciso Il) ja atende a iniciativa da autora da proposta.

Com referéncia a sugestdo de publicacdo de mensagens de ajuda
para o combate ao suicidio em aplicacdes de busca na internet, somos favoraveis a
proposta. Na verdade, um dos principais mecanismos de busca na internet, o
Google, j4 apresenta em sua primeira pagina de resultados a referéncia ao servigco
“141” do Centro de Valorizagédo da Vida — CVV, quando se realiza busca pelo termo
“suicidio”. Em nosso Substitutivo, evitamos engessar demais a legislacéo, propondo
um texto que, ao mesmo tempo em que reforca a necesséaria atencdo do Poder
Pablico a tematica envolvida, também permite a apresentacdo aos provedores de
sugestdes de boas praticas adaptadas as realidades que forem ocorrendo a cada
momento.

Por fim, ressaltamos que também foi apresentado, pelo nobre
Deputado WIladimir Costa, Voto em Separado, sobre o qual gostariamos de tecer
alguns comentarios. Em primeiro lugar, Sua Exceléncia discorda da forma como foi
redigido nosso Substitutivo, alegando mescla de matéria civil com matéria penal no
mesmo projeto. Respeitosamente, divergimos de tal alegacéo, uma vez que o texto
que propomos insere matéria civil na legislacao apropriada, o Marco Civil da Internet
(e somente nele), e matéria penal somente no Codigo Penal. Evidentemente que,
por se tratar de teméatica una, qual seja a do enfrentamento as questdes de ataque a
vida por meio da internet, tanto os aspectos civis, como 0s penais, sdo abordados
em nosso Substitutivo, mas direcionando cada abordagem para a Lei-Mae
correspondente. O segundo aspecto do Voto em Separado aborda a questdo da
insercdo do combate a automutilagdo no mesmo dispositivo penal do combate ao
suicidio, ao que o nobre autor do Voto em Separado cita como eventual
desfiguracéo do dispositivo do Cédigo Penal, com o que ndo concordamos, uma vez
que, no espirito do préprio Codigo, a gradacdo da puni¢do dos crimes contra a vida
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ja esta presente. O ultimo ponto do Voto em Separado também nos parece
equivocado, ao argumentar que o aumento da pena em casos de cometimento do
crime por meio da internet criaria uma duplicidade de possibilidade da aplicagéao
penal. Ao contrario, em nosso entender, caberia ao juiz a aplicacdo da pena
aumentada, nos casos de cometimento do crime por meio cibernético, como ja
ocorre em todos os casos de agravamento de crimes apontados no Codigo Penal.
Desta forma, sustentamos que o texto do Substitutivo que apresentamos contempla
a melhor forma de encaminhamento da matéria sob analise.

Nosso voto, portanto, é pela aprovacdo do Projeto de Lei n® 6.989,
de 2017, bem como dos projetos a ele apensados, de numeros 7.170, de 2017,
7.047, de 2017, 7.430, de 2017, 7.506, de 2017, 7.538, de 2017, 7.441, de 2017,
7.458, de 2017, 7.460, de 2017 e 7.917, de 2017, tudo na forma do Substitutivo que
ora apresentamos.

Sala da Comissédo, em 24 de agosto de 2017.

Deputado JUNIOR MARRECA
Relator

SUBSTITUTIVO AO PROJETO DE LEI N°6.989, DE 2017
(Apensados: PL 7170/2017, PL 7047/2017, PL 7430/2017, PL 7506/2017, PL
7538/2017, PL 7441/2017, PL 7458/2017, PL 7460/2017 e PL 7917/17)

Acrescenta dispositivos ao Marco Civil da
Internet, Lei no 12.965, de 23 de abril de 2014,
e ao Caddigo Penal, Decreto-Lei n°® 2.848, de 7
de dezembro de 1940, para inibir praticas que
induzam, instiguem ou auxiliem a autoleséo, a
automutilacdo, a exposicao a situacao de risco
de vida ou a suicidio.

O Congresso Nacional decreta:

Art. 1° Esta Lei acrescenta dispositivos ao Marco Civil da Internet, Lei no
12.965, de 23 de abril de 2014, e ao Cdodigo Penal, Decreto-Lei n° 2.848, de 7 de
dezembro de 1940, para inibir praticas que induzam, instiguem ou auxiliem a

autolesdo, a automutilacdo, a exposicéo a situacao de risco de vida ou a suicidio.
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Art. 2° O § 3° do artigo 19 da Lei n° 12.965, de 23 de abril de 2014 — Marco

Civil da Internet — passa a vigorar com a seguinte redagao:

Y Tt PRSP SO § 3°
Poderdo ser apresentadas perante os juizados especiais as causas que
versem sobre:

| — o ressarcimento por danos decorrentes de conteudos disponibilizados
na internet relacionados a honra, a reputagdo ou a direitos de
personalidade;

Il — a indisponibilizacdo dos contetddos a que se refere o inciso | deste
paragrafo por provedores de aplicacdes de internet; e,

[l — a indisponibilizacdo de conteudos que manifestamente induzam,
instiguem ou auxiliem a autolesdo, a automutilacdo, a exposicdo a
situacao de risco de vida ou a suicidio”.(NR)

Art. 3° Acrescente-se 0 seguinte § 5° ao artigo 19 da Lei n°® 12.965, de 23
de abril de 2014:

72 2 0 S TSSO § 5°0
Poder Publico desenvolvera politicas publicas para a garantia da
valorizacao da vida e, para inibir e combater as praticas a que se refere o
inciso lll, indicara sugestbes de boas praticas continuamente atualizadas
aos provedores de aplicacao”. (NR)

Art. 4° O art. 122 do Decreto-Lei n® 2.848, de 7 de dezembro de 1940,

passa a vigorar com a seguinte redacgao:

“Induzimento, instigagao ou auxilio a suicidio”

Art.122. Induzir ou instigar alguém a suicidar-se, ou mutilar-se, ou
prestar-lhe auxilio para que o faca:

Pena — reclusdo, de dois a seis anos, se 0 suicidio se consuma; ou
reclusdo, de um a trés anos, se da tentativa de suicidio ou automutilagéo
resulta lesdo corporal de natureza grave.

§1° Incorre no crime previsto no caput o agente que induzir ou instigar
alguém ou prestar-lhe auxilio a suicidio ou a automutilagado por meio de
aplicativos, sistemas informéticos, jogos, softwares, redes sociais ou
qualquer outro meio digital e que resulte em morte ou em lesao corporal
de natureza grave.
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Aumento de pena
8§ 2° A pena é duplicada:
| — se o crime é praticado por motivo egoistico;

II — se a vitima € menor ou tem diminuida, por qualquer causa, a
capacidade de resisténcia;

[l — se o0 agente utilizar-se de rede digital para a pratica do crime;
IV — se o crime é praticado mediante coacao ou ameaca.

8 3° A pena é quadruplicada, se o0 agente é o coordenador ou o principal
gestor de grupo em rede social ou digital.”(NR)

Art. 5° Esta lei entra em vigor na data de sua publicacéo.

Sala da Comissédo, em 24 de agosto de 2017.

Deputado JUNIOR MARRECA
Relator

Il - PARECER DA COMISSAO

A Comisséo de Ciéncia e Tecnologia, Comunicacdo e Informatica,
em reunido ordinaria realizada hoje, opinou unanimemente pela aprovacdo do
Projeto de Lei n° 6.989/2017, do PL 7047/2017, do PL 7170/2017, do PL 7458/2017,
do PL 7460/2017, do PL 7917/2017, do PL 7430/2017, do PL 7441/2017, do PL
7506/2017, e do PL 7538/2017, apensados, com substitutivo, nos termos do Parecer
do Relator, Deputado Junior Marreca. O Deputado Wladimir Costa apresentou voto
em separado.

Estiveram presentes os Senhores Deputados:

Paulo Magalhdes - Presidente, Sandro Alex, Roberto Alves e
Celso Pansera - Vice-Presidentes, Arolde de Oliveira, Carlos Henrique Gaguim,
Eduardo Cury, Erivelton Santana, Fabio Faria, Fabio Reis, Franklin, Gilberto
Nascimento, Goulart, Jodo Marcelo Souza, Junior Marreca, Luciana Santos, Luiz
Lauro Filho, Luiza Erundina, Marcos Soares, Margarida Saloméo, Pastor Luciano
Braga, Silas Camara, Takayama, Veneziano Vital do Régo, Vitor Lippi, André
Figueiredo, Ariosto Holanda, Caetano, Cesar Souza, Fabio Sousa, Fernando
Monteiro, Francisco Floriano, Hélio Leite, Jose Stédile, Josué Bengtson, Julio Cesar,
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Milton Monti, Pr. Marco Feliciano, Ronaldo Martins e Wilson Beserra.

Sala da Comissao, em 20 de setembro de 2017.

Deputado PAULO MAGALHAES
Presidente

SUBSTITUTIVO AO PROJETO DE LEI' N°6.989, DE 2017
(Apensados: PL 7170/2017, PL 7047/2017, PL 7430/2017, PL 7506/2017, PL
7538/2017, PL 7441/2017, PL 7458/2017, PL 7460/2017 e PL 7917/17)

Acrescenta dispositivos ao Marco
Civil da Internet, Lei no 12.965, de 23 de
abril de 2014, e ao Codigo Penal,
Decreto-Lei n° 2.848, de 7 de dezembro
de 1940, para inibir praticas que induzam,
instiguem ou auxiliem a autoleséo, a
automutilacdo, a exposicado a situacdo de
risco de vida ou a suicidio.

O Congresso Nacional decreta:

Art. 1° Esta Lei acrescenta dispositivos ao Marco Civil da Internet, Lei no
12.965, de 23 de abril de 2014, e ao Codigo Penal, Decreto-Lei n° 2.848, de 7 de
dezembro de 1940, para inibir praticas que induzam, instiguem ou auxiliem a

autolesdo, a automutilacao, a exposicao a situacao de risco de vida ou a suicidio.

Art. 2° O § 3° do artigo 19 da Lei n° 12.965, de 23 de abril de 2014 — Marco

Civil da Internet — passa a vigorar com a seguinte redacao:

Y Tt PSR SOR § 3°
Poderédo ser apresentadas perante os juizados especiais as causas que
versem sobre:

| — o ressarcimento por danos decorrentes de contetdos disponibilizados
na internet relacionados a honra, a reputagdo ou a direitos de
personalidade;

Il — a indisponibilizacdo dos contetdos a que se refere o inciso | deste
paragrafo por provedores de aplica¢des de internet; e,
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Il — a indisponibilizacdo de contelddos que manifestamente induzam,
instiguem ou auxiliem a autolesdo, a automutilacdo, a exposicdo a
situacao de risco de vida ou a suicidio”.(NR)

Art. 3° Acrescente-se o seguinte 8 5° ao artigo 19 da Lei n° 12.965,
de 23 de abril de 2014:

AN 1O, e § 5°0
Poder Publico desenvolvera politicas publicas para a garantia da
valorizacdo da vida e, para inibir e combater as praticas a que se refere o
inciso lll, indicara sugestdes de boas praticas continuamente atualizadas
aos provedores de aplicacdo”. (NR)

Art. 4° O art. 122 do Decreto-Lei n® 2.848, de 7 de dezembro de 1940,

passa a vigorar com a seguinte redacao:

“Induzimento, instigacao ou auxilio a suicidio”

Art.122. Induzir ou instigar alguém a suicidar-se, ou mutilar-se, ou
prestar-lhe auxilio para que o faga:

Pena — reclusdo, de dois a seis anos, se 0 suicidio se consuma; ou
reclusao, de um a trés anos, se da tentativa de suicidio ou automutilagéo
resulta lesdo corporal de natureza grave.

§1° Incorre no crime previsto no caput o agente que induzir ou instigar
alguém ou prestar-lhe auxilio a suicidio ou a automutilagdo por meio de
aplicativos, sistemas informaticos, jogos, softwares, redes sociais ou
qualquer outro meio digital e que resulte em morte ou em lesao corporal
de natureza grave.

Aumento de pena
§ 2° A pena é duplicada:
| — se o crime é praticado por motivo egoistico;

II — se a vitima é menor ou tem diminuida, por qualquer causa, a
capacidade de resisténcia;

Il — se o0 agente utilizar-se de rede digital para a pratica do crime;
IV — se o crime é praticado mediante coacdo ou ameaca.

8§ 3° A pena é quadruplicada, se 0 agente é o coordenador ou o principal
gestor de grupo em rede social ou digital.”(NR)
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Art. 5° Esta lei entra em vigor na data de sua publicacao.

Sala da Comissao, em 20 de setembro de 2017.

Deputado PAULO MAGALHAES
Presidente

VOTO EM SEPARADO
(Do Sr. Wladimir Costa)

Em que pese o mérito do parecer do ilustre Relator dessa Comissao
de Ciéncia e Tecnologia, Comunicacdo e Informética, acerca do Projeto de Lei n°
6.989, de 2017, discordamos da forma como redigido o texto do substitutivo por ele
apresentado, tendo em vista basicamente os seguintes fundamentos: primeiramente,
0 substitutivo mescla matéria civil de determinacédo de competéncia jurisdicional com
matéria penal no mesmo projeto; além disso, 0 substitutivo coloca dentro do mesmo
tipo penal de incentivo ao suicidio (art. 122) a conduta de incentivo a mutilacao, que
nao tem conexao alguma com o tipo penal e desfigura juridicamente o dispositivo do
codigo penal; por fim, duplica a pena quando o crime é cometido pela rede digital,
sendo que a definicdo do crime é justamente a sua realizacdo por meio digital,
criando, por um erro de redacdo, uma espécie de repeticdo na definicdo legal que
dificultarda a classificacdo do crime e a aplicacdo da pena. Dessa forma, somos pela
aprovacao na forma do texto do PL n° 7.430 de 2017 apensado.

O fato de tratar, no mesmo projeto de lei, a matéria civil de definicédo
de jurisdicdo do Juizado Especial com a matéria penal de coibir os crimes
decorrentes do jogo “baleia azul” ndo é adequado juridicamente. Essa proposta vai
de encontro aos principios da técnica legislativa, previstos na Lei Complementar n°
95, de 1998, em especial o de que a lei ndo contera matéria sem afinidade,
pertinéncia ou conexao (art. 7°, 11). Deveriam, portanto, constituir projetos distintos e
nao o mesmo projeto como propde o substitutivo do relator.

A alteragdo no Cdédigo Penal que o substitutivo apresenta, sugere
uma inclusdo, no dispositivo denominado “Induzimento, instigacdo ou auxilio a
suicidio”, da expressao “ou mutilar-se”. Em que pese a boa intencido dessa inclusao,

nao se mostra a melhor forma de incriminar o incentivo a automutilagdo. Primeiro
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porque ndo podem ser apenados da mesma forma. S&o condutas reprovadas
socialmente de formas distintas e merecem ser penalizadas de acordo com a
gravidade de cada uma. O PL 7.430/2017 apensado separa essas condutas,
propondo um aumento de pena para 0 incentivo ao suicidio por via eletrénica,
informatica ou de disseminagdo em massa, e incluindo no crime de “perigo para a
vida ou saude de outrem” o incentivo, por esses meios, a mutilacdo ou exposicao a
perigo de vida ou de saude”. Juridicamente, colocar ambas as condutas no
dispositivo que trata de suicidio ndo € da melhor técnica legislativa, como quer o
relator, pelo que defendemos a aprovacao na forma do apensado PL 7.430 citado.

Por fim, a proposta do substitutivo do relator é criar um paragrafo
primeiro dizendo que incorre na mesma pena do induzimento ao suicidio, o
induzimento feito por meio de aplicativos, sistemas informaticos, jogos, softwares,
redes sociais ou qualquer outro meio digital. E logo em seguida, no paragrafo
segundo, determina que a pena € duplicada se o agente utilizar-se de rede digital
para a pratica do crime. Ora, bastava apenas um dos dispositivos afirmando o
aumento de pena em caso de uso das vias digitais. Da forma como esta escrito,
havera discussao nos tribunais se a pena pode ser duplicada ou nado, tendo em vista
que a subsuncdo inicial é de que aplica-se a pena simples do caput, e depois de que
€ duplicada. Basta ler o paragrafo primeiro e o inciso lll do paragrafo 2°
apresentados no substitutivo para perceber que podem dar a interpretar uma
repeticdo desnecessaria e discutivel.

Conclui-se que o texto conforme propde o PL 7.430/2017 apensado
€ a melhor forma de tratar a questdo penal de fundo dessa matéria e merece
consideracdo dessa Comissdo, para aprovar um texto funcional e tecnicamente
adequado.

Nesse sentido, somos pela rejeicdo do PL 6.989/2017, e pela
aprovacao do PL 7.430/2017, com rejeicao dos demais apensados.

Sala da Comissao, em 12 de julho de 2017

Deputado WLADIMIR COSTA
Solidariedade/PA

FIM DO DOCUMENTO

Coordenacéo de Comissdes Permanentes - DECOM - P_6599
CONFERE COM O ORIGINAL AUTENTICADO

PL 7170/2017
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