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CAMARA DOS DEPUTADOS

PROJETO DE LEi N° 2.126 DE 2011

Estabelece principios,
garantias, direitos e deveres para o
uso da Internet no Brasil.

EMENDA DE PLENARIO N° ___ _j‘/j
(Ao Substitutivo do PL 2.126 de 2011)

Da nova redacéo ao art. 17 do Substitutivo ao Projeto de Lei n® 2.126 de 2011

Art. 17 Os provedores de aplicacées de internet sao obrigados a
guardarem os registros de acesso a aplicacdes de Internet pelo prazo
de 12 meses, ficando o fornecimento das informacgdes submetido ao
disposto na Segéo IV deste capitulo.

JUSTIFICATIVA

O substitutivo apresentado pela Comissao Especial destinada a
analisar o popularmente chamado ‘Marco Civil da Internet, nao contemplou a
guarda de registro de aplicagbes de internet, insculpindo no art. 17 como sendo
vedada a guarda daqueles dados.

Ora, com a devida vénia do relator, aquela redacdo ndo merece
prosperar, vez que a guarda, desde que sigilosa daqueles dados, podem ajudar
sobremaneira uma investigagéo e/ou uma instrugao criminal, pois aquela guarda
deixara os rastros de quem acessou indevidamente contas de terceiros, que pode
ser usado para cometer qualquer tipo de crime.

Pesquisando em legislagdes de outros paises percebe-se de forma
inequivoca que, todos os paises do porte e representatividade do Brasil, trabalham
no sentido de que suas legislagoes sobre internet obriguem a guarda de dados de
auditoria. Também se constata que as recomendactes de boas praticas exaradas
pelas normas do COBIT(1), normas essas mundialmente reconhecidas, também
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mostram que se deve guardar/manter os registros dos dados relativos a0os acessos
aos sistemas, via internet.

Ainda no campo internacional temos a I1SO 177988 (/nternational
Standartization Organization), devidamente homologada pela ABNT em setembro de
2001, estabelecendo que deva ser provida copia da trilha de auditoria do uso das
operacdes do sistema, inclusive, das concessdes e revogacoes de contas em
sistemas para ser auditada.

Outrossim, no ambito de nosso pais, o Manual de Auditoria de
Sistemas do Tribunal de Contas da Unido (TCU) j& recomenda de forma
insofismavel que os érgaos devem guardar os registros das denominadas trilhas de
auditoria(2).

Sao dados/informacbes que permitem a elucidagdo de casos
rumorosos como os ja conhecidos casos de violagdo do e-mail de Sua Exceléncia a
Presidente da Republica Dilma Rousseff, quando ainda candidata(3) e 0 caso da
invasdao do computador da Atriz Carolina Dieckmann(4). Se porventura nao
estivessem guardados os dados necesséarios, nao se teria a elucidacéo de tais
situagbes expondo, no minimo, aquelas pessoas a davida terrivel de suas condutas
que, j& se provaram ilibadas, e os responsaveis devidamente identificados.

Também merece destaque as investigacdes levadas a efeito pela
Policia Federal na ‘Operagdo Porto Seguro’, onde servidores publicos somente
foram identificados, pelo fato de terem sido flagrados pelas auditorias de sistemas
utilizados de forma indevida e que tinham as auditorias(dados) guardadas por tempo

indeterminado (Ex.: Rede Infoseg do Ministério da Justica).
»__/‘_—_——" .

Imperioso destﬁrxdhé, na Lei n°® 9.613 de 1998 (que Dispde sobre
os crimes de "lavagem" ou ocultacdo de bens, direitos e valores; a prevencgao da
utilizacao do sistema financeiro para os ilicitos previstos nesta Lei; cria 0 Conselho
de Controle de Atividades Financeiras - COAF, e da outras providéncias) ja prevé o
i\ armazenamento de dados em seu art. 17-B, senao vejamos:

\ Art. 17-B. A autoridade policial e o Ministério Publico ter@o acesso,

exclusivamente, aos dados cadastrais do investigado que informam
qualificagdo pessoal, filiagao e enderego, independentemente de

autorizacdo judicial, mantidos pela Justica Eleitoral, pelas empresas
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telef6nicas, pelas instituicdes financeiras, pelos provedores de internet
e pelas administradoras de cartao de crédito.

Como se vé no artigo supra, o armazenamento de dados é devido e
instrutivo na apuracédo de crimes. Deixar de prever esse armazenamento temporario
dos dados de aplicagbes da internet seria uma forma de revogar tacitamente o
referido artigo da Lei de Crimes de Lavagem de Dinheiro, que é usado hoje como

forma d ar e dar maior celeridade nas investigacoes criminais.

Nao podemos fazer confuséé entre a liberdade e o anonimato, ou
estaremos criando os “Black Blocs” da Internet, além de, de certa forma, prejudicar
ainda a economia do pais, fazendo com que servidores aqui instalados se mudem
para outros paises, vez que nossa emenda resguarda estes servidores em futuras
acoes patrimoniais, vez que terdo como dizer quem foi 0 usuario que cometeu
determinado delito.

Assim sendo, pela fundamentagao que demonstra de forma
peremptoria os riscos a que esta exposto o cidadao que utiliza a internet, rogo aos
nobres pares que apoiem esta iniciativa, para tornar obrigatéria a guarda daqueles
dados pelo prazo minimo de 12 (doze) meses, sob pena de termos o Brasil como

exemplo negativo no que concernem as boas praticas e normas reconhecidas
internacionalmente. " )

Sala das Sessdes de de 2013
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FERNANDO ERANCBSCHENﬂ
\ Lider do SDD

(1) COBIT (Control Objectives for Informatign and related Technology - Objetivos de Controle para
InformacSes e Tecnologia correspondente), uma estrutura de governanga de Ti aceita
internacionalmente e usada por grandes empresas em todo o mundo. O COBIT proporciona um
conjunto de praticas internacionais geralmente aceitas e respeitadas que ajudam os conselhos
diretores, executivos e gerentes a aumentar o valor de Tl e reduzir os riscos correspondentes.




(2) TRILHAS DE AUDITORIA (TCU) - S3o rotinas especificas programadas nos sistemas para
fornecerem informacdes de interesse da auditoria. Conjunto cronoldgico de registros que
proporcionam evidéncias do funcionamento do sistema. Estes registros podem ser utilizados para
reconstruir, revisar e examinar transacdes desde a entrada de dados até a saida dos resultados

finais, bom como para rastrear o uso do sistema, detectando e identificando usuarios nao
autorizados.

(3) De acordo com o jornal “Folha de S. Paulo”, em 2010, um hacker teria roubado informacdes de e-
mails recebidos por Dilma durante o periodo eleitoral. Segundo o jornal, o rapaz tentou vender o0s
arquivos a oposigdo, que recusou. A PF instaurou inquérito para apurar o €aso. {Questionado sobre a
suposta violagdo dos e-mails da presidente Dilma Rousseff, em 2010, enquanto ainda era candidata,
divulgada pelo jornal “Folha de S.Paulo”, Michel Temer afirmou que todos estdo expostos, nao
apenas Dilma. “N3o é porque é a presidente da Republica. Eles invadem todo e gualguer site. £ uma
coisa que tem que ser regulamentada, de dificil regulamentagdo, nao ¢ facil essa regulamentacao,

mas acho que o Congresso deve se debrugar sobre esse tema para verificar de que maneira apena
aqueles que invadem os sites como tém invadido”, argumentou Temer.)

(4) O caso Carolina Dieckmann - Em maio de 2012, crackers do interior de Minas Gerais e Sdo Paulo
invadiram o e-mail de Carolina Dieckmann, de onde baixaram as fotos intimas da atriz. O contelido
foi publicado na internet apos Carolina resistir as chantagens dos criminosos, que pediram 10.000
reais para apagar as imagens. O caso da atriz serviu de combustivel para agilizar a aprovagéo da nova
lei. Foi aprovada a Lei 12.737, em dezembro de 2012 em carater emergencial, apos o vazamento de
mais de 30 fotos digitais nas quais a atriz aparece nua. O episodio foi fruto de uma invasdo ao
computador pessoal de Carolina ocorrida em maio daquele ano. O texto da lei estabelece que
pessoas que violem senhas ou obtenham dados privados e comerciais sem consentimento do

proprietdrio sejam punidas com penas que variam de trés meses a dois anos de prisdo, além do
pagamento de multa.



