Camara dos Deputados

PROJETO DE LEI N° , DE 2011
(Do Senhor Jilmar Tatto)

Altera o Cédigo Penal para criar figuras
penais de protecdo a dados informéticos, a
redes de computadores e a sistemas
informatizados, e da outras providéncias.

O Congresso Nacional decreta:
Art. 1°. O Decreto-Lei n° 2.848 de 7 de dezembro de 1.940, Cédigo Penal,

passa a vigorar com o acréscimo dos seguintes artigos na Sec¢do lll, do capitulo VI, do
Titulo | dos crimes contra a pessoa da Parte Especial:

“Violagédo de dado informético

Art. 151-A. Obter, armazenar, transmitir ou de qualquer forma utilizar
dados informaticos de outrem sem autorizacdo de seu titular.

Pena — detencédo de 2 a 6 meses”.

Violagéo qualificada

81° Se o dado informéatico for obtido de sistema informatizado de
orgaos publicos ou de institui¢cdes financeiras.

Pena — detencdo de 1 a 3 anos.

§ 2° - nas mesmas penas incorre quem vende ou adquire dado
informatico de outrem, obtido sem autorizacéo de seu titular.

83 - nos crimes previstos neste artigo, procede-se mediante
representagdo”.



Camara dos Deputados

Art. 2°. O Decreto-Lei n°® 2.848 de 7 de dezembro de 1.940, Cédigo Penal,
passa a vigorar com o acréscimo dos seguintes artigos no capitulo IV, do Titulo I, dos
crimes contra o patrimonio da Parte Especial:

“Dano informatico

Art. 163-A. Apagar, danificar, inutilizar, alterar, deteriorar ou suprimir
dado alheio armazenado, processado ou transmitido em sistema
informatizado;

Pena — detencéo de trés meses a dois anos e multa.

Perigo de dano em sistema informatizado

Art. 163-B. Inserir ou disseminar dispositivo, programa ou dado
informatico capaz de produzir dano informéatico, funcionamento defeituoso
ou vulnerabilidade em rede de computadores ou em sistema informatizado,
sem a autorizagao de seu legitimo titular.

Pena - Detencédo de seis meses a dois anos e multa.

Dano informatico qualificado
Paragrafo Unico: Se resulta:

| - dano informéatico, funcionamento defeituoso ou vulnerabilidade a
rede de computadores ou a sistema informatizado;

Il — controle remoto ndo autorizado da rede de computadores ou do
sistema informatizado:

Pena- reclusdo de um a trés anos e multa”.

Art. 3°. O art. 167 do Decreto-Lei n° 2.848, de 7 de dezembro de 1.940,
Cddigo Penal, passa a vigorar com a seguinte redagao:

“Art. 167. Nos casos do art. 163, do n. IV, do n. IV do seu paragrafo,
do art. 164 e nos casos dos artigos 163-A, 163-B e seu paragrafo somente
se procede mediante representagéo’.
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Art. 4° Acresga-se ao art. 171 § 2° do Decreto-Lei n°® 2.848 de 7 de
dezembro de 1.940, Codigo Penal, o inciso VII, do seguinte teor:

“Estelionato informatico
Art.171...
§2°...

VIl - obter, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, mediante apagamento, introducdo, alteracdo, deterioracao,
supressdo, contrafagdo ou utilizacdo n&do autorizada de dados
armazenados, processados ou transmitidos em sistema informatizado ou
de dado constante de cartdo de crédito ou débito”.

Art. 5°. Acresga-se ao art. 298 do Decreto-Lei n° 2.848 de 7 de dezembro
de 1.940, Codigo Penal, paragrafo anico do seguinte teor:

“Art. 298...
Paragrafo Unico.

Equipara-se a documento particular o cartdo de crédito ou débito”.

JUSTIFICATIVA

O presente projeto de lei encontra justificativa na latente necessidade de
tutela penal da inviolabilidade de dados informéticos pertencentes a pessoas fisicas,
bem como para seguranca dos sistemas informatizados de dados e das transacdes
financeiras que envolvem o uso dos mesmos.

Visa a presente proposta proteger os dados informéticos contra danos e,
muito especialmente, os sistemas informatizados e as redes de computadores, para se
punir a introducéo de vulnerabilidades e a criagdo de funcionamento defeituoso dos
mesmos. Igualmente punem-se a indevida intromisséo, quando dela resulte controle
ndo autorizado de redes de computadores e sistema informatizado.

De relevo destacar a criacdo do estelionato informatico contra a acdo
fraudulenta praticada por aqueles que usam os dados informaticos por via de
contrafagdo e alteracdo, com o fito de obter vantagem indevida.
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De maior relevo é a punicdo da utilizacdo na obtencdo da vantagem
indevida de dado constante de cartdo de crédito ou débito.

Neste sentido, pune-se também a falsificagdo de cartdo de crédito ou
débito, como documento particular.

No Brasil, apenas no ano de 2009, as instituicbes financeiras e seus
clientes foram vitimas de fraudes por meio eletrdnico e envolvendo cartdes de crédito
e débito, que totalizaram um prejuizo de cerca de R$ 900.000.000,00 (novecentos
milhdes de reais), conforme estimativa amplamente divulgada na imprensa.

Em razdo da falta de tipos penais que abarcam as condutas acima
descritas, eventuais condenag¢des penais em delitos da natureza dos aqui tratados sdo
infimas e sequer possuem estatisticas bem definidas. Por exemplo, a invasdo a
sistema informatizado enquadra-se em mero ato preparatério, o qual, em nossa
legislacdo vigente n&o é punivel. Assim, tais violagbes sédo cometidas reiteradamente
sem qualquer punicdo, em virtude da auséncia de lei penal especifica que tipifique tais
condutas.

Sdo estas as propostas constantes do presente projeto, que visa a
protecdo de elemento absolutamente essencial ao trafego econémico da sociedade
contemporanea, ao mesmo tempo em que se protege bem essencial da
personalidade: a inviolabilidade dos dados pessoais.

Sala das Sessbes, em de setembro de 2011.

Deputado JILMAR TATTO
PT-SP



