CAMARA DOS DEPUTADOS

(*) PROJETO DE LEI N.° 2.126-A, DE 2011

(Do Poder Executivo)

URGENCIA — § 1°, Art. 64 — CF (Mensagem n° 391/2013 )
Mensagem n° 326/2011
Aviso n° 478/2011 — C. Civil

Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil tendo parecer da Comissao Especial proferido em
Plenario, pela constitucionalidade, juridicidade e boa técnica legislativa
deste e dos de n° 3.016/00, 3.303/00, 3.891/00, 4.972/01, 5.403/01,
5.977/01, 6.557/02, 7.461/02, 18/03, 480/03, 1.256/03, 2.196/03,
3.301/04, 4.144/04, 4.562/04, 5.009/05, 169/07, 2.957/08, 4.424/08,
5.185/09, 5.298/09, 6.357/09, 6.527/09, 7.131/10, 7.270/10, 7.311/10,
642/11, 1.172/11, 1.468/11, 1.880/11, 1.961/11, 2.552/11, 2.690/11,
3.033/11, 3.095/12, 3.124/12, 3.175/12, 3.761/12, 4.565/12, 4.666/12,
5.475/13 e 6.375/13 apensados; e das Emendas de n° 1 a 34; e,
nomeéerito, pela aprovacao deste, e das Emendas de n°s 1, 6, 8, 12, 14,
15, 18, 25, 28 e 30, na forma do substitutivo; e pela rejeicdo dos de n°s
3.016/00, 3.303/00, 3.891/00, 4.972/01, 5.403/01, 5.977/01, 6.557/02,
7.461/02, 18/03, 480/03, 1.256/03, 2.196/03, 3.301/04, 4.144/04,
4.562/04, 5.009/05, 169/07, 2.957/08, 4.424/08, 5.185/09, 5.298/09,
6.357/09, 6.527/09, 7.131/10, 7.270/10, 7.311/10, 642/11, 1.172/11,
1.468/11, 1.880/11, 1.961/11, 2.552/11, 2.690/11, 3.033/11, 3.095/12,
3.124/12, 3.175/12, 3.761/12, 4.565/12, 4.666/12, 5.475/13 e 6.375/13,
apensados; e das Emendas de n°s 2 a5, 7,9 a 11, 13, 16, 17, 19 a 24,
26, 27, 29 e 31 a 34 (Relator: DEP. ALESSANDRO MOLON).

(*) Atualizado em 10/03/2014 por incorrecdes no aetior
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DESPACHO:

A COMISSAO ESPECIAL DESTINADA A PROFERIR PARECER AO
PROJETO DE LEI N° 5.403, DE 2001, DO SENADO FEDERAL, QUE
“DISPOE SOBRE O ACESSO A INFORMACOES DA INTERNET E DA
OUTRAS PROVIDENCIAS”. POR OPORTUNO, ALTERO A
DESTINACAO DA COMISSAO ESPECIAL SUPRACITADA PARA
PROFERIR PARECER AO PROJETO DE LEI N° 2.126, DE 2011, DO
PODER EXECUTIVO, QUE “ESTABELECE PRINCIPIOS, GARANTIAS,
DIREITOS E DEVERES PARA O USO DA INTERNET NO BRASIL"

APRECIACAO:
Proposicao sujeita a apreciacao do Plenario

SUMARIO
| — Projeto inicial

Il — Projetos apensados: 5.403-A/01, 3.016/00 (3.303/00 (3.301/04), 3.891/00
(6.557/02), 4.972/01, 5.977/01, 7.461/02, 480/03, 1.256/03, 2.196/03, 4.562/04,
5.009/05), 18/03, 4.144/04, 169/07, 2.957/08, 4.424/08, 5.185/09, 5.298/09,
6.357/09, 6.527/09, 7.131/10, 7.270/10, 7.311/10, 642/11, 1.172/11, 1.468/11,
1.880/11, 1.961/11, 2.552/11, 2.690/11, 3.033/11, 3.095/12, 3.124/12, 3.175/12,
3.761/12, 4.565/12, 4.666/12, 5.475/13 e 6.375/13

lIl — Emendas de Plenario (34)

IV — Parecer proferido em Plenario pela Comisséao Especial:
- substitutivo apresentado

O CONGRESSO NACIONAL decreta:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei estabelece principios, garantias, diseit deveres para 0 Uso
da Internet no Brasil e determina as diretrizea pémacédo da Unido, dos Estados, do Distrito

Federal e dos Municipios em relagédo a matéria.
Art. 2° A disciplina do uso da Internet no Brasil tem odiundamentos:
| - o reconhecimento da escala mundial da rede;
Il - os direitos humanos e o exercicio da cidaal@m meios digitais;
Il - a pluralidade e a diversidade;
IV - a abertura e a colaboragéo; e

V - a livre iniciativa, a livre concorréncia e afdsa do consumidor.
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Art. 3° A disciplina do uso da Internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicao;

Il - protecéo da privacidade;
lll - protecéo aos dados pessoais, na forma da lei;
IV - preservacao e garantia da neutralidade da rede, conforme regulamentacéao;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio
de medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de
boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos
da lei; e

VIl - preservacdo da natureza participativa da rede.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros

previstos no ordenamento juridico patrio relacionados a matéria, ou nos tratados
internacionais em que a Republica Federativa do Brasil seja parte.

Art. 4° A disciplina do uso da Internet no Brasil tem os seguintes objetivos:
| - promover o direito de acesso a Internet a todos os cidadaos;

Il - promover o acesso a informagéo, ao conhecimento e a participagdo na vida
cultural e na conducéo dos assuntos publicos;

lll- promover a inovagao e fomentar a ampla difusdo de novas tecnologias e
modelos de uso e acesso; e

IV - promover a adesdo a padrdes tecnologicos abertos que permitam a
comunicacao, a acessibilidade e a interoperabilidade entre aplicagcdes e bases de dados.

Art. 5° Para os efeitos desta Lei, considera-se:

| - Internet - 0 sistema constituido de conjunto de protocolos logicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicacao de dados entre terminais por meio de diferentes redes;

Il - terminal - computador ou qualquer dispositivo que se conecte a Internet;

lll - administrador de sistema autbnomo - pessoa fisica ou juridica que
administra blocos de enderetaternet Protocol - IP especificos e 0 respectivo sistema
autdbnomo de roteamento, devidamente cadastrada no ente nacional responséavel pelo registro €
distribuicdo de enderecos IP geograficamente referentes ao Pais;

IV - endereco IP - codigo atribuido a um terminal de uma rede para permitir
sua identificacdo, definido segundo parametros internacionais;

V - conexdo a Internet - habilitacdo de um terminal para envio e recebimento
de pacotes de dados pela Internet, mediante a atribuicdo ou autenticacdo de um endereco IP;
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VI - registro de conexao - conjunto de informacdes referentes a data e hora de
inicio e término de uma conexdo a Internet, sua duragdo e o endereco IP utilizado pelo
terminal para o envio e recebimento de pacotes de dados;

VII - aplicagbes de Internet - conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a Internet; e

VIII - registros de acesso a aplicacdes de Internet - conjunto de informacgdes
referentes a data e hora de uso de uma determinada aplicacdo de Internet a partir de um
determinado endereco IP.

Art. 6° Na interpretacdo desta Lei, serdo levados em conta, além dos
fundamentos, principios e objetivos previstos, a natureza da Internet, seus usos e costumes
particulares e sua importancia para a promocdo do desenvolvimento humano, econémico,
social e cultural.

CAPITULO Il
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 72 O acesso a Internet é essencial ao exercicio da cidadania e ao usuario
sdo assegurados os seguintes direitos:

| - a inviolabilidade e ao sigilo de suas comunicacdes pela Internet, salvo por
ordem judicial, nas hipoteses e na forma que a lei estabelecer para fins de investigacédo
criminal ou instrucéo processual penal;

Il -& ndo suspensdo da conexdo a Internet, salvo por débito diretamente
decorrente de sua utilizacéo;

lIl - a manutencdo da qualidade contratada da conexao a Internet, observado o
disposto no art.9®

IV - a informagdes claras e completas constantes dos contratos de prestacao de
servicos, com previsao expressa sobre o regime de protecdo aos seus dados pessoais, aos
registros de conexdo e aos registros de acesso a aplicagcdes de Internet, bem como sobre
praticas de gerenciamento da rede que possam afetar a qualidade dos servicos oferecidos; e

V - ao ndo fornecimento a terceiros de seus registros de conexao e de acesso a
aplicacdes de Internet, salvo mediante consentimento ou nas hipdteses previstas em lei.

Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas
comunicacdes é condicdo para o pleno exercicio do direito de acesso a Internet.

) CAPITULO Il )
DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET

Secao |
Do Trafego de Dados

Art. 9° O responsavel pela transmissdo, comutagdo ou roteamento tem o dever
de tratar de forma isondmica quaisquer pacotes de dados, sem distingdo por contetido, origem
e destino, servico, terminal ou aplicativo, sendo vedada qualquer discriminacdo ou

degradacdo do trdfego que ndo decorra de requisitos técnicos necessarios a prestacado
adequada dos servicos, conforme regulamentacao.
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Paragrafo Unico. Na provisdo de conexdo a Internet, onerosa ou gratuita, é
vedado monitorar, filtrar, analisar ou fiscalizar o contetdo dos pacotes de dados, ressalvadas
as hipoteses admitidas em lei.

Secéao ll
Da Guarda de Registros

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacdes de Internet de que trata esta Lei devem atender a preservacado da intimidade, vida
privada, honra e imagem das partes direta ou indiretamente envolvidas.

§1° O provedor responsavel pela guarda somente serd obrigado a
disponibilizar as informacdes que permitam a identificacdo do usuario mediante ordem
judicial, na forma do disposto na Secao IV deste Capitulo.

§ 22 As medidas e procedimentos de seguranca e sigilo devem ser informados
pelo responsavel pela provisdo de servicos de conexdo de forma clara e atender a padrbes
definidos em regulamento.

§ F A violacdo do dever de sigilo previsto maput sujeita o infrator as
sancgdes civeis, criminais e administrativas previstas em lei.

Subsecéo |
Da Guarda de Registros de Conexao

Art. 11. Na provisdo de conexdo a Internet, cabe ao administrador do sistema
autbnomo respectivo o dever de manter os registros de conexdo, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de um ano, nos termos do regulamento.

§ I° A responsabilidade pela manutencdo dos registros de conexdo ndo podera
ser transferida a terceiros.

§ 2 A autoridade policial ou administrativa podera requerer cautelarmente a
guarda de registros de conexao por prazo superior ao previsto no caput

§ @ Na hipotese do §°2a autoridade requerente tera o prazo de sessenta dias,
contados a partir do requerimento, para ingressar com o pedido de autorizacdo judicial de
acesso aos registros previstos no caput

§ # O provedor responsavel pela guarda dos registros devera manter sigilo em
relacdo ao requerimento previsto no § Que perderda sua eficacia caso o pedido de
autorizacgao judicial seja indeferido ou n&o tenha sido impetrado no prazo previstd no § 3

Subsecéo Il
Da Guarda de Registros de Acesso a Aplicacoes de Internet

Art. 12. Na provisdo de conexao, onerosa ou gratuita, € vedado guardar os
registros de acesso a aplicacdes de Internet.
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Art. 13. Na provisao de aplicacdes de Internet € facultado guardar os registros
de acesso dos usuarios, respeitado o disposto né.art. 7

§ I° A opcdo por ndo guardar os registros de acesso a aplicacdes de Internet
nao implica responsabilidade sobre danos decorrentes do uso desses servi¢cos por terceiros.

§ 2 Ordem judicial podera obrigar, por tempo certo, a guarda de registros de
acesso a aplicacbes de Internet, desde que se tratem de registros relativos a fatos especificos
em periodo determinado, ficando o fornecimento das informacdes submetido ao disposto na
Secéo IV deste Capitulo.

§ @ Observado o disposto no §, 2 autoridade policial ou administrativa
podera requerer cautelarmente a guarda dos registros de aplicacdes de Internet, observados o
procedimento e os prazos previstos nos’684 do art. 11.

Secao Il
Da Responsabilidade por Danos Decorrentes de Conteudo Gerado por Terceiros

Art. 14. O provedor de conexdo a Internet ndo sera responsabilizado por danos
decorrentes de contetudo gerado por terceiros.

Art. 15. Salvo disposicao legal em contrario, o provedor de aplicacbes de
Internet somente podera ser responsabilizado por danos decorrentes de conteudo gerado por
terceiros se, ap6s ordem judicial especifica, ndo tomar as providéncias para, no ambito do seu
servico e dentro do prazo assinalado, tornar indisponivel o conteudo apontado como
infringente.

Paragrafo Unico. A ordem judicial de que trataput devera conter, sob pena
de nulidade, identificacdo clara e especifica do conteudo apontado como infringente, que
permita a localizac&o inequivoca do material.

Art. 16. Sempre que tiver informacfes de contato do usuario diretamente
responsavel pelo conteddo a que se refere o art. 15, cabera ao provedor de aplicacdes de
Internet informar-lhe sobre o cumprimento da ordem judicial.

Secao IV
Da Requisi¢&o Judicial de Registros

Art. 17. A parte interessada podera, com o propdésito de formar conjunto
probatério em processo judicial civel ou penal, em carater incidental ou autbnomo, requerer
ao juiz que ordene ao responsavel pela guarda o fornecimento de registros de conexao ou de
registros de acesso a aplicacdes de Internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, 0 requerimento
devera conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;
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Il - justificativa motivada da utilidade dos registros solicitados para fins de
investigacdo ou instrugdo probatoria; e

lll - periodo ao qual se referem os registros.

Art. 18. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo das
informacdes recebidas e a preservacdo da intimidade, vida privada, honra e imagem do
usuario, podendo determinar segredo de justica, inclusive quanto aos pedidos de guarda de
registro.

CAPITULOIV
DA ATUACAO DO PODER PUBLICO

Art. 19. Constituem diretrizes para a atuagdo da Unido, dos Estados, do
Distrito Federal e dos Municipios no desenvolvimento da Internet no Brasil:

| - estabelecimento de mecanismos de governanca transparentes, colaborativos
e democréticos, com a participacdo dos varios setores da sociedade;

Il - promogdo da racionalizacdo e da interoperabilidade tecnolégica dos
servicos de governo eletrbnico, entre os diferentes Poderes e niveis da federacdo, para
permitir o intercambio de informacodes e a celeridade de procedimentos;

lll - promocgé&o da interoperabilidade entre sistemas e terminais diversos,
inclusive entre os diferentes niveis federativos e diversos setores da sociedade;

IV - adocao preferencial de tecnologias, padrdes e formatos abertos e livres;

V - publicidade e disseminacdo de dados e informacfes publicos, de forma
aberta e estruturada,;

VI - otimizacdo da infraestrutura das redes, promovendo a qualidade técnica, a
inovacado e a disseminacao das aplicacdes de Internet, sem prejuizo a abertura, a neutralidade
e a natureza participativa;

VIl - desenvolvimento de acbes e programas de capacitacdo para uso da
Internet;

VIII - promocgéo da cultura e da cidadania; e

IX - prestacdo de servicos publicos de atendimento ao cidaddo de forma
integrada, eficiente, simplificada e por multiplos canais de acesso.

Art. 20. Os sitios e portais de Internet de entes do Poder Publico devem
buscar:

| - compatibilidade dos servigcos de governo eletronico com diversos terminais,
sistemas operacionais e aplicativos para seu acesso;
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Il - acessibilidade a todos os interessados, independentemente de suas
capacidades fisico-motoras, perceptivas, culturais e sociais, resguardados os aspectos de sigilo
e restricbes administrativas e legais;

lIl - compatibilidade tanto com a leitura humana quanto com o tratamento
automatizado das informacdes;

IV - facilidade de uso dos servigos de governo eletronico; e

V - fortalecimento da participacéo social nas politicas publicas.

Art. 21. O cumprimento do dever constitucional do Estado na prestacdo da
educacdo, em todos os niveis de ensino, inclui a capacitacdo, integrada a outras praticas
educacionais, para 0 uso seguro, consciente e responsavel da Internet como ferramenta para o

exercicio da cidadania, a promocao de cultura e o desenvolvimento tecnologico.

Art. 22. As iniciativas publicas de fomento a cultura digital e de promocé&o da
Internet como ferramenta social devem:

| - promover a inclusao digital;

Il - buscar reduzir as desigualdades, sobretudo entre as diferentes regifes do
Pais, no acesso as tecnologias da informagcdo e comunicacao e no seu uso; e

[l - fomentar a producédo e circulacdo de contetdo nacional.
Art. 23. O Estado deve, periodicamente, formular e fomentar estudos, bem
como fixar metas, estratégias, planos e cronogramas referentes ao uso e desenvolvimento da

Internet no Pais.

CAPITULO V
DISPOSICOES FINAIS

Art. 24. A defesa dos interesses e direitos estabelecidos nesta Lei podera ser
exercida em juizo, individual ou coletivamente, na forma da lei.

Art. 25. Esta Lei entra em vigor sessenta dias ap0s a data de sua publicagéo.

Brasilia,

EMI N2 00086 - MJ/MP/MCT/MC

Brasilia, 25 de abril de 2011
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Excelentissima Senhora Presidenta da Republica,

Submetemos a elevada consideracdo de Vossa Exceléncia o anexo anteprojeto de
lei que estabelece principios, garantias, direitos e deveres para 0 uso da rede mundial de
computadores no pais, e da outras providéncias. Tal projeto foi construido em conjunto com a
sociedade, em processo que ficou conhecido sob a denominac¢do de Marco Civil da Internet.

2. Dados recentes da Pesquisa Nacional por Amostra de Domicilios — PNAD
referente ao ano de 2009 realizada pelo Instituto Brasileiro de Geografia e Estatistica (IBGE)
apontam a existéncia de sessenta e oito milhdes de internautas, com taxa de crescimento de
mais de um milh&o a cada trés meses. A0 mesmo tempo em que empolgam, esses nimeros
expressam a dimensédo dos diversos desafios para que a Internet realize seu potencial social.
Um desses desafios é harmonizar a interacdo entre o Direito e a chamada cultura digital,
superando uma série de obstaculos criticos, presentes tanto nas instituicdes estatais quanta
difusos na sociedade.

3. No ambito legislativo, diversos projetos de lei tramitam desde 1995, ano do inicio
da oferta comercial de conexdes no pais. No entanto, passados quinze anos, ainda ndo existe
um texto de lei especifico para o ambiente cibernético que garanta direitos fundamentais e
promova o desenvolvimento econdémico e cultural.

4. Para o Poder Judiciario, a auséncia de definicdo legal especifica, em face da
realidade diversificada das relagdes virtuais, tem gerado decisfes judiciais conflitantes, e
mesmo contraditérias. N&o raro, controvérsias simples sobre responsabilidade civil obtém
respostas que, embora direcionadas a assegurar a devida reparacdo de direitos individuais,
podem, em razao das peculiaridades da Internet, colocar em risco as garantias constitucionais
de privacidade e liberdade de expressao de toda a sociedade.

5. Também a Administracdo Publica é submetida a dificuldades para promover o
desenvolvimento da Internet, em temas tdo variados como infraestrutura e padrdoes de
interoperabilidade. Diversas politicas publicas de governo bem sucedidas ainda carecem de
um amparo legal integrado para sua adocdo como politicas de Estado, que permitam, nos
diversos niveis federativos, uma abordagem de longo prazo para cumprir 0 objetivo
constitucional de reducéo das desigualdades sociais e regionais.

6. Por fim, a crescente difusdo do acesso enseja novos contratos juridicos, para os
quais a definicdo dos limites fica a cargo dos préprios contratantes, sem a existéncia de
balizas legais. A seguir essa ldgica, a tendéncia do mercado é a de que 0s interesses dos
agentes de maior poder econdbmico se imponham sobre as pequenas iniciativas, e que as
pretensdes empresariais enfraquecam os direitos dos usuarios.

7. Os riscos sédo, portanto, a) da aprovacdo desarticulada de propostas normativas
especializadas, que gerem divergéncia e prejudiquem um tratamento harménico da matéria; b)

de prejuizos judiciais sensiveis, até que a jurisprudéncia se adeque as realidades da sociedads
da informacdo; c) de desencontros ou mesmo omissdes nas politicas publicas; e d) de violacédo
progressiva de direitos dos usuarios pelas praticas e contratos livremente firmados.

8. Esse quadro de obstaculos faz oportuna a aprovacao de uma lei que, abordando de
forma transversal a Internet, viabilize ao Brasil o inicio imediato de um melhor diadlogo entre
o Direito e a Internet. Uma norma que reconheca a pluralidade das experiéncias e que
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considere a riqueza e a complexidade dessa nova realidade.

9. O©m esse proposito, a Secretaria de Assuntos Legislativos do Ministério da
Justica - SAL/MJ, em parceria com o Centro de Tecnologia e Sociedade da Escola de Direito
da Fundacéo Getulio Vargas do Rio de Janeiro, desenvolveu a iniciativa denominada Marco
Civil da Internet no Brasil, a fim de construir, de forma colaborativa, um anteprojeto de lei
gue estabelecesse principios, garantias e direitos dos usuarios de Internet. A proposta delimita
deveres e responsabilidades a serem exigidos dos prestadores de servigos e define o papel a
ser exercido pelo poder publico em relacdo ao desenvolvimento do potencial social da rede.

10. Com vistas ao diadlogo entre normas juridicas e a rede mundial de computadores,
partiu-se de duas 6bvias inspiracdes: o texto constitucional e o conjunto de recomendacgdes
apresentadas pelo Comité Gestor da Internet no Brasil - CGl.br - no documento “Principios
para a governanca e uso da Internet” (Resolucdo CGIl.br/RES/2009/003/P). Para o seu
desenvolvimento, o projeto se valeu de inovador debate aberto a todos os internautas.

11. Uma discussédo ampla foi realizada com a sociedade pela prépria Internet, entre
outubro de 2009 e maio de 2010, por meio de um blog hospedado na plataforma Cultura
Digital (uma rede social mantida pelo Ministério da Cultura e pela Rede Nacional de Ensino e
Pesquisa - RNP). Esse processo de participacdo popular resultou em mais de dois mil
comentarios diretos, incontaveis manifestagcbes sobre o “#marcocivil” em ferramentas
virtuais, como 0s microblogs Identi.ca e Twitter, além de dezenas de documentos
institucionais, oriundos do Brasil e do exterior.

12. A dindmica adotada teve como meta usar a propria Internet para, desde ja,
conferir mais densidade a democracia. Por meio da abertura e da transparéncia, permitiu-se a
franca expressdo publica de todos 0s grupos sociais, por meio de um dialogo civilizado e
construtivo.

13. Resultado desse processo, 0 anteprojeto ora proposto se estrutura em cinco
capitulos: disposi¢des preliminares, direitos e garantias do usuario, provisdo de conexdo e de
aplicacdes de Internet, atuacdo do poder publico e disposi¢des finais.

14. No primeiro capitulo sdo indicados os fundamentos, principios e objetivos do
marco civil da internet, além da definicdo de conceitos e de regras de interpretacdo. Entre os
fundamentos, enumeram-se elementos da realidade juridica do uso da Internet que servem de
pressupostos para a proposta. Por sua vez, entre 0s principios figuram os pontos norteadores
que devem sempre informar a aplicacdo do direito em relagdo & matéria. J& no ambito dos
objetivos, apontam-se as finalidades a serem perseguidas de forma permanente, ndo apenas
pelo Estado, mas por toda a sociedade.

15. No capitulo sobre os direitos e garantias do usuério, o acesso a internet é
reconhecido como um direito essencial ao exercicio da cidadania. Ainda sdo apontados
direitos especificos a serem observados, tais como a inviolabilidade e o sigilo das
comunicacoes pela internet e a ndo suspensao da conexao.

16. No terceiro capitulo, ao tratar da provisao de conexao e de aplicacGes de internet,
0 anteprojeto versa sobre as questbes como: o trafego de dados, a guarda de registros de
conexao a Internet, a guarda de registro de acesso a aplicacdes na rede, a responsabilidade por
danos decorrentes de contetdo gerado por terceiros e a requisicdo judicial de registros. As
opcOes adotadas privilegiam a responsabilizacdo subjetiva, como forma de preservar as

Coordenacgéo de Comissbes Permanentes - DECOM - P_5369
CONFERE COM O ORI G NAL AUTENTI CADO

PL-2126/2011
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conquistas para a liberdade de expresséo decorrentes da chamada Web 2.0, que se caracteriz
pdaampla liberdade de producéo de conteudo pelos proprios usuarios, sem a necessidade de
aprovacao prévia pelos intermediarios. A norma mira 0s usos legitimos, protegendo a
privacidade dos usuarios e a liberdade de expressao, adotando como pressuposto o principio
da presuncao de inocéncia, tratando os abusos como eventos excepcionais.

17. No capitulo referente as atribuicbes do Poder Publico, fixam-se diretrizes para a
atuagdo da Unido, dos Estados, do Distrito Federal e dos Municipios no desenvolvimento da
Internet no Brasil, além de regras para os sitios publicos, para a Educacédo, para o fomento
cultural e para a avaliagdo constante do resultado das politicas publicas. Confere-se a
Administracdo Publica um parametro para o melhor cumprimento dos objetivos do Marco
Civil.

18. Finalmente, o dltimo capitulo prevé expressamente a possibilidade de que a defesa
dos interesses e direitos pertinentes ao uso da Internet seja exercida de forma individual ou
coletiva, na forma da Lei.

19. No panorama normativo, 0 anteprojeto representa um primeiro passo no caminho
legislativo, sob a premissa de que uma proposta legislativa transversal e convergente
possibilitara um posicionamento futuro mais adequado sobre outros importantes temas
relacionados a internet que ainda carecem de harmonizacdo, como a protecdo de dados
pessoais, 0 comeércio eletrénico, os crimes cibernéticos, o direito autoral, a governanca da
internet e a regulacdo da atividade dos centros publicos de acesso a internet, entre outros. A
despeito das mencionadas lacunas normativas, a solucdo que se submete a avaliacdo de Voss
Exceléncia faz jus ao potencial criativo e inovador caracteristico do povo brasileiro, alcando o
pais a posicao de protagonista mundial na garantia das novas liberdades da cultura digital.

Ante todo o exposto, Senhora Presidenta, a proposta que institui o marco civil da
internet no Brasil deve, a nosso ver, ser incorporada ao direito positivo patrio, a fim de
estabelecer principios, garantias, direitos e deveres para 0 uso da rede mundial de
computadores no pais.

Respeitosamente,

Assinado por: José Eduardo Martins Cardozo, Miriam Aparecida Belchior, Aloizio Mercadante
Oliva e Paulo Bernardo Silva

LEGISLACAO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

Resolugdo CGI.br/RES/2009/003/P - PRINCIPIOS PARA A GOVERNANGA E USO
DA INTERNET NO BRASIL

O Comité Gestor da Internet no Brasil — CGl.br, reunido em sua 32 reuniao ordinaria de 2009
na sede do NIC.br na Cidade de S&o Paulo/SP, decide aprovar a seguinte Resolucao:

CGl.br/RES/2009/003/P - PRINCIPIOS PARA A GOVERNANCA E USO DA
INTERNET NO BRASIL

Coordenacgado de Comissfes Permanentes - DECOM - P_5369
CONFERE COM O ORI G NAL AUTENTI CADO

PL-2126/2011

11



Considerando a necessidade de embasar e orientar suas acdes e decisdes, segundo principios
fundamentais, o CGl.br resolve aprovar os seguintes Principios para a Internet no Brasil:

1. Liberdade, privacidade e direitos humanos

O uso da Internet deve guiar-se pelos principios de liberdade de expresséo, de privacidade do
individuo e de respeito aos direitos humanos, reconhecendo-os como fundamentais para a
preservacao de uma sociedade justa e democréatica.

2. Governanca democratica e colaborativa

A governancga da Internet deve ser exercida de forma transparente, multilateral e democratica,
com a participacéo dos varios setores da sociedade, preservando e estimulando o seu carater
de criacédo coletiva.

3. Universalidade

O acesso a Internet deve ser universal para que ela seja um meio para o desenvolvimento
social e humano, contribuindo para a constru¢cado de uma sociedade inclusiva e n&o
discriminatoria em beneficio de todos.

4. Diversidade
A diversidade cultural deve ser respeitada e preservada e sua expressao deve ser estimulada,
sem a imposicao de crengas, costumes ou valores.

5. Inovacéo
A governancga da Internet deve promover a continua evolucdo e ampla difusdo de novas
tecnologias e modelos de uso e acesso.

6. Neutralidade da rede

Filtragem ou privilégios de trafego devem respeitar apenas critérios técnicos e éticos, nao
sendo admissiveis motivos politicos, comerciais, religiosos, culturais, ou qualquer outra forma
de discriminag&o ou favorecimento.

7. Inimputabilidade da rede

O combate a ilicitos na rede deve atingir os responsaveis finais e ndo os meios de acesso e
transporte, sempre preservando os principios maiores de defesa da liberdade, da privacidade e
do respeito aos direitos humanos.

8. Funcionalidade, seguranca e estabilidade

A estabilidade, a seguranca e a funcionalidade globais da rede devem ser preservadas de
forma ativa através de medidas técnicas compativeis com os padrdes internacionais e estimulo
ao uso das boas praticas.

9. Padronizacéo e interoperabilidade
A Internet deve basear-se em padrdes abertos que permitam a interoperabilidade e a
participacéo de todos em seu desenvolvimento.

10. Ambiente legal e regulatoério
O ambiente legal e regulatério deve preservar a dindmica da Internet como espaco de
colaboracéo

Coordenacgéo de Comissbes Permanentes - DECOM - P_5369
CONFERE COM O ORI G NAL AUTENTI CADO
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MENSAGEM N.° 391, DE 2013

(Do Poder Executivo)

Aviso n°691/2013 — C. Civil

Solicita que seja atribuido o regime de urgéncia para a apreciacao do
Projeto de Lei n° 2126/2011, que "Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil", encaminhado ao
Congresso Nacional com a Mensagem n° 326, de 2011.

DESPACHO:

PUBLIQUE-SE. EM RAZAO DESTA MENSAGEM, DETERMINO QUE O
PL 2126/2011 PASSE A TRAMITAR EM REGIME DE URGENCIA
CONSTITUCIONAL (ART. 64, § 1°, CF).

Mensagem n® 391

Senhores Membros do Congresso Nacional,

Dirijo-me a Vossas Exceléncias para solicitar seja atribuido o regime de urgéncia,
de acordo com os termos do § 1° do art. 64 da Constituigdo, ao projeto de lei que tramita na
Camara dos Deputados com o n® 2.126, de 2011, que “Estabelece principios, garantias, direitos ¢

deveres para o uso da Internet no Brasil”, encaminhado ao Congresso Nacional com a Mensagem
n® 326, de 2011.

Brasﬂia, 10 de setembro de 2013.

Coordenacgado de Comissfes Permanentes - DECOM - P_5369
CONFERE COM O ORI G NAL AUTENTI CADO

PL-2126/2011
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PROJETO DE LEI N.° 5.403, DE 2001

(Do Senado Federal)

PLS N° 151/00
OFICIO N° 1198/01 (SF)

Dispbe sobre o acesso a informacbes da Internet, e d& outras
providéncias.

DESPACHO:

APENSE-SE AO PL 2126/2011. EM RAZAO DESSA APENSACAO O
PL 5403/2001 E SEUS APENSADOS PASSAM A TRAMITAR EM
REGIME DE URGENCIA CONSTITUCIONAL NOS TERMOS DO ART.
64, § 1° DA CONSTITUICAO FEDERAL.

Coordenacgéo de Comissbes Permanentes - DECOM - P_5369
CONFERE COM O ORI G NAL AUTENTI CADO
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O Congresso Nacional decreta:

Art. 1° Os provedores da intemet manterdo registradas todas as conexdes
realizadas por seus clientes usuérios pelo periodo minimo de um ano.

Art. 2° As empresas telefonicas somente poderéo liberar linhas préprias
para os provedores mediante prova de capacidade técnica para o cumprimento da
finalidade prevista no art. 1°,

Art. 3° As provedoras manterdo cadastro atualizado de seus clientes,
contendo, pelo menos, sua identificagdo civil, sua inscrigdo no CPF, ou CNPJ, e
seu enderego.

Art, 4° Nos registros referidos no art. 1° desta Lei constardo, além de outros
dados, a data, o horario de conexdo e desconexdo e ainda o enderego IP atribuido

a0 cliente usudrio.
Art. 5° As informagdes referentes as conexGes realizadas por determinado

cliente usudrio, bemn como seu contelido, somente poderdo ser fomecidas as
autoridades, mediante determinagio judicial.
Art. 6" Esta Lei entra em vigor na data de sua publicagdo.

Senado Federal. em 20 de setembro de 2001

e
Senador Edison Lobdo

Presidente do Senado Federal,
Interino



LEGISLACAO CITADA ANEXADA PELA
COORDENACAQ DE ESTUDOS LEGISLATIVOS - CEDI

CONSTITUICAQ
| DA
REPUBLICA FEDERATIVA DO BRASIL
1988

TITULO IV
DA ORGANIZAGAO DOS PODERES

CAPITULO I
DO PODER LEGISLATIVO

-----------------------------------------------------------------------------------------------------------------------------------

Secao VIII
Do Processo Legislativo

...................................................................................................................................

Subse¢io I
Das Leis

------------------------------------------------------------------------------------------------------------------------------------

Art. 63. O projeto de le1 aprovado por uma Casa seré revisto pela outra,
em um so turno de discussdo e votagdo, e enviado 4 sangdo ou promulgacdo, se a
Casa revisora o aprovar, ou arquivado, se o rejeitar.

Paragrafo \inico. Sendo o projeto emendado, voltara a Casa iniciadora.

-----------------------------------------------------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------------------------------------------
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PROJETO DE LEI N° 3.016, DE 2000
(DO SR. ANTONIO CARLOS PANNUNZIO)

Dispde sobre o regisiro de transagdes de acesso a redes de computadores destinados ao
us0 publico, inclusive a intemet. .

(AS COMISSOES DE CIENCIA E TECNOLOGIA, COMUNICACAQ E INFORMATICA; E DE
CONSTITUICAD E JUSTICA E DE REDACAO (ART. 54)-ART. 24 1)

O Congresso Nacional decreta:

Art. 1° Os provedores de acesso a redes de computadores
destinadas ao uso publico, inclusive a Internet, deverao manter controle dos
usudrios e seus sistemas e registro das transacOes efetuadas, nos termos
desta lei.

Art. 2 Consideram-se provedores de acesso, para 0%
efeitos desta lei:

| « as empresas e instituigDes autorizadas a prestar servico
de acesso a internet; '

i ~ os estabelecimentos educacionais. as instituicoes de
ensinc e pesquisa e demais entidades que oferecam servigds de acesso,
interconexdo ou roteamento de trafego de rede de computadores destinada ao
uso publico, inclusive a Internet;

lIt - s orgdos e entidades da administragao publica direta e

indireta que estejam interconectados a rede de computadores destinada ao
uso publico, inclusive a internet.

17



Art. 3° E obrigatorio o registro de cada transac3o iniciada ou
recebida pelo provedor de acesso, devendo conter a identificagio da origem

'da transagdo e do seu destinatario, o horario de inicio e conclusio e a

quantidade de dados enviados ou recebidos.

Art. 4° Os provedores de acesso deverdo manter cadastro
de seus usuarnios permanentes e eventuais, atualizado periodicamente,
incluindo 0 nome ou razdo social, endereco, nimerc de registro no Cadastro
de Pessoas Fisicas ou no Cadastro Geral de Contribuintes da Secretaria da
Receita Federal e, quando for o caso, identificagdo da linha telefénica
usualmente utilizada para acesso discado a rede. |

Art. 5° Para cada conexdo efetuada por um usuvario, o
provedor de acesso registrara o endereco de rede correspondente, o horario
de inicio e término da conexdo e a crigem da chamada.

Art. 6* As informagbes de que trata esta lei deverfio
permanecer em arquivo, podendo ser requeridas pela autoridade judiciaria.

§ 1° As informagOes de que trata o art. 3° desta lei deverao
ser preservadas por um prazo minimo de seis meses.

§ 2° As informacSes de que tratam os arts 4° e 5° desta lei
deverdo ser preservadas por um prazo minimo de trés.anos.

§ 3° Caberd ao provedor de acesso a guarda das

- informagGes, devendo este, no caso de faléncia ou encerramento das

atividades, encaminha-las a autoridade judiciana para arquivamento.

§ 4° E vedada a divulgagdo das informagdes de que trata
esta lei, a nao ser por determinago judicial. '

Art. 7° A desobediéncia as disposi¢oes desta lei caracteriza
infrag@o, sujeita a pena de multa de dois mit a seis mit reais, acrescida de um
terco na reincidéncia. '

Art, 8° O Poder Executivo regulamentara esta lei em
sessenta dias, contados da data da sua publicagdo.

18



Art. 9° Esta lei entra em vigor noventa dias apos a data da
“sua publicacio.

JUSTIFICAGAO

Os crimes cometidos pela Internet, a rede mundial de
computadores, multiplicam-se a cada dia. A recente disseminag¢io do virus I
Love You’, que provocou danos de bilhdes de ddlares em computadores de todo
o mundo, ilusira a fragilidade da rede aos ataques de pessoas mal intencionadas.

A intemet & também, um caminho eficaz para diversos
tipos de estelionato, lavagem de dinheiro, pomografia infanti, violacbes a direitos
autorais, divulgacdo de informactes sobre preparo de drogas, confecgdo de
armas, propagandas ou comportamentos illegais ou que violem direitos
fundamentais, entre outras modalidades de crime.

Cabe, pois, criar mecanismos que assegurem uma
investigacao eficaz desses casos. O rastreamento das mensagens na Intemet,
recurso importante para o esclarecimento de tais ocorréncias, seria facilitado se
os computadores destinados a prover acesso e a trafegar mensagens da rede
mantivessem registro regular e sistematico das suas atividades. A autoridade
policial conseguiria, entao, detectar com maior freqiéncia a origem da mensagem
relacionada 3 infragdo ou do programa causador de danos.

Os crimes na Intemet se caracterizam, também, pelo seu
carater transnacional: o agressor, sem sair de sua casa, pode provocar prejuizos
em dezenas de paises. Nos casos em que este faga uso de um terminal
disponivel ao publico, a exemplo dos chamados “cibercafes” que tornam-se moda
em nosso Pais, a sua identificagdo sera ainda mais dificH.

Preocupado com tal situagdo, ofereco aos ilustres Pares
astoe projeto que determina o registro das transagdes efetuadas por provedores
de acesso a Internet. Trata-se de procedimento que pouco ird onerar a operagio
dessas empresas, oferecendo, em contrapartida, informag¢des que facilitardo,

almente, a apuracéo de ocorréncias criminosas. As empresas de telefonia
ja ;rnantém esse tipo de registro, que pode ser solicitado pela autoridade judiciana

no contexto de uma investigaczo.
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Diante da relevancia do tema, pe¢o a meus iiuétres colegas
Deputados o apoio indispensavel & aprovagéo de “ia iniciativa.
Sala das Sessbes, em 75 de »77&s0  de 2000.

PROJETO DE LEI N° 3.303, DE 2000
(DO SR. ANTONIO FEIJAD)

Dispbe scbre normas de operagao e uso da Internet no Brasit.

(APENSE-SE A0 PROJETO DE LEI N° 3.016, DE 2000)

O Congresso Nacional decreta:

CAPITULO !
DISPOSICOES PRELIMINARES
Art. 1° A operagao e o uso da Intemet no ambito do territdrio

orasileiro serdo regidos pelas nomnas constantes desta lei @ suas posteriores
alteragdes.

CAPITULO It

DOS PROVEDORES
Art. 2* Considera-se provedor, para efeito desta lei, pessoa

~ juridica de direito privado que presta servigo a usuario final de Intemet.
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Paragrafo uUnico. Os provedores de acesso classificam-se
como sendo prestadores de servicos de valor adicionado ao servico de
telecomunicacgo. ndo se confundinde o primeiro com este.

Art. 3° Os provedores deveréo instituir:

| - mecanismos de seguran¢a que garantam a protegdo dos
dados de usuarios, bem como dos de transacgies, a fim de evitar a desconexo, a
transmissio de virus, ou ainvasdo e apropriagao de dados;

il - meios adequados para identificacido de praticas ilicitas na
Intemet;

lll - padrbes minimos que permitarm maior desempenho no uso
dos recursos;

IV - cadastro de usuarios, no ¢aso de provedores de acesso,
devendo o seu preenchimento ocbedecer ao que dispde o art. desta let.

Paragrafo Gnico. No serfo divuigados dados do cadastro de
usuarios, salvo por solicitagdo do titular ou por detenninat;éo judicial, sendo

vedado publicar, vender, alugar, ceder ou negociar quaiquer dado do cadastro.

Art. 4° Deverdo ser mantidos por periodo de 2 {(dois) anos,
pelos provedores de acesso, informagdes de conexdo de usuario, de data, de
horafic de inicio e término do acesso, de enderego IP e de {elefone de chamada,

a fim de identificar a origem da conex&o no provedor de acesso.

Paragrafo dnico. Fica estabelecido o prazo de 90 (noventa)
dias para que os provedores de acesso implementem o disposto no caput deste

artigo.
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Art. 5° Os provedores de informagdo que prestam servigos de
comercializagio responderdo solidariamente ac dano causado quando do
extravio, por insuficiéncia de mecanismos de seguranga, de informacies de
usuarios, em especial as informagdes de cartdc de crédito, de senhas de
qualguer natureza, de contas b’ancé;ias e de registros fiscais.

Art. 6° Os provedores terdo poder de controle e de edigio
sobre as paginas e servigos armazenados e publicados em seus computadores,
respondendo solidariamente pelas informagdes contidas nestes que configurem
qualquer das hipoteses do art. desta lei, ainda que s incentivem.

Paragrafo unico. Os provedores de qualquer natureza ndo
tero poder de controle e de edicio sobre mensagens de correio eletrdnico,
servicos de bate-papo e grupos de discussao, salvo por determinagao judicial.

Art. 7° Os provedores de acesso serao classificados como
fomecedores de servigos nos termos do art. 14, da Lei n® 8.078, de 1990, Cédigo
de Protecdo e Defesa do Consumidor.

§ 1° Os provedores de acesso deverao:.

| - disponibilizar servigo de atendimento ao usuario, de carater
graluito, a fim de disseminar informagdes, em especial sobre seguranca na
litemet e procedimentos para solugio de problemas;

il - fornecer ao usuario relatdrio de uso que indique a hora de
inicio e término, a data de conexao e a identificagdo do telefone de origem;

Il - dar conhecimento dos termos & condiéﬁes da prestacao

de servigo, incluida a classificacao indicativa do contetlido veiculade;
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IV - prestar servigos nos termos desta lei, nao podendo eximir-
se de tal, salva por motivo evidentemente ilegai por parte de quem os saiicita,
devendo ser encaminhada justificagido dos motivos da ndo-prestagao.

§ 2° Fica estabelecido o prazo de 60 (sessenta) dias para que
os provedores de acesso implementem o disposto nos incisos H e It do paragrafo

antenor.

Art. 8° E vedado aos provedores divulgar ou publicar paginas

que incitem:;
| - ac uso de substancias proibidas de qualquer espécie;
Nl - ao trafico ou ao uso de drogas de qualquer natureza;

Il - & pormografia, & expioracdo da prostituigio, & pedofilia, ou

& corrupc3o de menores;

W — a comercializagio de produtos de contrabando ou
descamirho, de animais silvesires, de orgdos humancs, de medicamentos
controlados sem prescricio médica, de explosivos ou de armas de fogo;

V - a violéncia, ao terrorismo, ao racismo, a discriminagio de
qualgquer natureza ou a difamacgio;

V1 - & disseminagio e quebra de sigilos e senhas e aos jogos
proibides.
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CAPITULO Il
DO REGISTRO DE DOMINIOS

Art. 9° O registro de nome de dominio bem como a atribuicao
de enderecos IP (internet Protocol), com o objetivo de disponibilizar informacdes

‘e servigos, serdo coordenados pelo Comité Gestor intemet do Brasil — CG.

Ar. 10. O registro de nome de dominio obedecera a critérios
estabeiecidos nos termos desta lei e a critérios adicionais definidos pelo Comité

Gestor Intemet do Brasil.

§1°0 nbme de dominio serd concedido a pessoa juridica e

fisica quando requerido por estas e satisfeitas as seguintes exigéncias:
1. para pessoas juridicas, fornecimento:

a) de comprovante de inscricAio no Cadastro Geral de
Contribuintes do Ministério da Fazenda (CGC/MF) '

b) de documentacdo que comprove a natureza da instituigio
Il = para pessoas fisicas, fornecimento:

a)de comprovanie de inscricdo no Cadastro de Pessoas
Fisicas do Ministério da Fazenda (CPF/MF);

b)de registro de identidade civit

c)de enderego;
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d)de descrigdo do contelido da ser divulgado.

§ 2° A exigéncia de que trata a alinea “a”, inciso |, deste artigo,
podera ser dispensada nos ¢asos de érgaos militares € orgaos governamentais.

§ 3° Ficara a cargo do requerente a escotha do nome de
dominio, respeitados os perfis dos grupos e categorias de Doaminios de Primeiro
Nivel fixados pelo Comité Gestor intemet do Brasil e os registros de marca no
Instituto ~ Nacional ~ de  Propriedade  Industial - INPL

§ 4° Ao titular de marca registrada nos termos da legislagdo
vigente sera concedida preferéncia na escotha do nome de dominio, ainda que o
nome de dominio esteja registrado por outrem.

Art. 11. O nome de dominio que, evidentemente, ensejar a
praticas ilegais e a termos de baixo caldo, o titular do nome de dominio sera
notificado para que, no prazo de 15 {(quinze) dias, promova a alteracio do nome.

Pa‘ragrafo unico. Para os efeitos do caput deste artigo,
entende-se por praticas ilegais, nomes que insinuem a substancias e drogas
proibidas qualquer espécie, & pornografia, ao racismo, aoc preconceito de

qualquer espécie, 2 difamagio e ofensa a pessoas, a violéncia e a qualquer

- forma de crime previsto em lel.

Art. 12. O Comité Gestor Internet do Brasil podera, sob sua
supervisdo, delegar competéncia para realizar as atividades de registro de nomes
de dominio, distribuicdo de enderegos [P(Internet Protocol) e sua manu_te‘ng.éo na

rede eletronica Internet.
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Art. 13 E devido o0 pagamento pelo registro de nome de
dominio e por sua conseqiiente manutengdo anual, conforme Resolucio n°
- 001/98 do Comité Gestor Internet do Brasil.

Art. 14. O nome de dominio registrado na Intemet sob o
dominio .br sera cancelado nos seguintes Casos:

| - renincia, expressa por escrito, do titular;

il - ndo publicagdo de conteddo significativo de pagina de
Intemet no prazo de 30 {tnnta) dias da liberagao ¢o nome de dominio;

fil = ndo uso regular do nome do dominio por periodo de 60
(sessenta) dias;

IV —~ fomecimento de informagﬁes falsas para cadastro, bem
como a desatualizacio deste cadastro por periodo superior a 60 (sessenta) dias;

V —inobservancia dos dispositivos contidos neste Capitulo;
VI ~ por determinagao judicial

Paragrafo Gnico. N3o cabera ressarcimento nem indenizagao
nos cases previstos neste artigo. )

CAPITULO IV
DOS USUARIOS DE INTERNET

Art. 15. Considera-se usudrio aquele que, por meio de
provedor, tem acesso a todo e qualquer servigo ou recurso disponivel na Internet.
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Paragrafo unico. O usuario de Internet respondera por todo ato

ﬁor ele praticado na internet, nos termos da legistacfio vigente.

Art. 16. Os usuarios deverdo, obrigatoriamente, cadastrar-se
em provedor de acesso & Internet, devendo prestar informagbes veridicas.

§ 1° Para fins de cadastro, deverfo constar informagdes de

~ nome completo, de inscricdo no Cadastro de Pessoas Fisicas do Ministério da

Fazenda (CPF/MF), de registro de identidade civil e enderego,

§ 2° Informagbes adicionais poderdo ser solicitadas pelo

provedor para o cadastro.

§ 3° Em se tratando do civilmente incapaz, constarda também
os dados do responsavel, responsabilizando-se, nos termos da lei, pelos atos
praticados por agueles.

§ 4° Fica obrigatorio o cadastro, nos termos deste artigo, para
os servigos de correio eletrénico na Internet. '

Art. 17. E assegurado o direito a propriedade intetectual, nos

termos da legislagdo vigente, ficando vedada a alterac@o, a contaminagio, a
‘adulteragdo, a subtracdo e a apropriagéio de informagdes e configuragdes de
“computador e servicos de Internet de terceiros sem a devida autorizacao.

Art. 18. Fica éssegurada a privacidade das informagdes de
cadastro, mantidas em sigilo, néo podendo ser divulgadas nem fomecidas a
outrem, salvo em caso de solicitagio do titular ou de determinacéo judicial.

§ 19 € vedado:
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| - anonimato na Intemet, permitido 0 uso de pseuddnimo;

il - divulgagéo do enderego de correio eletrdnico de usuério,

salvo no caso de solicitagdo do usuario;

It - envio de mensagens de carater comercial a usuarios que
ndo as solicitaram,

_ IV ~ interceptagdo ou conhecimento do conteudo de
mensagens de terceiros, ainda que seja feita por provedor de acesso, salvo por
determinacao judicial.

§ 2° Considera~se anonimato a situagdo na qual nao se

permite identificar a titularidade ou a autoria

CAPITULO V
DISPOSICOES FINAIS

Art. 19. Admitir-se-a, a titulo de comprovagao de solicitagdo ou
prestacdo de servio, informagéo eletrénica de realizagdo de transag3o ou seu
registro, desde que autenticado por assinatura eletronica ou nimero de cadigo,
ou autografado pelo fomecedor, admitindo-se como prova da sua autenticidade,
na auséncia da autenticacéo, o registro da transagéc pelo provedor de acesso.

Art. 20. Fica criado o Consetho de Efica da Internet composto
de rove membros com mandato de trés anos, renovando-se, altermadamente, por
um e dois tergos. 7 '

§ 1° Integrara como membro do Conselho, representante do
Comité Gestor da Intemet, do Ministéno das Comunicagdes, da Comisséid de

28




16

Ciéncia e Técnologia da Céamara dos Deputados, do Senado Federal, da
Conferéncia Nacional dos Bispos do Brasil, do Conseilho Nacional dos Pastores,

de provedores de acesso e dois representantes de usuarios da Internet,

§ 2° O Conselho de que trata o caput deste artigo devera ser
regulamentado em cento e oitenta dias da publicaggo desta lei, devendo o
primeiro mandato ser renovado por um tergo pelos representantes dos

provedores de acesso € usuarios de Intermnet.

Art. 21. Esta Lei entra em vigor na data de sua publicacdo

JUSTIFICAGAO

A rede mundial de computadores, habitualmente chamada de
Intemet, veio trazer a sociedade brasileira recursos que permitem um
crescimento do nivel de informagdo de carater politico, social, econdmico,

historico, cultural e comercial.

Com a sua larga divulgagdo, cresceram também o nimero de

provedores de acesso, de informagio e o nimero de usuarios.

Evidentemente que situacSes novas foram trazidas e questionadas
com o avango tecnolégico que a Intermnet trouxe, em especial, as relacdes entre

usuarios e empresas que prestam qualquer tipo de servico.
Assim, necessita-se adicionar a legislagio a previsdo legal bem

como a prote¢ao de direites dos que usam e prestam servigos na Internet,
criando relagbes juridicas.
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O Projeto confere validade juridica a informagdes eletr3nicas,
classifica os provedores como prestadores dec servigos nos termos da Lei n°
8.078, de 1990, Cédigo de Protegdo e Defesa do Consumidor, assegura o direito
da propriedade de marca juntc ao registro de dominio, protege o direito da
privacidade dos dados dos usuarios, contudo veda o anonimato, meio pelo qual |
acessos, procedimentos e agdes indevidos sdo exercidos.

Esperamos com a apresentacio desta proposta, contribuir para
sanar a lacuna ainda existente na legislagio, para o que pedimos aos ilustres
Pares 0 apoio a iniciativa, indispensavel a sua aprovacao.

Sala das Sessdes, em ,?]— d éuvj\(‘- de 2000 .
. O

(]
__//l ; \\_/"\\)L_._ :

Deputado Ahténi\q Feijao

LEGISLACAO CITADA ANEXADA PELA
COORDENACAOQ DE ESTUDOS LEGISLATIVOS — CeDI

LEI N° 8.078, DE 11 DE SETEMBRO DE 1990,

DISPOE SOBRE A PROTECAQ DO CONSUMIDOR E
DA OUTRAS PROVIDENCIAS.

TITULO 1
DOS DIREITOS DO CONSUMIDOR

........................................................................................................................................

CAPITULO IV _ i
DA QUALIDADE DE PRODUTOS E SERVICOS, DA PREVENGCAO E DA
REPARACAQ DOS DANOS

........................................................................................................................................
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Secdo I1
IDa Responsabhilidade pelo Fato do Produto ¢ do Servico

- Art. 14. O fomecedor de servigos responde, independentemente da existéncia
de culpa, pela reparacdo dos danos causados aos consurnidores por defeitos relativos a
prestacdo dos servigos, bem como por informagdes insuficientes ou inadequadas sobre
sua frui¢do e riscos.
§ 1" O servigo € defeituoso quando ndo formece a segurant;.a que o0
consumidor dele pode esperar, levando-se em consideracdo as circunstincias
relevantes, entre as quais:

[ - 0 modo de seu fornecimento;
II - o resultado ¢ 03 riscos que razoavelmente dele se esperam:

11T - a época em que foi fomecido.
§ 2° O servigo ndo é considerado defeituoso pela adogdo de novas técnicas.

§ 3° O fornecedor de servigos 50 ndo sera responsabilizado quando provar:

[ - que, tendo prestado o servigo, o defeito inexiste;

II - a culpa exclusiva do consumidor ou de terceiro.

§ 4° A responsabilidade pessoal dos profissionais liberars sera apurada

mediante a verificagdo de culpa.

...........................................................................................................................................

-------------------------------------------------------------------------------------------------------------------------------------------

PROJETO DE LE!I N.° 3.301, DE 2004

(Do Sr. Marcos Abramo)

Dispde sobre normas de acesso a Intermnet.

DESPACHO: ,
APENSE-SE AO PL-3303/2000.

APRECIAGAO:
Proposicio Sujeita a Apreciagao do Plenario

R
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0O Congresso Nacional decreta:

Art. 1° Esta Lei estabelece nomas de operagdo € uso da
Internet, definindo responsabilidades dos provedores do servigo de acesso a rede e
determinando regras para registra do acesso de usuarios a Internet.

Paragrafo Gnico. Subordinam-se ao regime desta Lei todos 0s
provedores dos servigos de acesso a Internet, sejam eles abertos ao publico em
geral ou nao.

Art. 2° QO é6rgdo do Poder Executivo responsavel pelo
estabelecimento de diretrizes estratégicas relacionadas ao uso ¢ descnvolvimento
da Internet no Brasil deverid regulamentar as atividades desempenhadas pelos
provedores do servigo de acesso a rede.

Art. 3° O provedor do servico de acessoc a Internet devera
elaborar, executar e fiscalizar o cumprimento de politica de seguran¢a que devera
conter regras sobre o uso da rede, obrigando-se a dar ciéncia dela a seus usuarios.

§ 1° Os procedimentos constantes da politica de seguranga
deverao ser previstos no contrato fimado entre 0 usuario do servi¢o e o provedor.

§ 2° A politica de seguranca devera estabelecer ragras de
conduta para os usuarios dos servicos prestados pelo provedor.

§ 3° O documento que contiver a. politica de seguranga
adotada pelo provedor devera esclarecer 2o usuéario sobre as penalidades aplicaveis
na legislagao vigente no ¢caso da pratica de agOes ilicitas, sejam elas cometidas pelo
provedor ou pelo usuario.

§ 4° O descumprimento ao disposto neste artigo sujeitara o
provedor do servigo de acesso a Intermnet & multa de até cinqglienta mil reais,
acrescida de um tergo em caso de reincidéncia.

Art. 4° O orgdo de que trata o art, 2° desta Lei devera elaborar
e manter atualizado cadastro de sitiocs da Internet, hospedados no Brasil ou no
exterior, que apresentem conteudos que atentem contra a ordem legal vigente. |
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§ 1?2 Incluem-se entre os sitios de qule trata o caput deste artigo
aqueles que estimularem a pratica de pedofilia, atos de terrorismo e trafico de

entorpecentes.
§ 2° A obrigacao de que trata o caput deste artigo devera ser

cumprida sem prejuizo do encargo de comunicar as autoridades competentes os

ilicitos verificados. _
§ 3° O cadastro de que trata o caput deste artigo devera ser

fornecido gratuitamente, em formato de facil acesso, a todos aqueles que o
solicitarem.

§ 4° Os provedores do servigo de acesso a Internet deverao
instalar dispositivos de seguranca que bloqueiem o acesso dos seus usudrios aos
sitios que constarem do cadastro de que trata o caput deste artigo.

§ 5° O descumprimento ao disposto no § 4° deste artigo
sujeitara o provedor do servigo de acesso & Internet 4 multa de até cinglienta miil
reais, acrescida de um tergo em caso de reincidéncia.

Ant. 5° Os provedores do servigo de acesso a Internet deverio
manter cadastro de seus Usuarios e registro dos acessos executados por eles.

§ 1° O cadastro deverd conter, no minimo, as sequintes
nformagoes relativas a cada usuario: '

| -~ nome ou razdo social;
H — enderego com Codigo de Enderegamento Postal: e

Il - nimero de registro no Cadastro de Pessoas Fisicas ou no
Cadastro Nacional de Pessoas Juridicas do Poder Executivo.

§ 2° O registro dos acessos executados pelo usudrio devers
conter, pelo menos, as seguintes informagdes referentes a cada acesso:

| ~ identificagio do usuario;
Il - data e hora de conexdo e desconexdo;

il — endereco de rede do usudrio na transacéo: e
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IV - codigo de acesso telefonico ou identificagdo do ponto de
tade usado para executar a conexao.

§ 3° O provedor devera preservar as informagdes relativas ao
usuario pelo prazo minimo de um anc apds a desvinculagao entre as partes.

'§ 4° Os dados relativos aos acessos executados pelo usuario
Jeverdo ser mantidos pelo provedor pelo prazo minimo de um ano contado a partir

tia sUd ocorréncia.

§ 5° As informagbes de que trata este artigo somente poderao
ser fornecidas as autoridades competentes mediante determinagao judicial.

§ 6° A informacio de que irata o inciso !l do § 1° deste artigo
deverd ser validada junto ao 6rgdio competente do Poder Executivo.

§ 7° O descumprimento ao disposto neste artigo sujeitara o
provedor do servico de acesso 4 Internet & muita de até dois mil reais a cada
informagao nio registrada, acrescida de um tergo em caso de reincidéncia.

Art. 6° Os estabelecimentos publicos que oferecerem acesso
aos recursos da Internet & populagéo em geral, tais como “cyber-cafés” e similares,
deverdo exigir previamente do usuario as seguintes informagdes, devidamente
comprovadas:

| — nome;
Il — enderego com Caodigo de Enderegamento Postal; e
It — namero de reglstro no Cadastro de Pessoas Fisicas.

§ 1° Os dados referentes ac usuario, bem como a data e a
hora de conexdc e desconexdo dos acessos executados por ele, deverdo ser
mantidos pelos estabelecimentos de que frata o caput deste artigo pelo prazo
minimo de um ano contado a partir de cada acesso efetuado.

§ 2° As informagbes de gue trata este artigo somente poderao
ser fornecidas as autoridades competentes mediante determinagao judicial.
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§ 3° O descumprimento ao disposto neste artigo sujeitara os
estabelecimentos 2 multa de até dois mil reais a cada informagéo néo registrada,
acrescida de um tergo em caso de reincidéncia.

Art. 7° Os 6rgéos e entldades da administragéic publica federal
direta e indireta deverdo instalar dispositivos de seguranga em suas infra-estruturas
de informatica com o intuito de estabelecer restricbes de acasso a sitios da Internel
estranhos as atribuigbes de cada instituigao.

Paragrafo unico. O responsavel pela politica de seguranga de
informatica de cada instituigdo devera elaborar o cadastro de sitios cujo acesso sera
vedado a partir da utilizagdo da infra-estrutura da entidade.

Art. 8% As escolas publicas e particulares de ensino
fundamental e médio deverdo instalar dispositivos de seguranga em suas infra-
estruturas de informatica de modo a proibir o acesso a sitios da Internet com
conteido improprio ou inadequado para criangas e adolescentes.

§ 1° As instituigdes de que trata o caput deste artigo deveréo
elaborar cadastros de sitios cujo acesso devera ser vedado a partir do uso das infra-
estruturas dessas entidades,

§ 2° O descumprimento ao disposto neste artigo sujeitara os
estabelecimentos particulares a multa de até cingllenta mil reais, acrescida de um
tergo em caso de reincidéncia. o

Art. 9° Os sitios da Internet hospedados no Pais que
contennam conteudos improprios ou inadequados para criangas & adolescentes -
deverao possuir dispositivos de sequranga que permitam restringir o seu acesso.

§ 1° O acesso aos sitios de que trata o caput deste artigo
somente podera ser liberado aos usuarios por meio da apresentagdo de senha
individual ou de outre mecanismo seguro de identificagdo.

§ 2° Os sitios de que trata o caput deste artigo deverdo manter
cadastro contendo, no minimo, as seguintes informagGes relativas a cada usuario:

| - nome;
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Il - enderego com Cédigo de Enderegamento Postal;
Il - niimero de registro no Cadastro de Pessoas Fisicas; &

IV — endereco eletrénico para confirmagdo da senha de acesso
ou de outros pardmetros de identificagdo do USUario. '

§ 3° O descumprimento ac disposto neste artigo sujeitara os
responsaveis pelo sitio 4 muita de até cinglienta mil reais, acrescida de um tergo em
caso de reincidéncia.

Art. 10. Constitui crime a divulgagao ilicita das informagdes de
que tratam os arts. 5°, 6° e 9° desta Lei, sujeitando o infrator & pena de um a dois
anos de detengdo.

Art. 11. Esta Lei entrara em vigor 120 (cento e vinte) dias apos
a sua publicagao.

JUSTIFICAGAQ

O crescimento assustador das'ac()es ilicitas praticadas na rede
mundial de computadores demanda do Poder Publico a adocio de medidas
urgentes no sentida de conter a exploséo da criminalidade cibermnética.

Uma das praticas mais nocivas e que prolifera de forma
vertiginosa na Intemet consiste na divuigagédo de irhagens infantis pormograficas. De
maneira similar, ndo é incomum encontrar sitios que apresentem contelidos de
estimulo & violéncia nas suas mais variadas formas. A situagdo revela-se
particularmente preocupante se levarmos em consideragdo que as autoridades
instituidas ndo dispdem de garantias legais plenas que permitam sua atuacdo
desembaragada perante os delitos informaticos.

Nesse sentido, um dos maiores problemas enfrentados pela
Policia Federal e demais 6rgdos competentes na apuragdo dos crimes virtuais
decorre da dificuldade de enquadramento das condutas ilicitas praticadas na
Internet, visto que o ordenamento juridico vigente possui ovidentes lacunas no que
tange ao assunto. A principal conseqgliéncia disso é que, apesar de todo esforgo
nvestigatdrio despendido pclas autoridades competentes, em muitas ocasites ndo
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ha meios disponiveis para que se possa punir aqueles que atentam contra a ordem
lega!l no mundo dos computadores.

Porténto, é premente a necessidade de introdugao de normas
especificas para inibir as atividades criminosas na rede mundial de computadores.
Por esse motivo, propomos o presente Projeto de Lei com o objetivo de criar
mecanismos que permitam a agio preventiva e punitiva contra as condutas ilegais
na Internet.

Em nossa proposigéo, estabelecemos regras de operagao e
uso da rede no Pais, bem como definimos responsabilidades para os provedores de
acesso a Internet. Os dispositivos previstos no Projeto abrangem tanto os
provedores de servigos abertos ao pablico em geral quanto agueles cujos assinantes
astejam restritos @ uma determinada corporagéo, seja ela pablica ou privada.

Dentre as obrigagtes dos provedores, incluem-se a elaboragio
e a execugdo de politica de seguranga especifica de cada instiluicdo, que deve ser
levada a conhecimento de todos 0s usuarios do servigo. Essa politica deve prever,
entre outros preceitos, as normas de conduta a serem seguidas pelos internautas.
Ademais, ela deve fazer menc&o expressa as penalidades aplicaveis na legislagédo
vigente no caso da pratica de agdes que contrariem a lei.

Com o intuito de regular as atividades desenvolvidas pelos
provedores, atribulmos ac Poder Executivo, por meio do Comité Gestor da Interpet
no Brasit — CGIbr — o encargo de regulamentar o servigo de provimento de acesso a
internet. Entre as competénclas do orgao, inclui-se a elaboragéo do cadastro de
sitios que veiculam contetidos atentatorios contra a ordem legal vigente.
Sallentamos que o instrumento ndo exclui a obrigagao da entidade de comunicar as
autoridades policiais os ilicitos verificados. Cabera aos provedores a instalagdo de
dispositivos tecnologicos que bloqueiem 0 acesso dé seus usuarios aos sitios que
constarem desse cadastro. Esse mecanismo impedira a visita de paginas na Internet
que possuam contetidos ilegais, tais como aqueles que incentivem a pedofilia, o
terrorismo e o trafico de drogas. |

No que diz respeito aos aspectos técnicos, ndo ha grandes
empecilhos para que os provedores implementem a regra proposta, visto que o
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mercado das tecnologias da informagdo ja oferece diversas solugbes capazes de
impedir a comunicagao com sitios pré-determinados.

. Fazemos questio de ressaltar que o disposto na proposigéo
apresentada ndo se confunde, ge foorma alguma, com a Introdugdo da censura na
Intemet no Brasil, nem tampouct tem a intengdo de estabelecer obstaculos ac
desenvolvimento do segmento. A medida somente determina restricdes de visltagao
a0s sitios da rede mundial que estimularem praticas consideradas ilegais no Pais.
Ao mesmo tempo em que ndc ameaga a liberdade de expressdo na Intemet, o
dispositivo assegura a defesa do cidad3o, da familia e da sociedade contra a
divulgagdo de contet:dos que ferem flagrantemente o ordenamanto legal brasileiro.

Em nossa proposia também tormamos obrigatdrio que as
instituicoes provedoras de Intermet mantenham cadastro contendo a identificagéo
pessoal de seus assinantes, bem como realizem o registro das transagdes
realizadas por eles; QO armazenamento dessas informagbes — que s6 poderdo ser
fornecidas as autoridades competentes por intermédio de decisdo judicial ~ facilitara
sensivelmente a apuragao dos crimes cibernéticos.

Outro aspecto abordado no Projeto consiste na adogio de
mecanismos de controle da utilizagio dos recursos da Internet nos estabelecimentos
pablicos que oferecerem acesso & populagdo em gera), lais como “cyber-cafés” e
similares. Nessas circunstancias, o internauta devera se identificar para que possa
fazer uso da rede mundial. Além disso, a entidade devera se responsabilizar pelo
registro e pelo armazenamento dos dados referentes as transagbes efetuadas.

Propomos ainda que a administragio publica federal proiba
O acesso, a partir das infra-estruturas de informatica governamentais, a sitios
estranhos as atividades desempenhadas por cada 6rgao. A medida coniribuird no
sentido de aumentar a produtividade e a eficiéncia do servigo prestado a

sociedade, evitando que os recursos oficiais sejam utilizados com fins alheios ao
interesse publico.
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Por fim, apresentamos instrumentos que permitem restringir
o acesso de criangas e adolescentes a conteddos inadequados na Internet.
Assim, determinamos que as escolas de ensino médio e fundamental implantem,
em seus computadores, cadastros de sitios de visitagdo limitada. Em adigao,
propomos que os sitios hospedados no Pais que sejam impréprios para o pablico
infantil e infanto-juvenil s6 possam ser acessados por meio da apresentagio de
senha ou de outro mecanismo seguro de identificagao individual.

Pelo exposto, contamos com o apoio dos ilustres pares para
a célere aprovacdo deste Projeto de Lei que certamente contribuird para a
formagio mais sadia de nossos cidadaos e para a inibigéo da pratica des delitos
virtuais no Pais.
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PROJETO DE LEI N° 3.891, DE 2000
(DO SR. JULIO SEMEGHINI)

Dispoe sobre o registro de usudrios pelos provedores de servigos de acesso a redes de
computadores, Inclusive & internet,

(APENSE-SE AO PROJETQ DE L_El N° 3.016. DE 2000)

O Congresso Nacional decreta:

Art. 1° Esta lei obriga os provedores de servico de valor
adicionado de acesso a redes de computadores, inclusive a Intemet, a manterem

registro dos usuarios atendidos e dos acessos por eles realizados.

Al 2® Os provedores de servico de valor adicionado de
acesso a redes de.computadores, inclusive & Intemet, deverdo manter em
registro, as seguintes informagbes cadastrais alualizadas de seus usuarios:

i - nome;

1l - inscricgo no Cadastro de Pessoas Fisicas - CPF ou no
Cadaslro Nacional de Pesspas Juridicas - CNPJ, do
Ministério da Fazenda, ou outro docummento publico de

identificacao:

IH - enderego.

Paragrafo Unico. No caso de usudrio que tenha deixado de
utilizar os servngos do provedor, 0s dados respectivos serio mantidos em registro
por prazo ndo inferior a trés anos, contados da data de encemamento da

prestacao dos servicos.

Art. 3° Deverda ser mantidos em registro, por um prazo
minirno de rés anos, 05 seguintes dados referentes a cada transacéc atendida -

pelo provedor.
1 - identificagio do usuéno atendido,

il - horario de conexdo (“login™);

il - horario de desconexdo (“logout”);
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IV - endereco atribuido ao usuario na transacdo (IP Address
- Internet Protocol Address);

V - niimero de telefone ou identificacio de ponto de rede
utilizado para efetuar a conexao, salvo impossibilidade técnica.

Art. 4° Os dades e informagdes referidos nesta iei sao
~anfidenciais, nao podendo ser divulgados a terceiros, a qualquer titulo, salve
~quisican judicial, na forma da lei.

_ Art. 5° A desobediéncia ao disposto nos artigos 2° e 3°
desta lei sujeita o infrator a multa ndo inferior a R$ 1.000,00 (um mil reais) por
informacio ou dado nao registrado, acrescida de um ter¢o na reincidéncia.

Art, 6° Constitui crime a divuigag3o de dados e informagdes
em desacordo com o disposto no art. 4° desta lei, sujeitando o infrator 4 pena de
um a quatro anos de detencao e multa,

Art. 7° O Poder Executivo regulamentara esta lei no prazo

' de trinta dias, contados da sua publicagso.

Art. 8° Esta lei entra em vigor sessenta dias ap6és a sua

publicacéo.

JUSTIFICAGCAO

O advento da Internet constituiu-se em verdadeiro marce na

histéria da sociedade contemporianea, especialmente por instrumentalizar
‘relaches sociais das mais diversas ordens, desde culiura, educacio e religido,
até politica e comércio, sendo dificil mesmo imaginar situacéo na qual néo tenha,
direta ou indiretamente, causado profundo impacto.

Essa capacidade insuperave! de fazer-se presente em todas

as facetas da sociedade acaba também por permilir 0 uso da intemet em

situagdes ilegais, como as de comércio ilicito, pornografia infantil e racismo.
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Além disso, a Intemet potencializou os danos causados
pelos chamados crimes de informatica, que tém, por objeto, sistemas e bases de
dados de computadores, cometidos, em geral, por hackers ou crackers.

No final de 1999 e inicio deste ano de 2000, surgiram, por
outro lado, duas novas situagbes, que passaram a dificultar sobremansira a
identificacdo dos auteres dos crimes virtuais: primeiro, provedores passaram a
permitir acesso integral & Internet, sob pagamento mensal de quantia fixa; depois,
surgiram novos provedores concedendo acesso gratuito aos seus usuarios.

| Essas duas situagbes tomaram desnecessario, por parie
dos provedores, o arquivamento des dados de conexdo (logon) e de desconaxdo
(logout) da Intemet, posto que nao mais tém interesse para efeito de cobranga
dos servicos prestados. Mais grave ainda, em se tratando dos provedores
gratuitos, nem mesmo é necessario solicitar dados cadastrais dos seus usuanos,
posto que ndo havera remuneragio por seus servigos.

Ocorre que a falta de arquivamento de dados cadastrais do
usudrio, bem como das informagdes de acesso a rede, podem constituir sério
embarago & sua identificag@o, criando um campo extremamente favoravel para
acao dos delinqlentes de computagores.

Niao podemos ainda nos esquecer que uma das maiores
marcas deste século tem sido a globalizacdo das quadrilhas, que passaram a
atuar em rede, quer para cometimento de crimes, como extorsio, quer para

comunicagio e troca de informagSes, quer ainda para legitimar valores

resuitantes de seus crimes, na denominada “lavagem de dinheiro®, E a Intemet,

especialmente a gratuita, por dispensar, no mais das vezes, informagdes

cadastrais, passa a criar um ambiente favoravel ao desenvolvimento das
atividades dessas quadrilhas.
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Um grupo de estudos formado por membros da Comissdo,
Especial de Informatica Juridica da Ordem dos Advogados do Brasil - Seccional
Sao Paulo, Ministério Pablico Federal, Ministério Publico de Sao Paulo, areas
Criminal e da Crianga e Juventude, da Comissdo de Ciéncia e Tecnologia,
Comunicag3o e Informatica da Camara dos Deputados. por técnicos auxiliares do’
Comité Gestor da Intemet, bem como por representantes da Abranet -
Associacdo Brasileira dos Provedores de Acesso, Servicos e Informagdes da’
Rede Intemet, visando iniciaimente a analisar questdes relacionadas &
pomografia infantil, deparou-se com esse quadro muito mais abrangente, e que
encontra, na dificuldade de apuragio de autoria de delitos, sua maior .

preocupacao.

7 Como decoméncia dos debates promovidos por esse grupo
de estudos, e de manifestagies posteriores de membro da Policia Federal,

nasceu o presente projeto dé lei, que, espera-se, dara solucao a uma das mais

criticas questdes relacionadas ao uso indevido da rede mundtal, qual seja, a da
identificag@o do usuario que uiilizar a Internet para cometimento de ilicitos.

Considerando a relevancia e urgéncia da matéria,
esperamos contar com o apoio de nossos Pares para a célere tramitagdo e
aprovagao deste Projeto de Lei nesta Casa.

Sala das Sessées, em é de ﬁ‘-ﬂga% de 2000 .

o s -
Deputado Julio Semeghini
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PROJETO DE LEI N2 6.557, DE 2002
(Do Sr. Valdemar Costa Neto)

Estabelece obrigatoriedade de identificagdo para participantes com acesso a safas de encontros
virtuais e woca de imagens na Rede Mundial de Computadores, Internet.

(APENSE-SE AO PL-3891/2000.)

O Congresso Nacional decreta:

Art. 1°® K obrigatéria a identificacdo prévia,
mediante inscrigido no respectivo provedor, de gqualquer
usuidrio que acesse salas de encontros virtuais e troca de
imagens na Rede Mundial de Computadores, Internet.

§ 1° A identificaciZo do usuario deverd constar
de nome complete, enderego e documento de
identidade nacionalman~te valido.

§ 2° A exigéncia de identificag¢do pravista no
caput ndo invalida o© uso de psewrddnimos
previamente registrados no provedor, a fim de
preservar publicamente a identidade do usudrio.

§ 3° Os provedores gue disponibilizem salas de
encontros wirtuais cou de troca de imagens na
Rede Mundial de Computadores, devem manter
registro de acessoc de todos os participantes das
respectivas salas pele periodo gque o Poder
Piblico determinar.

§ 4° 0O uso das senhas de identificagdc é de
responsabilidade exclusiva dos usuarios e seu
use  vincula © assinante a gualquer atitude
ilicita praticada em seu nome ou pseuddnimo por
gle registrado nas salas de encontros virtuais e

troca de imagens.

§ 5° A divulga¢do por parte do provedor do
conteido de mensagens do usuaric ¢u de gualguer
dado pessoal constante de seu  <adastro  ou,
2inda, seu useo barz gualguer Ifim nao autorizado,
constituirio grave contravengio cu crime,
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‘conforme o Caso, e sujeitaraoc os responsidveis a
responder legalmente por seus atos.

Art. Z° E obrigatoria a presenga de moderadores
nas salas de encontros virtuais e troca de 1Iimagens com
capacidade técnica de expulsar do ambiente virtual e
identificar usuzarics gue pratlizuem, sugiram ou estimulem
praticas ilicitas nas salas de encontros virtuais e troca de
imagem na Rede Mundial de Computadores, Internet,

Art. 3° 0Os organizadores das salas de -encontros
virtuais e troca de lmagem na Rede Mundizl de Computadores,
Internet, estdo obrigados a comunicar &s autoridades
competentes a pratica de atos ilicitos no ambiente virtual
bem como fornecer a identificacgdc dagqueles gue os praticaram
sob pena de suspensdo pele Poder Pablico, multa e
respensabilidade solidaria pelo ato praticado.

Art. 4° Zsta Lei entra em vigor na data de sua
publicagsdo. :

Justificativa

As recentes dentncias de prética de pedofilia e
violéncia contra menores tém importante foco nas salas
de chat, bate-papo ou encontre virtual e troca de
imagens disponibilizadas na Rede . Mundial de

Computadeores.

De fato, essas salas =se transformaram en
verdadeiros instrumentos de comunicagdc e troca de
informagdo entre praticantes de pedofilia, permitindo a

difusio de fotos bem como o aliciamento de menores.

Um maior controle de acesso por parte dos
provedores, ndo sé tende a inibir a pratica e
desestimular cohportamentos ilicites come a facilitar a
identificagde criminal de qualguer usudrio envelvido na

distribuigdo de imagens, que hoje Ja& constitui
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importante mercado subterridneo de vicoléncia contra

menores, incentivandoe anomalias sexuais e a corrupgio.

De modo algum a presente iniciativa pode ser
confundida com censura ou restrigdo de direitos
constitucionais, uma wvez que a identidade publica do
participante  das salas estara  preservada pelos

pseuddnimos registrados e protegidos por senhas de

acesso, veda-se, no entanto, muito constitucionalmente,

0 anonimato e o acesso de menores a ambientes virtuais
improprios.
Certo de que ¢© presente projeto constitui

importante avang¢o no controle do contendo veiculado pela

Rede Mundial de Computadores, que delegados do menor,
pedagogos e psicdloges 1insistentemente reclamam, pego

apoio dos nobres pares para o presente Projeto

Sala das Sessdes, em 16 de abri7 de 2.002.
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PROJETO DE LEI N° 4.972. DE 2001
(DO SR. JOSE CARLOS COUTINHO)

' Dispde sobre 0 acesso a informagdes da intemet e da outras providéncias.
(APENSE-SE AO PROJETO DE LEj N° 3.016, DE 2000.)
O CONGRESSO NACIONAL Decreta:

Art. 1° Os provedores de acesso a internet deverdo deter em
registro todas as conexdes realizadas pelo periodo minimo de
5(cinco) anos.

Art. 2° As empresas telefdénicas somente poderdo autorizar
e liberar novas linhas para provedores de acesso mediante prova
de capacidade técnica para o cumprimento da finalidade prevista
no artigo anterior, apds cumpridas exigéncias regulamentares a
serer determinadas pela Agéncia Regulamentadora - Anatel.

Art. 3° O ingresso aos provedores de acesso somente sera
possivel tecnicamente se o usnario se identificar por meio dos
seguintes documentos: RG, CPF, endereco residencial ou

comercial.
AFt."4"Na 16lhd de registro do provedor, além de outros

dados, constara o horario da conexao, inicio e término, bem como

o protocolo da internet (IP) utilizado na conex3o.
Art. 5° As conexdes registradas, bem como as

mnformacOes obtidas, serdo reveladas mediante pedido formal
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devidamente lfundamentado, excetuando as INIONMAacOEs
consideradas sigilosas, nos termos da lei.

Art. 6° Esta Let sera regulamentada pela Anatel no prazo

e 60 dias da promulgacio.
Art. 7° Esta lei entra em vigor na data de sua publicacio.

JUSTIFICACAQ

Os provedores de acesso da Internet (comerciais,
académicos, governamentais, entidades de classe, organizaces
nio governamentais, etc.) sio os responsaveis pelo acesso final
dos usuarios na rede. Cabe a eles prover acesso dentro de
condigées minimas de seguranca, confiabilidade e privacidade,
bem como providenciar meios que torne possivel a 1dentificagdo
de praticas ilicitas ocorridas através da rede. '

Algumas verdades, no enfanto,- sio imrefutaveis. E -
ponto pacifico que essa imensa soma de informagGes pode, entre
poutta¥,* TorthdP BpIMSEs “Balancar as bases de sustentagio de
politicas publicas, criar mercados, mudar transagdes comercias,
estabelecer novos atores e agentes, substituir os existentes ou até
mesmo elimina-los. Outra verdade: o processo ¢ inevitivel e
irrefreavel.

Fica claro, também, que esta informagdo ndo pode ter

censura, sob pena de tomar-se indcua, o que significa que o
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Estado deve interferir nela o minimo possivel, restringindo ao '
maximo a edi¢do de normas e leis sobre o assunto, impondo
somente os limites absolutamente necessarios.

9] Que s¢ deve cuidar, pelo menos neste primeiro
momento, é di seguranca da disseminac¢io da informagio e o
controle estrito dela, se quer preservar, de maneira eficaz, seus
beneficios.

| Isto ¢ o quc pretende este projeto de lei, como que um
primeiro passo no sentido de preservar a livre circulagdo da
informacdo, assegurando, a0 mesmo tempo, a segurancga de sua
veracidade para todas as péssoas envolvidas,

Realizar o cadastro das contas dos'usuérios, de forma a
obter os dados cadastrais completos que permitam 2 identificagdo
da-pessoa fisica ou juridica (nome ou razio social, CPF ou CNPIJ
¢ endereco completo), e definir a politica de ‘uso aceitavel do |

servigo prestado.
- O¥Sefvicts de telefonia e transmissdo de dados devem
manter por um prazo de cinco anos os dados de conexdes e
chamadas realizadas por seus clientes para fins judiciais.
Fica claro, que com a presente proposta determinando
a obrigatoriedade do registro de todas as conexdes realizadas, a
certeza de que todos os provedores tenham capacidade técnica
para manter tal registro, a identificacdo clara do usudrio, ¢ a
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possibilidade da obtengdo do registro universalmente, €xcegao
feita apenas a informacgdes de cardter sigiloso, assim determinado
em lei. | -

o questionamento inicial sobre tal questio se deu
sobre a responsabilidade do provedor de acesso pelos atos de seus
clientes. E nitida, neste caso, a confusio entre provedores de
acesso € de conteudo. Aquele que torma possivel a divulgagio de
formagses pela rede mundial, seja na forma de textos, sons ou
.iuagens, é um provedor de conteiido. E sobre ele que deveria
recair a discussdo sobre a responsabilidade das informagdes
divulgadas. O provedor de acesso tdo somente permite 0 acesso a
rede mundial aqueles que possuem computadores e modems.
Provedores de acesso e de conteudo nio se confundem. Os
contratos que firmam com seus clientes tém natureza diversa,

ainda que a empresa que prové conteudo seja a mesma que prové

acesso. E, no caso em questao, ¢ essencial que os elementos sejam

identificadas pelas partes contratantes, nio pelas suas pessoas
FsYCH8~On “juridicas ' ‘Coniribui para a confusio o fato de
praticamente todas as provedoras de acesso possuirem sites, o que

as tornam, também, provedoras de conteudo.

Isso os obrigaria a fiscalizar constantemente o sites
que neles se hospedam. A solugdo, neste caso, € estabelecer por

via contratual a responsabilidade dos autores dos sites hospedados
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pelo conteiido colocado nas paginas. Prevé-se, como ndo se pode
deixar, a fiscalizacio pelo orgdo estatal da drea, como uma
espécie de supervisdo técnica da operago. |

A consideracio de Vossa Exceléncias.

Sala de Sessﬁg:s, 01 de agosto de 2001.

j' ,, / /
L ww/# A

Deputad((i JOSE CARLOS COUTINHO
PFL-RJ

/

.

PROJETO DE LEI N25.977, DE 2001
(Do Sr. Divaldo Suruagy)

Dispde sobre a disciplina de acesso e uso dos servicos da INTERNET pelos estabelecimentos de ensino
¢ orgdos publicos em geral.

(INICIAL: APENSE-SE AQ PL-3016/2000.)

O Congresso Nacional decreta:

Art. 1° Ficam os estabelecimentos de ensino e os 6rgios publicos em geral
obrigados a observar procedimentos que disciplinem o acesso € o uso do servigos da

INTERNET.

Art. 2° O Poder Executivo regulamentéré'wta lei no prazo maximo de 90
~-=n1a) dias, a contar da data de sua publicagdo. ;
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Art. 3° Esta lei entra em vigor na data de sua publicagéo.
JUSTIFICACAO

A rede mundial de informacdes computadorizadas - INTERNET - tem crescido de
forma exponencial. A expectativa, hoje, é que a INTERNET alcance cerca de sete bilhdes

de paginas on line até o finzl de 2002, -
Portanto, tornou-se imperativo disciplinar o acesso ¢ 0 uso da INTERNET pelos

~ estabelecimentos de ensino de todos os niveis e modalidades de ensino, como também
peios orgios publicos em todos os niveis administrativos.

Trata-se de garantir maior produtividade no acesso e no uso da INTERNET, mas
também, e sobretudo, garantir a integridade fisica, mental, espiritual e moral de todos os
seus ususrios, frente a diversidade indiscriminada de contetidos ¢ informagdes disponiveis
na rede mundial de computadores. E no caso em aprego, © usudrio € o estudante, o
profissional da educagio e o servidor piiblico. '

O propésito deste projeto de lei é, assim, criar a obrigatoriedade de observagio de
procedimentos disciplinares legais no tocante ao acesso ¢ ao use da INTERNET pelos
estabelecimentos de ensipo e pelos drgdos piblicos. _

Tendo em vista 0s muitos aspectos juridicos, sociais, econdmicos, politicos, éticos e
técnicos da questdo, caberd ao Poder Executivo regulamentar a matéria no seu pormenor, o
que, certamente, serd feito mediante ampla consulta a especialistas em todas as facetas do -
assunto. |

Posto isso, conto com o indispensavel apoio dos meus ilustres colegas parlamentares

- nesta Casa para com o Projeto de Lei que ora submeto a4 Camara dos Deputados.

Sala das Sessies, de novembro de 2001,

Deputado Dival" Surnagy I 3 )IZ,(O\
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PROJETO DE LEI N= 7.461, DE 2002
(Do Sr. Eri Voltolini)

"Dispbe sobre a cbrigatoriedade dos provedores de acesso a Intemet manterem
cadastro de usuarios e registro de transagées.”

{APENSE-SE AQ PROJETG DE LEI N2 3.016, DE 2000)
0O Congresso Nacional decreta:

Art. 12 Os provedores de acesso a redes publicas de
computadores saoc obrigados a manter cadastro de seus usudrios, bem como
registro das transagdes efetuadas utilizando sua infra-estrutura.

Art. 22, O cadastro dos usudrios deve conter pelo menos as
“'ntes informagdes atualizadas:

| - nome ou razao social:
|| - enderego;

. il - numero de Hegistro no Cadastro de Pessoas Fisicas ou no
Cadastro Geral de Contribuintes da Secretaria da Receita Federal.
) |
Ant. 32, Para cada transag&o realizada pelo provedor devem ser
mantidas as seguintes informagoes:

| - identificagao do usuario; .
Il - horarios de conexao e desconaxio;

II- nimero do telefone utilizado para efetuar a conexao;

IV - enderego do Provedor de Servigos de Intemet (IP)
atribuido ao usuario durante a transacgao.

Art. 4°. As informagﬁes pessoais mantidas em cadastro e os
registros das transagdes sao confidenciais, nao podendo em nenhuma hipdtese
ser divulgados a terceiros, salvo em caso de requisigao judicial, na forma da lei.

Paragrafo Unico. Os dados e informagdes devem ser mantidos
pelo prazo de dois anos apdés o encerramento da prestagfo dos servigos ao
usuario €, em caso de faléncia ou encerramemo das atividades do provedor de
acesso, devem ser encaminhadas & autoridade judicial competente.
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Art. 52. A desobediéncia ao disposto nos art. 22 e 3° desta Lei '
ensejara a aplicagdo de muita ndo inferior a R$ 1.000,00 (hum mil reais), por
informagao ou dado nao registrado, acrescida de um terco na reincidéncia.

Art. 62. Constitui crime a divulgagéo ndo autorizada dos dados e
informagoes mantidas pelo provedor na forma desta Lei, sujeitando o mfrator a
pena de um a quatre anos de detengao. !

Art. 72, Esta Lei entra em vigor na data de sua publicagéo.

JUSTIFICACAO

O ambiente virtual criado pela Intemet vem sendo cada vez
mais utilizado por pessocas que cometem crimes e se aproveitam das condigdes de
anonimato e da falta de legislagéo especifica para coibi-los.

Diversas iniciativas de parlamentares focam sua preocupacao
2 tipificagdo de novos crimes, os chamados crites de informaética ou infocrimes.
A legislagdo resultante ndo tera aplicagdo pratica se nao forem tomadas medidas
no sentido de Identificar claramente os usugrios de servigos de acesso a Intemet e
as fransagbes por eles realizadas.

A proposta que ora apresentamos pretende, portanto, obrigar
0s provedores de acesso a redes de computadores a manter cadastro de seus
usuarios e registro de todas as transagOes realizadas por meio de sua infra-
estrutura.

Para preservar a privacidade dos usudrios de servigos de
provimento a Intemet, o projeto de lei veda sua divulgagao a terceiros, salvo nos
' casos em que haja determinag¢&o judicial.

Para que nao paire dilvidas quanto as informagdes que deverzo
ser guardadas pelos provedores 0 projeto de lei elenca um conjunto minimo gue
devera ser mantido em arquivo pelo prazo de dois anos contados a partir do
encerramento da prestagéo do servigo ao usudrio.

Considerando que o mercado de provimento de Intemet € muito
competitivo, 0 que acarreta o desaparecimento de muitas empresas que atuam
nesse segmento, estabelecemos que, em caso de faldéncia ou encerramento das
atividades, as informagbes armazenadas na forma desta Lei deverio ser
encaminhadas a autoridade judicial competente.
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Por dltimo, o projeto considera infragéo, apenada com muilta, o
ndo armazenamento das informagbes cadastrais e de registro de transagdes, bem
como tipifica como crime, apenado com detengdo de um a quatro anos, a:
divulgacdo dessas informagdes em desacordo com ¢ que estabelece o art. 42 da
proposigio.

Considerando que a manuteng¢ao pelos provedores de acesso
de informagdes sobre seus clientes e sobre suas transagbes podera ser de grande
utilidade durante a investigagdo de crimes cometidos por meio de redes de-
computadores, esperamos contar com o inestimdvel apoio de nossos Pares nesta
Casa para a aprevagéo dessa nossa iniciativa.

Plenario Ulysses Guimarﬁeé, em 11 de Dezembro de 2002,

Deputado ENI YOLTOLINI Deputado LEODEGAR TISCOSKI

PROJETO DE LEI N.° 480, DE 2003

(DO SR. POMPEO DE MATTOS)

Dispde sobre o cadastramento dos usuarios de servicos de
Internet e disponibilizagdo de dados a autorldade policial e da
outras providéncias.

DESPACHO:
APENSFE-SE AO PL 3016/2000

fAPRECIAng:
[’jposigéo sujeita a apreciagio do Plenario

—
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O Congresso Nacional decreta:

Arf. 1° - Ficam obrigadas as empresas provedoras de servi¢os de Internet
a cadastrarem todos os usudrios de servicos de acesso a Internet e hospedagem de web
sites pessoais.

Paragrafo Unico - O cadastramento prevista no caput, deste arigo, inclui
0s usuanos dos services de internet @ hospedagem gratuitos.

Art. 2° - Os dados cadastrais dos usuarios dos servigcos de Intemet, serfo
disponibilizados a autoridade policial, sempre que for solicitado.

Parfgrafo Unico - O néo atendimento do disposto no caput, deste art. 2°,
configura crime de desobediéncia, previsio no an. 330 do Cédigo Penal:

Pena: detengao de 15 (quinze) dias a 6 (seis) meses, e multa.

Art. 3° - Esta lei entra em vigor na data de sua publicacao.

JUSTIFICATIVA

Apobs operagbes intermnacionais, realizadaspela Interpol e denuncias feitas
pelos jomais do Brasil, o Ministério Pablico Estadual do Rio de Janeiro teve sua maigr
investida contra a pedofilia na intemet, que culminou com a apreens3o dos equipame:
de vinte e sete usuérics da rede mundial no Estado, que estava sendo usada para t
de imagens pomograficas de criangas e adolescentes, tendo como usuérios médicos,
estudantes de medicina, gedlogos, contadores, empresarios € até mesmo um pastor
evangélico, sendo estes, na maioria, de classe média & moradores da parte nobre da
cidade.

No periodo das investigagdes, varios dialogos, juntamente com fotos,
foram capturados pelos investigadores do Ministério Pablico. Cam esta investigagio
foram detectados colecionadores de arquivos com, aproximadamente, cinco mil
fotografias, sendo estes, considerados profissionais dentre os peddfilos.

Véaras dentncias estdo chegando ao Ministédo Publico que tem
determinado lnvestlgagﬁes, invariavelmemne, no sentido de identificar as pessoas gue
estao abastecendo a rede com material peddfilo.
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A iIntemet seduz os usuarios pela liberdade com que é possivel navegar
pelos sites. Com a certeza do anonimato, qualquer pessoa fala 0 que tem vontade em
salas de bate-papo ou envia todo tipo de mensagem, sem pensar nas canseqUéncias.

A pedofilia & uma das Artes do prazer. E muito antiga. Praticada, na antiga
Grécia por cidadaos, ﬁ!ésﬁfos e guemreiros gque "adotavam” jovern mancehos de 12 a 16
anos com o seus efebos. Na mae Africa é costume antigo e tribal, os senhores das tribos
tomarem jovens {meninos & meninas) de 12 anos como "esposas”. Na China, é
considerada uma das mais perfeitas formas de prazer o proporcionado pelo corpo infantil.
No Jap#o, os samurais tinham as suas pequenas gueixas juvenis, e quanto maior o
numero, maior o stétus do samurai.

Felizmente, a cultura e os valores atuais primam por rechacar tais praticas,
enquadrando-as como crime. No Brasil, o Estatuto da Crianca e do Adolescente (Lei n.?
8.069/90) estabelece em seu artigo 241: ‘

Art 241. Folografar ou publicar cena de sexo explicito ou pomografica

envolvendo crianga ou adolescente:

Pena - detengdo de um a qualro anos, e muilta.

Crianga, segundo o Estatuto da Criénqa e do Adolescente (ECA), & a
pessoa com até doze anos de idade e adolescente é a pessoa entre doze e dezoito anos
de idade (art. 1°, do ECA). _

Quem insere fotos de conteido sexual envolvendo crangas ou
adolescentes na- intemet esla publicando essas cenas. A pessoa que fizer essa
publicagdo esta sujeita as penaiidades do artigo acima transcrto.

E bom ressaltar que somente a publicagao de fotos envolvendo crigngas e
adolescente constitui crime. Publicar fotos de adultos ndo é crime.

Crianga ndo é objeto de prazer e nem simbolo de status e poder. £ umn
ser humano que precisa ter seus direitns respeitados. Proteger a integridade das criangas
é um dever e os deveres s3o muitos dificeis de serem cumpridos, porque, em geral,

feremn interesses de toda sorte.

A exigéncia prevista neste projeto de [ei ~ a insfituicdo de um cadastro de
usuérios dos servicos de internet e a disponibilizacao desses dados & autoridade policiat -
. vem dar instrumentos para que as autofidades tenham maiores possibilidades de
combater delitos e crimes cometidos pela Internet, onde a pedofilia, ainda é o0 mais grave.

57



45

No entanto, cresce no mundo inteiro, os crimes de ordem econdmica praticados pela

Rede Mundial. Q sigilo ndo pode ser manto para encobrir criminosos. Precisa ser
suprimido, quando estiver em jogo a vida, a salide e demais direiios do cidaddo.

DEPUTADO FEDERAL
Vice-Lider da Bancada
PDT-RS

PROJETO DE LEIN N°1.256, DE 2003

(DO SR. TAKAYAMA)

Estabelece obrigatoriedade aos provedores da rede internet que
operam no Brasil, a identifica¢do para participantes com acesso a
salas de encontros virtuais de conteudo sexual e restringe a
veiculagdo e troca de imagens de conteldo sexual.

DESPACHO:
APENSE-SE AO PL 3016/2000

APRECIAGAO:
Proposicao sujeita a apreciagao do Plenario

58



46

O Congresso Nacional decreta:

Art. 1° E obrigatoria aos provedores da rede internct que operam no PBrasil a
identificagio prévia, mediante inscrigio no respectivo pravedor, de qualquer usuario que
acesse salas de encontros virtuais e restringe a veiculagio e a troca de imagens de contetido
sexual, na Rede Mundial de Computadores, Internet.

§ 1° A identificagdo do usuario, quando do acesso as salas de encontro de conteiido
sexual, deverd constar de nome completo, ¢ Cadastro Nacional de Pessoa Fisica - CPF
vélido.

§ 2° A exigénecia de identificagio prevista no caput niio invalida o uso de
pseuddnimos previamente registrados no provedor, a fim de preservar publicamente a
identidade do usuario.

§ 3° O usudro titular do CPF, deverd ser notificado mensalmente, através de
extratos mensais, dos periodos e horarios em que teve acesso as salas de encontros virtuais,
via e-mail previamente cadastrado junto ao provedor.

§ 4° Os provedores que disponibilizem salas de encontros virtuais com o tema
voltados a contendo sexuais na Rede Internet, devem manter registro de acesso de todos os
participantes das respectivas salas pelo periodo que o Poder Publico determinar.

§ 5% O uso das senhas de identificagdo ¢ de responsabilidade exclusiva dos usuarios
e seu uso vincula o assinante a qualquer atitude ilictta praticada em seu nome ou
pseuddnimo por ele registrado nas salas de encontros virtuais e troca de imagens.

§ 6° A divulgagio por parte do provedor do contetido de mensagens do usuario ou
de qualquer dado pessoal constante de seu cadastro ou, ainda, sen uso para qualquer fim
ndo autorizado, constituirdo grave contravengio ou crime, conforme o caso, e sujeitardo os
responsaveis a responder legalmente por seus atos.

Art. 2° E obrigatéria a presenca de moderadores nas salas de encontros virtuais -
com capacidade técnica de expulsa do ambiente virtual e identificar usuarios que
pratiquem, sugiram ou estimulem praticas ilicitas nas salas de encontros virtuais e/ou
estimulem a troca de imagem de conteitdo sexual na Rede Internet.

Art. 3° Os organizadores das salas de encontros virtuais e troca de imagem na Rede
Internet, estdo obrigados a comunicar as autoridades competentes a prética de atos ilicitos
no ambiente virtual bem como fornecer a identificagdo daqueles que os praticaram sob

pena de suspensdo pelo Poder Publico, multa e responsabilidade solidaria pelo ato
praticado. _ -

Art. 4°Esta Lei cntra cm vigor na data de sua publicagio.
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Justifieativa

Dados estatisticos tem mostrados que um numero cada vez mais crescente de

adolescentes € menores de idade tem, com facilidade, acesso as salas de encontros
virtuais com o tema sexual. Estas facilidades tem mostrado que o interesse precoce tem
trazido muito mais maleficios para a educagio sexual destes jovens, pois na absoluta
maioria das vezes os temas tratados no dmbito das salas virtuais de sexo, ndo aborda as
questdes como educagao sexual ou sexo seguro.

A introdugio de jovens em temas sexuais, sem a devida orientagdo, tem gerado
problemas sérios de relacionamento familiar, gravidez precoce indesejada, doengas
sexualmente trasmissiveis, aliciamento de menores, abandono dos estudos, pedofilia,
partos e tratamentos médicos precoces € em muitos casos o aborto com sérios riscos de
vida. Nio menos grave € o fato de que as imagens veiculadas nas chamadas salas de “bate
papo com imagens”, tem apresentado um teor de distor¢des € aberragdes sexuais de
extrema violéncia, como cena de sexo com animais, sadomasoquismo entre outros,
conteudos estes que as criangas e adolescentes que a acessam, ndio encontram condicdes de
discernimento entre o que € certo ¢ errado, realidade ou montagem, criando um conceito de
permissividade que destrdi suas mentes, colocando praticas anormais, como naturais, ¢ em
nada contribuindo para a formag¢do de valores de nossa juventude.

Nic tomar uma posigio urgente no sentido de coibir estes abusos, através de
mecanismos de controle ou que dificultem o acesso de criangas e jovens nestas salas de
encontro, pode, sem sobra de divida ird destruir a formagdo de valores das futuras
geragdcs.

Dados do SUS mostram que 1 milhdo de adolescentes, entre 12 e 20 anos, ddo a luz
por ano no Brasil, e que 60% das garotas voltam a engravidar menos de dois anos depois
do primeiro parto, e ainda o mais grave que 36 mil partos foram realizados no mesmo
periodo em garotas, entre 10 e 14 anos. '

Um maior controle de acesso por parte dos provedores, nio s0 tende a inibir a
pratica e desestimular comportamentos ilicitos como a facilitar a identifica¢d@o criminal de
qualquer usuario envolvido na distribui¢iio de imagens, que hoje ja constitui importante
mercado subterrineo de violéncia contra menores, incentivando anomalias sexuais e a
corrupgéo.

De modo algum a presente iniciativa pode ser confundida com censura ou restrigio
de direitos constitucionais, uma vez que a identidade piblica do participante das salas
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estara preservada pelos pseuddnimos registrados e protegidos por senhas de acesso, veda-
se, no entanto, muito constitucionalmente, o anonimato € o acesso de menores a ambientes

virtuais improprios.

Certo de que o presente projeto constitui importante avango no controle do
contetido veiculado pela Rede Mundial de Computadores, que delegados do menor,
pedagogos e psicologos insistentemente reclamam, pego apoio dos nobres pares para o
presente Projeto
Sala das Sessoes, em 16 de abril de 2.002.
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PROJETO DE LEI N.° 2.196, DE 2003

(Do Sr. Waldemir Moka)

Dispde sobre a divulgagdo de mensagens pelos usuarios de provedores
na Internet e demais redes de computadores abertas ao uso do publico.

DESPACHO:
APENSE-SE ESTE AO PL-3016/2000.

APRECIAGAO:
Proposicdo Suieita 4 Apreciagdo do Plenario

O Congresso Nacional decreta:

Art. 1°  Esta lei dispde sobre os limites a divulgacdo de
mensagens pelos usuarios de provedores na Intemet e demais redes de
computadores abertas ao uso do publico.

Art. 2° O contetido das mensagens é de responsabilidade
de seus autores, cabendo ao provedor solicitar e comprovar sua identidade.

Art.3° O provedor haspedeiro. ou titular de listas de
discussao, foruns de debate e de votagao, ou qualquer outro ambiente virtual aberto
ao publico, serd responsavel pelo conteudo das mensagens postadas para livre
recep¢do dos participantes ou do publico em geral, cuja autoria nac possa ser
identificada.

Art. 4° O provedor ou titular de listas, grupos ou féruns
viruais podera moderar a participagdo dos usuarios, desde que notificando-0s
previamente, podendo decidir pela omissdo ou pela retirada de mensagens que
considerar inoportunas, ou cujo titular ndo poesa ser identificado.

Art. 6° Na divulgacdo de resultados de pesquisas

realizadas pela Internet, devera ser descrita a metodologia utiizada para selecionar
os participantes e a representatividade dos indicadores obtidos.
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Art. 6° A descbediéncia as disposighes desla lei sujeita o

infrator 4 pena de multa, no valor de duzentos a dois mil reais por ocorréncia,
acrescida de um terco na reincidéncia.

Art. 7° Esta el entra em vigor em sessenla dias, contados
da sua publicagao.

JUSTIFICAGAO

A Intemet adota tradicionalmente algumas modalidades de
participagdo abertas ac publico, tais como as listas de discussdo, as salas de “chat”
e os foruns de votagdao. Em tais ambientes as mensagens nao sdo pessoais, mas
abertas a todos os partticipantes.

Tais ambientes, muito praticos no meio académico, vém
criando transtomos quando utilizados pelo piblico em geral. Sao inumeras as
denuncias de veiculagio de pomografia e de pedofilia nesses espagos, a ponto de
levar uma das mais importantes empresas do setor a suspender tais servigos,
optando apenas pelas listas fechadas, com um moderador que examine as
mensagens e veicule aos participantes apenas aguelas cujo conteudo seja
apropriado.

A iniciatliva merece ser generalizada, de mocdo a preservar as
qualidades que fizeram da Internet um ambiente de ampla utilizacéo, em especial ©
respeitn a regras basicas de etiqueta e de educagdo. Com tal intuito, oferecemas

aos nobres Pares esta proposta, que toma o provedor ou titular de uma lista co-
responsavel pelo conteddo veiculado.

Em vista do interesse que o tema guarda para o
aperfeicoamento da Internet e para a promogao da chamada “nova economia”, que

vem a cada dia aumentando sua participagdo no dia-a-dia do cidad3o brasileiro,
pedimas aos demais membros desta Casa o apoio 4 matéria, com vista a assegurar
sua ampla discusséo e eventual aprovagéo.

Sala das Sessbes, em 09 de outubro de 2003.
Deputado WALDEMIR MOKA

63



51

PROJETO DE LEI N.° 4.562, DE 2004

(Do Sr. Silas Brasileiro)

Dispbe sobre a identificagdo de assinanies de servigos de correio
eletrénico em redes de computadores destinadas ao uso publico,

inclusive a Internet.

DESPACHO:
APENSE-SE A(O) PL-3016/2000

APRECIAGAO:
Proposigao sujeita a apreciagdo do Plenario

O Congresso Nacional decreta:

Art. 1°  FEsta lei determina a coleta de dados para
identificacio do assinante, na concessio de enderegos  eletronicos  por
provedores de servigos de correio eletrbnico em redes de computadores
destinadas ao uso publico, inclusive a Internet.

Art.2°  Os provedores de servigos de correio eletrdnico
em redes de computadores destinadas ao uso piblico, inclusive a Internet, ou em
redes a estas conectadas, deverdo coletar, arquivar ¢ manter atualizados os

seguintes dados a respeito dos titulares de enderegos eletronicos por estas .

assignados:
I — nome completo;
IT - domicilio;

111 — mimero de identidade, CPF, titulo de eleitor ou outro
documento valido ¢ verificével para identificagdo do usuario.

Pardgrafo tnico. O disposto neste artigo aplica-se
igualmente a servigos gratuitos ou prestados a um piblico restrito ou bem
delimitado.
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Art. 3°  Os provedores de que trata esta lei deverdo
manter, por um prazo nio inferior a um ano, o enderego eletrénico do
destinatario das mensagens expedidas por cada usuario de correio eletronico e a
data hora do eiwvio.

Art. 4° A desobediéncia s disposigOes desta lej sujeita o
infrator & pena de multa de até cinco mil reais, acrescida de um tergo na
reincidéncia.

Art. 5° Esta lei entra em vigor na data de  sua
publica¢iio.

JUSTIFICACAO

O enorme numcro de mensagens ndo solicitadas (SPAM) na
Internet cresceu enormemente nos lltimos anos e corresponde, hoje, a mais da
metade do total de e-mails quc transitam na rede. Se o crescimento dessas
mensagens acompanhar o ritmo atual, o correio eletrdnico tornar-se-a invidvel ¢
caira em desuso.

Parte dessas mensagens, em cspecial as destinadas a fins
maliciosos, como a inoculagdo de virus em computadores ligados & rede, sdo
emitidas por usuarios que se cadastram em provedores gratultos que nio exigem
identifica¢do rigorosa do solicitante.

| Para coibir a pratica do SPAM e sinalizar aos provedores a
necessidade de uma pratica mais rigorosa de identificagdo de seus usuarios,
oferego aos ilustres Pares este projeto, que cria tal obriga¢do sem sobrecarregar
as empresas de informatica com procedimentos de seguranga dispendiosos.
Certo de sua eficacia, peco aos colegas parlamentares o apoio indispensavel a
sua discussdo € aprovagao.

Sala das Sessoes, em 6 de dezembro de 2004

Deputado SILAS BRASILEIRO
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PROJETO DE LEI N.° 5.009, DE 2005

(Do Sr. Cabo Jalio)

Obriga as empresas de locagdo de terminais de computadores a manter
cadastro de seus usuarios e da outras providéncias.

3

DESPACHO:
APENSE-SE AO PL-3016/2000

APRECIAGAO:;
Proposicdo Sujeita a Apreciagdo do Plenario

O Congresso Nacional decreta:

Art. 1° Esta Lei obriga as empresas de locagao de terminais de
computadores & maquinas para acesso a Internet, utilizagéo de programas ou jogos
de computador em rede a manter cadastro de seus Usuarios.

Art. 22 As empresas que trabalham com locagao temporaria de
computadores e maquinas para acesso & Internet, utilizagéo de programas ou jogos
de compulador em rede para uso do pﬂblfco, também cohhecidas como “cyber-
cafés” ou “lan-houses”, deverdo manter cadastro atualizado de usuarios.

§1¢ O cadastro referido no caput devera conter o nome do
usuario, data de nascimento, endere¢o completo, telefone, numeros do documento
de identidade e do registro no cadastro de pessoas fisicas do Ministério ga Fazenda
(CPF).

Art. 3° Os dados constantes do cadastro deverdo ser
imediatamente disponibilizados pelos prestadores de servicos para atender
solicitagdo da autoridade judicial, sob pena de multa de até R$ 10.000,00 (dez mil
reais) por solicitagdo ndo atendida.
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Art. 4° Os prestadores de servigo de que trata esta Lei devem
disponibilizar para consulta da Justica, do Ministério Publico e das autoridades
policiais, mediante requisicdo, listagem contendo o nome do usuario, a hora ihicial €
final de acesso e os dados técnicos necessarios para a identificacdo do
equipamenta utilizado pele usuario para acessar a Intemet.

§1° O cadastro de que cuida ¢ caput devera conter dados dos
taltimos 360 dias.

§2° As empresas que ndo cumprirem o disposto no caput
estardo sujeitas a muitas de até R$ 100.000,00 (cem mit reaig) por solicitagho ndo
atendida.

Art. 5° O usuario que ndo fornecer os dados solicitados néo

podera utilizar os servigos oferecidos pelas empresas a que se refere o caput do art.
2° desta Lei.

Art. 8° As multas previstas nesta lei serdo impostas

judicialmente, mediante provocagao da autorigade ndo atendida na solicitagao.

Paragrafo Unico. Os recursos financeiros resulfantes do
recolhimento de multas estabelecidas nesia Lei serao destinados ac Fundo Nacional
de Sequranga Publica, de que trata a Lei n® 10.201, de 14 de fevereiro de 2001.

Art. 7° Esta Lel entra em vigor 90 (noventa) dias apés sua

publicagao.

JUSTIFICACAO

O funcionamento dos chamados “cyber-cafés” ou "lan-houses”
sem qualquer tipo de regulamentagdo e controle representa um problema de
Seguranga Piblica em nosso pais.

Uma pessoa, utilizando um terminal de acesso publico a
Internet, pode praticar uma série de crimes, desde um simples “spam” até infragGes
como difamacdo, extorsdo, chantagem, ameaca, fraudes de cartdes de crédito,
acesso nao autorizado a sistemas informatizados, disseminag8o de pornografia
infantil e até mesmo, como demonstrado no relatdrio de investigagio dos ataques de
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11 de setembro de 2001, utilizar as facilidades de comunicacdo da Internet para
coordenar acgbes terroristas. E protegidos pelo anonimato propiciado pela falta de
regulamentagao.

| O desenvolvimento das tecnologias de seguranga na Internet
permite que a navegagio de pessoas comuns na rede mundial de computadores
seja facilmente rastreada, tornando o anonimato acessivel apenas as pessecas com
sofisticados conhecimentos de sistemas de rede — os hackers. Assim, o
funcionamento desses estabelecimentos sem controle e regu!ameniagéio permite
que mesmo pessoas sem conhecimentos técnicos sofisticados possam praticar tais
delitos sem o risco de identificagéo. '

Consciente de que ndo é admissivel que o anonimato continue
a facilitar 2 agdo de criminosos digitais, apresento este Projeto de Lei que visa
obrigar tais estabelecimentos a manter cadastro de usuarios e registros de acesso,
bem como criar a obrigatoriedade de que apresentem tais cadastros e registros para
as autoridades competentes do Poder Publico.

Sala das Sessoes, em 5 de abril de 2005. |

Deputado Cabo Jdlio

LEGISLA(}AU CITADA ANEXADA PELA
COORDENAGAO DE ESTUDOS LEGISLATIVOS CED|

LE! n° 10.204, DE 14 de fevereiro de 2001

Institui o Fundo Nacional de Seguranga
Publica - FNSP, e di outras providéncias.

Faco saber que o Presidente da Repiblica adotou a Medida Provisoria n® 2.120-9,
de 2001, que o Congresso Nacional aprovou, e .eu, Antonio Carlos Magalhies, Presidente,
para os cleitos do disposto paragrafo tnico do art. 62, da Constituigio Federal promulgo a
seguinte Lei:
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Art. 1° Fica instituido, no dmbito do Ministério da Justiga, o Fundo Nacional de
Seguranga Puiblica - FNSP, com o objetivo de apoiar projetos na area de seguranca publica e
de prevengio a violéncia, enquadrados nas diretrizes do plano de scgurangn publica do
Govermno Federal.

* Artigo, capnt, com redagdo duda pela Lei n, 10.746, de 10/10/2003.

Paragrafo Onico. (Revogude pela Lei n. 10.746, de 10/10/2003).

Art, 2° Constituem recursos do FNSP:

I - os consignados na Lei Orgamentaria Anual ¢ nos seus créditos adicionais;
I1 - as doagdes, auxilios e subvengdes de entidades publicas ou privadas;

11 - os decorrentes de empréstimo,

IV - as receitas decotrentes das aplicagdes de seus recursos orgamentarios e exira-
or¢amentarios, observada a legislagio aplicivel; e
V - outras receitas.

Art. 3° O FNSP sera administrado per um Conselho Gestor, com a seguinte
coMposIGao: :
1 - dois representanies do Ministério da Justica, um dos quais scrda o scu
presidente;

IT - um representante de cada orgdo a seguir indicado:

a) Ministério do Planejamento, Or¢amento ¢ Gestdo,

b) Casa Civil da Presidéncia da Republica;

c¢) Gabincte de Scguranga Institucional da Presidéncia da Republica;

d} Procuradoria-Geral da Republica.

Paragrafo Unico. As decisdes do Consclho Gestor serfio aprovadas pele Ministro
de Estado da Justiga.

Art. 4° O FNSP apoiara projetos na area de seguranga publica destinados, dentre
oulros, a: o
* Artigo, caput, com redacdo dada pela Lei n. 10.746, de 10/10/2003.

I - reequipamento, treinamento e qualificagio das policias civis e militares, corpos
de bombeiros militares e guardas municipais;

* Inciso I com redacdo dada pela Lefn, 10.746, de 10/10/2003 ,

[l - sistemas de informagdes, dec inteligéncia e investigagio, bem como de
cstatisticas policiais;

* Inciso I com redagdo dada pela Lei n. 10.746. de 1071072003,

II - estruturagio e modernizagio da policia téenica e cientifica;

¥ Inciso HI com redagéio dada pela Lei n. 10.746, de 10/10/2003.

IV - programas de policia comunitéria; e

* Inciso [V com redagao dada pela Lei n. 10.746, de 10/10/2003.

V - programas de prevencio ao delito e a violéncia.

* Inciso V com redagdo dada pela Lei n. 10.746, de J0/10/2003.

§ 1° Os projetos serfio examinados e aprovados pelo Conselho Gestor.

§ 2° Na avaliagiio dos projetos, o Conselho Gestor priorizara o ente federado que
¢ comprometer com os seguintes resultados:
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* § 2 caput,com vedagdo dada pela Lei n. 10.746, de 10/10/2003.

- realizagéio de diagndstico dos problemas de seguranga piiblica ¢ apresentagio
das 1cspt’:Lt1Va:: sulugles;

* Inciso I com redagdo dada pela Lei n, 10.746, de 10/10/2003.
o II - desenvoivimento de agles integradas dos diversos orgios de seguranca
pubtica; -
* Inciso If com redagdo dada pela Lei n. 10.746, de 10/10/2003.

HI - qualificagdo das policias civis ¢ militarcs, corpos de bombeiros militares ¢
das guardas municipais;

* Inciso 1T com redagio dada pela Lei n. 10.746, de 10/10/2003.

1V - redugéo da corrupgio e violéncia policiais;

* Inciso [V com redagdo dada pela Lei n, 10.746, de 10/10/2003 .

V - redugdo da criminalidade e inseguranga publica; e

* fnciso V acrescido pela Lei n. 10.746, de 10/10/2003.

V1 - repressio ao crime organiZado.

* Ineiso VI acrescido pela Lei n. 10.746, de 10/10/2003.

§ 3° Terdo acesso aos recursos do FNSP:

* & 3% caput com redagdo dada pela Lei n. 10.746, de 10/10/2003.

{ - o ente federado que tenha instituido, em seu Ambito, plano de seguranga
piblica; e

* Inciso T acrescido pela Lei n. 10.746, de 10/10/2003.

11 - o Municipio que mantenha guarda municipal ou realize agdes de policiamento
comunitirio ou, ainda, implante Conselho de Seguranca Publica, visando & obtengfio dos
resultados a que se refere o § 2° deste artigo.

* ieiso I acrescido pela Lei n. 10.746, de $10/10/2003.

§ 4° Os projetos habilitados a receber recursos do FNSF ndo podcmo ter prazo
superior a dms anos.

§ 5° Os recursos do FNSP poderdo ser apiicados diretamente pela Unido ou
repassados mediante convénios, acordos, ajustes ou qualquer outra modalidade estabelecida
em lei, que se enquadre nos objetivos fixados neste artigo. '

* § 5°acresvide pela Lei n. 10.746, de 10/10/2003.

Art. 5° Os entes federados beneficiados com rtecursos do FNSP prestario ao
Conselho Gestor e a Secretaria Nacional de Seguranga Publica informagdes sobre o
desempentho de suas agdes na drea da seguranga publica.

¥ Artign com redagéo dade palo Lei n, 10,746, de 10/10/2003.

Art. 6° As vedagGes temporérias, de qualquer natureza, constantes de lei ndo
incidirdo na transferéncia voluntaria de recursos da Unido aos Estados, ao Distrito Federal e
aos Municipios, ¢ dos Estados aos Municipios, destinados a garantir a seguranga puiblica, a

execugdo da Lei Penal, a preservagfio da ordem publica, da meolumidade das pessoas e do
patrimdnio, bem assim a manutengio do sistema penitenciario.

Art. 7° Ficam convalidados os atos praticados com base na Medida Provistria n®
2.120-8, de 27 de dezembro de 2000.

70




58

Art. 8° Esta Lei entra em vigor na data de sua publicagao.

Congresso Nacional, em 14 de feverciro de 20015 180" da Independéncia ¢ 113° da

Repiblica.

Veda

[Genador ANTONIO GARLOS MAGALHAES|
Presidente

PROJETO DE LEI N.2 18, DE 2003

(Da Sra. lara Bernardi)
o anonimato dos responsdveis por paginas na Internet e

enderegos eletrénicos registrados no Pas.

: DESPACHO:

| APENSE-SE A(O) PL 5.403/01. | .

Apreciagdo:
Proposi¢do sujeita a apremagao do Plenario

Internet

O Congresso Nacional decreta:

Art. 12 Esta Lei proibe o anonimato dos responsaveis por paginas na
e enderegos eletrénicos registrados no Pals, coibindo a a¢do delituosa ou

irresponsavel de agentes por meio da rede mundial de computadores.,

internet

Ar. 22, Os hospedeiros de paginas registradas no dominio brasileiro da
s&o obrigados a manter registro publico dos lilulares & responsaveis das

pagmas podendo tais registros ser acessados por qualquer interessado.

§ 12 O registro de que frata o caput devera possuir informagdes

detalhadas dos tilulares e responsdveis pelas paginas na Internet e conter, no

minimo,

pessoa

Internet,

informagdes de nome complato, enderego, registro civil e cadastro de
fisica ou juridica de cada titular e de cada responsével pela pagina na
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§ 22 O registro devera ser acessivel pela Intemet de forma bastante clara
e devera ficar permanentemente disponive! para qualquer interessado.

Art. 32 Os provedores de acesso & Intemet, bem como quaisquer
ampresas que controlem direta ou indiretamente enderecos eletronicos sob o
dominio brasileiro da Intemet, séo obrigados a manter cadastro ptiblico pemanente
de todos os titulares e responsaveis por cada enderego sob seu controle,

§ 1° O cadastro de que trata o caput devera possuir informagdes
detalhadas dos titulares e responsdveis pelos enderecos eletronicos e conter, no
mfnimo, informacgdes de nome completo, enderego, registro civil e cadastro de
pessoa fisica ou juridica de cada titular & de cada responsavel pelo enderego
&letronico.

§ 22 O registro devera ser acessivel pela Intermnet de forma bastante clara
& devera ficar permanentemente disponivel para qualquer interessado.

Art. 4% O Poder Executivo poderd baixar normas complementares
necessarias ao cumprimento e & fiscalizagdo do disposto nesta Lei.

Art. 5% Qualquer infragio ao disposto nesta Lei sujeitara responsaveis,
safam hospedeiros de paginas registradas no dominio brasileiro da intemet ou
ampresas que controlem direta ou indiretamente enderegos elstrfinicos sob o
Jominio brasileiro da Intemet, ao pagamento de multa.

Art. §° Esta lei entra em vigor 90 (noventa) dias apos a sua publicagao.

JUSTIFICACAO

O crescimento explosivo da Internei no mundo todo tem trazido uma nova
cultura de relacionamento entre pessoas & povos. De certa forma, o mudo tomou-se
menor, uma vez que a aproximagao entre as pessoas passou a sé¢ dar de uma forma:
mais imediata e instantdnea. N&o sé o relacionamento pessoal, mas também o
comercial tem-se beneficiado da nova infra-estrutura cnada a partir da rede mundiai

de computadores.

Infelizmente, muitos sao os casos de abuso g até de uso ariminoso a
partir do novo paradigma gerado apés a utilizagao em massa da Internet. Casos de
pedofilia, exploragdo de menores, estelionato e apoio ao trafico de drogas e ac
terrorismo, entre outros, sdo cada vez maig freqlientemente estampados em nossos

jomais e na televisio.
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Muito deste abuso é decorrente da impunidade causada pelo anonimato
das pessoas inescrupulosas que se véem “protegidas” pela falta de uma legislacio
que coiba este tipo de comportamento. Nosso Projeto de Lei vem exatamente ao
encontro do clamor da sociedade por instrumentos que permitam a identifica¢éo e
punicdo daqueles que se utilizam da Internet para a pratica do delitos. Em suma,
estamos propondo o fim do anonimato dos tifulares e responsaveis por paginas
registradas no dominio brasileiro da Intemnet, bem como dos detentores de
enderegos eletronicos no Pais. As empresas que nioc mantiverem cadastro de seus
clientes estardo sujeitas a penalidades de muita variave! entre dez mil e cem mil

reais.

Entendemos que um grande passo serd dado no sentido de coibir a
criminalidade no Brasil com a aprovagao do projeto que estamos submetendo a
apreciagao desta Casa. Outros paises poderao seguir o exemplo brasileiro, tomando
a rede mundial mais segura para todos.

. Esperamos contar com o necessario apoio de todos os membros do
~i )/ Legislativo para uma célere apreciagdo da matéria gue em muito

ya
...yrandecera este Parlamento.

Sala das SessoOes, em 18 de feversiro de 2002.

Deputada !ARA BERNARDI
PT-SP

SGM/P n° 2345/2004 Brasilia. 4 de novembro de 2004.

Sennor Deputado,

Em atengdo ao Requerimento n® 2224/04, solicitando a apensacio
do Projeto de Lei n° 4144/04, de sua auioria, que “Altera a Lei n® 8.069, de 13 de julho
de 1990, a Lei n® 9296, de 24 de julho de 1996, e o Decreto-Lei n 2.848, de 7 dezembro
de 1940, e d& outras providéncias” ao Projeto de Lei n® 5403/01, do Senado Federal,
gue “Dispde sobre o acesso a informagbes da Internet e da outras providéncias”,

comunico que exarei despacho do seguinte teor:
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“Defiro. Apense-se o PL. n° 4144/04 ao PL. n°
5403/01, nos termos do artigo 142, paragrafo Unico ¢/c artigo
143, inciso H, alinea "a", ambos do RICD. Oficie-se e, apos,
publique-se.”

| Colho © ensejo para renovar a Vossa Exceléncia protestos de
elevado apreco e distinta consideragao.

JOAO PAULO CUNHA
Prasidente

A Sua Exceléncia 0 Senhor
Deputado MARCOS ABRAMO
Anexo IV — Gabinete n°® 311
NESTA

PROJETO DE LEI N.° 4.144, DE 2004

(Do Sr. Marcos Abramo}

Altera a Lei n° 8.069, de 13 de julho de 1990, a Lei n® 9.296, de 24 de

julho de 1996, e o Decreto-Lei n° 2,848, de 7 de dezembro de 1940 e da
outras providéncias.

DESPACHO:

AS COMISSOES DE;

SEGURIDADE SOCIAL E FAMILIA

CIENCIA E TECNOLOGIA, COMUNICAGAO E INFORMATICA
CONSTITUIGAO E JUSTIGA E DE CIDADANIA (MERITO E ART. 54,
RICD)

' APRECIAGAO:
| Proposigio Sujeita a Apreciagao do Plenario
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O Congresso Nacional decreta:

Art. 1° Esta lei altera a Lei n° 8.069, de 13 de julho de 1990, a
Lei n° 9.296, de 24 de julho de 1996, e o Decreto-Lei n° 2.848, de 7 de dezembro de
1940, e da outras providéncias.

Art, 2° Acrescente-se ao Decreto-Lei n® 2.848, de 7 de
dezembro de 1940, a segdo V do Capitulo VI do Titulo 1, com a seguinte redagao.

“SECAQ V

Dos crimes informaticos
Sabotagem informatica

Art. 154-A. Impedir o funcionamento ou interferir na
operagdo de um sistema Informatizado por meio de invasao, introdugao,
transmissao, dano, apagamento, deterioragao, alteragao ou supressio
de dados informaticos com o objetivo de dificultar, embaragar ou
impedir o funcionamento do sistema informatizado.

Pena — detengao, de seis meses a um ano, e multa.

§ 1° Nas mesmas penas incorre quem cria, vende,
produz, distribui, fornece a terceiro ou mantém a posse intencional de
meio indevido de acesso a sistema informatizado.

_ § 2° Somente se procede mediante representagao,
salvo se o crime é cometido contra a Uniao, Estado, Distrito Federal,
Municipio, empresa concessionaria de servigos piiblicos ou sociedade
de economia mista.

§ 3° Nio constitui crime o impedimento ou
interferéncia no funcionamento de sistema informatizado caso haja
permissao expressa do responsavel pelo sistema. '

75



65

Falsidade informatica

Art. 154-B. Danificar, alterar, apagar, introduzir ou
suprimir dados informaticos de modo a obter ou produzir dados ndo
auténticos para induzir terceiros a arro com a finalidade de obter, para si
ou para outrem, vantagem indevida. '

Pena - detencgao, de seis meses a um ano, e multa.

§ 1° Nas mesmas penas incotre quem cria, vende,
produz, distribui, fornece a terceiros ou mantém a posse intencional de
meio indevido de falsificagao de dados informaticos.

§ 2° Somente se procede mediante representacio,
salvo se o crime é cometido contra a Unido, Estado, Distrito Federal,
Municipio, empresa concessionaria de servicos puablicos ou sociedade
de economia mista.

§ 3° A conduta prevista no caput deste artigo
constitui crime indiferentemente se os dados obtidos ou produzidos
estiverem ou nao em forma diretamente legivel ou inteligivel.

Fraude informatica

Art. 154-C. Causar a perda de coisa alheia com
intengdo fraudulenta de obter, para si ou para outrem, beneficio
economico por meio de:

| — dano, alteragdo, apagamento, introducao ou
supressao de dados informaticos; ou

il — interferéncia no funcionamento de um sistema
informatico.

Pena — detengio, de seis meses a um ano, ¢ multa.

§ 1° Nas mesmas penas incorre quem cria, vende,
produz, distribui, fornece a terceiros ou mantém a posse intencional de
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meio indevido que cause a perda de coisa alheia nos termos deste
artigo.

§ 2° Somente se procede mediante representagio,
salvo s¢ o crime é cometido contra a Unido, Estado, Distrito Federal,
Municipio, empresa concessionaria de servigos piiblicos ou sociedade
de economia mista.

Sistema Informatizado, dados Informaticos, provedor de servigo,

assinante, dados de trafego, dados de conteiido e informagao de
assinante ‘

Art. 154-D Para efeitos penais, considera-se:

I - Sistema informatizado: qualquer dispoéitivo
isolado ou grupo de dispositivos relacionados ou interligados, em que
um ou mais dentre eles executa o tratamento automatizado de dados;

Il - Dados informaticos: qualquer representagao de
fatos, informagoes ou conceitos expressa sob uma forma suscetivel de
processamento em um sistema informatizado, incluindo programas de
computador aptos a fazer um sistema informatizado executar uma ou
mais fungoes;

Il - Provedor de servigo:

a) Qualgquer entidade publica ou privada que faculte

aos usuarios dos seus servigos a possibilidade de se comunicar por
meio de um sistema informatizado; ou

b) Qualquer outra entidade que processe ou
armazene dados informaticos em nome de um servigo de comunicagao
ou dos usuarios desse servigo;

IV - Assinante: usuario do servigo prestado pelo
provedor de servigo;

V - Dados de trafego: todos os dados informaticos
relacionados a uma comuhicacdo efetuada por meio de um sistema
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informatizado que forem gerados por esse sistema como elemento de
uma cadeia de comunicagao e que indicarem a origem, destino, trajeto,
hora, data, tamanho, duragao e tipo da comunicacgao;

| VI - Dados de conteado: todos os dados
informaticos relativos ao conteido de uma comunicagdao ou de uma
mensagem; e

VIl - Informacgio de assinante: qualguer informacéo
referente a0 assinante que esteja disponivel na forma de dados
informaticos ou em qualquer outra forma interpretavel pelo proveddr do
servico, excluindo dados de trafego ou de contetido, que contenha
dados relativos ao:

a) tipo do servigo de comunicagado utilizado e
periodo de prestagao do servigo ao assinante;

b) identidade, enderego postal ou geografico,
telefone de contate e informagdes de faturamento e pagamento do
assinante; e

c¢) qualquer outra informacdo sobre o local de
instalagao do equipamento de comunicag¢do do assinante, se cabivel.”
(NR)

Art. 3° Dé-se ao art. 7° da Lei n® 9.296, de 24 de julhc de 1996,
a seguinte redagao:

“Art. 7° Para os procedimentos de interceptagio de
que trata esta Lei, a autoridade policial podera requisitar servigos e
técnicos especializados as concessionarias de servigo piablico e aos
demais provedores de servigos de telecomunicagfes, de acesso i
Internet e correlates”. (NR)

Art. 4° Acrescente-se ao § 1° do art 241 da Lein® 8.069, de 13
de julho de 1990, o inciso IV com a sequinte redacio;
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IV - intencionalmente armazena, guarda ou mantém
a posse, em meio eletrénico, de fotografias ou imagens com pornografia
ou cenas de sexo explicito envolvendo crianga ou adolescente.

" (NR)

Art. 5° Os provedores de servigos de comunicagdes dever@o
manter cadastro de seus assinantes e registro dos acessos executados por eles.

§ 1° O cadastro devera conter, no minimo, as seguintes
informacgdes de assinante relativas a cada usuério:

| — nome ou razao social;
Il — endereco com Cédigo de Enderegamento Pestal,
Il — nimero telefénico de contato;

IV — ndmero de registro do assinante no Cadastro de Pessoas
Fisicas ou no Cadastro Nacional de Pessoas Juridicas do Poder Executivo;

V — informagdes de faturamento e pagamento;
VI - tipo de servico de comunicagao utilizado;
VIl - periodo de prestagéo do servigo ao assinante; e

VIl - local de instalat;ﬁo do equipamento de comunicagao do
assinante, se cabivel.

§ 2° O registro dos acessos executados pelo assinante devera
conter, pelo menos, os seguintes dados de trafego referentes a cada acesso:

[ — identificagdo do usuario;
i — data e hora de conexao e désconexéo; ,
[Il — enderego de rede do usudrio na transagao;

IV - codigo de acesso telefénico ou identificagdo do ponto de
rede utilizado para executar a conexéo; e
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V — tipo do servi¢o utilizado.

§ 3° O provedor de servigo devera preservar as informagoes de
assinante relativas a cada usuario pelo prazo minimo de cinco anos apés a
desvinculagac entre as partes.

§ 4° Os dados de trafego reiativos aos acessos executados
pelo assinante deverdo ser preservados pelo provedor de servigo pelo prazo minimo
de cinco anos contados a partir da sua ocorréncia,

§ 5° As informagdes de que trata este artigo somente poderao
ser formecidas as autoridades competentes mediante determinagao judicial.

§ 6% O descumprimento ao disposto neste artigo sujeitard o
provedor do servigo & multa de até dois mil reais a cada informagao néo registrada,
acrescida de um tergo em caso de reincidéncia.

§ 7° O provedor de servico se obriga a armazenar o conteddo
de dados especificos hospedados por terceiros em seu sistema informatico, bem

como cooperar e ajudar as autoridades competentes na coleta ou armazenamento
desses dados, desde que haja determinagao judicial especifica com essa intengao.

Art. 6° Para efeito da investigagao criminal ou instrugao
processual penal dos crimes informaticos, é licita a execugdo das seguintes
medidas, desde que devidamenle aulorizadas por autoridade judicial competente:

| — provisdo de segurancga fisica e légica a um sistema
informatico ou parte dele, ou a um meio de suporte ao armazenamento de dados
informaticos;

Il — elaborag&o ou retengao de copia de dados informaticos;

Il — preservagdo da integridade de dados informaticos
armazenados;

iV — impedimento ao acesso ou remocgdc de dados

informaticos de sistema informatico;
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V - revelagac de informagoes de assinante cu de dados de
trafego especificos que estejam sob a guarda do provedor de servi¢o, segundo o
disposto no art. 5° desta Lei; e

- VI - husca e apreens&o de dados informaticos anmazenados
ou dos meios de suporte a esses dados, estejam eles sob a guarda do provedor de
servic;o ou do assinante.

_ § 1° Se no decorrer da investigagdo criminal ou da instrugdo
processual penal forem detectados indicios relevantes de que os dados informaticos
objeta da investigac3o ou instrugao processual estio armazenados em outro sistema
informatico, as autoridades responsaveis pela investigagac ou instrugdo processual
poderdo, de forma suméria, estender a medida executada ao outro sistema
informatico ou parte dele.

§ 2° Caso seja verificada a necessidade da preservagao do
sigilo na execugdo das medidas de que trata este artigo, os registros dessa
execucdo deverdo ser efetuados em autos apartados, apensados aos autos do

inquerito policial ou do processo criminal, de forma a preservar o sigilo das
diligéncias.

§ 3° O pedido de execugao das medidas de que trata este
artigo conterd a demonstragdo de que a sua realizagdo & necessaria para a
apuragao da infragao penal, com indicagao dos meios a serem empregados.

§ 4° Excepcionalmente, o juiz podera admitir que o pedido seja
formulado verbalmente, desde que estejam presentes o0s pressupostos gue
autorizem a execucgao das medidas.

§ 5° O juiz, no prazo maximo de vinte e quatro horas, decidira
sobre ¢ pedido de execugao das medidas de que trata este artigo.

§ 6° Em carater excepcional, os argdos de investigacio
competentes terdo a prerrogativa de requerer, enquanto aguardam determinagéo
judicial, que o provedor de servigo ou o guardifio dos dados informaticos sob
investigacdo preservem a integridade ou mantenham confidenciais todos os dados,
registros e informagdes solicitadas por esses drgdos que estejam relacionados com
a investigagdo em questac.

81



71

§ 7° A decisdo adotada pelo juiz devera indicar a forma de
execucdo da diligéncia, que ndo podera exceder o prazo de quinze dias, renovavel
por igual periodo uma vez comprovada a indispensabilidade do meio de prova.

. § 8° Deferido ¢ pedido para execugdo das medidas de que
trata este artigo, a autoridade policial conduzira os procedimentos, dando ciéncia ao
Ministério Publico, que podera acompanhar a sua realizacgao.

§ 9° Para a execugdo das medidas de que trata este artigo, a
autoridade policial poderd requisitar servicos e técnicos especializados as
concessionarias de servigo pulblico e aos demais provedores de servicos de
telecomunicagbes, de acesso a Internet e correlatos.

§ 10. As medidas de que trata este artigo sdo aplicaveis
inclusive para sistemas informaticos operados em beneficio de um grupo fechado de
usuarios, mesmo que ndo empreguem redes de comunicagdes publicas ou que ndo
estejam conectados a outro sistema informatico, seja publico ou privado.

Art. 7° O Poder Executivo designara um érgdo para assisténcia
matua internaclonal que se portara como autoridade cenlral responsavel pelo
contato com paises estrangeiros para receber e enviar solicitagbes de investigacbes
relacionadas a sistemas e dados informaticos, ou para a coleta de evidéncias em
forma eletrénica de infragdes criminais. ' '

§ 1° A autoridade central sera responsavel pela execugéo dos
padidos recebidos au pela transmissio destes as autoridades competentes para a
$ua execucao.

§ 2° A autoridade central podera, em circunstancias urgentes,
enviar ou receber pedidos de assisténcia mutua por meios sumarios de
comunicacgdo, inclusive fac-simile ou correio eletrdnico, desde que tais meios
oferegam niveis apropriados de seguranga e autenticagdo e confirmagao formal.

§ 3° Em caso de urgéncia, os pedidos para assisténcia mutua
formulados por palses estrangeiros poderfo eer recebidos por autoridades
brasileiras distintas da autoridade central de que trata o caput deste artigo, desde
que scja dada ciénecia imediata as autoridades centrais brasileira e do pais de
origem da solicitagéo.
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§ 4° Em caso de urgéncia, os pedidos para assisténcia matua
formulados pelo Brasil poderdo ser enviados por autoridades brasileiras distintas da
autoridade central de que trata o caput deste artigo, desde que seja dada ciéncia
imediata as autoridades centrais brasileira e do pais destinatario da solicitagao.

§ 5° A assisténcia mitua de que trata o caput deste arigo
incluira:

a) a provisao de aconselhamento técnico;

b) a adogdo de medidas que permitam a execucdo sumaria
dos procedimentos previstos no art. 6%

c) a coleta de evidéncias em forma eletrénica;
d) a provisao de informagoes legais; e
) a localizagao de suspeitos.

§ 6° Devera ser mantido sigilo sobre os procedimentos de
assisténcia mutua executados desde que haja solicitacio expressa por parte do pais
requerente da assisténcia e que as leis brasileiras nao exijam a sua publicidade.

§ 7° Serdo recusados os pedidos de assisténcia matua
relacionados a condutas que ndo sejam consideradas infragées no Brasil ou aqueles
em que a execucdo do pedido cause riscos a soberania, seguranga ou ordem
publica nacionais. o

§ 8° O disposto neste artigo estara condicionado a existéncia
de reciprocidade entre o Brasil e o pais estrangeiro rcquerente ou recebedor do
pedido de assisténcia mutua.

Art. 8° Fara parte da estrutura da autoridade central de que
trata o amt. 7° um Orgdc especifico responsavel pela assisténcia imediata e
ininterrupta a paises estrangeiros com a finalidade de prestar aconselhamento
técnico, receber solicitagbes de apuragdo de infragdes criminais relacionadas a
sistemas e dados informaticos e coletar evidéncias em forma eletrnica de infragdes
criminais.
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§ 1° O 6rgao de que trata o caput deste artigo devera ter
capacidade de se comunicar por meios sumarios com érgios similares estrangeiros,
bem como de adotar as medidas necessarias para 0 rapido encaminhamento dos
pedidos de preservagdo sumdria de dados informaticos elaborados por paises
estrangeiros em conformidade com o art. 9°,

§ 2° O disposto neste artigo estara condicionado & existéncia
de reciprocidade entre o Brasil e o pais estrangeiro.

Art. 9° Os paises estrangeiros pederdo solicitar a autoridade
central brasileira de que frata o art. 7° a preservag¢do sumaria de dados informaticos
armazenados, devendo para isso especificar:

| - a identificagao da autoridade que estad requerendo a
preservagio de dados;

I — a infragdo que é alvo da investigacao ou procedimento
criminal;

Il — breve resumo dos fatos relacionados;

IV — dados informaticos armazenados a serem preservados e
sua relagdo com a infragao;

V - quaiquer informagdo disponivel com a finalidade de
identificar o guardido dos dados informaticos armazenados ou o local do sistema
informatico;

VI — a necessidade da preservagao; e

VIl - que o pais requerente manifeste a intengdo de submeter
um pedida formal de assisténcia miitua para husca, apreensio ou diligéncia simitar.

§ 1° Ao receber o pedido de preservagdo sumaria de dados
formulado por pais estrangeiro, a autoridade central brasileira adotara todas as
medidas apropriadas para preservar de forma sumaria os dados especificados.

§ 2° A preservagdo de dados nao devera ser autorizada por
periodo de tempo inferior a 60 (sessenta) dias, prazo no qua! o pais estrangeiro
devera submeter pedido formal de assisténcia mutua & autoridade central brasileira.
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§ 3° Apds o recebimento de um pedido de preservagio de
dados informéticos requerido em conformidade com o disposto neste artigo, eles
deverdo permanecer preservados até que as autoridades competentes brasileiras
adotem uma decis@o definitiva sobre o pedide de assisténcia matua a ele
relacionado.

§ 4° Serao recusados os pedidos de preservacio de dados
informaticos relacionados a condutas que ndo sejam consideradas infragbes no
Brasil ou aqueles em que a execugao do pedido cause riscos a soberania,
seguranga ou ordem publica nacionais.

, § 5° O disposto neste artigo estard condicionado 4 existéncia
de reciprocidade entre o Brasil e o pais estrangeiro.

Art. 10. A interceptagio em tempo real do fluxo de
comunicagbes em sistemas informaticos relativo a dados de conteddo e de trafego é

regulada pela Lei n® 9,296, de 24 de julbo de 1996 e por esta Lei, no que couber.

Ant. 11. Esta lei entrara em vigor na data da sua publicagao.

JUSTIFICAGAO

Nos ultimos anos, a introducdo das novas comodidades
proporcionadas pelas tecnologias da informatica . tem sido acompanhada pela
crescente agdo dos piratas cibeméticos — os chamados hackers. Embora parte da
populacio brasileira venha se habituando paulatinamente a utilizar os servigos
prestados via Internet, 0 volume do comércio eletrdnico no Pais ainda se encontra
muito aquém do seu potencial de crescimento em decomréncia da inseguranga do
cidaddo em realizar transagGes comerciais por intermedio da rede mundial de
compuladores. Até mesmo instituicdes piiblicas de grande respeitabilidade perante a
opinido pulblica, como o Banco do Brasil, o Banco Central e o Supremo Tribunal
Federal, vém sendo vitimas da a¢3o criminosa dos hackers.

O quadro que se delineia ndo se observa somente no Brasil,
mas principalmente nos paises desenvolvidos, onde tém ocorrido intensas
discussdes sobre a viabiidade da adogac de mecanismos legais com ¢ objetivo de
conter a proliferagéo dos crimes digitais. Fruto desses debates, a Comunidade
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Européia aprovou, em 23 de novembro de 2001, a Convengdo em Ciberctime. O
instrumento proposto tipifica como crime diversas condutas praticadas no mundo das
tecnologias da informagao, além de prever dispositivos especificos com o intuito de
agilizar a apuragido desses delitos e promover a cooperag¢do entre as nagées
signatarias da Convengdo na sua investigagao.

No Brasil, a auséncia de um arcabougo juridico que permita as
autoridades judiciarias nacionais enfrentar e punir com rapidez os responsaveis
pelas fraudes informaticas estimulou a Camara dos Deputados a aprofundar o
debate legislativo acerca da matéria. A discussdo travada sobre o assunto nesta
Casa culminou com a aprovacio, no ano de 2003, de Projeto de Lei n°® 84, de 1999,
de autoria do Deputado Luiz Piauhylino, que dispoe sobre 0s crimes cibernéticos e
impbe penalidades para uma série de condutas ilicitas especificas cometidas no
ambiente virtual. Atualmente, a proposicao se encontra tramitando na Comisséo de
Educacdo do Senado Federal, onde ja recebeu parecer favoravel do Relator no
Orgéo, Senador Eduardo Azeredo.

Em nosso entendimento, para que o Pais possa expandir o
segmento do comércio eletrnico, é necessaric que o nosso ordenamento juridico
esteja sintonizado com a legislagao internacional acerca da matéria. Nesse sentido,
a intencao do Projeto de Lei de nossa autoria consiste em complementar o PL n° 84,
de 1999, na forma em que foi remetido pela Camara dos Deputados ao Senado
Federal, de sorte a adequar as leis brasileiras — vigentes e futuras — ao que
estabelece a Convengdo Européia. |

De forma simplificada, a Convengdo em Cibercrime proposta

pela Comunidade Europeia foi segmentada em quatro partes principais. A primeira

delas trata da definigdo da terminologia relativa aos crimes virtuais e da tipificagéo
dos delitos. Dentre eles, os crimes de acesso ilegal, dano informatico, uso indevido
de dispositivos informaticos e porncgrafia infantil ja sdo previstos, no todo ou em
parte, no PL aprovado na Camara dos Deputados. Da mesma forma, o crime de
interceptacgao ilegal ja é tipificado na Lei da Escuta — Lei n® 9.296, de 24 de jutho de
1996, enquanto que as infragdes relacionadas a viclagdes a direitos autorais e
conexos ja sao tratadas na Lei n°® 9.610, de 19 de fevereiro de 1998, na Lei n® 9.609,
de 19 de fevereiro de 1998, e no art. 184 do Cédigo Penal — Decreto-Lei n® 2.848, de
7 de dezembro de 1940.
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Nio obstante, os crimes de sabotagem informatica, falsidade
informatica e fraude informatica, embora recebam mengdo expressa na Convencao,
ndo s3o0 prescritos nem na legislacdo vigente nem no Projeto de Lei em apreciagao
no Senado Federal. Por esse motivo, em nossa proposigao, optamos por propor que
essas infragbes sejam introduzidas ac Caodigo Penal brasileiro. Além disso, no art. 2°
de nosso Projeto também adequamos a terminologia utilizada no Cédigo ao disposto
na Convengéo Européia. |

Ademais, 0 art. 3° de nossa proposta modifica a Lei da Escuta
de modo a determinar que nac apenas as concessionarias de servicos publicos
sejam obrigadas a prestar auxilio ao Poder Publico na interceptacdo de dados
informaticos em investigagdes criminais, mas também os provedores de acesso a
Internet € demais empresas prestadoras de servigos correlatos. O dispositivo
facilitara sobremaneira a atuagic das autoridades policiais, que hoje se véem
limitadas na sua agao contra os hackers.

Q art. 4°, por sua vez, transforma em crime a posse intencional
em meio eletrénico de imagens pornograficas envolvendo criangas ou adolescentes.
Por meio desse mecanismo, sera legalmente possivel enquadrar como criminosos
aqueles usudrios que detém em seu poder grande volume de imagens digitalizadas
com contelido relacionado a atos de pedofilia e que ndo foram flagrados pelos
orgéos de investigagdo competentes durante a transmissdo ou recepgdo dessas
fotos pela rede.

A segunda parte da Convengdo Européia trata de providéncias
atinentes a execu¢ao processual e a apuragao dos crimes ciberneticos. Dentre elas,
destaca-se o dispositivo instituido com o objetivo de obrigar ¢s provedores de
acesso a Intermet a registrar a identidade de seus assinantes e as conexdes
efetuadas por eles. Além disso, a Convengdo impde aos provedores o encargo de
preservar, de forma sumaria, dados de assinantes que estejam sob investigagdo,
tais como paginas pessoais hospedadas no provedor gue fagam apologia a praticas
consideradas ilegais no Brasil. Adicionalmente, sao previstas medidas com o intuito
de tornar mais céleres as diligéncias relacionadas aos crimes digitais.

Nesse sentido, o art. 5° de nossa proposigdo prescreve
obrigagGes para 0s provedores em conformidade com o disposto na Convengao.

Ademais, 0 art. 6° estabelece procedimentos processuais com a intengéo de tormar
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mais desembaragada a atuagio das autoridades policiais e do Ministério Piblico na
apuracio das infracbes informaticas.

A terceira parte da Convencado dispde sobre instrumentos de
cooperacéo internacional no combate ao cibercrime. Com esse objetivo, prevé a
instituicAo de mecanismos de assisténcia mdtua entre as nagdes, assim como a
instalagdo de uma rede de funcionamento 24/7 — vinte e quatro horas por dia e sete
dias por semana - para prestagdo de assisténcia imediata entre paises na
investigagdo de crimes informaticos. Além disso, possui dispositivo que permite a
uma nagdo solicitar a outra a preservagdo sumaria de dados pré-determinados, de
modc que sejam reduzidos oS riscos de comprometimento na apurag@o dessa
modalidade de crime.

O art. 7° do Projeto de Lei de nossa lavra propde a instituigao
de uma autoridade central responsavel pelo contato com paises estrangeiros no
tratamento de delitos virtuais. Por sua vez, o art. 8° prevé a implantagido da rede
24/7 proposta pela Convengao Européia, que hoje ja opera no Brasili de mancira
informal. Em adigcdo, o art. 9° estabelece procedimentos processuais referentes as
solicitagdes internacionais de preservagdo sumarna de dados informaticas.

Por fim, a quarta e Ultima parte da Convengdo apresenta as
suas disposi¢oes gerais. Nesse capitulo, é prevista a adesdo- de paises nao
periencentes a Unido Européia, desde que haja o convite por parte do Conseiho
Europeu e a nagio interessada consinta com os termos do instrumento.

Acreditamos que, por meio do disposto no Projeto de Lei
oferecido, se completard o processo de modernizagdo da legislagdo brasileira no
que diz respeito aos crimes informaticos, iniciado nesta Casa por ocasiao da
discussio do PL n° 84, de 1999, ¢ de outras proposi¢des que 0 antecederam.

Além de estabelecer mecanismos essenciais para a agilizagdo
da apuracao dos delitos digitais, a adaptagio da nossa lei aos preceitos da
Convengado Européia em Cibercrime permitira ac Pais pleitear a assinatura de tal
instrumenta. Ao se tornar seu signatario, o Brasil estara se equiparando a grande

parte das nagdes desenvolvidas do planeta no que tange ao combate aos crimes
dessa natureza.
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Ademais, a aprovagdo do Projeto de Lei apresentado
representa uma oportunidade singular para que o Brasil expanda o mercado local de
comeércio eletrénico e ac mesmo tempo cumpra o desafio de afastar o estigma que
ostenta no cenario internacional de abrigar um paraiso de impunidade para os
piratas cibernéticos.

Dessa forma, face a relevancia da proposi¢do para a nossa
sociedade, contamos com o apoio dos ilustres Pares para aprovar a presente
iniciativa.

Sala das Sessdes, em 15 de setembro de 2004,

Deputado MARCOS ABRAMO

LEGISI:AGI\O CITADA ANEXADA PELA
COORDENACAQ DE ESTUDOS LEGISLATIVOS - CEDI

LEI N° 8.069, DE 13 DE JULHO DE 1990

Dispoe sobre o Estatuto da Crianga e do
Adolescente, e d4 outras providéncias.

....................................................................................................................................................

LIVRO1I

PARTE ESPECIAL

....................................................................................................................................................

TITULO VI
DOS CRIMES E DAS INFRACOES ADMINISTRATIVAS

CAPITULO |
DOS CRIMES

Segiio J1

Dos Crimes em Espécie

..................................................................................................................................................
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Art. 241, Apresentar produzir, vender, fonecer, divulgar cu publicar, por
qualquer meio de comunicagdo, inclusive rede mundial de computadores ou internet,
fotografias ou imagens com pomografia ou cenas de sexo explicito envolvendo crianga ou
adolescente:

* Artigo, caput, com redacdo dada pela Lei n® 10.764, de 12/11/2003.

Pena - reclusio de 2 {dois) a 6 (seis) anos, e multa.

* Pena com redacgdo dada pela Lei n® 10.764, de 12/11/2003.

& 1° Incorre na mesma pena guern:

* § 1° caput, acrescido pela Lei n® | 0.764, de I 2/11/2003.

I - agencia, autoriza, facilita ou, de qualquer modo, intermedeta a participagéio de
crianga ou adolescente em producao referida neste artigo;

* Inciso I acrescido pela Lei n® 10.764, de 12/11/2003.

I - assegura os meios ou servigos para o anmazenamento das fotografias, cenas
ou imagens produzidas na forma do caput deste artigo;

* Inciso If acrescido pela Lei n® 10.764, de 12/11/2003.

I1I - assegura, por qualquer melo, o acesso, na rede mundial de computadores ou
internet, das fotografias, cenas ou imagens produzidas na forma do caput deste artigo,

* Inciso HI acrescido pela Lei n° 10.764, de 12/11/2003.

§ 2° A pena ¢ de reclusio de 3 (trés) a 8 (oito) anos:

* & 29 caput, acrescido pela Lei n* 10.764, de 12/11/2003.

I - se 0 agente comete o crime prevalecendo-se do exercicio de cargo ou fungio,

* Inciso I acrescido pela Lei n° 10.764, de 12/11/2003. |

1 - se o agente comele o crime com o fim de obter para si ou para outrem
vantagem patrimonial.

* Inciso Il acrescido pela Lei n® 10.764, de 12/11/2003.

Art. 242. Vender, fornecer ainda que gratuitamente ou entregar, de qualquer
forma, a crianga ou adolescente, arma, munigfio ou explosivo:

Pena - reclusdo, de 3 (trés) a 6 (seis) anos.

* Pena com redagdo dada pela Lei n® 10.764, de 12/1 }/2003

....................................................................................................................................................

....................................................................................................................................................

LEI N*® 9,296, DE 24 DE JULHO DE 1996

Repulamenta o Inciso XII, Parie Final, do art.
5° da Constituigdo Federal.
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Art. 7° Para os procedimentos de interceptagdo de que trata esta Lei, a autoridade
policial podera requisitar servi¢os e técnicos especializados as concessiondrias de servigo
publico.

Art. 8% A interceptacio de comunicagio telefnica, de qualquer natureza, ocorrerd
e autos apartados, apensados aos autos do inquérito policial ou do processo criminal,
preservando-se o sigilo das diligéncias, gravagdes € transerigoes respectivas.

Pardgrafo vnico. A apensa¢do somente poderd ser realizada imediatamente anies
do relatorio da autoridade, quando se tratar de inquérito policial (Codigo de Processo Penal,
art. 10, § 1) ou na conclusio do processo ao juiz para o despacho decorrente do disposto nos
artigos 407, 502 ou 538 do Codigo de Processo Penal.

....................................................................................................................................................

DECRETO-LEI N° 2,848, DE 7 DE DEZEMBRO DE 1940

Cdédigo Penal

PARTE ESPECIAL

TITULO I
DOS CRIMES CONTRA A PESSOA

CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL

Secdo IV
Dos Crimes Contra a Inviolabilidade dos Segredos

Divulgacio de sepredo
Art. 153. Divulgar alguém, sem justa causa, contetido de documento particular ou

de correspondéncia confidencial, de que € destinatario ou detentor, e cuja divulgagio possa
produzir dano a outrem:

Pen - detengéo, de 1 (um) a 6 (scis) meses, ou multa.
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§ 1°-A. Divulgar, sem justa causa, informagdes sigilosas ou reservadas, assim
definidas em lei, contidas ou nfo nos sistemas de informagdes ou banco de dados da
Administragio Publica:

Pena - detengdo, de 1 (um) a 4 (quatro) anos, € multa.

W & 194 acrescido pela T.ei n® 9.983, de 14/07/2000.

§ 1° Somente se procede mediante representagdo.

* § inico renumerado pela Lei n* 9.983, de 14/07/2000.

§ 2° Quando resultar prejuizo para a Administragie Pablica, a agdo penal sera
incondicionada.

* § 2° acrescido pela Lei n° 9.983, de 14/07/2000.

Violagio de segredo profissional
Artl. 154. Revelar alguém, sem justa causa, scgredo, de que tem ciéncia em rozdo
de funcdo, ministério, oficio ou profissdo, e cuja revelagio possa produzir dano a outrem:
Pena - detengdo, de 3 (trés) meses a 1 {um) ano, ou multa.
Paragrafo umco. Somente s¢ procede mediante representagio.

TITULO 1 )
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO 1
DO FURTO
Furta ] .
Art. 155. Subtrair, para si ou para outrem, coisa alheia mével:
Pena - reclusdo, de 1 (um) a 4 (quatro) anos, e muita.
§ 1° A pena aumenta-se de um fer¢o, se ¢ crime ¢ praticado durante o repouso
AU, '

§ 2° Se 0 criminoso é primario, e € de pequeno valor a coisa furtada, o juiz pode
substituir a pena de reclusfio pela de detengio, diminvi-la de um a dois tergos, ou aplicar
somente a pena de multa. o

§ 3° Equipara-sc & coisa movel a cncrgia clétrica ou qualquer outra quc tenha
valor econdmico.

Furto qualificado

§ 4° A pena ¢ de reclusio de 2 (dois) a B (oito) anos, e multa, se o crime €
sumetido:

I - com destruigio ou rompimento de obstaculo a subtragio da coisa;

II - com abuso de confianga, on mediante fraude, escalada ou destreza;

IIT - com emprego de chave falsa;

{V - mediante concurso de duas ou mais pessoas,

§ 5° A pena ¢ de reclusdo de trés a oito anos, se a subtracio for de veiculo
automotor que venha a ser transportado para outro Estado ou para o exterior.

* § 5 acrescido pela Lei n° 9.426, de 24/12/1996. '

...................................................................................................................................................
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TITULO II}
DOS CRIMES CONTRA A PROPRIEDADE IMATERJAL

CAPITULO |
DOS CRIMES CONTRA A PROPRIEDADE INTET FCTUAL

Viola¢io de direito autoral

Art. 184. Violar direitos de autor ¢ 0s que lhe 340 conexos:

Pena - detengfio, de 3 (trés) meses a 1 (um) ano, ou multa.

*_drtigo, caput, com redngdo dada pela Lei n. 10.695, de 01/07/2003.

§ 1° Se a violaglio consistir em reprodugfo total ou parcial, com intuito de fucro
direto ou indireto, por qualquer meio ou processo, de obra intelectual, interpretagio,
execucdo ou fonograma, sem autorizagio expressa do aulor, do arfista iutérprete ou
executante, do produtor, conforme o caso, ou de quem os represente:

Pena - reclusio. de 2 (dois) a 4 {quatro) anos, e multa,

* § 1°com redacdo dada pela Lei n. 10.695, de 01/07/2003.

§ 2° Na mesma pena do § 1° incorre quem, com o intito de lucro direto ou
indireto, distribui, vende, expbe a venda, aluga, introduz no Pais, adquire, oculta, tem em
depbsito, original ou cépia de obra intelectual ou fonograma reproduzido com violaglo do
direito de autor, do direito de artista intérprete ou executante ou do direito do produtor de
fonograma, ou, ainda, aluga original ou copia de obra intelectual ou fonograma, sem a
expressa autorizagio dos titulares dos direitos ou de quem os represente.

* {\' 2 com redagio dada pela Lei n. 10.695, de 01/07/2003.

3° Se a violagdo consistir no oferecimento ao piiblico, mediante cabo, fibra
otica, satehte, ondas ou qualquer outro sistema que permita ac usuario realizar a selegao da
obra ou produgio para recebé-la em um tempo ¢ lugar previamente determinados por quem
formula a demanda, com intuito de lucro, direto ou indireto, sem autorizagdo expressa,
conforme o caso, do autor, do artista intérprete ou executante, do produtnr de fonograma, ou
de quem os represente:

Pena - reclusao, de 2 (dois) a 4 (quatro) anos, € multa.

* § 37 com redagdo dada pela Lei n, 10.695, de 01/07/2003.

§ 4° O disposto nos §§ 1°, 2° e 3° nfio se aplica quando se tratar de exceciio ou
limitagio ao direito de autor ou os que The sdo ¢conexos, em conformidade com o previsto na
Lei n°9.610, de 19 de fevereiro de 1998, nem a copia de obra intelectual ou fonograma, em
um s¢ exemplar, para uso privado do copista, sem intuito de lucro direto ou indireto.

¥ § 4" ucrescido pela Lei n. 10,695, de 01/07/2003.

Art, 185 (Revogado pela Lei n. 10.695, de 01/07/2003).

....................................................................................................................................................

....................................................................................................................................
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LEI N 9.609, DE 19 DE FEVEREIRO DE 1998

DispGe sobre a Protecio da Propriedade
Intelectual do Programa de Computador, sua

Comercializagdo no Pais, e da outras
providéncias.

CAPITULO ]
DISPOSIQOES PRELIMINARES

Art. 1° Programa de¢ computador € a expressao de um conjunto organizado de
instrugdes em linguagem natural ou codificada, contida em suporte fisico de qualquer
natureza, de emprego necessario em méiquinas automaticas de tratamento da informacio,
dispositivos, instrumentos ou equipamentos periféricos, baseados em técnica digital ou
analoga, para fazé-los funcionar de modo e para fins determinados. :

CAPITULO 11
DA PROTECAQ AOS DIREITOS DE AUTOR E DO REGISTRO

Art. 2° O regime de protegio 4 propriedade intelectual de programa de
computador ¢ o conferido as obras literdrias peln legislagdio de direifos autorais e conexos
vigentes no Pais, observado o disposto nesta Lei. :

§ 1° Nao se aplicam ao programa de computador as disposigdes relativas aos
direitos morais, ressalvado, a qualquer tempo, o direito do autor de reivindicar a paternidade
do programa de computador e o direito do autor de opor-se a alteragGes nio-autorizadas,
quando estas impliquem deformagio, mutilagfic ou outra modificagio do programa de
computador, que prejudiquem a sua honra ou a sua reputagio. :

§ 2° Fica assegurada a tutela dos direitos relativos a programa de computador pelo
prazo de cinqiienta anos, contados a partir de 1° de janeiro do ano subsequente ao da sua
publicagio ou, na auséncia desta, da sva criacdo,

§ 3° A protecgdo aos direitos de que trata esta Lei independe de registro.

§ 4° Os direitos atribuidos por esta Lei ficam assegurados aos estrangeiros
domiciliados no exterior, desde que o pais de origem do programa conceda, aos brasileiros ¢
cstrangeiros domiciliados no Brasil, direitos equivalentes.

§ 5° Inclui-se dentre os direitos assegurados por esta Lei e pela Legislagio de
direitos autorais e conexos vigentes no Pais aquele direito exclusivo de autorizar ou proibir o
aluguel comercial, ndo sendo esse direito exaurivel pela venda, licenga ou outra forma de
transferéncia da copia do programa.

§ 6° O disposto no pardgrafo antertor nfio se aplica aos casos em que o programa
em si nfo seja objeto essencial do aluguel.

....................................................................................................................................................

....................................................................................................................................................
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LEI N°®9.610, DE 19 DE FEVEREIRO DE 1998

Altera, atualiza e consolida a legislacio sobre
direitos autorais e da outras providéncias.

:[‘iTULO I
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei regula os direitos autorais, entendendo-se sob esta denominagio
os direitos de autor € 0s que lhes s3o conexos.

- Art, 2° Os estrangeiros domiciliados no exterior gozardo da proteglio assegurada
nos acordos, convengdes ¢ tratados em vigor no Brasil.
Paragrafo unico. Aplica-se o disposto nesta Lei 20s naclonals Ou pessoas
domiciliadas em pais que assegure aos brasileiros ou pessoas domiciliadas no Brasil a
reciprocidade na protegio aos direitos autorais ou equivalentes.

Art. 3° Os direitos autorais reputam-se, para os efeitos legais, bens moveis.

----------------------------------------------------------------------------------------------------------------------------------------------------

....................................................................................................................................................
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PROJETO DE LEI N.° 169, DE 2007

(Da Sra. Professora Raquel Teixeira)

Dispbe sobre o envio de mensagem né&o solicitada por meio de redes de
computadores destinadas ao uso do publico

DESPACHO:
APENSE-SE A(AO) PL-4562/2004.

O Congresso Nacional decreta:

Art. 1° Esta lei dispde sobre as limitacdes ao envio de mensagem nao solicitada
(“spam”) por meio de correio eletrbnico, veiculado em redes de computadores
destinadas ao uso do publico, inclusive a Internet.

Art. 2° Para os efeitos desta lei, considera-se mensagem nao solicitada (“spam”)
gualguer mensagem eletronica recebida por rede de computadores destinada ao uso
do publico, inclusive a Internet, sem consentimento prévio do destinatario.

Art. 3° Sera admitido o envio de mensagem néo solicitada nas seguintes condic¢des:

| — a mensagem podera ser enviada uma unica vez, sendo vedada a repeticao, a
qualquer titulo, sem o prévio consentimento pelo destinatério;

I — a mensagem devera conter, no cabecalho, no primeiro paragrafo e na
identificacdo do assunto, identificacdo clara de que se trata de mensagem nao
solicitada;

[l — o texto da mensagem contera identificagdo valida e confirmével do remetente;

IV — sera oferecido um procedimento simples para que o destinatario opte por
receber outras mensagens da mesma origem ou de teor similar.

Art. 4° Constitui crime, punido com detencdo de seis meses a dois anos e multa de
até quinhentos reais por mensagem enviada, a utilizacdo ndo autorizada de
enderecos de terceiros para o envio de mensagens.

Art. 5° As infragBes no envio de mensagem nao solicitada sujeitardo o infrator a pena
de multa de até duzentos reais por mensagem enviada, acrescida de um terco na
reincidéncia.

Art. 6° Os provedores de acesso a redes de computadores destinadas ao uso do
publico, inclusive a Internet, manterdo cadastro com os dados dos titulares de
enderecos eletrdnicos, sitios, contas de correio eletrbnico ou quaisquer outros meios
por eles operados que possam ser utilizados para o envio de mensagens nao
solicitadas.

Coordenacgéo de Comissdes Permanentes - DECOM - P_7172

CONFERE COM O ORI G NAL AUTENTI CADO
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Paragrafo unico. Os dados de que trata este artigo serdo preservados por um
periodo néo inferior a um ano, contado do encerramento do sitio, endereco ou conta
de correio eletronico.

Art. 7° Esta lei entra em vigor na data de sua publicacéo.

JUSTIFICACAO

O correio eletrbnico tornou-se, desde o advento da Internet comercial, o
principal meio de troca de dados entre as pessoas conectadas a rede.
Lamentavelmente, o envio indiscriminado de “spam” vem afligindo os usuarios da
rede. Recente matéria publicada na revista Info Exame revela que mais da metade
de todas as mensagens que trafegam na Internet sdo “spam”.

Para aqueles que exploram essa forma de publicidade, as vantagens séo
inUmeras: € muito barato enviar mensagens, pois um cadastro com milhdes de e-
mails pode ser facilmente obtido, ilegalmente, ndo custando mais do que uns
quarenta reais. E com um pequeno indice de respostas, da ordem de 1% das
mensagens enviadas, consegue-se um retorno adequado para o empreendimento
propagandeado. E uma propaganda barata e segura, que atinge um publico seleto,
mas que inferniza impunemente a vida de milh8es de usuarios.

Para iniciar uma discussao sobre este tema que aflige milhdes de brasileiros,
oferecemos aos ilustres Pares esta proposi¢ao, que regula o uso do “spam”. Nao se
deseja, com a iniciativa, impedir o uso do correio eletrdbnico, mas apenas
regulamenta-lo minimamente, de modo a que 0s usuarios que se sintam vitima de
abusos possam recorrer a autoridade em busca de apoio.

Preocupa-nos, sobretudo, o uso ilegal de enderecos de terceiros para envio
de mensagens, seja pela apropriacdo de servidores abertos da rede, seja pelo uso
indevido de compartilhamento do computador de um usuario inocente. A maior parte
dos usuarios da Internet ndo possui conhecimento técnico nem dispde de consultoria
para detectar tais situacoes, e pode ser surpreendido com uma acusacao injusta de
envio dessas mensagens, inclusive com conteudo ilegal.

Espero contar com o apoio de meus nobres colegas para a discussao dessas
questdes e, oportunamente, para a aprovacao desta matéria, que torna-se a cada
dia mais importante para o cidadéo.

Sala das Sessofes, em 14 de fevereiro de 2007.

Deputada Prof? Raquel Teixeira
PSDB/GO
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PROJETO DE LEI N.° 2.957, DE 2008

(Do Sr. Nelson Proenca)

Dispde sobre a privacidade de dados e a relacdo entre usuarios,
provedores e portais em redes eletronicas.

DESPACHO:
APENSE-SE A(AO) PL-3016/2000.

PROPOSICAO SUJEITA A APRECIACAO DO PLENARIO REGIME DE
TRAMITACAO: URGENCIA ART. 155 RICD

APRECIACAO:
Proposicao Sujeita a Apreciacao do Plenario

O Congresso Nacional decreta:

Art. 1 E assegurada a privacidade dos dados dos
usuarios de redes eletrénicas na forma do disposto nesta
Lei.

Paragrafo unico. Entendem-se como dados dos usuarios aqueles que residam
em seus equipamentos ou que, de qualquer forma, estejam sob sua guarda,
além de suas informacdes pessoais.

Art. 2 Ficam os provedores de servicos em redes de
computadores, os portais e assemelhados obrigados a dar
ciéncia prévia aos usuarios sobre os momentos em que
pretendem coletar os dados constantes do paragrafo Unico
do artigo anterior nas redes eletronicas.

§ 1° A ciéncia de que trata o caput devera ser formalizada com aparicao
legivel e destacada no equipamento do usuario, que sempre terd a op¢ao de
aceitacdo ou ndo da coleta, e devera conter as razdoes a que se destinam a
coleta.

§ 2° Os dados coletados ndo poderéo ser utilizados para outro fim que nao
aguele expresso na ciéncia.
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Art. 3 Ficam os provedores de servicos em redes de
computadores, os portais e assemelhados obrigados a
somente coletar os dados quando o0s usuarios
expressamente os permitirem.

Art. 4 As informacOes coletadas na forma desta Lei
deverdo ser retornadas aos usuarios, antes de sua
utilizacdo pelos provedores de servicos em redes de
computadores, portais e assemelhados.

Paragrafo Unico. Aos usuérios sera permitida a visualizacdo de seus dados,
bem como a corregcdo daqueles que julgar incorretos ou inoportunos.

Art. 5 A inobservancia dos preceitos estabelecidos nesta
Lei sujeitara os infratores a pena de multa, de trezentos a
mil reais, para cada ocorréncia por usuario, acrescida de um
terco na reincidéncia.

Art. 6° Esta lei entra em vigor na data de sua publicacéo.

JUSTIFICACAO

O tratamento da privacidade ganhou novas facetas, em virtude
da disseminacdo das tecnologias de tratamento da informacdo. S&o
essencialmente trés os fendbmenos que vém contribuindo para uma maior
preocupagcao com o tema: primeiramente, a estruturacédo de bases de dados, que
abriu a possibilidade de se cruzar informagdes com grande facilidade, construindo
perfis detalhados de praticamente qualquer pessoa, a um custo baixo, até mesmo
sem a ciéncia do interessado; em segundo lugar, a disseminacado da informética,
que culminou com a ampla utilizacdo da Internet, estimulando praticamente a
todos a manterem em forma digital as suas informacgoes, facilitando a sua coleta;
e, finalmente, a padronizagdo de equipamentos e sistemas, o que facilitou a
aquisicdo de informag¢des mantidas por usuarios de informética, inclusive sem o
seu conhecimento.

Na sociedade atual, que usa intensivamente a informacéo, o
uso de dados pessoais para fins comerciais tornou-se pratica corrente, que
permite a fornecedores e produtores de todo tipo de mercadoria ou servico
alcancarem vantagens sobre seus concorrentes. Assim, perfis de consumidores
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bem elaborados, consolidando informacdes diversificadas, sao de grande valia
para todo tipo de empresa.

A nossa Constituicdo Federal estabelece, como direito basico
da pessoa o direito a privacidade:

X — s@o inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacédo pelo dano material ou
moral decorrente de sua violacao;

No plano infraconstitucional, entretanto, a realizacdo de
pesquisa para estruturacdo e comercializacdo de cadastros, bem como para
outras finalidades comerciais ndo se encontra regulamentada. Algumas
disposicdes foram consagradas na Lei n® 8.078, de 11 de setembro de 1990, que
"dispBe sobre a protecdo do consumidor e da outras providéncias”, no que diz
respeito aos cadastros de compradores, estruturados para efeito de cobranca.
Esse diploma dispde, no art. 43:

"Art. 43 O consumidor, sem prejuizo do disposto no art. 86,
tera acesso a informacOes existentes em cadastros, fichas, registros e dados
pessoais e de consumo arquivados sobre ele, bem como sobre as suas
respectivas fontes.

8§ 1° Os cadastros e dados de consumidores devem ser
objetivos, claros, verdadeiros e em linguagem de facil compreenséo, ndo podendo
conter informacdes negativas referentes a periodo superior a cinco anos.

8§ 2° A abertura de cadastro, ficha, registro e dados pessoais e
de consumo devera ser comunicada por escrito ao consumidor, quando nao
solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatidao nos seus
dados e cadastros, podera exigir sua imediata correcéo, devendo o arquivista, no
prazo de cinco dias Uteis, comunicar a alteracdo aos eventuais destinatarios das
informacdes incorretas.
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§ 4° Os bancos de dados e cadastros relativos a
consumidores, 0s servi¢os de protecdo ao crédito e congéneres sdo considerados
entidades de carater publico.

§ 5° Consumada a prescrigao relativa a cobranga de débitos do
consumidor, ndo serdo fornecidas, pelos respectivos sistemas de protecdo ao
crédito, quaisquer informacgdes que possam impedir ou dificultar novo acesso ao
crédito junto aos fornecedores.”

Nesse contexto, impbe-se a criagdo de uma legislagéo
especifica mais apropriada. Nosso projeto de lei pretende evidenciar que a
utilizacdo de dados disponiveis nas redes eletrbnicas s6 possa ocorrer com a total
concordancia do usuério, que, inclusive, poderd corrigi-las quando julgar
necessario. Previmos pena de multa para os agentes que nao seguirem 0S
ditames da futura lei.

Sendo o tema da maior relevancia, clamamos os Senhores
Deputados para, com 0 necessario apoio, aprovarmos o presente Projeto de Lei
com a maxima urgéncia.

Sala das Sessdes, em 05 de marco de 2008.

Deputado Nelson Proenca

LEGISI:A(;AO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

CONSTITUICAO
) DA
REPUBLIC A FEDERATIVA DO BRASIL
1988

TITULO Il
DOS DIREITOS E GARANTIAS FUNDAMENTAIS

CAPITULO |
DOS DIREITOS E DEVERES INDIVIDUAIS E COLETIVOS

Coordenagao de Comiss@es Permanentes - DECOM -P_717
CONFERE COM O ORI G NAL AUTENTI CADO

PL-5403/2001

101



Art. 5° Todos séo iguais perante a lei, sem distindé qualque natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito
avida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

| - homens e mulheres séo iguais em direitos e obrigacdes, nos termos desta
Constituicao;

Il - ninguém serd obrigado a fazer ou deixar de fazer alguma coisa sendo em
virtude de lei;

[l - ninguém ser&a submetido a tortura nem a tratamento desumano ou degradante;

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

V - é assegurado o direito de resposta, proporcional ao agravo, além da
indenizacao por dano material, moral ou a imagem;

VI - é inviolavel a liberdade de consciéncia e de crenca, sendo assegurado o livre
exercicio dos cultos religiosos e garantida, na forma da lei, a protecdo aos locais de culto e a
suas liturgias;

VII - é assegurada, nos termos da lei, a prestacdo de assisténcia religiosa nas
entidades civis e militares de internacédo coletiva;

VIII - ninguém sera privado de direitos por motivo de crenca religiosa ou de
convicgao filosofica ou politica, salvo se as invocar para eximir-se de obrigacao legal a todos
imposta e recusar-se a cumprir prestacao alternativa, fixada em lei;

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacao, independentemente de censura ou licenca;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacao pelo dano material ou moral decorrente de sua violacao;

XI - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para prestar
socorro, ou, durante o dia, por determinagéo judicial;

XII - é inviolavel o sigilo da correspondéncia e das comunicacgdes telegraficas, de
dados e das comunicac6es telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipoteses
e na forma que a lei estabelecer para fins de investigacdo criminal ou instrucdo processual
penal;

XIII - é livre o exercicio de qualquer trabalho, oficio ou profissédo, atendidas as
qualificagOes profissionais que a lei estabelecer;

XIV - é assegurado a todos o0 acesso a informacao e resguardado o sigilo da fonte,
quando necessério ao exercicio profissional;

XV - é livre a locomocao no territério nacional em tempo de paz, podendo
gualquer pessoa, nos termos da lei, nele entrar, permanecer ou dele sair com seus bens;

XVI - todos podem reunir-se pacificamente, sem armas, em locais abertos ao
publico, independentemente de autorizagdo, desde que ndo frustrem outra reunido
anteriormente convocada para o mesmo local, sendo apenas exigido prévio aviso a autoridade
competente;

XVII - é plena a liberdade de associacdo para fins licitos, vedada a de carater
paramilitar;

XVIII - a criacdo de associacdes e, na forma da lei, a de cooperativas independem
de autorizacdo, sendo vedada a interferéncia estatal em seu funcionamento;

XIX - as associacfes s6 poderdo ser compulsoriamente dissolvidas ou ter suas
atividades suspensas por decisdo judicial, exigindo-se, no primeiro caso, 0 transito em
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julgado;

XX - ninguém podea ser compelido a associar-se ou a permanecer associado;

XXl - as entidades associativas, quando expressamente autorizadas, tém
legitimidade para representar seus filiados judicial ou extrajudicialmente;

XXII - é garantido o direito de propriedade;

XXIII - a propriedade atendera a sua funcéo social;

XXIV - a lei estabelecera o procedimento para desapropriacao por necessidade ou
utilidade publica, ou por interesse social, mediante justa e prévia indenizacdo em dinheiro,
ressalvados 0s casos previstos nesta Constituicao;

XXV - no caso de iminente perigo publico, a autoridade competente podera usar
de propriedade particular, assegurada ao proprietario indenizagao ulterior, se houver dano;

XXVI - a pequena propriedade rural, assim definida em lei, desde que trabalhada
pela familia, ndo sera objeto de penhora para pagamento de débitos decorrentes de sua
atividade produtiva, dispondo a lei sobre os meios de financiar o seu desenvolvimento;

XXVII - aos autores pertence o direito exclusivo de utilizacdo, publicacdo ou
reproducao de suas obras, transmissivel aos herdeiros pelo tempo que a lei fixar;

XXVIII - sdo assegurados, nos termos da lei:

a) a protecdo as participacdes individuais em obras coletivas e a reproducédo da
imagem e voz humanas, inclusive nas atividades desportivas;

b) o direito de fiscalizacdo do aproveitamento econdmico das obras que criarem
ou de que participarem aos criadores, aos intérpretes e as respectivas representacdes sindicai
e associativas;

XXIX - a lei assegurara aos autores de inventos industriais privilégio temporario
para sua utilizacdo, bem como protecéo as cria¢des industriais, a propriedade das marcas, aos
nomes de empresas e a outros signos distintivos, tendo em vista o interesse social e o
desenvolvimento tecnoldgico e econémico do Pais;

XXX - é garantido o direito de heranca;

XXXI - a sucessao de bens de estrangeiros situados no Pais sera regulada pela lei
brasileira em beneficio do conjuge ou dos filhos brasileiros, sempre que nao lhes seja mais
favoravel a lei pessoal do de cujus;

XXXII - o Estado promovera, na forma da lei, a defesa do consumidor;

XXXIII - todos tém direito a receber dos érgaos publicos informacdes de seu
interesse particular, ou de interesse coletivo ou geral, que serédo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel & seguranca da
sociedade e do Estado;

XXXIV - sédo a todos assegurados, independentemente do pagamento de taxas:

a) o direito de peticdo aos Poderes Publicos em defesa de direitos ou contra
ilegalidade ou abuso de poder;

b) a obtencdo de certidbes em reparticbes publicas, para defesa de direitos e
esclarecimento de situagcdes de interesse pessoal;

XXXV - a lei ndo excluird da apreciacdo do Poder Judiciario lesdo ou ameaca a
direito;

XXXVI - a lei ndo prejudicara o direito adquirido, o ato juridico perfeito e a coisa
julgada;

XXXVII - ndo havera juizo ou tribunal de excecéao;
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XXXVIII - é reconhecida a instituicdo do juri, comoaganizacdo que lhe der a
lei, assegurados:

a) a plenitude de defesa,;

b) o sigilo das votacdes;

c) a soberania dos veredictos;

d) a competéncia para o julgamento dos crimes dolosos contra a vida,

XXXIX - ndo ha crime sem lei anterior que o defina, nem pena sem prévia
cominacao legal;

XL - a lei penal ndo retroagira, salvo para beneficiar o réu;

XLI - a lei punira qualquer discriminacdo atentatoria dos direitos e liberdades
fundamentais;

XLII - a pratica do racismo constitui crime inafiangavel e imprescritivel, sujeito a
pena de reclusdo, nos termos da lei;

XLIIl - a lei considerar& crimes inafiancaveis e insuscetiveis de graca ou anistia a
pratica da tortura, o tréfico ilicito de entorpecentes e drogas afins, o terrorismo e os definidos
como crimes hediondos, por eles respondendo os mandantes, 0s executores e 0s que, podend
evita-los, se omitirem;

XLIV - constitui crime inafiancdvel e imprescritivel a acdo de grupos armados,
civis ou militares, contra a ordem constitucional e o Estado Democratico;

XLV - nenhuma pena passard da pessoa do condenado, podendo a obrigacdo de
reparar o dano e a decretacdo do perdimento de bens ser, nos termos da lei, estendidas ao
sucessores e contra eles executadas, até o limite do valor do patriménio transferido;

XLVI - a lei regulard a individualizacdo da pena e adotara, entre outras, as
seguintes:

a) privacao ou restricao da liberdade;

b) perda de bens;

c) multa;

d) prestacéo social alternativa;

e) suspensao ou interdicao de direitos;

XLVII - ndo havera penas:

a) de morte, salvo em caso de guerra declarada, nos termos do art. 84, XIX;

b) de carater perpétuo;

c) de trabalhos forcados;

d) de banimento;

€) Cruéis;

XLVIII - a pena serd cumprida em estabelecimentos distintos, de acordo com a
natureza do delito, a idade e o sexo do apenado;

XLIX - é assegurado aos presos o respeito a integridade fisica e moral;

L - as presidiarias serdo asseguradas condi¢cdes para que possam permanecer com
seus filhos durante o periodo de amamentacao;

LI - nenhum brasileiro sera extraditado, salvo o naturalizado, em caso de crime
comum, praticado antes da naturalizacdo, ou de comprovado envolvimento em tréfico ilicito
de entorpecentes e drogas afins, na forma da lei;

LIl - ndo sera concedida extradicdo de estrangeiro por crime politico ou de
opiniao;

LIl - ninguém serd processado nem sentenciado sendo pela autoridade
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competente;

LIV - ninguém ser& privado da liberdade ou de seus bens sem o devido processo
legal;

LV - aos litigantes, em processo judicial ou administrativo, e aos acusados em
geral sdo assegurados o contraditorio e ampla defesa, com 0s meios e recursos a ela inerentes;
LVI - sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos;

LVII - ninguém sera considerado culpado até o transito em julgado de sentenca
penal condenatoria;

LVIIl - o civiimente identificado ndo serad submetido a identificacdo criminal,
salvo nas hipéteses previstas em lei;

LIX - serd admitida acdo privada nos crimes de acdo publica, se esta néo for
intentada no prazo legal,

LX - a lei s6 podera restringir a publicidade dos atos processuais quando a defesa
da intimidade ou o interesse social o exigirem;

LXI - ninguém sera preso sendo em flagrante delito ou por ordem escrita e
fundamentada de autoridade judiciaria competente, salvo nos casos de transgressao militar ou
crime propriamente militar, definidos em lei;

LXIl - a prisdo de qualquer pessoa e o local onde se encontre serdo comunicados
imediatamente ao juiz competente e a familia do preso ou a pessoa por ele indicada;

LXIIl - o preso ser& informado de seus direitos, entre 0s quais o de permanecer
calado, sendo-lhe assegurada a assisténcia da familia e de advogado;

LXIV - o preso tem direito a identificacdo dos responsaveis por sua prisdo ou por
seu interrogatorio policial;

LXV - a priséo ilegal sera imediatamente relaxada pela autoridade judiciéria;

LXVI - ninguém sera levado a prisdo ou nela mantido, quando a lei admitir a
liberdade provisoria, com ou sem fianca;

LXVIl - ndo havera prisdo civil por divida, salvo a do responsavel pelo
inadimplemento voluntario e inescusavel de obrigagéo alimenticia e a do depositario infiel;

LXVIIl - conceder-se-a habeas corpus sempre que alguém sofrer ou se achar
ameacado de sofrer violéncia ou coacdao em sua liberdade de locomocao, por ilegalidade ou
abuso de poder;

LXIX - conceder-se-a mandado de seguranca para proteger direito liquido e certo,
ndo amparado por habeas corpus ou habeas data, quando o responsavel pela ilegalidade ot
abuso de poder for autoridade publica ou agente de pessoa juridica no exercicio de atribuicbes
do Poder Publico;

LXX - 0 mandado de segurancga coletivo pode ser impetrado por:

a) partido politico com representacdo no Congresso Nacional;

b) organizacao sindical, entidade de classe ou associagdo legalmente constituida e
em funcionamento ha pelo menos um ano, em defesa dos interesses de seus membros oL
associados;

LXXIl - conceder-se-a mandado de injuncdo sempre que a falta de norma
regulamentadora torne inviavel o exercicio dos direitos e liberdades constitucionais e das
prerrogativas inerentes a nacionalidade, a soberania e a cidadania;

LXXII - conceder-se-4 habeas data:

a) para assegurar o conhecimento de informacdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carétel
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publico;

b) paaaretificagcdo de dados, quando nao se prefira fazé-lo por processo sigiloso,
judicial ou administrativo;

LXXIII - qualquer cidad&o é parte legitima para propor acdo popular que vise a
anular ato lesivo ao patrimbénio publico ou de entidade de que o Estado participe, a
moralidade administrativa, ao meio ambiente e ao patrimonio histérico e cultural, ficando o
autor, salvo comprovada ma-fe, isento de custas judiciais e do 6nus da sucumbéncia;

LXXIV - o Estado prestara assisténcia juridica integral e gratuita aos que
comprovarem insuficiéncia de recursos;

LXXV - o Estado indenizara o condenado por erro judiciario, assim como o que
ficar preso além do tempo fixado na sentenca;

LXXVI - s@o gratuitos para os reconhecidamente pobres, na forma da lei:

a) o registro civil de nascimento;

b) a certiddo de 6bito;

LXXVII - sé@o gratuitas as acdes de habeas corpus e habeas data, e, na forma da
lei, 0s atos necessérios ao exercicio da cidadania;

LXXVIII - a todos, no ambito judicial e administrativo, sdo assegurados a

razoavel duracéo do processo e 0s meios que garantam a celeridade de sua tramitagao.
* Inciso LXXVIII acrescido pela Emenda Constitucional n°dE08/12/2004.

8 1° As normas definidoras dos direitos e garantias fundame@maiaplicacdo
imediata.

§ 2° Os direitos e garantias expressos nesta Constituicdo ndo excluem outros
decorrentes do regime e dos principios por ela adotados, ou dos tratados internacionais em
gue a Republica Federativa do Brasil seja parte.

§ 3° Os tratados e convencgdes internacionais sobre direitos humanos que forem
aprovados, em cada Casa do Congresso Nacional, em dois turnos, por trés quintos dos votos

dos respectivos membros, serédo equivalentes as emendas constitucionais.
* § 3° acrescido pela Emenda Constitucional n° 45, de 0300D2.

§ 4° O Brasil se submete a jurisdicdo de Tribunal Penal &diemal a cuja

criagdo tenha manifestado adeséo.
* § 4° acrescido pela Emenda Constitucional n° 45, de 03002/

CAPITULO I
DOS DIREITOS SOCIAIS

Art. 6° S&o direitos sociais a educacao, a saude, o trabalho, a moradia, o lazer, a
seguranca, a previdéncia social, a protecdo a maternidade e a infancia, a assisténcia aos
desamparados, na forma desta Constitui¢ao.

* Artigo com redacao dada pela Emenda Constitucional n#l2€,4/02/2000.

LEI N° 8.078, DE 11 DE SETEMBRO DE 1990

Dispde sobre a Protecdo do Consumidor e da
outras providéneis.
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TITULO|
DOS DIREITOS DO CONSUMIDOR

CAPITULO V
DAS PRATICAS COMERCIAIS

Secao VI
Dos Bancos de Dados e Cadastros de Consumidores

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso as
informacfes existentes em cadastros, fichas, registros e dados pessoais e de consumo
arquivados sobre ele, bem como sobre as suas respectivas fontes.

8§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensao, ndo podendo conter informacdes negativas
referentes a periodo superior a 5 (cinco) anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera
ser comunicada por escrito ao consumidor, quando nédo solicitada por ele.

8 3° O consumidor, sempre gue encontrar inexatiddao nos seus dados e cadastros,
podera exigir sua imediata correcdo, devendo o arquivista, no prazo de 5 (cinco) dias uteis,
comunicar a alteragdo aos eventuais destinatarios das informacdes incorretas.

8§ 4° Os bancos de dados e cadastros relativos a consumidores, 0s servigos de
protecdo ao crédito e congéneres sédo considerados entidades de carater publico.

8§ 5° Consumada a prescri¢ao relativa a cobranga de débitos do consumidor, néo
serdo fornecidas, pelos respectivos Sistemas de Protecdo ao Crédito, quaisquer informacdes
gue possam impedir ou dificultar novo acesso ao crédito junto aos fornecedores.

Art. 44, Os Orgdos publicos de defesa do consumidor manterdo cadastros
atualizados de reclamacgdes fundamentadas contra fornecedores de produtos e servigos,
devendo divulga-los publica e anualmente. A divulgacao indicara se a reclamacéo foi atendida
ou nao pelo fornecedor.

§ 1° E facultado o acesso as informacdes la constantes para orientacdo e consulta
por qualquer interessado.

§ 2° Aplicam-se a este artigo, no que couber, as mesmas regras enunciadas no
artigo anterior e as do paragrafo Gnico do art. 22 deste Cédigo.

Coordenagao de Comiss@es Permanentes - DECOM -P_717
CONFERE COM O ORI G NAL AUTENTI CADO

PL-5403/2001

107



PROJETO DE LEI N.° 4.424, DE 2008

(Do Sr. Nelson Goetten)

Dispde sobre o Estatuto da Internet no Brasil.

DESPACHO:
APENSE-SE A(AO) PL-5403/2001.

O Congresso Nacional decreta:
CAPITULO |
DOS PRINCIPIOS FUNDAMENTAIS
Art. 1° Esta Lei dispde sobre o Estatuto da Internet no Brasil.

Art. 2° Compete a Unido, nos termos das politicas
estabelecidas pelos Poderes Executivo e Legislativo, estabelecer diretrizes e
regulamentar o uso da Internet no Brasil.

Art. 3° O Poder Publico tem o dever de:

| - garantir, a toda a populacdo, 0 acesso a Internet, a precos
razoaveis, em condi¢cdes adequadas;

Il - estimular a expansao do uso da Internet e de seus servigcos
de interesse publico em beneficio da populacao brasileira;

[l - criar oportunidades de investimento e estimular o
desenvolvimento tecnologico e industrial, em ambiente competitivo;

IV - criar condi¢cdes para que o desenvolvimento do setor seja
harménico com as metas de desenvolvimento social do Pais.

Art. 4°0O usuério de servi¢os de Internet tem direi to:

| - de acesso aos servicos de Internet, com padrdoes de
qualidade e regularidade adequados a sua natureza;

Il - a informacdo adequada sobre as condi¢cdes de prestacao
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dos servicos;

lIl - & inviolabilidade e a confidencialidade de sua comunicacao
eletrnica, salvo nas hipoteses e condi¢des constitucional e legalmente previstas;

IV - ao respeito de sua privacidade nos documentos de
cobranca e na utilizacdo de seus dados pessoais pelos fornecedores de servico.

Art. 5°0 usuéario de servicos de Internet tem o dev er de:

| - utilizar adequadamente os servi¢cos, equipamentos e redes
de computadores;

Il - respeitar os bens publicos e aqueles voltados a utilizacdo
do publico em geral;

lIl - comunicar as autoridades irregularidades ocorridas e atos
ilicitos cometidos por fornecedor de servico de Internet e por outros usuarios.

CAPITULO Il
DAS DEFINICOES
Art. 6° Para os efeitos desta Lei, entende-se por:

| — meio eletrénico: o computador, o processador de dados, o
disquete, o CD-ROM ou qualquer outro meio capaz de armazenar ou transmitir
dados magnética, Optica ou eletronicamente;

Il — sistema informatico: qualquer dispositivo isolado ou grupo
de dispositivos relacionados ou interligados, em que um ou mais dentre eles executa
o tratamento automatizado de dados;

Il — dados informaticos: qualquer representacdo de fatos,
informacgdes ou conceitos expressa sob uma forma suscetivel de processamento em
um sistema informatizado, incluindo programas de computador aptos a fazer um
sistema informatico executar uma ou mais fungoes;

IV — provedor de servico:

a) qualquer entidade publica ou privada que faculte aos
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usuarios dos seus servi¢os a possibilidade de se comunicar
por meio de um sistema informatizado; ou

b) qualquer outra entidade que processe ou armazene dados
informaticos em nome de um servico de comunicacao ou
dos usuarios desse servico;

V — assinante: usuéario do servico prestado pelo provedor de
Servigo;

VI — dados de trafego: todos os dados informéaticos
relacionados a uma comunicacao efetuada por meio de um sistema informatico que
forem gerados por esse sistema como elemento de uma cadeia de comunicacéo e
que indicarem a origem, destino, trajeto, hora, data, tamanho, duracédo e tipo da
comunicacao;

VIl — dados de conteudo: todos os dados informaticos relativos
ao contetudo de uma comunica¢ao ou de uma mensagem;

VIII — informacdo de assinante: qualquer informacao referente
ao assinante que esteja disponivel na forma de dados informaticos ou em qualquer
outra forma interpretaveis pelo provedor do servico, excluindo dados de trafego ou
de conteudo, que contenha dados relativos:

a) ao tipo do servico de comunicacao utilizado e periodo de
prestacao do servico ao assinante;

b) a identidade, endereco postal ou geografico, telefone de
contato e informacdes de faturamento e pagamento do
assinante; e

c) a qualquer outra informacéo sobre o local de instalagdao do
equipamento de comunicacao do assinante, se cabivel.

CAPITULO IlI
DOS REGISTROS DE DADOS DOS USUARIOS

Art. 7° Os provedores de servigos de comunicagcdes deverao
manter cadastro de seus assinantes e registro dos acessos executados por eles.
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81° O cadastro devera conter, no minimo, as seguintes
informacdes de cada usuario:

| — nome ou razao social;
Il — endereco com Codigo de Enderecamento Postal;
[1l — nUmero telefébnico de contato;

IV — nimero de registro do assinante no Cadastro de Pessoas
Fisicas ou no Cadastro Nacional de Pessoas Juridicas do Poder Executivo;

V — informacdes de faturamento e pagamento, incluindo
nameros de cartdo de crédito ou numero de identificacdo do cliente em bancos;

VI —tipo de servico de comunicacéao utilizado;
VIl — periodo de prestacédo do servico ao assinante;

VIII — local de instalacdo do equipamento de comunicagao do
assinante, se cabivel;

82° O registro dos acessos executados pelo assinante devera
conter, pelo menos, os seguintes dados de trafego referentes a cada acesso:

| — identificacdo do usuario;
[l — data e hora de conexao e desconexao;

Il — endereco de rede atribuido, definitiva ou temporariamente,
pelo fornecedor de acesso ao cliente ou assinante para uma sessao particular;

IV — endereco de rede remoto que um cliente ou assinante usa
ao se conectar ao sistema do fornecedor de acesso;

V — cbdigo de acesso telefénico ou identificagdo do ponto de
rede utilizado para executar a conexao;

VI — registros locais e de interurbanos das conexdes
telefonicas;

VIl — registros de tempos e de duracdes das sessdes de
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conexao:;

VIl — duracdo do servicgo, incluindo a data de inicio e os tipos
de servico que utilizou;

XIX — numero do telefone ou endereco eletrbnico que permitam
a identificacdo do assinante, incluindo os enderegcos de rede atribuidos
temporariamente; e

X — tipo e servico utilizado.

83° O provedor de servigo devera preservar as informagoes de
assinante relativas a cada usuario pelo prazo minimo de cinco anos apds a
desvinculacao entre as partes.

84° Os dados de trafego relativos aos acessos executados
pelo assinante deverdo ser preservados pelo provedor de servigo pelo prazo minimo
de cinco anos contados a partir da sua ocorréncia.

85° As informagdes de que trata este artigo somente poderdo
ser fornecidas as autoridades competentes mediante determinacéao judicial.

86° As informacgbes de que trata este artigo poderdo ser
divulgadas sem a necessidade de determinacao judicial:

| — com o prévio consentimento dos assinantes ou usuarios do
Servico;

Il — por funcionario do provedor de servico, desde que tal
divulgacdo seja necessaria ao restabelecimento das funcionalidades do servico,
protecdo de seus direitos ou defesa de propriedade;

§7° O provedor de servigo devera armazenar o conteudo de
dados especificos hospedados por terceiros em seu sistema informatico, bem como
cooperar com as autoridades competentes na coleta ou armazenamento desses
dados, se houver determinacéao judicial especifica.

CAPITULO IV

DA COOPERACAO INTERNACIONAL
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Art. 8° O Poder Executivo devera designar um Orgao para
assisténcia mutua internacional que se portara como autoridade central responsavel
pelo contato com paises estrangeiros para receber e enviar solicitacbes de
investigacdes relacionadas a sistemas e dados informaticos, ou para a coleta de
evidéncias em forma eletronica de infragdes criminais.

§ 1° A autoridade central sera responsavel pela execucdo dos
pedidos recebidos ou pela transmissédo destes as autoridades competentes para a
sua execucao.

8 2° A autoridade central podera, em circunstancias urgentes,
enviar ou receber pedidos de assisténcia muatua por meios sumarios de
comunicacgao, inclusive fac-simile ou correio eletrénico, desde que tais meios
oferecam niveis apropriados de seguranca, autenticacdo e confirmacao formal.

§ 3° Em caso de urgéncia, os pedidos para assisténcia mutua
formulados por paises estrangeiros poderdo ser recebidos por autoridades
brasileiras distintas da autoridade central de que trata o caput deste artigo, desde
que seja dada ciéncia imediata as autoridades centrais brasileira e do pais de
origem da solicitacao.

8 4° Em caso de urgéncia, os pedidos para assisténcia mutua
formulados pelo Brasil poderdo ser enviados por autoridades brasileiras distintas da
autoridade central de que trata o caput deste artigo, desde que seja dada ciéncia
imediata as autoridades centrais brasileira e do pais destinatario da solicitacéo.

8 5° A assisténcia mutua de que trata o caput deste artigo
incluira:

a) a provisao de aconselhamento técnico;

b) a adocdo de medidas que permitam a execugcdo sumaria
dos procedimentos previstos neste artigo;

c) acoleta de evidéncias em forma eletrbnica,
d) a provisao de informacdes legais; e

e) alocalizacéo de suspeitos.
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8§ 6° Serdo recusados os pedidos de assisténcia mutua
relacionados a condutas que ndo sejam consideradas infracdes no Brasil ou agueles
em que a execucdo do pedido cause riscos a soberania, segurangca ou ordem
publica nacionais.

§ 7° O disposto neste artigo estara condicionado a existéncia
de reciprocidade entre o Brasil e 0 pais estrangeiro requerente ou recebedor do
pedido de assisténcia matua.

CAPITULO V
DOS CRIMES INFORMATICOS

Art. 9° O decreto-lei n.° 2.848, de 7 de dezembro de 1940 —
Caodigo Penal, passa a vigorar acrescido da seguinte secdo V do Capitulo VI do
Titulo I:

“SECAO V
DOS CRIMES INFORMATICOS
Acesso ilegitimo

Art. 154-A. Acessar, indevidamente ou sem autorizagdo, meio
eletrdnico ou sistema informatico:

Pena — detencao, de trés meses a um ano, e multa.
§1° Nas mesmas penas incorre quem:

a) fornece a terceiro meio indevido ou nao autorizado de
acesso a meio eletrénico ou sistema informatico;

b) transmite no pais ou no estrangeiro qualquer informacéo
gue contenha qualquer ameaca a integridade de um meio
eletronico ou sistema informatico.

§2° Somente se procede mediante representagdo, salvo se o
crime € cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessionaria de servicos publicos ou sociedade de economia mista.
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Interceptacéo ilegitima

Art. 154-B. Interceptar, sem autorizagcdo, por meios técnicos,
comunicacao que se processo no interior de um sistema informatico, a ele destinada
ou dele proveniente:

Pena: detencao, de seis meses a um ano, e multa.

81° Nas mesmas penas incorre quem manufature, distribua,
possua, divulgue, dissemine, venda ou produza dispositivo especifico para a
interceptacdo das comunicacoes.

§2° Somente se procede mediante representagéo, salvo se o
crime é cometido contra a Unido, Estado, Distrito Federal, Municipio, empresas
concessionaria de servigos publicos ou sociedade de economia mista.

Interferéncia ilicita em dados informéticos

Art. 154-C. Apagar, destruir, no todo ou em parte, danificar,
suprimir ou tornar ndo utilizaveis dados ou programas informaticos alheios ou, por
qualquer forma, lhes afetar a capacidade de uso, com o intuito de causar prejuizo a
outrem ou obter beneficio ilegitimo para si ou para terceiros:

Pena: detencao, de seis meses a 5 (cinco) anos, e multa.

81° Somente se procede mediante representacao, salvo se o
crime é cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessiondria de servigos publicos ou sociedade de economia mista.

Interferéncia ilicita em sistema informatico

Art. 154-D. Obstruir, sem autorizacdo, o funcionamento de um
sistema informético, por meio da introducao, transmisséo, danificacédo, eliminacao,
deterioracdo, modificacdo ou supressao de dados informaticos:

Pena: detencao, de seis meses a um ano, e multa.

81° Somente se procede mediante representagdo, salvo se o
crime é cometido contra a Unido, Estado, Distrito Federal, Municipio, empresas
concessionaria de servigos publicos ou sociedade de economia mista.
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Uso abusivo de dispositivos de interceptacao

Art. 154-E. Manufaturar, distribuir, possuir ou fazer propaganda
de dispositivos de interceptacdo de comunicacdes de qualquer tipo e transmitidas
por qualquer meio.

Pena — detencéo, de seis meses a um ano, e multa.

§ 1° Nas mesmas penas incorre quem envia no Pais ou no
estrangeiro dispositivos especificos para a interceptacdo de comunicacfes orais,
telefénicas, por meio de fios ou eletrénicas;

8§ 2° N&o serdo criminosas as condutas tipificadas neste artigo
se praticada por:

a) funcionérios de prestadores de servico no curso normal de
suas atribuicbes, desde que necessarias ao fornecimento
do servigo;

b) funcionarios a servico do governo da Republica Federativa
do Brasil, no curso normal de suas atribuic¢des.

§ 3° Somente se procede mediante representacao, salvo se o
crime € cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessionaria de servigcos publicos ou sociedade de economia mista.

Manipulacéo ilegitima de informacao eletrdnica

Art. 154-F. Manter ou fornecer, indevidamente ou sem
autorizacdo, dado ou informacao obtida em meio eletronico ou sistema informatico:

Pena: detencao, de seis meses a um ano, e multa.

81° Nas mesmas penas incorre quem transporta, por qualquer
meio, indevidamente ou sem autorizagdo, dado ou informacgédo obtida em meio
eletrdnico ou sistema informatico.

§2° Somente se procede mediante representagéo, salvo se o
crime é cometido contra a Unido, Estado, Distrito Federal, Municipio, empresas
concessionaria de servigos publicos ou sociedade de economia mista.
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Nomes de Dominios Enganadores

Art. 154-G. Usar nome de dominio falso ou enganador, com a
intencdo de iludir pessoas, para fornecer-lhes visdo de materiais obscenos ou
pornograficos:

Pena — detencéo, de seis meses a um ano, e multa.

§ 1° Nas mesmas penas incorre quem cria, vende, produz,
distribui, fornece a terceiros ou mantém a posse intencional de meio indevido que
facilite a consecucéo da conduta prevista no caput deste artigo.

§ 2° Somente se procede mediante representacao, salvo se o
crime € cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessionaria de servicos publicos ou sociedade de economia mista.

Falsidade informéatica

Art. 154-H. Danificar, alterar, apagar, introduzir ou suprimir
dados informaticos de modo a obter ou produzir dados ndo auténticos para induzir
terceiros a erro.

Pena — detencao, de seis meses a um ano, e multa.

8 1° Nas mesmas penas incorre quem cria, vende, produz,
distribui, fornece a terceiros ou mantém a posse intencional de meio indevido de
falsificacdo de dados informaticos.

§ 2° Somente se procede mediante representacao, salvo se o
crime € cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessionaria de servigcos publicos ou sociedade de economia mista.

§ 3° A conduta prevista no caput deste artigo constitui crime
indiferentemente se os dados obtidos ou produzidos estiverem ou ndo em forma
diretamente legivel ou inteligivel.

Sabotagem informatica

Art. 154-1. Impedir o funcionamento ou interferir na operacao
de um sistema informatico por meio de invaséo, introducdo, transmissao, dano,
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deterioracdo, alteracdo ou supressao de dados informaticos com o objetivo de
dificultar, embaracar ou impedir o funcionamento do sistema informatico.

Pena — detencao, de seis meses a um ano, e multa.

8§ 1° Nas mesmas penas incorre quem cria, manufatura,
produz, distribui, fornece a terceiro, vende, faz propaganda, ou mantém a posse
intencional de meio indevido de acesso a sistema informatico ou meio eletrénico.

§ 2° Somente se procede mediante representacao, salvo se o
crime € cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessionaria de servigos publicos ou sociedade de economia mista.

§ 3° N&o constitui crime o impedimento ou interferéncia no
funcionamento de sistema informatizado caso haja permissdo expressa do
responsavel pelo sistema.

Fraude informatica

Art. 154-J. Causar a perda de coisa alheia com intencao
fraudulenta de obter, para si ou para outrem, beneficio econdmico por meio de:

| — dano, alteracdo, introducdo ou supressdo de dados
informaticos; ou

Il — interferéncia no funcionamento de um sistema informatico.
Pena — detencao, de seis meses a um ano, e multa.

§ 1° Nas mesmas penas incorre quem cria, vende, produz,
distribui, fornece a terceiros ou mantém a posse intencional de meio indevido que
cause a perda de coisa alheia nos termos deste artigo.

§ 2° Somente se procede mediante representacéo, salvo se o
crime é cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessionéria de servigos publicos ou sociedade de economia mista.”

Art. 10 O art. 163 do decreto-lei n.° 2.848, de 7 de dezembro
de 1940 — Cdbdigo Penal, passa a vigorar acrescido dos 88 2° a 4° com a redacédo
abaixo, alterando-se a numeracéo do paragrafo Unico para 81°:
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AN 163,

Dano eletronico
§2° Equipara-se a coisa:

| — 0 dado, a informacédo ou a base de dados presente em meio
eletrénico ou sistema informatizado;

Il — a senha ou qualquer meio de identificacdo que permita o
acesso a meio eletrénico ou sistema informatizado.

Difusao de virus eletronico

§3° Nas mesmas penas do 8§1° incorre quem cria, insere,
difunde, transmite dado, informacdo, programa, codigo ou comando em meio
eletrbnico ou sistema informatizado, indevidamente ou sem autorizacdo ou que
exceda os meios de acesso autorizados, com a finalidade de destrui-lo, inutiliza-lo,
modifica-lo, causar-lhe danos ou dificultar-lhe o funcionamento.

84° Nas mesmas penas do 81° incorre qguem negligencia em
uma acao por meio de computador que dé causa ou traga risco substancial de
danos, perdas ou facilite condutas previstas neste artigo.”(NR)

Art. 11 O art. 167 do decreto-lei n.° 2.848, de 7 de dezembro
de 1940 — Cdédigo Penal, passa a vigorar com a seguinte redacao:

“Art. 167. Nos casos do art. 163, 81°, inciso IV, quando o dado
ou informacdo néo tiver potencial de propagacdo ou alastramento, e do art. 164,
somente se procede mediante queixa.”(NR)

Art. 12 O decreto-lei n.° 2.848, de 7 de dezembro de 1940 —
Caddigo Penal, passa a vigorar acrescido do seguinte artigo:

“Pornografia infantil

Art. 218-A. Fotografar, publicar ou divulgar, por qualquer meio,
cena de sexo explicito ou pornogréfica envolvendo crianga ou adolescente:
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Pena — reclusdo, de um a quatro anos, e multa.

81° As penas sdo aumentadas de metade até dois ter¢cos se o
crime é cometido por meio de rede de computadores ou outro meio de alta
propagacao.

82° A acédo penal é publica incondicionada.
83° Nas mesmas penas incorre quem:

| — produz material pornografico infantil com a finalidade de
distribui-lo por um sistema informatico;

Il — oferece ou torna disponivel material pornogréfico infantil
por sistema informético;

lIl — distribui ou transmite material pornografico infantil por um
sistema informético;

IV — obtém, para si ou para outrem, material pornografico
infantil por um sistema informatico;

V — detém a posse de material pornografico infantii em um
sistema informatico ou em um meio de armazenamento de dados informaticos.

84° Para os fins do paragrafo anterior, o termo “material
pornografico infantil” incluira material pornogréafico que visualmente descreva:

| - um menor envolvido em conduta sexualmente explicita;

Il - uma pessoa que aparente ser um menor envolvido em
conduta sexualmente explicita;

lIl — imagens realisticas que representem um menor envolvido
em conduta sexualmente explicita,

IV — uma imagem, desenho ou representacdo produzida
artificialmente, que represente um menor envolvido em
conduta sexualmente explicita.”

Art. 13 Os artigos 265 e 266, ambos do Decreto-Lei n.° 2.848,
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de 7 de dezembro de 1940 — Codigo Penal, passam a vigorar com a seguinte
redacao:

“Atentado contra a seguranca de servico de utilidade publica

Art. 265. Atentar contra a seguranca ou o funcionamento de
servico de &gua, luz, forca, calor ou telecomunicacgéo, ou qualquer outro de utilidade
publica:” (NR)

“Interrupcao ou perturbacéo de servico telegrafico ou telefénico

Art. 266. Interromper ou perturbar servico telegrafico,
radiotelegrafico, telefénico ou de telecomunicacdo, impedir ou dificultar-lhe o
restabelecimento: “(NR)

Art. 14 O art. 298 do Decreto-lei n.° 2.848, de 7 de dezembro
de 1940 — Cédigo Penal, passa a vigorar acrescido do seguinte paragrafo unico:

CAIE. 208, e
Falsificacao de cartdo de crédito

Paragrafo Unico. Equipara-se a documento particular o cartdo
de crédito ou débito.”

Art. 15 O decreto-lei n.° 2.848, de 7 de dezembro de 1940 —
Caodigo Penal, passa a vigorar acrescido do seguinte artigo:

“Falsificacéo de telefone celular ou meio de acesso a sistema eletrénico

Art. 298-A. Criar ou copiar, indevidamente ou sem autorizacao,
ou falsificar codigo, sequéncia alfanumérica, cartdo inteligente, transmissor ou
receptor de radio-frequiéncia ou de telefonia celular ou qualquer instrumento que
permita o acesso a meio eletrénico ou sistema informatizado:

Pena — reclusao, de um a cinco anos, e multa.”

Art. 16 O art. 2° da lei n.° 9.296, de 24 de julho de 1996,
passa a vigorar acrescido do 82°, renumerando-se o paragrafo unico para §1°:

AT, 20,
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§2° O disposto no inciso Il do caput ndo se aplica quando se
tratar de interceptacdo do fluxo de comunicacbes em sistema de informatica ou
telematica.”

Art. 17 O art. 138 do decreto-lei n.° 2.848, de 7 de dezembro
de 1940 — Cdédigo Penal, passa a vigorar acrescido do 84°, com a seguinte redacao:

Calunia

84° As penas aplicam-se cumulativamente e em dobro, quando
a calunia é veiculada, em todo ou em parte, em redes e sistemas informaticos, de
acesso publico ou privado.”

Art. 18 O art. 139 do decreto-lei n.° 2.848, de 7 de dezembro
de 1940 — Codigo Penal, passa a vigorar com a renumeracdo do paragrafo unico
para 81° e acrescido do 82° com a seguinte redagao:

Difamacéao
A 130 e

§2° As penas aplicam-se cumulativamente e em dobro, quando
a calunia é veiculada, em todo ou em parte, em redes e sistemas informaticos, de
acesso publico ou privado.”

Art. 19 O art. 140 do decreto-lei n.° 2.848, de 7 de dezembro
de 1940 — Cddigo Penal, passa a vigorar acrescido do 84°, com a seguinte redacao:
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Injaria
AL LAD oo

84° As penas aplicam-se cumulativamente e em dobro, quando
a calunia é veiculada, em todo ou em parte, em redes e sistemas informaticos, de
acesso publico ou privado.”

Art. 20 Dé-se ao art. 7° da Lei n.° 9.296, de 24 de julho de
1996, a seguinte redacao:

“Art. 7° Para os procedimentos de interceptacdo de que trata
esta Lei, a autoridade policial podera requisitar servigos e técnicos especializados as
concessionarias de servico publico e aos demais provedores de servicos de
telecomunicacdes, de acesso a Internet e correlatos”. (NR)

CAPITULO VI
DISPOSICOES FINAIS

Art. 21 As multas previstas nesta Lei serdo impostas
judicialmente, mediante provocacao da autoridade nédo atendida na solicitacao.

Art. 22 Os recursos financeiros resultantes do recolhimento de
multas estabelecidas nesta Lei serdo destinados a Fundo Nacional de Seguranca
Pulblica, de que trata a Lei n.° 10.201, de 14 de fevereiro de 2001.

Art. 23 Esta lei entra em vigor no ato de sua publicacéo.

JUSTIFICACAO

A Internet € uma tecnologia que se tornou indispensavel na
vida moderna. Entretanto, como acontece em todas as novas tecnologias, ela pode
ser usada também para finalidades inadequadas, como meio para individuos
possam obter vantagens ilicitas, em prejuizo alheio.

Esse aspecto fica evidente quando verificamos a expanséo
praticamente exponencial da criminalidade na rede mundial de computadores.
Algumas estimativas dao conta de que os lucros auferidos com crimes praticados
por meio da Internet ja sdo maiores do que o oriundo do trafico de entorpecentes.
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Esse contexto deixa evidente a necessidade de
estabelecermos um marco legal que tenha o intuito de criar as bases para o
funcionamento de um ambiente virtual estavel e seguro, onde os cidadaos,
empresas e governos possam interagir sem estarem vulneraveis e expostos a
cibercriminalidade.

A proposta desse marco legal para a Internet deve conter
necessariamente obrigatoriedade de registros por parte dos provedores, tipificacdes
penais especificas para condutas no ambiente digital, dispositivos processuais que
visam agilizar os processos de investigacao pelas autoridades publicas, definicdo de
conceitos e a instituicdo do arcabouco legal que sustente a cooperacao do Brasil em
acordos internacionais de elucidacdo de crimes digitais, como é 0 caso da
Convencdo de Budapeste — tratado internacional que se propde a promover a
cooperacao dos paises no combate ao cibercrime.

O texto que apresentamos, portanto, aborda a questdo de
seguranca da informacao digital de forma ampla e sintonizada com o0s mais
avancados dispositivos legais em vigéncia no mundo. Assim, o Capitulo | trata dos
principios fundamentais que devem nortear a expansao da Internet no Brasil, além
de definir direitos e deveres tanto para usuarios quanto para o Poder Publico,
notadamente os formuladores de politicas publicas — Poderes Executivo e
Legislativo.

No Capitulo Il introduzimos as definicdes dos aspectos que se
relacionam a matéria, com o intuito de elevar os niveis de previsibilidade na
interpretacdo da norma no ambito judicial, objetivando o aprimoramento da
seguranca juridica, evitando, porém, tornar a lei vinculada ao estado atual do
desenvolvimento tecnoldgico, o que nos levou a optar por definicbes genéricas e em
consonancia com legislagdes internacionais. Consideramos que, assim,
conseguimos conferir perenidade a norma, evitando sua obsolescéncia ante a
introduc&o de novas tecnologias.

A questédo da obrigatoriedade de implementacdo de cadastros
de usuarios e seus registros transacionais é tratada no Capitulo Ill da nossa
proposta, nos quais utilizamos as normas e conceitos emanados tanto da referida
Convencdo de Budapeste quanto legislacbes estrangeiras ja plenamente
assentadas no ordenamento juridico de seus respectivos paises.
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Outro aspecto muito importante no combate ao crime digital é
seu carater transnacional, o que demanda a constru¢do de mecanismos legislativos
que permitam as autoridades publicas se relacionarem de forma agil, eficiente e
cooperativa com outros paises.

Esses dispositivos que procuramos introduzir no Capitulo 1V,
visando a instituicdo de uma autoridade central responsavel pelo contato com paises
estrangeiros no tratamento de delitos virtuais, a implantacdo da rede 24/7 proposta
pela Convencdo de Budapeste e a definicAo de procedimentos processuais
referentes as solicitacdes internacionais de preservacdo sumaria de dados
informaticos.

Os mecanismos propostos sdo aderentes aos principios
emanados pela Convencao de Budapeste, o que permite ao Brasil, dessa forma,
assinar acordos de cooperagdo com 0s paises signatarios daquele tratado.

As tipificacbes penais necessarias a imputacdo criminal sao
tratadas no Capitulo V, por meio de uma série de emendas ao Codigo Penal
Brasileiro, abrangendo todas as condutas praticadas por criminosos digitais. Além
disso, as modificacGes na Lei de Escuta - Lei n.° 9.296, de 24 de julho de 1996 -
determinam que nao apenas as concessionarias de servicos publicos sejam
obrigadas a prestar auxilio ao Poder Publico na interceptacdo de dados informaticos
em investigacdes criminais, mas também os provedores de acesso a Internet e
demais empresas prestadoras de servi¢os correlatos, o que facilitara a atuacao das
autoridades policiais.

Assim sendo, entendemos que o texto oferecido € um marco
legal sintonizado com as legislagcdes mais avancadas do mundo, absorvendo o que
existe de mais moderno no tratamento da matéria ao incorporar 0s conceitos que
emanaram da Convencdo de Budapeste, 0 que permitira ao Pais pleitear a
assinatura de tal instrumento, mecanismo institucional de grande eficiéncia no
combate aos crimes digitais no contexto global.

Diante do exposto, peco o apoio dos nobres parlamentares
desta Casa para a aprovacao deste Projeto de Lei.
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Sala das Sessodes, em 2 de dezembro de 2008.

Deputado NELSON GOETTEN

LEGISI:A(;AO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

DECRETO-LEI N° 2.848, DE 7 DE DEZEMBRO DE 1940

Caddigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicdo que Ihe confere o art.
180 da Constituicao, decreta a seguinte lei:

CODIGO PENAL
PARTE ESPECIAL

TITULO |
DOS CRIMES CONTRA A PESSOA

CAPITULO V
DOS CRIMES CONTRA A HONRA
Calunia
Art. 138. Caluniar alguém, imputando-lhe falsamente fato definido como crime:
Pena - detencéo, de 6 (seis) meses a 2 (dois) anos, e multa.
8§ 1° Na mesma pena incorre quem, sabendo falsa a imputagcdo, a propala ou
divulga.

§ 2° E punivel a caltnia contra 0os mortos.

Excecao da verdade

8 3° Admite-se a prova da verdade, salvo:

| - se, constituindo o fato imputado crime de acdo privada, o ofendido nédo foi
condenado por sentenca irrecorrivel;

Il - se o fato € imputado a qualquer das pessoas indicadas no n° | do art. 141;

[ll - se do crime imputado, embora de acdo publica, o ofendido foi absolvido por
sentenca irrecorrivel.

Difamacéo
Art. 139. Difamar alguém, imputando-lhe fato ofensivo a sua reputacao:
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Excecao da verdade
Pardgrafo Unico. A exceg¢do da verdade somente se admite se o ofendido é
funcionario publico e a ofensa é relativa ao exercicio de suas funcdes.

Injuria

Art. 140. Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena - detencéo, de 1 (um) a 6 (seis) meses, ou multa.

§ 1° O juiz pode deixar de aplicar a pena:

| - quando o ofendido, de forma reprovavel, provocou diretamente a injuria;

Il - no caso de retorsdo imediata, que consista em outra injuria.

§ 2° Se a injuria consiste em violéncia ou vias de fato, que, por sua natureza ou
pelo meio empregado, se considerem aviltantes:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa, além da pena
correspondente a violéncia.

§ 3° Se a injuria consiste na utilizacdo de elementos referentes a raga, cor, etnia,

religido, origem ou a condicao de pessoa idosa ou portadora de deficiéncia:
*§ 3° com redacdo dada pela Lei n® 10.741, de 01/10/2003.
Pena reclusdo de um a trés anos e multa.

Disposi¢cdesomuns

Art. 141. As penas cominadas neste Capitulo aumentam-se de um tergo, se
qualquer dos crimes € cometido:

| - contra o Presidente da Republica, ou contra chefe de governo estrangeiro;

Il - contra funcionario publico, em razao de suas funcoes;

[l - na presenca de varias pessoas, ou por meio que facilite a divulgagdo da
callinia, da difamacéo ou da injuria.

IV - contra pessoa maior de 60 (sessenta) anos ou portadora de deficiéncia, exceto
no caso de injaria.

* Inciso IV acrescido pela Lei n® 10.741, de 01/10/2003.

Paigrafo Unico. Se o crime é cometido mediante paga ou pronussa
recompensa, aplica-se a pena em dobro.

CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL

Secgao IV
Dos Crimes Contra a Inviolabilidade dos Segredos

Violacao do segredo profissional

Art. 154. Revealr alguém, sem justa causa, segredo, de que tem ciéncia em razao
de funcéo, ministério, oficio ou profissdo, e cuja revelagcdo possa produzir dano a outrem:

Pena - detengao, de trés meses a um ano, ou multa de um conto a dez contos de
réis.
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Paragrafo Unico. Somente se procede mediante refagse

TITULO Il X
DOS CRIMESCONTRA O PATRIMONIO
CAPITULO |
DO FURTO
Furto
Art. 155. Subtrair, para si ou para outrem, coisa alheia movel:
Pena - reclusdo, de um a quatro anos, e multa, de quinhentos mil réis a dez contos
de réis.
8 1° A pena aumenta-se de um terco, se o crime é praticado durante o repouso
noturno.

§ 2° Se 0 criminoso é primario, e € de pequeno valor a coisa furtada, o juiz pode
substituir a pena de recluséo pela de detencéo, diminui-la de um a dois tercos, ou aplicar
somente a pena de multa.

8§ 3° Equipara-se a coisa moével a energia elétrica ou qualquer outra que tenha
valor econdmico.

Furto qualificado

8 4° A pena € de reclusdo de dois a oito anos, e multa, de dois contos a doze
contos de réis, se o crime é cometido:

| - com destruicdo ou rompimento de obstaculo a subtracéo da coisa;

Il - com abuso de confianga, ou mediante fraude, escalada ou destreza,;

[Il - com emprego de chave falsa,

IV - mediante concurso de duas ou mais pessoas.

8§ 5° A pena é de recluséo de trés a oito anos, se a subtragéo for de veiculo

automotor que venha a ser transportado para outro Estado ou para o exterior.
*8§ 50 acrescido pela Lei n°© 9.426, de 24/12/1996.

TITULO Il i
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO IV
DO DANO

Dano

Art. 163. Destruir, inutilizar ou deteriorar coisa alheia:

Pena - detencéo, de 1 (um) a 6 (seis) meses, ou multa.
Dano qualificado

Paragrafo Unico. Se o crime é cometido:

| - com violéncia a pessoa ou grave ameacga;

Il - com emprego de substancia inflamével ou explosiva, se o fato ndo constitui
crime mais grave,
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[l - contra o patriménio da Unido, Estado, Muniocigmpresa concessionaria de

servigos publicos ou sociedade de economia mista;
* Inciso Il com redacéo determinada pela Lei n® 5.346, de 8ovembro de 1967.

IV - por motivo egoistico ou com prejuizo consideravel para maiti
Pena - detencdo, de 6 (seis) meses a 3 (trés) anos, e multa, além da pena
correspondente a violéncia.

Introducéo ou abandono de animais em propriedade alheia

Art. 164. Introduzir ou deixar animais em propriedade alheia, sem consentimento
de quem de direito, desde que do fato resulte prejuizo:

Pena - detencéo, de 15 (quinze) dias a 6 (seis) meses, ou multa.

Dano em coisa de valor artistico, arqueolégico ou historico

Art. 165. Destruir, inutilizar ou deteriorar coisa tombada pela autoridade
competente em virtude de valor artistico, arqueoldgico ou historico:

Pena - detencéo, de 6 (seis) meses a 2 (dois) anos, e multa.

Alteracdo de local especialmente protegido

Art. 166. Alterar, sem licenca da autoridade competente, o aspecto de local
especialmente protegido por lei:

Pena - detencédo, de 1 (um) més a 1 (um) ano, ou multa.

Acao penal
Art. 167. Nos casos do art. 163, do n° IV do seu paragrafo e do art. 164, somente
se procede mediante queixa.

CAPITULOV
DA APROPRIAGAO INDEBITA

Apropriacao indébita
Art. 168. Apropriar-se de coisa alheia movel, de que tem a posse ou a detengao:
Pena - recluséo, de 1 (um) a 4 (quatro) anos, e multa.
Aumento de pena
8 1° A pena é aumentada de um ter¢co, quando o agente recebeu a coisa:
| - em depdsito necessario;
I - na qualidade de tutor, curador, sindico, liquidatario, inventariante,
testamenteiro ou depositario judicial;

[l - em raz&o de oficio, emprego ou profissao.
* Publicado como § 1° o Unico paragrafo do art. 168.

TiTULO VI
DOS CRIMES CONTRA OS COSTUMES
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_ CAPITULO I
DA SEDUGAO E DA CORRUPCAO DE MENORES

Corrupcdo de menores

Art. 218. Corromper ou facilitar a corrupgcédo de pessoa maior de 14 (catorze) e
menor de 18 (dezoito) anos, com ela praticando ato de libidinagem, ou induzindo-a a pratica-
lo ou presencia-lo:

Pena - recluséo, de 1 (um) a 4 (quatro) anos.

CAPITULO Il
DO RAPTO

Art. 219. (Revogado pela Lei n° 11.106, de 28/03/2005).

TITULO VIII
DOS CRIMES CONTRA A INCOLUMIDADE PUBLICA

CAPITULO Il )
DOS CRIMES CONTRA A SEGURANCA DOS MEIOS DE COMUNICAGAO E
TRANSPORTE E OUTROS SERVICOS PUBLICOS

Atentado contra a seguranca de servico de utilidade publica

Art. 265. Atentar contra a seguranca ou o funcionamento de servigco de agua, luz,
forca ou calor, ou qualquer outro de utilidade publica:

Pena - reclusao, de 1 (um) a 5 (cinco) anos, e multa.

Paragrafo Unico. Aumentar-se-4 a pena de um terco até a metade, se o dano

ocorrer em virtude de subtragéo de material essencial ao funcionamento dos servigos.
* Paragrafo unico acrescentado pela Lei n° 5.346, de 3adembro de 1967.

Interrup¢ o ou perturbacao de servico telegréafico ou telefénico

Art. 266. Interromper ou perturbar servico telegrafico, radiotelegrafico ou
telefbnico, impedir ou dificultar-Ihe o restabelecimento:

Pena - detencéo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Aplicam-se as penas em dobro, se o crime é cometido por
ocasido de calamidade publica.

CAPITULO Il
DOS CRIMES CONTRA A SAUDE PUBLICA

Epidemia
Art. 267. Causar epidemia, mediante a propagacéo de germes patogénicos:

Pena - reclusao, de 10 (dez) a 15 (quinze) anos.
* Pena com redacado determinada pela Lei n°® 8.072, de 25llue de 1990.
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8 1° Se do fato resulta morte, a pena € aplicada em.dobr
8 2° No caso de culpa, a pena é de detengdo, de 1 (um) a 2 (dois) anos, ou, se
resulta morte, de 2 (dois) a 4 (quatro) anos.

TITULO X
DOS CRIMES CONTRA A FE PUBLICA

CAPITULO Il
DA FALSIDADE DOCUMENTAL

Falsificacdo de documento particular

Art. 298. Falsificar, no todo ou em parte, documento particular ou alterar
documento particular verdadeiro:

Pena - reclusao, de 1 (um) a 5 (cinco) anos, e multa.

Falsidade ideoldgica

Art. 299. Omitir, em documento publico ou particular, declaracdo que dele devia
constar, ou nele inserir ou fazer inserir declaracéo falsa ou diversa da que devia ser escrita,
com o fim de prejudicar direito, criar obrigacéo ou alterar a verdade sobre fato juridicamente
relevante:

Pena - recluséo, de 1 (um) a 5 (cinco) anos, e multa, se 0 documento é publico, e
reclusdo de 1 (um) a 3 (trés) anos, e multa, se o documento é particular.

Paragrafo Unico. Se o0 agente € funcionario publico, e comete o crime
prevalecendo-se do cargo, ou se a falsificagéo ou alteracéo é de assentamento de registro civil,
aumenta-se a pena de sexta parte.

LEI N° 9.296, DE 24 DE JULHO DE 1996

Regulamenta Inciso Xll, Parte Final, do art. 5° da Constituicdo Federal.

O PRESIDENTE DA REPUBLICA, faco saber que o Congresso Nacional
decreta e eu sanciono a seguinte Lei:

Art. 1° A interceptacdo de comunicagdes telefonicas, de qualquer natureza, para
prova em investigacao criminal e em instrucdo processual penal, observara o disposto nesta
Lei e dependera de ordem do juiz competente da acdo principal, sob segredo de justica.

Paragrafo unico. O disposto nesta Lei aplica-se a interceptacdo do fluxo de
comunicacdes em sistemas de informatica e telemética.

Art. 2° Ndo serad admitida a interceptacdo de comunicacdes telefénicas quando
ocorrer qualquer das seguintes hipoteses:
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| - n&o houver indicios razoaveis da autoria ou@pe;ao an infracao penal;

Il - a prova puder ser feita por outros meios disponiveis;

[l - o fato investigado constituir infracdo penal punida, no maximo, com pena de
detencgdao.

Paragrafo unico. Em qualquer hipotese deve ser descrita com clareza a situacéo
objeto da investigagdo, inclusive com a indicagcdo e qualificacdo dos investigados, salvo
impossibilidade manifesta, devidamente justificada.

Art. 3° A interceptacdo das comunicacoes telefonicas podera ser determinada pelo
juiz, de oficio ou a requerimento:

| - da autoridade policial, na investigacao criminal;

Il - do representante do Ministério Publico, na investigacdo criminal e na
instrucdo processual penal.

Art. 7° Para os procedimentos de interceptacdo de que trata esta Lei, a autoridade
policial podera requisitar servicos e técnicos especializados as concessionarias de servico
publico.

Art. 8° A interceptacdo de comunicacao telefénica, de qualquer natureza, ocorrera
em autos apartados, apensados aos autos do inquérito policial ou do processo criminal,
preservando-se o sigilo das diligéncias, gravacgdes e transcrigcdes respectivas.

Paragrafo unico. A apensacdo somente podera ser realizada imediatamente antes
do relatério da autoridade, quando se tratar de inquérito policial (Cédigo de Processo Penal,
art. 10, 8 1°) ou na conclusdo do processo ao juiz para o despacho decorrente do disposto nos
artigos 407, 502 ou 538 do Cédigo de Processo Penal.

LEI N°10.201, DE 14 DE FEVEREIRO DE 2001

Institui o Fundo Mcional de Seguranca Publica - FNSP, e da outras providéncias.

Faco saber que o Presidente da Republica adotou a Medida Provisoria n® 2.120-9,
de 2001, que o Congresso Nacional aprovou, e .eu, Antonio Carlos Magalhdes, Presidente,
para os efeitos do disposto paragrafo unico do art. 62, da Constituicdo Federal promulgo a
seguinte Lei:

Art. 1° Fica instituido, no ambito do Ministério da Justica, o Fundo Nacional de
Seguranca Publica - FNSP, com o objetivo de apoiar projetos na area de seguranca publica e
de prevencdo a violéncia, enquadrados nas diretrizes do plano de seguranca publica do
Governo Federal.

* Artigo, caput, com redacao dada pela Lei n. 10.746, d@Q/R003.

Paragrafo unico. (Revogado pela Lei n. 10.746, de 10/10/2003).
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Art. 2° Constituem recursos do FNSP:

| - osconsgnados na Lei Orcamentéria Anual e nos seus créditos adicionais;

Il - as doacoes, auxilios e subvencdes de entidades publicas ou privadas;

lIl - os decorrentes de empréstimo;

IV - as receitas decorrentes das aplicacdes de seus recursos orcamentarios e extra-
or¢camentarios, observada a legislacdo aplicavel; e

V - outras receitas.

PROJETO DE LEI N.° 5.185, DE 2009

(Do Sr. Fabio Faria)

Estabelece a obrigatoriedade de cadastramento e de identificacéo
eletrbnica para fins de acesso a rede mundial de computadores, e de
manutencdo dos dados informaticos pelo periodo de 2 (dois) anos para
fins de investigacao criminal ou instrucao de processo processual penal.

DESPACHO:
APENSE-SE A(AO) PL-3016/2000.

APRECIACAO:
Proposicao Sujeita a Apreciacao do Plenario

O Congresso Nacional decreta:

Art. 1° Esta Lei estabelece a obrigatoriedade de cadastramento
e de identificacdo eletrbnica para fins de acesso a rede mundial de computadores, e
de manutencdo dos dados informaticos pelo periodo de 2 (dois) anos para fins de
investigacao criminal ou instrucéo de processo processual penal.

Art. 2° Todo aquele que prové acesso a rede mundial de
computadores devera cadastrar o usuario antes de lhe prover o acesso.

8§ 1° O cadastramento prévio deverd conter, no minimo, 0s
seguintes dados: nome, endereco e numero de identificagéo civil ou tributaria.

8 2° No ato do cadastramento, cabera ao usuario comprovar a
veracidade dos dados, por meio de autenticagdo eletrénica ou outro meio disponivel.
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8§ 3° Os provedores de acesso a rede mundial de
computadores poderao solicitar do usuario somente informacdes de carater privado
necessarias a efetivacao do registro.

Art. 3° Todo aquele que prové acesso a rede mundial de
computadores devera identificar o usuario antes de liberar o acesso, na forma da
regulamentacao.

Art. 4° Todo aquele que prové acesso a rede mundial de
computadores devera conservar, em ambiente seguro e observados 0s principios da
privacidade e inviolabilidade, pelo prazo de 2 (dois) anos, os dados de trafego do
usuario na rede mundial de computadores.

Paragrafo Unico. Os dados a que se refere o caput deste artigo
serdo informados a autoridade competente para fins de investigacdo criminal ou
instrucdo processual penal, mediante ordem judicial, na qual devera constar, dentre
outras informacdes: a indicacdo da autoridade solicitante e a indicacdo da infracéo
penal investigada, bem como o periodo a ser investigado.

Art. 5° A violacdo do sigilo dos dados cadastrais e dados de
trafego dos usuarios sujeita 0os responsaveis a pena de detencéo, de seis meses a
dois anos, e pagamento de multa no valor de até R$ 10.000,00.

Art. 6° A inobservancia da obrigatoriedade de cadastramento
prévio do usuério e da identificacdo para acesso a Internet e de conservacao dos
dados de trafego, bem como a recusa de remessa dos dados mediante autorizacdo
judicial, sujeita os responsaveis a pena de detencdo, de trés meses a um ano, e
multa no valor de até R$ 10.000,00.

Art. 8 Esta lei entra em vigor no prazo de 180 dias.

JUSTIFICACAO

O crescimento vertiginoso da Internet, que tem hoje mais de
184 milhdes de sitios e 1,2 bilhdes de usuarios no mundo, conferiu a rede mundial
de computadores, mais conhecida como Internet, carater de centralidade. A rede,
que originalmente servia para conectar 6rgdos de seguranca e universidades nos
Estados Unidos, tornou-se uma ferramenta essencial de comunicacado, lazer,
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trabalho, negdcios e relacionamento nos dias atuais. Ha 20 anos, a idéia de todos os
computadores interligados, compartilhando o mesmo ambiente virtual, numa troca
alucinante de dados e informacdes, era inimaginavel.

As funcdes da Internet no desenvolvimento social, cultural e
econdmico ainda estao por vir, especialmente nas Nacdes emergentes, no entanto,
para que a rede continue a crescer, preservando suas principais caracteristicas, que
sdo o fato de ser una, descentralizada e livre, é preciso agregar mais uma
caracteristica fundamental a Internet: a seguranca.

A seguranca da rede mundial de computadores € uma
preocupacao dominante em todos os foruns que discutem a regulacéo e o futuro da
Internet. E a questdo se apresenta como uma encruzilhada: em nome da liberdade,
€ preciso adotar medidas de controle da rede. A veracidade da informacdo e a
transparéncia sdo pré-requisito para que a Internet ndo seja destruida pela acéo
ilicita de alguns de seus usuarios.

O cadastramento exigido pela proposta que ora apresentamos
assemelha-se ao registro comercial de uma loja. O usuario continuara tendo que
criar um "username” (nome do usuario), que podera ser um nome fantasia. Mas,
assim como no comeércio, havera um registro com seus dados veridicos, conferidos
pelo provedor. Adicionalmente, estamos prevendo nesta proposicdo que 0 usuario
tera que identificar-se, por meio de autenticacdo mecanica ou outra forma, no
momento que se conectar a rede. Assim, sera possivel associar a pessoa ao numero
de registro da maquina, o que facilitara imensamente a identificacdo do usuario, em
caso de investigacao criminal.

Esta proposta resgata um dos dispositivos constante no
Projeto de Lei 84/99, que abriga a discussao mais relevante existente hoje no Brasil
no combate aos crimes digitais. Em tramitacdo nesta Casa, ap0s a aprovacao no
Senado, 0 projeto penaliza crimes que atentem contra a confidencialidade,
integridade e disponibilidade dos sistemas de computadores, crimes referentes aos
conteudos e crimes cometidos por via informatica. Isso envolve furto, apropriacédo
indébita, estelionato, violacdo da intimidade ou do sigilo das comunicacoes,
divulgacdo de material pornografico envolvendo criancas e adolescentes e outros
crimes cometidos contra o sistema financeiro nacional, contra a legislacdo autoral,
os direitos humanos e o consumidor.
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No entanto, por pressédo de setores da academia e sociedade
civil organizada, o artigo que permitia a identificacdo do autor do ilicito foi retirado do
projeto, o que reduz, consideravelmente, a possibilidade de puni¢cdo dos envolvidos.
Uma lei que da margem a impunidade €, no minimo, uma lei inGcua, sendo nociva a
sociedade.

A proposta que apresentamos obriga os fornecedores de
servico de acesso a Internet a cadastrar seus usuarios e manter os registros de
acesso e de navegacdo. Em primeiro lugar, o cadastro ndo representa violacao do
direito de privacidade, uma vez que os dados serdo mantidos em sigilo. A
identificacdo € obrigatoria nas relacbes comerciais, como a contratacdo de uma
escola, de um servico de banda larga e mesmo de uma linha de telefone. Por que

nao seria para o0 acesso a Internet?

A obrigatoriedade do registro ndo fere a Constituicdo, mas a
cumpre, na medida em que veda o anonimato, embora assegure a liberdade de
expressao, nos termos do 5°, IV. O cidaddo deve ser responsavel pela veracidade
dos dados que informe, o que abrange, também, a correcdo dos dados para a
criacdo de uma conta de endereco eletrénico. E a participacdo dos provedores €&
crucial, uma vez que sao eles os responsaveis pelo endereco de rede, o endereco IP
(Internet Protocol). Caso o provedor ndo tenha informacdes corretas ligadas aquele
endereco IP, a identificacdo da pessoa que acessou a rede torna-se bastante dificil.

Suponhamos que seja a Internet uma estrada e 0 acesso 0
veiculo no qual circulamos nela. Ndo se questiona a necessidade de que esse
veiculo esteja cadastrado e identificado, por meio de uma placa, perante as
autoridades de transito. No caso de acesso eventual em lan house, telecentros, a
identificacdo por meio de documento de identidade faz-se necessaria na mesma
medida em que todo cidadao € obrigado a se identificar ao entrar num prédio publico
ou privado.

A vigilancia é inerente a toda e qualquer acdo humana hoje na
sociedade, mesmo nas democréticas, em que cada vez mais os direitos individuais
sao condicionados pelo interesse coletivo. Em um shopping, todo cidadéo € vigiado
por cameras e mesmo seguranca, porém ninguém questiona ali violacdo de
privacidade ou de direitos.

No entanto, os fornecedores de servigo ficam proibidos, pelo
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projeto de lei, de fazer uso desses dados e informacgdes para outros fins que ndo o
de investigacao criminal, ficando responsaveis pelo sigilo dos mesmos. Para tanto,
impomos regras claras quanto as possibilidades de quebra de sigilo dessa
comunicacao, somente perante ordem judicial.

Do ponto de vista constitucional, € consenso o entendimento
de que o interesse publico e 0 bem comum se sobrepdem aos direitos e garantais
fundamentais do cidaddo, que nédo podem ser percebidos como direito absoluto,
nem usados como protecédo a pratica de atividades ilicitas.

As medidas previstas no projeto se coadunam com decistes
recentes adotadas em paises onde a Internet encontra-se em estado mais
avancado, e visam encontrar um ponto de equilibrio entre o direito individual e a
seguranca da rede. Dessa forma, o pais se alinha com a vanguarda da legislacéo
sobre Internet no mundo e abre a possibilidade de ampla cooperacao policial e
judiciaria internacional, que é condicdo chave para o combate ao crime cibernético
em todo o mundo.

Em suma, nenhum usuéario tera o sigilo dos seus dados
violados, a ndo ser com o fim especifico, como a apuracdo de crimes. Os 99% dos
usuarios da rede nao tém o que temer. Devem, ao contrario, ansiar por medidas que
os protejam dos hackers, crackers e outros criminosos que se utilizam das
vulnerabilidades da Internet para invadir seus computadores, suas contas bancarias
e sua vida impunemente.

Hoje, com o avanco da Internet movel, ha uma tendéncia muito
grande de que os arquivos dos usuarios seja transferidos do computador para
ambientes on line, sendo armazenadas pelo provedor de servico. Assim, esses
provedores ja armazenam dados de grande confidencialidade, como a
correspondéncia eletronica desse usuario. Se milhdes de internautas brasileiros
confiam nesses operadores sem que tenha hoje plena garantia de sigilo de seus
dados e comunicagfes, uma vez que ndo ha uma lei para regular o assunto, porque
nao confiariam na confidencialidade dos seus dados cadastrais, protegidos por uma
norma legal como a que estamos propondo?

Para qualquer transacdo comercial que queira fazer na
Internet, o internauta jA € obrigado a preencher um cadastro com todos 0s seus
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dados pessoais, como endereco e telefone e dados bancarios, conforme o caso.
Portanto, a informacao cadastral ja faz parte da Internet. S6 temos que garantir que
ela seja veridica, em todas as etapas do processo de navegacao.

Além de punir, o projeto traz, portanto, uma dimensao
preventiva de grande relevancia, reprimindo assim a ocorréncia de pequenos e
grandes delitos que tém a Internet como seu nascedouro, como atos de terrorismo
internacional.

Com apenas 20 anos, a Internet € o mais jovem patrimdnio da
humanidade, que esta sob ameaca de ruir diante da proliferacdo de acgles
criminosas em nivel global. Se cada pais adotar acdes domésticas em prol da rede,
teremos por muito tempo uma rede democratica, eficiente e imprescindivel para todo
cidadao do planeta.

Pelas razdes expostas, pedimos o apoio dos nobres
Deputados no sentido da APROVACAO do presente Projeto de Lei.

Sala das Sessfes, em 07 de maio de 2009.

Deputado FABIO FARIA

LEGISI:A(;AO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

CONSTITUICAO
) DA
REPUBLICA FEDERATIVA DO BRASIL
1988

TiTUuLO Il
DOS DIREITOS E GARANTIAS FUNDAMENTAIS

CAPITULO |
DOS DIREITOS E DEVERES INDIVIDUAIS E COLETIVOS

Art. 5° Todos sao iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito
avida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:
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| - homens e mulheres séo iguais em direitos e atiigg, nos termos desta
Constituicao;

Il - ninguém sera obrigado a fazer ou deixar de fazer alguma coisa sendo em
virtude de lei;

[l - ninguém sera submetido a tortura nem a tratamento desumano ou degradante;

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

V - é assegurado o direito de resposta, proporcional ao agravo, além da
indenizacdo por dano material, moral ou & imagem;

VI - é inviolavel a liberdade de consciéncia e de crenca, sendo assegurado o livre
exercicio dos cultos religiosos e garantida, na forma da lei, a protecdo aos locais de culto e a
suas liturgias;

VII - é assegurada, nos termos da lei, a prestacdo de assisténcia religiosa nas
entidades civis e militares de internacao coletiva;

VIII - ninguém sera privado de direitos por motivo de crenga religiosa ou de
conviccao filosofica ou politica, salvo se as invocar para eximir-se de obrigacéo legal a todos
Imposta e recusar-se a cumprir prestacao alternativa, fixada em lei;

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacao, independentemente de censura ou licenga;

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacao pelo dano material ou moral decorrente de sua violacao;

XI - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para prestar
socorro, ou, durante o dia, por determinacao judicial;

XIlI - é inviolavel o sigilo da correspondéncia e das comunicagdes telegréaficas, de
dados e das comunicacdes telefénicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses
e na forma que a lei estabelecer para fins de investigacédo criminal ou instrugdo processual
penal;

XIII - é livre o exercicio de qualquer trabalho, oficio ou profissédo, atendidas as
qualificacdes profissionais que a lei estabelecer;

XIV - é assegurado a todos o acesso a informacgéo e resguardado o sigilo da fonte,
guando necessario ao exercicio profissional,

XV - é livre a locomogdo no territdrio nacional em tempo de paz, podendo
qualquer pessoa, nos termos da lei, nele entrar, permanecer ou dele sair com seus bens;

XVI - todos podem reunir-se pacificamente, sem armas, em locais abertos ao
publico, independentemente de autorizacdo, desde que ndo frustrem outra reunido
anteriormente convocada para o mesmo local, sendo apenas exigido prévio aviso a autoridade
competente;

XVII - é plena a liberdade de associagcdo para fins licitos, vedada a de carater
paramilitar;

XVIII - a criagcdo de associagbes e, na forma da lei, a de cooperativas independem
de autorizacdo, sendo vedada a interferéncia estatal em seu funcionamento;

XIX - as associagdes s6 poderdo ser compulsoriamente dissolvidas ou ter suas
atividades suspensas por decisdo judicial, exigindo-se, no primeiro caso, 0 transito em
julgado;

XX - ninguém podera ser compelido a associar-se ou a permanecer associado;
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XXl - as entidades associativas, quando expressamautbrizadas, tém
legitimidade para representar seus filiados judicial ou extrajudicialmente;

XXII - é garantido o direito de propriedade;

XXIII - a propriedade atendera a sua funcéo social;

XXIV - a lei estabelecera o procedimento para desapropriacao por necessidade ou
utilidade publica, ou por interesse social, mediante justa e prévia indenizacdo em dinheiro,
ressalvados 0s casos previstos nesta Constituicao;

XXV - no caso de iminente perigo publico, a autoridade competente podera usar
de propriedade particular, assegurada ao proprietario indenizagao ulterior, se houver dano;

XXVI - a pequena propriedade rural, assim definida em lei, desde que trabalhada
pela familia, ndo sera objeto de penhora para pagamento de débitos decorrentes de sua
atividade produtiva, dispondo a lei sobre os meios de financiar o seu desenvolvimento;

XXVIl - aos autores pertence o direito exclusivo de utilizacdo, publicacdo ou
reproducdo de suas obras, transmissivel aos herdeiros pelo tempo que a lei fixar;

XXVIII - sdo assegurados, nos termos da lei:

a) a protecdo as participacdes individuais em obras coletivas e a reproducédo da
imagem e voz humanas, inclusive nas atividades desportivas;

b) o direito de fiscalizacdo do aproveitamento econdmico das obras que criarem
ou de que participarem aos criadores, aos intérpretes e as respectivas representacdes sindicai
e associativas;

XXIX - a lei assegurara aos autores de inventos industriais privilégio temporario
para sua utilizacdo, bem como protecéo as criagdes industriais, a propriedade das marcas, aos
nomes de empresas e a outros signos distintivos, tendo em vista o interesse social e o
desenvolvimento tecnoldgico e econémico do Pais;

XXX - é garantido o direito de heranca;

XXXI - a sucessao de bens de estrangeiros situados no Pais sera regulada pela lei
brasileira em beneficio do conjuge ou dos filhos brasileiros, sempre que nao lhes seja mais
favoravel a lei pessoal do de cujus ;

XXXII - o Estado promovera, na forma da lei, a defesa do consumidor;

XXXIII - todos tém direito a receber dos érgaos publicos informagdes de seu
interesse particular, ou de interesse coletivo ou geral, que serédo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel & seguranca da
sociedade e do Estado;

XXXIV - sédo a todos assegurados, independentemente do pagamento de taxas:

a) o direito de peticdo aos poderes publicos em defesa de direitos ou contra
ilegalidade ou abuso de poder;

b) a obtencdo de certidbes em reparticbes publicas, para defesa de direitos e
esclarecimento de situagdes de interesse pessoal;

XXXV - a lei ndo excluird da apreciacdo do Poder Judiciario lesdo ou ameaca a
direito;

XXXVI - a lei ndo prejudicara o direito adquirido, o ato juridico perfeito e a coisa
julgada;

XXXVII - ndo havera juizo ou tribunal de excecéao;

XXXVIII - é reconhecida a instituicdo do jari, com a organizacdo que lhe der a
lei, assegurados:

a) a plenitude de defesa,;
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b) o sigilo das votacoes;

c) asobeganiados veredictos;

d) a competéncia para o julgamento dos crimes dolosos contra a vida;

XXXIX - ndo ha crime sem lei anterior que o defina, nem pena sem prévia
cominacéo legal;

XL - a lei penal n&o retroagira, salvo para beneficiar o réu;

XLI - a lei punird qualquer discriminacdo atentatdria dos direitos e liberdades
fundamentais;

XLII - a pratica do racismo constitui crime inafiancavel e imprescritivel, sujeito a
pena de recluséo, nos termos da lei;

XLIII - a lei considerara crimes inafiancaveis e insuscetiveis de graca ou anistia a
pratica da tortura, o tréfico ilicito de entorpecentes e drogas afins, o terrorismo e os definidos
como crimes hediondos, por eles respondendo os mandantes, 0s executores e 0s que, podend
evita-los, se omitirem;

XLIV - constitui crime inafiancavel e imprescritivel a acdo de grupos armados,
civis ou militares, contra a ordem constitucional e o Estado democratico;

XLV - nenhuma pena passara da pessoa do condenado, podendo a obrigacdo de
reparar o dano e a decretacdo do perdimento de bens ser, nos termos da lei, estendidas ao
sucessores e contra eles executadas, até o limite do valor do patriménio transferido;

XLVI - a lei regulard a individualizacdo da pena e adotard, entre outras, as
seguintes:

a) privagao ou restricao da liberdade;

b) perda de bens;

c) multa;

d) prestacéo social alternativa;

e) suspenséo ou interdigao de direitos;

XLVII - ndo havera penas:

a) de morte, salvo em caso de guerra declarada, nos termos do art. 84, XIX;

b) de carater perpétuo;

c) de trabalhos forgados;

d) de banimento;

€) Cruéis;

XLVIII - a pena sera cumprida em estabelecimentos distintos, de acordo com a
natureza do delito, a idade e o sexo do apenado;

XLIX - é assegurado aos presos o respeito a integridade fisica e moral;

L - &s presidiarias serdo asseguradas condi¢cdes para que possam permanecer com
seus filhos durante o periodo de amamentacao;

LI - nenhum brasileiro serd extraditado, salvo o naturalizado, em caso de crime
comum, praticado antes da naturalizacdo, ou de comprovado envolvimento em tréafico ilicito
de entorpecentes e drogas afins, na forma da lei;

LIl - ndo sera concedida extradicdo de estrangeiro por crime politico ou de

opiniao;

LIl - ninguém sera processado nem sentenciado sendo pela autoridade
competente;

LIV - ninguém sera privado da liberdade ou de seus bens sem o devido processo
legal,
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LV - aos litigantes, em processo judicial ou adntigis/o, e aos acusados em
geral sdo assegurados o contraditorio e a ampla defesa, com 0s meios e recursos a ela
inerentes;

LVI - sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos;

LVII - ninguém sera considerado culpado até o transito em julgado de sentenca
penal condenatoria;

LVIIl - o civiimente identificado ndo sera submetido a identificacdo criminal,
salvo nas hipéteses previstas em lei;

LIX - serd admitida acdo privada nos crimes de acdo publica, se esta nao for
intentada no prazo legal,

LX - a lei s6 podera restringir a publicidade dos atos processuais quando a defesa
da intimidade ou o interesse social o exigirem;

LXI - ninguém sera preso sendo em flagrante delito ou por ordem escrita e
fundamentada de autoridade judiciaria competente, salvo nos casos de transgressao militar ou
crime propriamente militar, definidos em lei;

LXIl - a prisdo de qualquer pessoa e o local onde se encontre serdo comunicados
imediatamente ao juiz competente e a familia do preso ou a pessoa por ele indicada;

LXIIl - o preso ser& informado de seus direitos, entre 0s quais o0 de permanecer
calado, sendo-lhe assegurada a assisténcia da familia e de advogado;

LXIV - o preso tem direito a identificacdo dos responsaveis por sua prisdo ou por
seu interrogatorio policial;

LXV - a priséo ilegal sera imediatamente relaxada pela autoridade judiciéria;

LXVI - ninguém ser& levado a prisdo ou nela mantido quando a lei admitir a
liberdade provisoria, com ou sem fianca,

LXVIl - ndo havera prisdo civil por divida, salvo a do responsavel pelo
inadimplemento voluntario e inescusavel de obrigagéo alimenticia e a do depositario infiel;

LXVIIl - conceder-se-a habeas corpus sempre que alguém sofrer ou se achar
ameacado de sofrer violéncia ou coacdo em sua liberdade de locomocao, por ilegalidade ou
abuso de poder;

LXIX - conceder-se-a mandado de seguranca para proteger direito liquido e certo,
ndo amparado por habeas corpus ou habeas data , quando o responséavel pela ilegalidade ol
abuso de poder for autoridade publica ou agente de pessoa juridica no exercicio de atribuicbes
do poder publico;

LXX - 0 mandado de segurancga coletivo pode ser impetrado por:

a) partido politico com representacdo no Congresso Nacional;

b) organizacao sindical, entidade de classe ou associagdo legalmente constituida e
em funcionamento ha pelo menos um ano, em defesa dos interesses de seus membros oL
associados;

LXXIl - conceder-se-a mandado de injuncdo sempre que a falta de norma
regulamentadora torne inviavel o exercicio dos direitos e liberdades constitucionais e das
prerrogativas inerentes a nacionalidade, a soberania e a cidadania;

LXXII - conceder-se-4 habeas data :

a) para assegurar o conhecimento de informacdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carétel
publico;
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b) para a retificacdo de dados, quando nao segfafélo por processo sigiloso,
judicial ou administrativo;

LXXIIl - qualquer cidaddo é parte legitima para propor acao popular que vise a
anular ato lesivo ao patrimbénio publico ou de entidade de que o Estado participe, a
moralidade administrativa, ao meio ambiente e ao patrimonio historico e cultural, ficando o
autor, salvo comprovada ma-fé, isento de custas judiciais e do dnus da sucumbéncia,

LXXIV - o Estado prestara assisténcia juridica integral e gratuita aos que
comprovarem insuficiéncia de recursos;

LXXV - o Estado indenizard o condenado por erro judiciario, assim como o que
ficar preso além do tempo fixado na sentenca;

LXXVI - sdo gratuitos para os reconhecidamente pobres, na forma da lei:

a) o registro civil de nascimento;

b) a certiddo de o6bito;

LXXVII - s&o gratuitas as acdes Habeas corpus habeas data e, na forma da
lei, 0s atos necessarios ao exercicio da cidadania.

LXXVIII - a todos, no ambito judicial e administrativo, sdo assegurados a

razoavel duracdo do processo e 0s meios que garantam a celeridade de sua tramitacao.
acrescido pela Emenda Constitucional n® 45, de 2004)

8 1° As normas definidoras dos direitos e garantias fundamentais tém aplicagao
imediata.

§ 2° Os direitos e garantias expressos nesta Constituicdo ndo excluem outros
decorrentes do regime e dos principios por ela adotados, ou dos tratados internacionais em
que a Republica Federativa do Brasil seja parte.

§ 3° Os tratados e convengOes internacionais sobre direitos humanos que forem
aprovados, em cada Casa do Congresso Nacional, em dois turnos, por trés quintos dos votos
dos respectivos membros, serdo equivalentes as emendas constitudi®agigrafo
acrescido pela Emenda Constitucional n°® 45, de 2004)

§ 4° O Brasil se submete a jurisdicdo de Tribunal Penal Internacional a cuja
criacdo tenha manifestado ades@aragrafo acrescido pela Emenda Constitucional n°® 45,
de 2004)

CAPITULO Il
DOS DIREITOS SOCIAIS

Art. 6° S&o direitos sociais a educacdo, a saude, o trabalho, a mordalizr, a
seguranca, a previdéncia social, a protecdo a maternidade e a infancia, a assisténcia aos
desamparados, na forma desta Constituigdatigo com redacdo dada pela Emenda
Constitucional n°® 26, de 2000)
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PROJETO DE LEI N.° 5.298, DE 2009

(Do Sr. Jefferson Campos)

Dispfe sobre a identificacdo dos usuéarios dos servicos de correio
eletronico.

DESPACHO:
APENSE-SE A(AO) PL-5403/2001.

O Congresso Nacional decreta:

Art. 1o Esta Lei veda o anonimato dos usuarios de servicos de correio
eletrénico registrados no Pais e determina o registro de dados para a identificacéo
do usuério no fornecimento de enderecos eletrénicos por provedores de servicos de
correio eletrénico.

Art. 2. Os provedores de servicos de correio eletronico em redes de
computadores deverdo registrar, arquivar e manter atualizados as seguintes
informacdes sobre os titulares de enderecos eletrénicos por eles operados:

| — nome completo;

Il — endereco residencial;

lIl — nimero de identidade;

I V — Caodigo de Pessoa Fisica (CPF);

Art. 3- Os provedores de servicos de correio eletronico em redes de
computadores deverao manter, por um prazo minimo de um ano, registros de todas
as mensagens eletrénicas enviadas por cada usuario de correio eletrénico contendo
as seguintes informacdes:

| — endereco eletrbnico do destinatario da mensagem;

Il — data e hora do envio da mensagem;

lIl — endereco de rede temporariamente atribuido pelo provedor (endereco IP)
ao computador utilizado pelo usuario para o envio da mensagem;

Art. 4- A desobediéncia ao disposto nesta lei sujeita o infrator a pena de multa
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estabelecida em regulamento, que nao sera inferior a R$ 10 mil (dez mil reais) e
devera ser majorada em caso de reincidéncia.

Art. 5o Esta lei entra em vigor 90 (noventa) dias apds a sua publicacao.

JUSTIFICACAO

Crimes digitais sdo tdo antigos quanto o préprio advento do computador.
Porém, com o surgimento das redes de informacdes, principalmente com a Internet,
esse tipo de crime teve um crescimento exponencial. Ja a atividade legislativa, ndo
apenas no Brasil como em todo o mundo, ndo seguiu a velocidade do
desenvolvimento da informatica, resultando em um fraco ou até mesmo inexistente
arcabouco legal especifico.

A despeito desse atraso, a tipificacdo desses crimes tem tido diversos
avancos nos ultimos anos, mas ainda ha falhas importantes relativas a identificacao
dos usuarios de redes de computadores. Desse modo, as autoridades policiais tém
tido mais facilidade para poder investigar e classificar as condutas criminosas de
informatica, porém encontram grande dificuldade para identificar os criminosos
responsaveis por esses atos.

Nesse contexto, merecem destaque as atividades criminosas postas em
pratica por meio de servicos de correio eletrénico. De acordo com as regras
atualmente vigentes, qualquer um pode abrir uma conta de e-mail, muitas vezes
gratuitamente, sem que para isso precise comprovar sua identidade. Desse modo,
esse endereco eletronico pode ser usado indiscriminadamente na rede, com pouca
ou nenhuma possibilidade de se identificar o emissor das mensagens eletronicas.

Entendemos que se faz necessario um novo paradigma legal, de modo a
coibir o anonimato das comunicacdes via correio eletronico.

Assim, propomos este Projeto de Lei, que estabelece algumas informacdes
minimas que devem ser dada por toda pessoa que pretenda abrir uma conta de e-
mail em provedores hospedados em servidores no Pais. Na certeza da importancia e
da qualidade da proposi¢céo, peco aos colegas parlamentares 0 apoio necessario a
sua aprovagao.

Sala das Sessodes, em 27 de maio de 2009.

Deputado JEFFERSON CAMPOS
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PROJETO DE LEI N.° 6.357, DE 2009

(Do Senado Federal)

PLS N °296/2008
OFICIO N°2408/2009 — SF

Obriga os estabelecimentos de locacao de terminais de computadores a
manterem cadastro de seus usuarios.

DESPACHO:
APENSE-SE A(AO) PL-5403/2001.

O CONGRESSO NACIONAL decreta:

Art. 1° Sdo os estabelecimentos que exploram a locacdo de
computadores para acesso a internet, para o publico em geral, obrigados a manter
cadastro de seus usuarios.

Art. 2° O cadastro de que trata esta Lei devera conter:
| - nome completo e nUmero do documento de identidade do usuario;

Il - identificacdo do terminal utilizado, data e hora de inicio e término
de sua utilizagao.

Paragrafo unico. A forma de armazenamento e apresentacdo dos
dados cadastrais exigidos neste artigo sera definida em regulamentacéo.

Art. 3° Os dados constantes do cadastro deverdo ser preservados
pelo estabelecimento pelo prazo minimo de 3 (trés) anos.

Art. 4° Sera assegurado o sigilo das informacfes armazenadas,
salvo, em virtude de ordem judicial, para fins de investigagao criminal ou instrugéo
processual penal.

Art. 5° O descumprimento do disposto nesta Lei ensejara a aplicacdo
de multa no valor de R$ 10.000,00 (dez mil reais) a R$ 100.000,00 (cem mil reais),
de acordo com a gravidade da conduta, e a cassacao do alvara de funcionamento,
em caso de reincidéncia.

Art. 6° Esta Lei entra em vigor apos decorridos 120 (cento e vinte)
dias de sua publicacéo oficial.

Senado Federal, em 4 de novembro de 2009.

Senador José Sarney
Presidente do Senado Federal
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PROJETO DE LEI N.° 6.527, DE 2009

(Do Sr. Silas Brasileiro)

Dispfe a suspensao do acesso a Internet de quem utilizar este meio de
comunicacédo para pratica ou incentivo a pratica de pedofilia e atividades
afins.

DESPACHO:
APENSE-SE AO PL 6127/2002.

O Congresso Nacional decreta:

Art. 12 Esta Lei dispGe sobre a suspensdao do acesso a Internet para
quem utilizar este meio de comunicagao para pratica ou incentivo a pratica de pedofilia e

atividades afins.

Art. 22 Para os efeitos desta lei considera-se “provedor de acesso a
Internet” qualquer entidade que forneca o servico de conexao a Internet.

Art. 32 Ficam os provedores de acesso a Internet em operagao no
territério nacional obrigados a identificar e suspender imediatamente a conexdo de acesso
de usuarios de seus servicos que estejam transmitindo, compartilhando ou oferecendo em
sitios de qualquer natureza, material que contenha imagens de pratica sexual com criangas,

adolescentes ou menores de idade.

Pardgrafo Unico. Uma vez identificada a transmissdao ou manipulacao
de material contendo pedofilia, o provedor de acesso devera acionar os érgdos policiais
competentes, informando todos os dados de identificacdo do usuario responsavel, bem

como o material que foi transmitido, compartilhado ou oferecido.
Art. 42 Esta lei entra em vigor na data de sua publicacdo.

JUSTIFICACAO

O wuso da Internet para a oferta, comércio, trafico e

compartilhamento de material contendo imagens de pratica sexual envolvendo criangas,
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adolescentes e menores de idade estd tomando propor¢Ges avassaladoras, mesmo com

todas as medidas de repressdo que tem sido adotadas pelo Poder Publico.

Para cada peddfilo identificado e preso pelas autoridades policiais,
surgem outros tantos em operag¢do na Internet, em um processo que cresce em proporg¢ao
exponencial, em uma atitude dos criminosos que chegam a zombar das autoridades

constituidas.

Esse contexto deixa evidente que medidas adicionais de combate a
pedofilia sdo necessarias. Este Projeto de Lei que apresento, portanto, tem o objetivo de
permitir que os provedores de acesso a Internet se tornem parceiros das autoridades

policiais no combate a esse tipo de pratica hedionda.

Sendo assim, as entidades que fornecem o servico de conexdo a
Internet serdo obrigadas a suspender as conexdes dos usuarios identificados transmitindo,
oferecendo ou compartilhando esse tipo de conteudo, e, simultaneamente, acionar os

organismos policiais competentes.

Diante do exposto, peco o apoio dos nobres Parlamentares desta
Casa para a sua APROVACAO.

Sala das Sessdes, em 2 de dezembro de 2009.

Deputado Silas Brasileiro

PROJETO DE LEI N.° 7.131, DE 2010

(Do Sr. Gerson Peres)

Dispde sobre a responsabilidade dos proprietarios e autores de blogues
e mecanismos similares.

DESPACHO:
APENSE-SE A (AO) PL 2196/2003.

O Congresso Nacional decreta:
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Art. 1° Esta Lei dispbe sobre a responsabilidade dos
proprietarios e autores de blogues, foruns e mecanismos similares de publicacédo na
Internet.

Art. 2° Os proprietarios, editores, mantenedores e autores de
blogues, féruns e demais sitios com funcionalidades semelhantes, sdo responsaveis
pelo conteudo dos comentarios oriundos de usuarios anbnimos ou que ndo sejam
passiveis de identificacao.

Art. 3° As mensagens que contenham crimes contra a honra -
callnia, injuria e difamacédo — das pessoas serdo de responsabilidade dos editores,
proprietarios e autores dos blogues, féruns, e demais sitios de Internet com
funcionalidades semelhantes, no caso de a mensagem contendo o crime contra a
honra nao permitir a identificagcao do autor.

81° O ofendido por calunia, injuria e difamagdo, sem prejuizo
da acdo penal competente, podera demandar no juizo civil a reparacdo do dano
moral.

§2° Todos os blogues, féruns, e demais sitios de Internet com
funcionalidades semelhantes, sédo obrigados a instituir mecanismo de moderacao de
comentarios.

83° O controle da postagem e prévia analise dos comentarios é
obrigacao exclusiva de seu proprietério, autor ou editor.

Art. 4° Todos os blogues, foruns, e demais sitios de Internet
com funcionalidades semelhantes, sdo obrigados a procederem ao registro com o
nome completo, CPF e identidade de seu proprietario no sitio governamental
Registro.BR.

Paragrafo unico. O registro do blogue, forum, e demais sitios
de Internet com funcionalidades semelhantes devera ser processado de forma
gratuita e ndo onerosa no “sitio” governamental “registro.br” para fim exclusivo de
cadastro.
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Art. 5° O Poder Judiciario aplicara multa de dois a dez mil reais
ao proprietario do blogue, forum, e demais sitios de Internet com funcionalidades
semelhantes, que estejam em desconformidade com os dispositivos desta Lei.

81° O valor da multa dobra a cada reincidéncia.

8§2° Os recursos das multas serdao revertidos ao Fundo
Nacional de Seguranca Publica de que trata a Lei n°® 10.201, de 14 de fevereiro de
2001.

Art. 6° Esta lei entra em vigor na data de sua publicacéo.

JUSTIFICACAO

A Internet € o mecanismo de comunicacdo social que
apresenta o maior crescimento, chegando, em muitos paises, a superar o radio e a
televisdo como fonte de noticias e opinides.

Esse novo meio de interagcao social, porém, caracteriza-se pelo
fato de que, ao contrario dos mecanismos tradicionais — imprensa escrita, radio e
televisdo -, onde temos um emissor falando para muitos, temos uma situacdo em
gue muitos falam para muitos.

Além disso, a Internet permitiu uma ampliacdo exponencial nas
possibilidades de manifestacdo do pensamento, na liberdade de expressao e na
democratizagdo da Comunicagao Social.

Ocorre que o0s mecanismos tradicionais de Comunicagao
Social sédo passiveis de responsabilizacdo civil e penal no caso de ocorréncia de
crimes contra a honra — callnia, injuria e difamagéo. O caso dos blogues, féruns e
demais sitios de publicacdo de artigos e opinides, porém, ndo contam norma similar
que permita a protecao da honra das pessoas.

Essa lacuna legal permite que esses mecanismos de Internet,
com todo o seu poder de difusdo associado, sejam usados, em muitos casos, de
forma fraudulenta, para a pratica da calunia, da injuria e da difamacédo, sem que os
autores de tais crimes possam ser responsabilizados.

Além disso, as areas de comentarios de muitos desses sitios
permitem que o0s usuarios publiquem comentarios de forma andnima, ou com
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identidade ndo confirmada, o que faz com que essa funcionalidade seja usada
também com finalidade fraudulenta e para a consecuc¢ao de crimes contra a honra.

A solucdo para essa situacdo passa necessariamente pelo
transferéncia da responsabilidade dos comentarios andénimos para o proprietario do
bloque, e a instituicdo da obrigacdo de que tais mecanismos tenham a area de
comentarios moderada, para permitir a andlise prévia das mensagens antes da
publicacao.

E evidente que todo o contetido publicado em um sitio, blogue
ou sitio de Internet com finalidade similar é de responsabilidade de seu proprietario,
autor ou editor, para efeito de responsabilizagdo quanto a ocorréncia de crimes
contra a honra, pois estes sao 0s mantenedores dos recurso, assim como 0S
beneficidrios de suas receitas publicitarias.

Este Projeto de Lei, portanto, tem o objetivo de estabelecer as
normas basicas de responsabilizacdo dos autores, proprietarios e editores de tais
sitios no caso de publicacdo de mensagens andnimas.

Além disso, introduzimos a obrigacdo para que os bloques e
demais sitios com finalidades similares sejam cadastrados no sitio governamental
Registro.BR de forma n&do onerosa, permitindo, assim, um mecanismo eficiente de
identificacdo dos proprietarios.

Diante do exposto, peco o apoio dos nobres Parlamentares
desta Casa para a aprovacao deste Projeto de Lei.

Sala das Sessdes, em 14 de abril de 2010.

Deputado Gerson Peres

LEGISI:A(;AO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

LEI N°10.201, DE 14 DE FEVEREIRO DE 2001

Institui o Fundo Nacional de Seguranca
Publica - FNSP, e da outras providéncias.
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Faco saber que o PRESIDENTE DA REPUBLICA adotou dilfsProvisoria n°
2.120-9, de 2001, que o Congresso Nacional aprovou, e .eu, Antonio Carlos Magalhéaes,
Presidente, para os efeitos do disposto paragrafo unico do art. 62, da Constituicdo Federal
promulgo a seguinte Lei:

Art. 1° Fica instituido, no ambito do Ministério da Justica, o Fundo Nacional de
Seguranca Publica - FNSP, com o objetivo de apoiar projetos na area de seguranca publica e
de prevencdo a violéncia, enquadrados nas diretrizes do plano de seguranca publica do
Governo Federal'Caput” do artigo com redacéo dada pela Lei n°® 10.746, de 10/10/2003)

Paragrafo unicqRevogado pela Lei n® 10.746, de 10/10/2003)

Art. 2° Constituem recursos do FNSP:

| - os consignados na Lei Orcamentéaria Anual e nos seus créditos adicionais;

Il - as doacbes, auxilios e subvenc¢des de entidades publicas ou privadas;

[l - os decorrentes de empréstimo;

IV - as receitas decorrentes das aplicacdes de seus recursos orcamentérios e extra-
orcamentarios, observada a legislacéo aplicavel; e

V - outras receitas.

PROJETO DE LEI N.° 7.270, DE 2010

(Do Sr. Wellington Fagundes)

Dispfe sobre a obrigatoriedade de manutencéo de registro dos usuarios
de "lan houses" e estabelecimentos similares que provém acesso a
internet.

DESPACHO:
APENSE-SE AO PL-3016/2000.

O Congresso Nacional decreta:

Art.1° Obriga que todos os estabelecimentos voltados a
comercializacdo do acesso a internet deverdo adotar sistemas de monitoramento por
camaras de vigilancia de todos os usuarios detes locais.

Art.2° Os estabelecimentos de que trata essa lei deveréo
manter, pelo prazo de dois anos, cadastros de todos os usuarios, contendo 0s
seguintes dados:
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| - 0 tipo e o numero do documento de identidade apresentado;
Il - 0 endereco e o telefone;

lll - 0 equipamento usado, bem como os horéarios de inicio e do
término de sua utilizacao;

IV - o Protocolo Internet — IP ( Internet Protocol) — do
equipamento usado.

Paragrafo Unico. Os dados de que trata o caput deste artigo
serdo armazenados por meio eletrénico, ficando proibida sua divulgacédo, exceto
mediante expressa autorizacdo do cliente, pedido formal de seu representante legal
ou ordem judicial.

Art.3° A presente lei entra em vigor na data de sua publicacéo.
JUSTIFICACAO

Nos dltimos anos, temos acompanhado o0 crescimento
exponencial dos estabelecimentos comerciais que disponibilizam o acesso publico a
internet. Esse fato se reveste de um carater positivo, por facilitar a inclusao digital de
milhares de cidaddos que nédo dispbe de acesso proprio a esse importante meio de
comunicacao e informacao dos dias atuais.

Mas, se por um lado esses estabelecimentos tém cumprido um
importante papel na democratizacdo da inclusdo digital, por outro tém sido usado
com frequéncia para realizacdo de atividades ilegais através da internet, por
permitirem o0 acesso publico ndo identificado a rede mundial de computadores.

Uma lei distrital do deputado Rogério Ulisses que torna a
obrigatoriedade de identificacdo de cada terminal de computador através do registro
de Protocolo Internet — IP (Internet Protocol), torna-se de estrema importancia tornar
federal essa atitude pois com isso é possivel identificar o computador que tenha sido
utilizado para prética de atividade ilegal; mas o acesso publico, sem identificagdo do
usuario, dificulta a descoberta dos autores dos chamados “cybercrimes”.

Com o objetivo de contribuir para a investigacdo e controle
desse tipo de crime é que propomos a instituicdo de cadastro com nome, niumero da
identidade e periodo de utilizacdo por cada usuario e a identificacdo do computador
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usado.

Observe-se que a intencdo é o estabelecimento de critérios
rigorosos para a utilizacdo dos servicos disponibilizados pelas “lan house” e pelos
“cyber cafés”, conforme ficaram conhecidas as milhares de lojas desse setor
comercial, espalhadas por todo o Pais.

A esse respeito, € importante destacar que a Constituicdo da
Republica, em seu artigo 144, determina ser a Seguranca Publica, dever do Estado,
direito e responsabilidade de todos, exercida para a preservacao da ordem publica e
da incolumidade das pessoas e do patrimonio.

Sabe-se que o0s estabelecimentos em questdo sao
normalmente frequentados por criancas e adolescentes. Ao inibir a pratica de delitos,
a medida em questdo resguardard a seguranca dos menores, afastando os
delinglentes desses estabelecimentos e, por conseguinte, de sua convivéncia.

Diante do exposto, conto com o apoio dos nobres pares para a
aprovacao do presente Projeto de Lei.

Sala das Sessfes, em 5 de maio de 2010.

Deputado WELLINGTON FAGUNDES

LEGISLACAO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

CONSTITUICAO
) DA
REPUBLIC A FEDERATIVA DO BRASIL
1988

TITULO V N
DA DEFESA DO ESTADO E DAS INSTITUICOES DEMOCRATICAS

CAPITULO Il
DA SEGURANGCA PUBLICA

Coordenagao de Comiss@es Permanentes - DECOM -P_717
CONFERE COM O ORI G NAL AUTENTI CADO
PL-5403/2001

154



Art. 144. A seguranca publica, dever do Estado,itdire responsabilidade de
todos, é exercida para a preservagcdo da ordem publica e da incolumidade das pessoas e dc
patrimdnio, através dos seguintes 6rgaos:

| - policia federal;

Il - policia rodoviaria federal,

[l - policia ferroviaria federal,

IV - policias civis;

V - policias militares e corpos de bombeiros militares.

8 1° A policia federal, instituida por lei como o0rgao permanente, organizado e
mantido pela Unido e estruturado em carreira, destina-§&€aput” do paragrafo com
redacao dada pela Emenda Constitucional n® 19, de 1998)

| - apurar infracdes penais contra a ordem politica e social ou em detrimento de
bens, servicos e interesses da Unido ou de suas entidades autarquicas e empresas publicas
assim como outras infracdes cuja pratica tenha repercusséo interestadual ou internacional e
exija repressao uniforme, segundo se dispuser em lei;

Il - prevenir e reprimir o tréfico ilicito de entorpecentes e drogas afins, o
contrabando e o descaminho, sem prejuizo da acéo fazendaria e de outros 6rgaos publicos nas
respectivas areas de competéncia;

lll - exercer as funcdes de policia maritima, aeroportuaria e de fronfkicisy

com redacao dada pela Emenda Constitucional n® 19, de 1998)
IV - exercer, com exclusividade, as fung@es de policia judiciaria da Uni&o.

§ 2° A policia rodoviaria federal, 6rgdo permanente, organizadantido pela
Unido e estruturado em carreira, destina-se, na forma da lei, ao patrulhamento ostensivo das
rodovias federaigParagrafo com redacéo dada pela Emenda Constitucional n® 19, de 1998)

8 3° A policia ferroviaria federal, 6rgdo permanente, organizado e mantido pela
Unido e estruturado em carreira, destina-se, na forma da lei, ao patrulhamento ostensivo das
ferrovias federaigParagrafo com redacédo dada pela Emenda Constitucional n°® 19, de 1998)

§ 4° As policias civis, dirigidas por delegados de policia de carreira, incumbem,
ressalvada a competéncia da Unido, as fun¢des de policia judiciéria e a apuracao de infracdes
penais, exceto as militares.

§ 5° As policias militares cabem a policia ostensiva e a preservacdo da ordem
publica; aos corpos de bombeiros militares, além das atribuicdes definidas em lei, incumbe a
execucéao de atividades de defesa civil.

8 6° As policias militares e corpos de bombeiros militares, forcas auxiliares e
reserva do Exército, subordinam-se, juntamente com as policias civis, aos Governadores dos
Estados, do Distrito Federal e dos Territorios.

8 7° A lei disciplinara a organizagéo e o funcionamento dos 6rgdos responsaveis
pela seguranca publica, de maneira a garantir a eficiéncia de suas atividades.

8 8° Os Municipios poderdo constituir guardas municipais destinadas a protecéo
de seus bens, servicos e instalacdes, conforme dispuser a lei.

8 9° A remuneracao dos servidores policiais integrantes dos 6rgéos relacionados
neste artigo sera fixada na forma do § 4° do art.(B&agrafo acrescido pela Emenda
Constitucional n° 19, de 1998)

TITULO VI
DA TRIBUTACAO E DO ORCAMENTO
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CAPITULO |
DO SISTEMA TRIBUTARIO NACIONAL

Secao |
Dos Principios Gerais

Art. 145.A Unido, os Estados, o Distrito Federal e os Municipios poderao instituir
0S seguintes tributos:

| - impostos;

Il - taxas, em razdo do exercicio do poder de policia ou pela utilizacéo, efetiva ou
potencial, de servigos publicos especificos e divisiveis, prestados ao contribuinte ou postos a
sua disposicao;

[l - contribuigcdo de melhoria, decorrente de obras publicas.

8§ 1° Sempre que possivel, os impostos terdo carater pessoal e serdo graduados
segundo a capacidade econbmica do contribuinte, facultado a administracdo tributaria,
especialmente para conferir efetividade a esses objetivos, identificar, respeitados os direitos
individuais e nos termos da lei, o patrimonio, os rendimentos e as atividades econdmicas do
contribuinte.

§ 2° As taxas nao poderao ter base de calculo propria de impostos.

PROJETO DE LEI N.° 7.311, DE 2010

(Do Sr. Eduardo da Fonte)

Dispfe sobre os sitios da Internet no Brasil.

DESPACHO:
APENSE-SE A(AO) PL-5403/2001.

O Congresso Nacional decreta:
Art. 1°- E vedado o anonimato em sitios da Interne t no Brasil.

81°. Os sitios da Internet no Brasil devem indicar obrigatoriamente
na sua pagina principal informacdes que identifiqguem o jornalista responsavel e o
endereco completo para o recebimento de correspondéncias, citacdes, intimacdes
ou notificacdes judiciais.

§2°. Todo sitio da Internet no Brasil deve informar ao publico na sua
pagina principal, conforme o caso:
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| - 0 nome da pessoa fisica proprietaria ou responsavel pelo sitio da
Internet; ou

Il - a respectiva razdo ou denominacdo social da pessoa juridica
proprietaria, 0 nome de seus administradores e do editor responsavel e o endereco
da sede social.

Art. 2° S&o deveres dos sitios da Internet no Brasil que produzam ou
veiculem matérias jornalisticas préprias ou de terceiros, inclusive blogs:

| - comprovar a veracidade da informagé&o prestada, recorrendo,
sempre que possivel, a diversas fontes e garantindo a pluralidade de versdes das
partes que tiverem relevante participagao nos fatos noticiados;

Il - ndo fazer referéncias discriminativas sobre raca, religido, sexo,
preferéncias sexuais, doencas mentais, convicgdes politicas e condi¢ao social;

lIl - assegurar o direito de resposta; e
IV - observar meios éticos na obtencdo da informacao.

81°. Os responsaveis pelos sitios da Internet referidos no caput
deste artigo devem, obrigatoriamente, indicar nome e registro profissional dos
jornalistas responsaveis pelas matérias.

82°. Aplica-se o disposto neste artigo aos sitios da Internet no Brasil
gue hospedem outros sitios da internet ou blogs.

Art. 3% Os sitios da Internet no Brasil que produz am ou veiculem
matérias jornalisticas préprias ou de terceiros, inclusive blogs devem,
espontaneamente ou a requerimento do interessado, retificar a matéria divulgada,
com destaque semelhante ao da matéria divulgada.

Art. 4° O direito de resposta serd exercido diretamente pelo
interessado ou, em caso de morte, auséncia, impedimento temporario ou interdi¢ao,
pelo cbnjuge, companheiro, ascendente, descendente ou irmao.

81°0 pedido de direito de resposta sera dirigido d iretamente ao sitio
da Internet que produziu ou veiculou a matéria jornalistica, prépria ou de terceiros,
ou que hospede outros sitios da Internet ou blogs e devera ser feito por
requerimento que indicara a ofensa e a resposta do ofendido, no prazo de 30 (trinta)
dias, a contar da data da ofensa, sob pena de decadéncia.

82° O direito de resposta sera publicado no prazo maximo de 24
(vinte e quatro) horas, contadas a partir do recebimento do requerimento de que
trata o 8§ 1° deste artigo.

§3° E vedado publicar, junto a resposta, comentarios sobre os fatos
gue a originaram ou sobre o contetdo da resposta do ofendido.

Art. 4° A infracdo a qualquer dispositivo desta Lei sujeita o0s
responsaveis pelo sitio da Internet no Brasil a multa no minimo de R$ 5.000,00
(cinco mil reais) e no maximo de R$ 50.000,00 (cinquenta mil reais) para cada
infracdo cometida.

Coordenagao de Comiss@es Permanentes - DECOM -P_717
CONFERE COM O ORI G NAL AUTENTI CADO

PL-5403/2001

157



8§ 1° Na aplicacdo de multa serdo considerados a co ndi¢ao
econdbmica do infrator e o principio da proporcionalidade entre a gravidade da falta e
a intensidade da sancéao.

§ 2°. Nas infracOes praticadas por pessoa juridica, também serdo
punidos com a sancdo de multa seus administradores ou controladores, quando
tiverem agido de ma-fé.

§ 3°. Na aplicagéo de sangdes, serdo consideradas a natureza e a
gravidade da infracdo, os danos dela resultantes, a vantagem auferida pelo infrator,
as circunstancias agravantes, os antecedentes do infrator e a reincidéncia
especifica.

§ 4°. Entende-se por reincidéncia especifica a repeticdo de falta de
igual natureza.

§ 5°. A aplicacdo de multa anterior sera considerada como agravante
na aplicacao de outra sancao.

8§ 6°. O Poder Executivo regulamentara o disposto nesse artigo.
Art. 5° Esta lei entra em vigor na data de sua publicacéo.
JUSTIFICACAO
A enorme profusdo de sitios da Internet no Brasil tem

proporcionado um acesso cada vez mais universal por parte dos cidadaos
brasileiros. HA que se ressaltar que a pluralidade de visdes traz muitos beneficios
para a sociedade e estimula, em ultima andlise, uma visdo mais critica acerca dos
fatos e do dia-a-dia de nosso Pais.

Numa rede eminentemente nao regulada, entretanto, muitas
vezes abusos sdo verificados, em prejuizo para o cidadao que nao tem como fazer
contato com 0s responsaveis por sitios que ndo disponibilizam endere¢co ou nome
dos jornalistas responsaveis pelas matérias veiculadas. Assim, nestes casos, a
relagéo entre o cidadao e o sitio fica extremamente desfavoravel ao cidaddo comum
que, frequentemente, se encontra em situagdo de prejuizo material ou moral. Nem
mesmo o direito de recurso ao Poder Judiciario torna-se possivel, uma vez que a
ndo identificacdo dos responsaveis impede a propria caracterizacdo da parte a ser
acionada.

Para minimamente garantir ao cidadao o direito de saber com
guem se relaciona, apresentamos a presente iniciativa que tem como objetivo a
obrigatoriedade de apresentacdo de um endereco completo para contato com o0s
responsaveis pelo sitio. Tal medida, bastante simples, trara a garantia basica para a
comunicacao entre o internauta e os responsaveis pelos sitios. Também qualquer
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iniciativa judicial podera ser encaminhada aos dirigentes dos sitios. Outra medida
fundamental na relacdo entre as pessoas, intrinseca num pais com liberdade de
imprensa e que garanta a responsabilidade no agir e no transmitir de matérias
jornalisticas, é a obrigatoriedade dos sitios que veiculem tais matérias de apresentar
um jornalista responsavel pelas matérias ou por todo o sitio. Tal medida visa a
manutencdo da equilibrada relacdo entre a divulgacdo das matérias e a
responsabilidade dos profissionais que as divulgam. Impede, assim, uma eventual
acao gue possa denegrir ou macular a imagem das pessoas e vai ao encontro do
principio constitucional que veda o anonimato.

Certos da importancia do tema e da relevante contribuicdo que
o presente Projeto de Lei traz para um melhor equilibrio na relacdo entre os
cidadaos, especialmente os milh6es de brasileiros que utilizam a rede mundial de
computadores todos os dias, solicitamos o apoio de todos os parlamentares para a
célere discussao, aperfeicoamento e aprovacao da proposta que ora submetemos
ao Congresso Nacional.

Sala das Sessfes, em 12 de maio de 2010.

Deputado Eduardo da Fonte
(PP/PE)

PROJETO DE LEI N.° 642, DE 2011

(Do Sr. Ratinho Junior)

Obriga os estabelecimentos que locam ou disponibilizam terminais de
computadores a manterem cadastro de identificacdo de seus usuarios
com imagem e documentos oficiais.

DESPACHO:
APENSE-SE A(AO) PL-5009/2005.

O Congresso Nacional decreta:
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Art. 1° Os estabelecimentos que exploram a locacdo de
terminais ligados a Rede Mundial de Computadores (Internet) sdo obrigados a
identificar e armazenar os dados do cadastro do usuario por cinco anos.

Paragrafo Unico. O disposto no caput deste artigo aplica-se da
mesma forma aos estabelecimentos que disponibilizam o uso de terminais ao
publico gratuitamente.

Art. 2° O cadastro de que trata esta Lei devera conter:

| — imagem, estatica ou dindmica, gravada no ato da utilizagédo
do terminal.

Il — nome completo e nimero de documento oficial com foto.

lll — identificagdo do terminal utilizado, vinculando a imagem e
o nome do usuario ao periodo de utilizagdo, com data, horario, inicio e término.

Art. 3° cabe ao estabelecimento a guarda e o sigilo das
informacdes, ressalvadas as hipéteses em que o fornecimento sera obrigatorio em
funcdo de ordem judicial para fins de investigacao ou instrugao processual.

Art. 4° O descumprimento do disposto nesta Lei ensejara a
aplicacdo de adverténcia e, em caso de reincidéncia, a cassac¢do do alvara de
funcionamento, sem prejuizo das san¢fes penais.

Art. 5° Esta Lei entra em vigor depois de decorridos 90
(noventa) dias de sua publicacao oficial.

JUSTIFICACAO

Os estabelecimentos que alugam terminais de computadores
tém importancia destacada no cenario da alta tecnologia. Hoje € possivel fazer
transagBes comerciais de alto vulto em qualquer lugar da Terra, como também é

possivel comunicar-se a qualquer tempo.

Esse avanco espetacular possibilita também a consecucao de
acbes menos nobres, as vezes lesivas a sociedade. Muitos sédo os crimes praticados
por meio da rede mundial de computadores, que oferece amplas possibilidades de
anonimato. Se, por um lado € possivel identificar a origem dos acessos por meio do

IP, que funciona como um RG virtual, por outro lado a abertura de estabelecimentos
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gue locam computadores pode funcionar como uma zona cinzenta, um local préprio

para se camuflar e praticar crimes virtuais.

Para que isso ocorra, basta um criminoso disposto a alugar um
terminal e partir para o atague contra o cidadao, contra as criangas, contra o sistema
econdmico. Pretendemos com a presente proposicdo criar um ambiente confiavel
nestes estabelecimentos, que afugente os criminosos, pois todos serdo identificados

e cadastrados, inclusive com imagem atualizada.

Entendemos que o dispositivo inibira a acdo de praticantes de
crimes virtuais, pois, em caso de apresentacdo de documento falso, a imagem, seja

em foto ou filmagem, possibilitara a identificacdo do criminoso.

Conto com o apoio dos Colegas Parlamentares para a rapida

tramitacéo e aprovagdo desta importante matéria.

Sala das Sessdes, em 02 de marco de 2011.

Deputado RATINHO JUNIOR
PSC/PR

PROJETO DE LEIN.°1.172, DE 2011

(Do Sr. Luiz Otavio)

Assegura ao usuario do servico de correio eletrénico o direito ao sigilo e
a integralidade dos dados, bem como a portabilidade do contetdo das
mensagens.

DESPACHO:
APENSE-SE AO PL-5185/20009.

O Congresso Nacional decreta:
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Art. 1° Esta Lei assegura ao usuario do servico de correio
eletrénico o direito ao sigilo e a integralidade dos dados, bem como a portabilidade
do contetdo das mensagens.

Art. 2° Os provedores de servigco de correio eletrénico deverao
assegurar o sigilo e a integralidade dos dados de seus assinantes durante o periodo
em que o usuario estiver utilizando o servico, ou pelo prazo de até seis meses, apos
a notificacdo, pelo assinante, da intencao de encerrar a utilizacdo do servico.

8§ 1° Os provedores de servigco de correio eletrdnico deverao
prover as condi¢des técnicas para fazer a migragdo do contetudo da conta de correio
eletrbnico, no prazo de seis meses contados a partir do pedido, a titulo oneroso,
para a nova conta a ser designada pelo assinante.

§ 2° Caso o usuario nao indique nova conta no prazo de seis
meses e ndo acessar uma unica vez a sua caixa de correio eletrdnico neste periodo,
ficara o provedor desobrigado de manter a integralidade dos dados, nao, podendo,
porém, transferi-los para qualquer outro usuario, provedor ou terceiro, salvo em caso
de instrucdo de processo judicial ou investigacao policial, nas hipoteses previstas em
lei.

Art. 3° A infracdo aos dispositivos desta Lei sujeita 0s
infratores ao pagamento de multas no valor de R$ 5 mil, por infragdo cometida, sem
prejuizo de outras punicdes cabiveis.

Art. 4° Esta Lei entra em vigor 6 (seis) meses ap6s sua
publicacéo.

JUSTIFICACAO

A Constituicdo brasileira confere o maior grau de relevancia
para a correspondéncia trocada por duas pessoas, sejam pessoas fisicas ou
juridicas. Diz a Carta que: "é inviolavel o sigilo da correspondéncia e das
comunicacbes telegraficas, de dados e das comunicacgfes telefénicas, salvo, no
altimo caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer para
fins de investigacao criminal ou instrucdo processual penal” (art. 5°, XIlI).

As novas tecnologias mudaram a forma de as pessoas se
comunicarem, porém as correspondéncias, agora feitas por meio eletrénico, ou seja,
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entre computadores, via Internet, ndo perderam importancia na vida das pessoas e
nos negocios. Recentemente, a Federal Communications Commission, 0 0rgao
regulador do setor de telecomunica¢cdes nos Estados Unidos, respondeu a uma
consulta sobre a necessidade de manter a integralidade do conteudo das caixas de
correio eletrénico, em razdo de uma demanda real dos usuarios pela protecdo dos
dados ali depositados.

A questéao central envolve o que fazer para preservar os dados,
ou seja, o conteudo das mensagens propriamente dito, num ambiente que €
absolutamente desregulamentado.

A luz da Lei Geral de Telecomunicacées, a Lei n.°. 9.472, de
17 de julho de 1997, o servigo de e-mail, como é popularmente conhecido, néo é
considerado um servigo de telecomunicag¢des e sim um servigo de valor agregado,
na forma do artigo 61 da LGT, ou seja, um servico que utiliza a infra-estrutura de
telecomunicacdes, mas que com ela ndo se confunde.

No entanto, ndo é pelo fato de ndo depender de licenca ou
concessao do Estado que o prestador de servico de armazenagem, processamento
e transporte de conteudos digitais ndo deve obedecer a regras minimas de uso. Os
grandes provedores hoje, mesmo os gratuitos, como o Yahoo, Gmail e Hotmail, tém
suas proprias politicas de uso e privacidade, que enfatizam especialmente a
responsabilidade do usuario pelo uso correto do e-mail e quanto a pratica de crimes
ou envio de mensagens que contrariem as normas legais.

O préprio Ministério da Justica lidera ha mais de um ano a
discusséo sobre o marco civil da Internet, que trata sobretudo de criar mecanismos
gue permitam a responsabilizacdo de pessoas que fazem mal uso da rede. Sendo
hoje um servico de grande valor documental, o correio eletrdnico também deve ser
submetido a normas basicas de uso, e a principal delas é assegurar ao usuario a
possibilidade de resgate ou recuperacdo de todos os seus dados ali conservados,
bem como assegurar o sigilo perante terceiros.

Essas medidas tornam-se ainda mais relevantes na medida em
gue os provedores de Internet hoje armazenam os dados em grandes servidores
espalhados pelo mundo, num sistema que se chama “cloud computing”. Nesse
sistema, o conteddo que aparece na maquina do usuario na verdade esta
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depositado em grandes computadores que podem estar em qualquer parte do
mundo.

Uma conta de correio eletrénico €, acima de tudo, uma caixa
de memoria. Independente da politica de manutencdo da conta e de privacidade de
cada provedor, o usuario ndo tem possibilidade de migracéo dessas informacdes de
cunho pessoal, tampouco tem a garantia de preservacao deste dados, muitas vezes
perdendo todo o conteudo da caixa apos ter ficado alguns meses sem nenhum
acesso, porque a mesma é desativada.

Dessa forma, apresentamos a proposi¢do em tela no sentido
de:

1) garantir o sigilo dos dados e do conteudo do e-mail;

2) garantir a migracdo dos dados para outra conta de e-mail,
0 que muitos chamam de portabilidade de e-mail, sob a
escolha do usuario, a qualquer tempo e quantas vezes for
solicitado, a titulo oneroso;

3) assegurar a recuperacdo do conteudo de uma caixa de
correio eletrénico pelo periodo estipulado em lei.

Sabe-se, pela importancia da Internet no mundo atual e pelos
debates em torno da regulacdo da Internet, que o tema deve ser tratado com
cuidado e parcimonia, pois certamente qualquer regulacdo sobre a rede afetara a
forma como nos comunicamos e como vamos nos comunicar futuramente. Regras
mais rigidas poderdo tornar-se uma camisa de forca num ambiente de grande
dinamismo e relevancia social.

Tendo em vista 0 exposto, solicitamos dos Senhores
Parlamentares o0 apoio para a aprovacao do presente Projeto de Lei.

Sala das Sessdes, em 27 de abril de 2011.

Deputado Luiz Otavio
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LEGISLACAO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

CONSTITUICAO
DA
REPUBLICA FEDERATIVA DO BRASIL
1988

TITULO Il
DOS DIREITOS E GARANTIAS FUNDAMENTAIS

CAPITULO |
DOS DIREITOS E DEVERES INDIVIDUAIS E COLETIVOS

Art. 5° Todos sé&o iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito
avida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

| - homens e mulheres séo iguais em direitos e obrigacdes, nos termos desta
Constituicao;

Il - ninguém ser& obrigado a fazer ou deixar de fazer alguma coisa sendo em
virtude de lei;

[l - ninguém ser&a submetido a tortura nem a tratamento desumano ou degradante;

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

V - é assegurado o direito de resposta, proporcional ao agravo, além da
indenizacdo por dano material, moral ou a imagem;

VI - é inviolavel a liberdade de consciéncia e de crenca, sendo assegurado o livre
exercicio dos cultos religiosos e garantida, na forma da lei, a protecdo aos locais de culto e a
suas liturgias;

VII - é assegurada, nos termos da lei, a prestacdo de assisténcia religiosa nas
entidades civis e militares de internacéo coletiva;

VIII - ninguém sera privado de direitos por motivo de crenca religiosa ou de
convicgao filosofica ou politica, salvo se as invocar para eximir-se de obrigacao legal a todos
imposta e recusar-se a cumprir prestacao alternativa, fixada em lei;

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacao, independentemente de censura ou licenca;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacao pelo dano material ou moral decorrente de sua violacao;

XI - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para prestar
socorro, ou, durante o dia, por determinagéo judicial;

XII - é inviolavel o sigilo da correspondéncia e das comunicacgdes telegraficas, de
dados e das comunicac6es telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipoteses
e na forma que a lei estabelecer para fins de investigacdo criminal ou instrugdo processual
penal;
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XIII - é livre o exercicio de qualquer trabalho,oddi ou profissdo, atendidas as
qualificagOes profissionais que a lei estabelecer;

XIV - é assegurado a todos o0 acesso a informacao e resguardado o sigilo da fonte,
quando necessério ao exercicio profissional;

XV - é livre a locomocao no territério nacional em tempo de paz, podendo
gualquer pessoa, nos termos da lei, nele entrar, permanecer ou dele sair com seus bens;

XVI - todos podem reunir-se pacificamente, sem armas, em locais abertos ao
publico, independentemente de autorizagcdo, desde que ndo frustrem outra reunido
anteriormente convocada para o mesmo local, sendo apenas exigido prévio aviso a autoridade
competente;

XVII - é plena a liberdade de associacdo para fins licitos, vedada a de carater
paramilitar;

XVIII - a criacdo de associacOes e, nha forma da lei, a de cooperativas independem
de autorizacdo, sendo vedada a interferéncia estatal em seu funcionamento;

XIX - as associacfes s6 poderdo ser compulsoriamente dissolvidas ou ter suas
atividades suspensas por decisdo judicial, exigindo-se, no primeiro caso, 0 transito em
julgado;

XX - ninguém podera ser compelido a associar-se ou a permanecer associado;

XXl - as entidades associativas, quando expressamente autorizadas, tém
legitimidade para representar seus filiados judicial ou extrajudicialmente;

XXII - é garantido o direito de propriedade;

XXIII - a propriedade atendera a sua funcéo social;

XXIV - a lei estabelecera o procedimento para desapropriacao por necessidade ou
utilidade publica, ou por interesse social, mediante justa e prévia indenizacdo em dinheiro,
ressalvados 0s casos previstos nesta Constituicao;

XXV - no caso de iminente perigo publico, a autoridade competente podera usar
de propriedade particular, assegurada ao proprietario indenizagao ulterior, se houver dano;

XXVI - a pequena propriedade rural, assim definida em lei, desde que trabalhada
pela familia, ndo sera objeto de penhora para pagamento de débitos decorrentes de sua
atividade produtiva, dispondo a lei sobre os meios de financiar o seu desenvolvimento;

XXVII - aos autores pertence o direito exclusivo de utilizacdo, publicacdo ou
reproducao de suas obras, transmissivel aos herdeiros pelo tempo que a lei fixar;

XXVIII - sdo assegurados, nos termos da lei:

a) a protecdo as participacdes individuais em obras coletivas e a reproducédo da
imagem e voz humanas, inclusive nas atividades desportivas;

b) o direito de fiscalizacdo do aproveitamento econdmico das obras que criarem
ou de que participarem aos criadores, aos intérpretes e as respectivas representacdes sindicai
e associativas;

XXIX - a lei assegurara aos autores de inventos industriais privilégio temporario
para sua utilizacdo, bem como protecéo as cria¢des industriais, a propriedade das marcas, aos
nomes de empresas e a outros signos distintivos, tendo em vista o interesse social e o
desenvolvimento tecnoldgico e econémico do Pais;

XXX - é garantido o direito de heranca;

XXXI - a sucessao de bens de estrangeiros situados no Pais sera regulada pela lei
brasileira em beneficio do conjuge ou dos filhos brasileiros, sempre que nao lhes seja mais
favoravel a lei pessoal die cujus
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XXXII - o Estado promovera, na forma da lei, a dafésconsumidor,

XXXIII - todos tém direito a receber dos érgaos publicos informagdes de seu
interesse particular, ou de interesse coletivo ou geral, que serédo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel & seguranca da
sociedade e do Estado;

XXXIV - sédo a todos assegurados, independentemente do pagamento de taxas:

a) o direito de peticdo aos poderes publicos em defesa de direitos ou contra
ilegalidade ou abuso de poder;

b) a obtencdo de certidbes em reparticbes publicas, para defesa de direitos e
esclarecimento de situagdes de interesse pessoal;

XXXV - a lei ndo excluird da apreciacdo do Poder Judiciario lesdo ou ameaca a
direito;

XXXVI - a lei ndo prejudicara o direito adquirido, o ato juridico perfeito e a coisa
julgada;

XXXVII - ndo havera juizo ou tribunal de excecéao;

XXXVIII - é reconhecida a instituicdo do jari, com a organizacdo que lhe der a
lei, assegurados:

a) a plenitude de defesa,;

b) o sigilo das votacoes;

C) a soberania dos veredictos;

d) a competéncia para o julgamento dos crimes dolosos contra a vida;

XXXIX - ndo ha crime sem lei anterior que o defina, nem pena sem prévia
cominacéo legal;

XL - a lei penal n&o retroagira, salvo para beneficiar o réu;

XLI - a lei punird qualquer discriminacdo atentatdria dos direitos e liberdades
fundamentais;

XLII - a pratica do racismo constitui crime inafiancavel e imprescritivel, sujeito a
pena de recluséo, nos termos da lei;

XLIII - a lei considerara crimes inafiancaveis e insuscetiveis de graca ou anistia a
pratica da tortura, o tréfico ilicito de entorpecentes e drogas afins, o terrorismo e os definidos
como crimes hediondos, por eles respondendo os mandantes, 0s executores e 0s que, podend:
evita-los, se omitirem;

XLIV - constitui crime inafiancavel e imprescritivel a acdo de grupos armados,
civis ou militares, contra a ordem constitucional e o Estado democratico;

XLV - nenhuma pena passara da pessoa do condenado, podendo a obrigacdo de
reparar o dano e a decretacdo do perdimento de bens ser, nos termos da lei, estendidas ao
sucessores e contra eles executadas, até o limite do valor do patriménio transferido;

XLVI - a lei regulard a individualizacdo da pena e adotard, entre outras, as
seguintes:

a) privagao ou restricao da liberdade;

b) perda de bens;

c) multa;

d) prestacéo social alternativa;

e) suspensao ou interdicao de direitos;

XLVII - ndo havera penas:

a) de morte, salvo em caso de guerra declarada, nos termos do art. 84, XIX;
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b) de carater perpétuo;

c) detrabdhosforgados;

d) de banimento;

€) Cruéis;

XLVIII - a pena sera cumprida em estabelecimentos distintos, de acordo com a
natureza do delito, a idade e o sexo do apenado;

XLIX - é assegurado aos presos o respeito a integridade fisica e moral;

L - as presidiarias serdo asseguradas condi¢cdes para que possam permanecer com
seus filhos durante o periodo de amamentacao;

LI - nenhum brasileiro sera extraditado, salvo o naturalizado, em caso de crime
comum, praticado antes da naturalizacdo, ou de comprovado envolvimento em tréafico ilicito
de entorpecentes e drogas afins, na forma da lei;

LIl - ndo sera concedida extradicdo de estrangeiro por crime politico ou de

opiniao;

LIl - ninguém sera processado nem sentenciado sendo pela autoridade
competente;

LIV - ninguém sera privado da liberdade ou de seus bens sem o devido processo
legal,

LV - aos litigantes, em processo judicial ou administrativo, e aos acusados em
geral sdo assegurados o contraditorio e a ampla defesa, com 0s meios e recursos a ela
inerentes;

LVI - sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos;

LVII - ninguém sera considerado culpado até o transito em julgado de sentenca
penal condenatoria;

LVIIl - o civiimente identificado ndo sera submetido a identificacdo criminal,
salvo nas hipéteses previstas em lei;

LIX - serd admitida acdo privada nos crimes de acao publica, se esta néo for
intentada no prazo legal,

LX - a lei s6 podera restringir a publicidade dos atos processuais quando a defesa
da intimidade ou o interesse social o exigirem;

LXI - ninguém sera preso sendo em flagrante delito ou por ordem escrita e
fundamentada de autoridade judiciaria competente, salvo nos casos de transgressao militar ou
crime propriamente militar, definidos em lei;

LXIl - a prisdo de qualquer pessoa e o local onde se encontre serdo comunicados
imediatamente ao juiz competente e a familia do preso ou a pessoa por ele indicada;

LXIIl - o preso ser& informado de seus direitos, entre 0s quais o de permanecer
calado, sendo-lhe assegurada a assisténcia da familia e de advogado;

LXIV - o preso tem direito a identificacdo dos responsaveis por sua prisdo ou por
seu interrogatorio policial;

LXV - a priséo ilegal sera imediatamente relaxada pela autoridade judiciéria;

LXVI - ninguém serd levado a prisdo ou nela mantido quando a lei admitir a
liberdade provisoria, com ou sem fianca,

LXVIl - ndo havera prisdo civil por divida, salvo a do responsavel pelo
inadimplemento voluntario e inescusavel de obrigagéo alimenticia e a do depositario infiel;
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LXVIIl - conceder-se-dhabeas corpus sempre que alguém sofrer ou se achar
ameacado de sofrer violéncia ou coacdao em sua liberdade de locomocao, por ilegalidade ou
abuso de poder;

LXIX - conceder-se-a mandado de seguranca para proteger direito liquido e certo,
nao amparado pdrabeas corpusu habeas data quando o responsavel pela ilegalidade ou
abuso de poder for autoridade publica ou agente de pessoa juridica no exercicio de atribuicbes
do poder publico;

LXX - 0 mandado de segurancga coletivo pode ser impetrado por:

a) partido politico com representacdo no Congresso Nacional;

b) organizacao sindical, entidade de classe ou associa¢do legalmente constituida e
em funcionamento ha pelo menos um ano, em defesa dos interesses de seus membros oL
associados;

LXXIl - conceder-se-a mandado de injuncdo sempre que a falta de norma
regulamentadora torne inviavel o exercicio dos direitos e liberdades constitucionais e das
prerrogativas inerentes a nacionalidade, a soberania e a cidadania;

LXXII - conceder-se-dabeas data

a) para assegurar o conhecimento de informacdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carétel
publico;

b) para a retificagdo de dados, quando nao se prefira fazé-lo por processo sigiloso,
judicial ou administrativo;

LXXIII - qualquer cidad&o é parte legitima para propor acdo popular que vise a
anular ato lesivo ao patrimbénio publico ou de entidade de que o Estado participe, a
moralidade administrativa, ao meio ambiente e ao patrimonio histérico e cultural, ficando o
autor, salvo comprovada ma-fe, isento de custas judiciais e do 6nus da sucumbéncia;

LXXIV - o Estado prestara assisténcia juridica integral e gratuita aos que
comprovarem insuficiéncia de recursos;

LXXV - o Estado indenizara o condenado por erro judiciario, assim como o que
ficar preso além do tempo fixado na sentenca;

LXXVI - sé@o gratuitos para os reconhecidamente pobres, na forma da lei:

a) o registro civil de nascimento;

b) a certiddo de 6bito;

LXXVII - sdo gratuitas as acdes Hlabeas corpus habeas data e, na forma da
lei, 0s atos necessérios ao exercicio da cidadania.

LXXVIII - a todos, no ambito judicial e administrativo, sdo assegurados a
razoavel duracdo do processo e 0s meios que garantam a celeridade de sua trédntisgao.
acrescido pela Emenda Constitucional n® 45, de 2004)

8 1° As normas definidoras dos direitos e garantias fundamentais tém aplicagao

imediata.

§ 2° Os direitos e garantias expressos nesta Constituicdo ndo excluem outros
decorrentes do regime e dos principios por ela adotados, ou dos tratados internacionais em
que a Republica Federativa do Brasil seja parte.

§ 3° Os tratados e convengdes internacionais sobre direitos humanos que forem
aprovados, em cada Casa do Congresso Nacional, em dois turnos, por trés quintos dos votos
dos respectivos membros, serdo equivalentes as emendas constitudi®agigrafo
acrescido pela Emenda Constitucional n°® 45, de 2004)
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8§ 4° O Brasil se submete a jurisdicdo de TribunaldPmternacional a cuja
criacdo tenha manifestado ades@aragrafo acrescido pela Emenda Constitucional n°® 45,
de 2004)

CAPITULO Il
DOS DIREITOS SOCIAIS

Art. 6° S&o direitos sociais a educacdo, a saude, a alimentagdo, o trabalho, a
moradia, o lazer, a seguranca, a previdéncia social, a protecdo a maternidade e a infancia, a
assisténcia aos desamparados, na forma desta Constifdidéim com redacdo dada pela
Emenda Constitucional n® 26, de 20@)Artigo com nova redacdo dada pela Emenda
Constitucional n° 64, de 2010)

LEIN°9.472, DE 16 DE JULHO DE 1997

Dispbe sobre a organizagcdo dos servicos de
telecomunicedes, a criacdo e funcionamento

de um O6rgdo regulador e outros aspectos
institucionais, nos termos da Emenda

Constitucional n° 8, de 1995.

O PRESIDENTE DA REPUBLICA
Faco saber que Congresso Nacional decreta e eu sanciono a seguinte Lei:

LIVRO IlI
DA ORGANIZACAO DOS SERVICOS DE TELECOMUNICACOES

TITULO |
DISPOSICOES GERAIS

CAPITULO |
DAS DEFINICOES

Art. 61. Servico de valor adicionado € a atividade que acrescenta, a um servico de
telecomunicagbes que lhe d& suporte e com o qual ndo se confunde, novas utilidades
relacionadas ao acesso, armazenamento, apresentacdo, movimentacdo ou recuperacdo d
informacgoes.

§ 1° Servico de valor adicionado ndo constitui servico de telecomunicacoes,
classificando-se seu provedor como usuério do servico de telecomunicagcbes que lhe da
suporte, com os direitos e deveres inerentes a essa condicao.

§ 2° E assegurado aos interessados o uso das redes de servicos de
telecomunicacdes para prestacdo de servicos de valor adicionado, cabendo a Agéncia, para
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assegurar esse direito, regular os condicionameassisn como O relacionamento entre
aqueles e as prestadoras de servico de telecomunicacoes.

CAPITULO Il
DA CLASSIFICACAO

Art. 62. Quanto a abrangéncia dos interesses a que atendem, os servicos de
telecomunicacdes classificam-se em servicos de interesse coletivo e servigos de interesse
restrito.

Paragrafo Unico. Os servicos de interesse restrito estardo sujeitos aos
condicionamentos necessarios para que sua exploracao néo prejudique o interesse coletivo.

PROJETO DE LEI N.° 1.468, DE 2011

(Do Sr. Angelo Agnolin)

Acrescenta 0s 88 5° e 6° ao art. 20 da Lei n® 7.716, de 15 de janeiro de
1989, que "define os crimes resultantes de preconceito de raca ou de
cor", para estabelecer puni¢cdo aos crimes resultantes de discriminacao
ou preconceito de raga, cor, etnia, religiao ou procedéncia nacional
cometidos por meio da rede mundial de computadores - Internet; para
revogar o inciso Il do 8§ 3° do art. 20 da Lei n® 7.716, de 15 de janeiro de
1989, que "define os crimes resultantes de preconceito de raca ou de
cor"; e para criar obrigatoriedade de veiculacdo de mensagem educativa
entre as clausulas constantes dos termos de aceitacao exibidos durante
o cadastro de novos usuarios em blogs, redes sociais, wikis ou qualquer
outro dispositivo que permita a publicacdo de informagdes por usuarios
da rede mundial de computadores - Internet.

DESPACHO:
APENSE-SE AO PL 7131/2010.

O Congresso Nacional decreta:

Art. 1° Esta lei acrescenta os 8§ 5 e 6 ao art. 20 da Lei n°
7.716, de 15 de janeiro de 1989, que “define os crimes resultantes de preconceito de
raca ou de cor”, para estabelecer punicdo aos crimes resultantes de discriminacao
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ou preconceito de raga, cor, etnia, religido ou procedéncia nacional cometidos por
meio da rede mundial de computadores - internet; para revogar o inciso Ill do § 3" do
art. 20 da Lei n°® 7.716, de 15 de janeiro de 1989, que “define os crimes resultantes
de preconceito de raga ou de cor”; e para criar obrigatoriedade de veiculacdo de
mensagem educativa entre as clausulas constantes dos termos de aceitacédo
exibidos durante o cadastro de novos usuarios em blogs, redes sociais, wikis ou
qualquer outro dispositivo que permita a publicacdo de informacdes por usuarios da
rede mundial de computadores - internet.

Art. 2° O art. 20 da Lei n° 7.716, de 15 de janeiro de 1989, que
“define os crimes resultantes de preconceito de raca ou de cor”, passa a vigorar
acrescido dos seguinte §§5 e 6;

“AIT. 20,

§ 5 Se qualquer dos crimes previstos no caput é cometido por meio da rede mundial
de computadores — internet -, inclusive em blogs, redes sociais, wikis ou qualquer
outro dispositivo que permita a publicacdo de informacdes por usuarios da rede:

Pena: reclusdo de dois a cinco anos e multa.

8 6° No caso do paragrafo anterior, o juiz podera determinar, ouvido o Ministério
Pablico ou a pedido deste, ainda antes do inquérito policial, sob pena de
desobediéncia:

| — a retirada imediata do conteudo ofensivo da rede mundial de computadores -
internet;

Il — a entrega, pelo servi¢co responsavel pela administracdo do blog, da rede social,
do wiki ou de qualquer outro dispositivo que permita a publicacdo de informacdes
por usuérios da rede, de todas as informagBes que sejam necessérias para a
identificacdo do autor do conteudo ofensivo, para fins de investigagdo criminal ou
instrucdo processual penal.” (NR)

Art. 3° Fica revogado o inciso Il do § 3" do art. 20 da Lei n°
7.716, de 15 de janeiro de 1989, que “define os crimes resultantes de preconceito de
raca ou de cor”

Art. 4" Deverd constar entre as clausulas dos termos de
aceitacdo ou equivalentes exibidos durante o cadastro de novos usuarios em blogs,
redes sociais, wikis ou qualquer outro dispositivo que permita a publicacdo de
informacdes por usuéarios da rede mundial de computadores — internet - a seguinte
mensagem: “Praticar, induzir ou incitar a discriminagcdo ou preconceito de racga, cor,
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etnia, religido ou procedéncia nacional por meio da internet é crime, punivel com
pena de reclusao de dois a cinco anos e multa”.

Art. 5° Esta lei entra em vigor na data da sua publicac&o.
JUSTIFICACAO

Na revolugdo da Sociedade da Informacdo, gerada
primordialmente pela implantagcdo comercial da internet, esta ocorrendo uma nova
revolucdo: a da Web 2.0, na qual as redes sociais assumem um papel proeminente
na disseminacdo de informacdes. Na Web 2.0, os usuarios da rede tém o poder de
gerar, sem mediadores, boa parte dos conteudos que circulam na rede. Caem
diversas barreiras de censura, e com isso a rede se torna fundamental para
transmitir informacdes que antes eram bloqueadas. Uma manifestagdo incontestavel
da forca da Web 2.0 foi a utilizacdo das redes sociais nas recentes revoltas do
Oriente Médio, nas quais ferramentas como o Facebook, o Orkut e o Twitter foram
fundamentais para as manifestacdes sociais que questionaram o poder de lideres
que se mantinham ditatorialmente ha muitos anos no poder.

E o Brasil €, segundo diversos estudos, um dos paises mais
conectados do planeta, no qual hd uma intensa utilizagdo das ferramentas da
internet. Estudo recente da consultoria americana comScore, por exemplo, revelou
que o Pais ocupa a terceira posi¢cdo em utilizacdo de redes sociais, atras apenas dos
Estados Unidos e da Russia. Os dados também mostram que os brasileiros sao
21,8% dos membros do Twitter, ocupando assim a segunda posicdo em numero de
usuarios do microblog, atras apenas dos Estados Unidos.

E inegavel o fenomenal poder das redes sociais para a rapida
disseminacéao de informacdes, algo sem par em toda a histéria da humanidade. Mas
grandes poderes trazem grandes responsabilidades. E, infelizmente, ainda é
preponderante em todo o mundo — inclusive no Brasil — a falsa impresséo de que a
internet € um espacgo sem lei, sem limitagBes, no qual qualquer opinido, por mais
preconceituosa que seja, pode ser publicada impunemente.

Mais uma vez, o Brasil € um grande exemplo de como as
redes sociais tém sido utilizadas para a disseminacédo de conteudos de 6dio racial,
de xenofobia e de intolerancia. Um estudo realizado pela MITI Inteligéncia, empresa
especializada em monitoramento de redes sociais, detectou, em um periodo de
apenas 5 dias, entre 2 e 6 de abril deste ano, mais de 38 mil casos classificados
como bullying nas redes sociais. Foram identificadas interacdes contendo palavras
de baixo caldo relacionadas a empresas, marcas, personalidades e pessoas
comuns, atribuindo inclusive nomes e referéncias.

Em novembro do ano passado, logo apds a eleicdo da
presidente Dilma, pudemos testemunhar um festival grotesco de insultos
preconceituosos espalhados pela internet, sobretudo por meio do Twitter. O caso
mais rumoroso foi o da estagiaria de Direito Mayara Petruso que, apos a eleicao,
publicou comentérios ofensivos contra nordestinos no microblog. Mais recentemente,
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o alvo foi o povo do Tocantins, Estado que tenho orgulho de representar, insultado
por meio do Twitter e de um verbete de um wiki supostamente humoristico chamado
“Desciclopédia”.

Todos estes fatos tornam clara a necessidade de uma
modernizacdo da atual legislacdo sobre crimes resultantes de discriminagdo ou
preconceito de raca, cor, etnia, religido ou procedéncia nacional. Atualmente, a
principal legislacdo sobre o tema é a Lei n° 7.716, de 15 de janeiro de 1989, que
“define os crimes resultantes de preconceito de raca ou de cor”, regulamentando o
inciso XLIl do art. 5 da Constituicio Federal. Essa legislacdo foi alterada
recentemente pela Lei 12.288, de 20 de julho de 2010, que institui o Estatuto da
Igualdade Racial, para fazer constar a possibilidade de “interdicdo” de mensagens
ou paginas de informagdo na rede mundial de computadores com conteddos
ofensivos e racistas. Trata-se, a nosso ver, de uma redacdo que nao atende
plenamente a nova realidade das redes sociais, por se basear intensamente no
conceito de “péagina”, o que néo é suficiente para a realidade atual.

Com vistas a tornar a legislagdo mais precisa, com
regulamentacdes mais especificas para a internet e para as redes sociais, apresento
0 presente projeto, que estabelece puni¢cdo aos crimes resultantes de discriminacéo
ou preconceito de raca, cor, etnia, religido ou procedéncia nacional cometidos por
meio da rede mundial de computadores — internet, inclusive em blogs, redes sociais,
wikis ou qualquer outro dispositivo que permita a publicagcdo de informacgbes por
usuarios da rede. O projeto também estabelece que o Poder Judiciario podera,
ouvido o Ministério Publico, determinar a retirada imediata do contetdo ofensivo da
rede mundial de computadores, bem como obrigar a entrega, pelo servico
responsavel pela publicacdo do conteudo, de informacfes necessarias para a
identificacdo do seu autor, para fins de investigacdo criminal ou instru¢ao processual
penal. Finalmente, a proposicao estabelece que devera constar entre as clausulas
dos termos de aceitagcdo ou equivalentes exibidos durante o cadastro de novos
usuarios em blogs, redes sociais, wikis ou qualquer outro dispositivo que permita a
publicacdo de informacdes por usuéarios da rede mundial de computadores — internet
- a seguinte mensagem: “Praticar, induzir ou incitar a discriminacdo ou preconceito
de raca, cor, etnia, religido ou procedéncia nacional por meio da internet é crime,
punivel com pena de reclusdo de dois a cinco anos e multa”.

Desse modo, com a certeza da conveniéncia e oportunidade
do presente Projeto de Lei, conclamo o apoio nos nobres Pares na sua aprovacgao.

Sala das Sessodes, em 31 de maio de 2011.

Deputado Agnolin
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LEGISLACAO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

CONSTITUICAO
DA
REPUBLICA FEDERATIVA DO BRASIL
1988

TiTULO Il
DOS DIREITOS E GARANTIAS FUNDAMENTAIS

CAPITULO |
DOS DIREITOS E DEVERES INDIVIDUAIS E COLETIVOS

Art. 5° Todos sé&o iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito
avida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

| - homens e mulheres séo iguais em direitos e obrigacdes, nos termos desta
Constituicao;

Il - ninguém sera obrigado a fazer ou deixar de fazer alguma coisa sendo em
virtude de lei;

[l - ninguém sera submetido a tortura nem a tratamento desumano ou degradante;

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

V - é assegurado o direito de resposta, proporcional ao agravo, além da
indenizacdo por dano material, moral ou & imagem;

VI - é inviolavel a liberdade de consciéncia e de crenca, sendo assegurado o livre
exercicio dos cultos religiosos e garantida, na forma da lei, a protecdo aos locais de culto e a
suas liturgias;

VII - é assegurada, nos termos da lei, a prestacdo de assisténcia religiosa nas
entidades civis e militares de internacao coletiva;

VIII - ninguém sera privado de direitos por motivo de crenga religiosa ou de
conviccao filosofica ou politica, salvo se as invocar para eximir-se de obrigacéo legal a todos
Imposta e recusar-se a cumprir prestagcao alternativa, fixada em lei;

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacao, independentemente de censura ou licenga;

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacao pelo dano material ou moral decorrente de sua violacao;

XI - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para prestar
socorro, ou, durante o dia, por determinacao judicial;

XIl - é inviolavel o sigilo da correspondéncia e das comunicagdes telegréaficas, de
dados e das comunicacdes telefénicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses
e na forma que a lei estabelecer para fins de investigagcédo criminal ou instrugéo processual
penal;
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XIII - é livre o exercicio de qualquer trabalho,oddi ou profissdo, atendidas as
qualificagOes profissionais que a lei estabelecer;

XIV - é assegurado a todos o0 acesso a informacao e resguardado o sigilo da fonte,
quando necessério ao exercicio profissional;

XV - é livre a locomocao no territério nacional em tempo de paz, podendo
gualquer pessoa, nos termos da lei, nele entrar, permanecer ou dele sair com seus bens;

XVI - todos podem reunir-se pacificamente, sem armas, em locais abertos ao
publico, independentemente de autorizagcdo, desde que ndo frustrem outra reunido
anteriormente convocada para o mesmo local, sendo apenas exigido prévio aviso a autoridade
competente;

XVII - é plena a liberdade de associacdo para fins licitos, vedada a de carater
paramilitar;

XVIII - a criacdo de associacOes e, nha forma da lei, a de cooperativas independem
de autorizacdo, sendo vedada a interferéncia estatal em seu funcionamento;

XIX - as associacfes s6 poderdo ser compulsoriamente dissolvidas ou ter suas
atividades suspensas por decisdo judicial, exigindo-se, no primeiro caso, 0 transito em
julgado;

XX - ninguém podera ser compelido a associar-se ou a permanecer associado;

XXl - as entidades associativas, quando expressamente autorizadas, tém
legitimidade para representar seus filiados judicial ou extrajudicialmente;

XXII - é garantido o direito de propriedade;

XXIII - a propriedade atendera a sua funcéo social;

XXIV - a lei estabelecera o procedimento para desapropriacao por necessidade ou
utilidade publica, ou por interesse social, mediante justa e prévia indenizacdo em dinheiro,
ressalvados 0s casos previstos nesta Constituicao;

XXV - no caso de iminente perigo publico, a autoridade competente podera usar
de propriedade particular, assegurada ao proprietario indenizagao ulterior, se houver dano;

XXVI - a pequena propriedade rural, assim definida em lei, desde que trabalhada
pela familia, ndo sera objeto de penhora para pagamento de débitos decorrentes de sua
atividade produtiva, dispondo a lei sobre os meios de financiar o seu desenvolvimento;

XXVII - aos autores pertence o direito exclusivo de utilizacdo, publicacdo ou
reproducao de suas obras, transmissivel aos herdeiros pelo tempo que a lei fixar;

XXVIII - sdo assegurados, nos termos da lei:

a) a protecdo as participacdes individuais em obras coletivas e a reproducédo da
imagem e voz humanas, inclusive nas atividades desportivas;

b) o direito de fiscalizacdo do aproveitamento econdmico das obras que criarem
ou de que participarem aos criadores, aos intérpretes e as respectivas representacdes sindicai
e associativas;

XXIX - a lei assegurara aos autores de inventos industriais privilégio temporario
para sua utilizacdo, bem como protecéo as cria¢des industriais, a propriedade das marcas, aos
nomes de empresas e a outros signos distintivos, tendo em vista o interesse social e o
desenvolvimento tecnoldgico e econémico do Pais;

XXX - é garantido o direito de heranca;

XXXI - a sucessao de bens de estrangeiros situados no Pais sera regulada pela lei
brasileira em beneficio do conjuge ou dos filhos brasileiros, sempre que nao lhes seja mais
favoravel a lei pessoal die cujus
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XXXII - o Estado promovera, na forma da lei, a dafésconsumidor,

XXXIII - todos tém direito a receber dos érgaos publicos informagdes de seu
interesse particular, ou de interesse coletivo ou geral, que serédo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel & seguranca da
sociedade e do Estado;

XXXIV - sédo a todos assegurados, independentemente do pagamento de taxas:

a) o direito de peticdo aos poderes publicos em defesa de direitos ou contra
ilegalidade ou abuso de poder;

b) a obtencdo de certidbes em reparticbes publicas, para defesa de direitos e
esclarecimento de situagdes de interesse pessoal;

XXXV - a lei ndo excluird da apreciacdo do Poder Judiciario lesdo ou ameaca a
direito;

XXXVI - a lei ndo prejudicara o direito adquirido, o ato juridico perfeito e a coisa
julgada;

XXXVII - ndo havera juizo ou tribunal de excecéao;

XXXVIII - é reconhecida a instituicdo do jari, com a organizacdo que lhe der a
lei, assegurados:

a) a plenitude de defesa,;

b) o sigilo das votacoes;

C) a soberania dos veredictos;

d) a competéncia para o julgamento dos crimes dolosos contra a vida;

XXXIX - ndo ha crime sem lei anterior que o defina, nem pena sem prévia
cominacéo legal;

XL - a lei penal n&o retroagira, salvo para beneficiar o réu;

XLI - a lei punird qualquer discriminacdo atentatdria dos direitos e liberdades
fundamentais;

XLII - a pratica do racismo constitui crime inafiancavel e imprescritivel, sujeito a
pena de recluséo, nos termos da lei;

XLIII - a lei considerara crimes inafiancaveis e insuscetiveis de graca ou anistia a
pratica da tortura, o tréfico ilicito de entorpecentes e drogas afins, o terrorismo e os definidos
como crimes hediondos, por eles respondendo os mandantes, 0s executores e 0s que, podend:
evita-los, se omitirem;

XLIV - constitui crime inafiancavel e imprescritivel a acdo de grupos armados,
civis ou militares, contra a ordem constitucional e o Estado democratico;

XLV - nenhuma pena passara da pessoa do condenado, podendo a obrigacdo de
reparar o dano e a decretacdo do perdimento de bens ser, nos termos da lei, estendidas ao
sucessores e contra eles executadas, até o limite do valor do patriménio transferido;

XLVI - a lei regulard a individualizacdo da pena e adotard, entre outras, as
seguintes:

a) privagao ou restricao da liberdade;

b) perda de bens;

c) multa;

d) prestacéo social alternativa;

e) suspensao ou interdicao de direitos;

XLVII - ndo havera penas:

a) de morte, salvo em caso de guerra declarada, nos termos do art. 84, XIX;
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b) de carater perpétuo;

c) detrabdhosforgados;

d) de banimento;

€) Cruéis;

XLVIII - a pena sera cumprida em estabelecimentos distintos, de acordo com a
natureza do delito, a idade e o sexo do apenado;

XLIX - é assegurado aos presos o respeito a integridade fisica e moral;

L - as presidiarias serdo asseguradas condi¢cdes para que possam permanecer com
seus filhos durante o periodo de amamentacao;

LI - nenhum brasileiro sera extraditado, salvo o naturalizado, em caso de crime
comum, praticado antes da naturalizacdo, ou de comprovado envolvimento em tréafico ilicito
de entorpecentes e drogas afins, na forma da lei;

LIl - ndo sera concedida extradicdo de estrangeiro por crime politico ou de

opiniao;

LIl - ninguém sera processado nem sentenciado sendo pela autoridade
competente;

LIV - ninguém sera privado da liberdade ou de seus bens sem o devido processo
legal,

LV - aos litigantes, em processo judicial ou administrativo, e aos acusados em
geral sdo assegurados o contraditorio e a ampla defesa, com 0s meios e recursos a ela
inerentes;

LVI - sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos;

LVII - ninguém sera considerado culpado até o transito em julgado de sentenca
penal condenatoria;

LVIIl - o civiimente identificado ndo sera submetido a identificacdo criminal,
salvo nas hipéteses previstas em lei;

LIX - serd admitida acdo privada nos crimes de acao publica, se esta néo for
intentada no prazo legal,

LX - a lei s6 podera restringir a publicidade dos atos processuais quando a defesa
da intimidade ou o interesse social o exigirem;

LXI - ninguém sera preso sendo em flagrante delito ou por ordem escrita e
fundamentada de autoridade judiciaria competente, salvo nos casos de transgressao militar ou
crime propriamente militar, definidos em lei;

LXIl - a prisdo de qualquer pessoa e o local onde se encontre serdo comunicados
imediatamente ao juiz competente e a familia do preso ou a pessoa por ele indicada;

LXIIl - o preso ser& informado de seus direitos, entre 0s quais o de permanecer
calado, sendo-lhe assegurada a assisténcia da familia e de advogado;

LXIV - o preso tem direito a identificacdo dos responsaveis por sua prisdo ou por
seu interrogatorio policial;

LXV - a priséo ilegal sera imediatamente relaxada pela autoridade judiciéria;

LXVI - ninguém serd levado a prisdo ou nela mantido quando a lei admitir a
liberdade provisoria, com ou sem fianca,

LXVIl - ndo havera prisdo civil por divida, salvo a do responsavel pelo
inadimplemento voluntario e inescusavel de obrigagéo alimenticia e a do depositario infiel;
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LXVIIl - conceder-se-dhabeas corpus sempre que alguém sofrer ou se achar
ameacado de sofrer violéncia ou coacdao em sua liberdade de locomocao, por ilegalidade ou
abuso de poder;

LXIX - conceder-se-a mandado de seguranca para proteger direito liquido e certo,
nao amparado pdrabeas corpusu habeas data quando o responsavel pela ilegalidade ou
abuso de poder for autoridade publica ou agente de pessoa juridica no exercicio de atribuicbes
do poder publico;

LXX - 0 mandado de segurancga coletivo pode ser impetrado por:

a) partido politico com representacdo no Congresso Nacional;

b) organizacao sindical, entidade de classe ou associa¢do legalmente constituida e
em funcionamento ha pelo menos um ano, em defesa dos interesses de seus membros oL
associados;

LXXIl - conceder-se-a mandado de injuncdo sempre que a falta de norma
regulamentadora torne inviavel o exercicio dos direitos e liberdades constitucionais e das
prerrogativas inerentes a nacionalidade, a soberania e a cidadania;

LXXII - conceder-se-dabeas data

a) para assegurar o conhecimento de informacdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carétel
publico;

b) para a retificagdo de dados, quando nao se prefira fazé-lo por processo sigiloso,
judicial ou administrativo;

LXXIII - qualquer cidad&o é parte legitima para propor acdo popular que vise a
anular ato lesivo ao patrimbénio publico ou de entidade de que o Estado participe, a
moralidade administrativa, ao meio ambiente e ao patrimonio histérico e cultural, ficando o
autor, salvo comprovada ma-fe, isento de custas judiciais e do 6nus da sucumbéncia;

LXXIV - o Estado prestara assisténcia juridica integral e gratuita aos que
comprovarem insuficiéncia de recursos;

LXXV - o Estado indenizara o condenado por erro judiciario, assim como o que
ficar preso além do tempo fixado na sentenca;

LXXVI - sé@o gratuitos para os reconhecidamente pobres, na forma da lei:

a) o registro civil de nascimento;

b) a certiddo de 6bito;

LXXVII - sdo gratuitas as acdes Hlabeas corpus habeas data e, na forma da
lei, 0s atos necessérios ao exercicio da cidadania.

LXXVIII - a todos, no ambito judicial e administrativo, sdo assegurados a
razoavel duracdo do processo e 0s meios que garantam a celeridade de sua trédntisgao.
acrescido pela Emenda Constitucional n® 45, de 2004)

8 1° As normas definidoras dos direitos e garantias fundamentais tém aplicagao

imediata.

§ 2° Os direitos e garantias expressos nesta Constituicdo ndo excluem outros
decorrentes do regime e dos principios por ela adotados, ou dos tratados internacionais em
que a Republica Federativa do Brasil seja parte.

§ 3° Os tratados e convengdes internacionais sobre direitos humanos que forem
aprovados, em cada Casa do Congresso Nacional, em dois turnos, por trés quintos dos votos
dos respectivos membros, serdo equivalentes as emendas constitudi®agigrafo
acrescido pela Emenda Constitucional n°® 45, de 2004)
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8§ 4° O Brasil se submete a jurisdicdo de TribunaldPmternacional a cuja
criacdo tenha manifestado ades@aragrafo acrescido pela Emenda Constitucional n°® 45,
de 2004)

CAPITULO Il
DOS DIREITOS SOCIAIS

Art. 6° S&o direitos sociais a educacdo, a saude, a alimentagdo, o trabalho, a
moradia, o lazer, a seguranca, a previdéncia social, a protecdo a maternidade e a infancia, a
assisténcia aos desamparados, na forma desta Constifdidéim com redacdo dada pela
Emenda Constitucional n® 26, de 20@)Artigo com nova redacdo dada pela Emenda
Constitucional n° 64, de 2010)

LEI N° 7.716, DE 5 DE JANEIRO DE 1989

Define os crimes resultantes de preconceito de
raca ou de cor

O PRESIDENTE DA REPUBLICA
Faco saber que Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 20. Praticar, induzir ou incitar a discriminacdo ou preconceito de raca, cor,
etnia, religido ou procedéncia nacional.

Pena: reclusdo de um a trés anos e multa.

8 1° Fabricar, comercializar, distribuir ou veicular simbolos, emblemas,
ornamentos, distintivos ou propaganda que utilizem a cruz suastica ou gamada, para fim de
divulgacao do nazismo.

Pena: reclusdo de dois a cinco anos e multa.

§ 2° Se qualquer dos crimes previstos no caput é cometido por intermédio dos
meios de comunicacao social ou publicacdo de qualquer natureza:

Pena reclusédo de dois a cinco anos e multa:

§ 3° No caso do paragrafo anterior, o juiz podera determinar, ouvido o Ministério
Publico ou a pedido deste, ainda antes do inquérito policial sob pena de desobediéncia:

| - o recolhimento imediato ou a busca e apreensdo dos exemplares do material
respectivo;

Il - a cessacado das respectivas transmissoes radiofénicas ou televisivas.

[ll - a interdicdo das respectivas mensagens ou paginas de informagéo na rede
mundial de computadore@nciso acrescido pela Lei n® 12.288, de 20/7/2010)

8 4° Na hipotese do § 2°, constitui efeito da condenacdo, apds o transito em
julgado da deciséo, a destruicdo do material apreen@idmo acrescido pela Lei n® 8.081,
de 21/9/199@ com nova redacédo dada pela Lei n°® 9.459, de 13/5/1997)
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Art. 21. Esta Lei entra em vigor na data de suaipagdb. (Primitivo art. 20
renumerado pela Lei n® 8.081, de 21/9/1990)

Art. 22. Revogam-se as disposi¢cdes em contréfiomitivo art. 21 renumerado
pela Lei n° 8.081, de 21/9/1990)

Brasilia, 5 de janeiro de 1989; 168° da Independéncia e 101° da Republica.

JOSE SARNEY
Paulo Brossard

LEI N°12.288, DE 20 DE JULHO DE 2010

Institui o Estatuto da Igualdade Racial; altera
as Leis n°% 7.716, de 5 de janeiro de 1989,
9.029, de 13 de abril de 1995, 7.347, de 24 de
julho de 1985, e 10.778, de 24 de novembro de
2003.

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

TITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei institui o Estatuto da Igualdade Racial, destinado a garantir a
populacdo negra a efetivacdo da igualdade de oportunidades, a defesa dos direitos étnicos
individuais, coletivos e difusos e o combate a discriminagdo e as demais formas de
intolerancia étnica.

Paragrafo unico. Para efeito deste Estatuto, considera-se:

| - discriminacdo racial ou étnico-racial: toda distingdo, exclusao, restricdo ou
preferéncia baseada em raca, cor, descendéncia ou origem nacional ou étnica que tenha por
objeto anular ou restringir o reconhecimento, gozo ou exercicio, em igualdade de condicdes,
de direitos humanos e liberdades fundamentais nos campos politico, econémico, social,
cultural ou em qualquer outro campo da vida publica ou privada;

Il - desigualdade racial: toda situagéo injustificada de diferenciagcdo de acesso e
fruicdo de bens, servicos e oportunidades, nas esferas publica e privada, em virtude de raca,
cor, descendéncia ou origem nacional ou étnica;

lll - desigualdade de género e raca: assimetria existente no ambito da sociedade
gue acentua a distancia social entre mulheres negras e os demais segmentos sociais;

IV - populacéo negra: o conjunto de pessoas que se autodeclaram pretas e pardas,
conforme o quesito cor ou raca usado pela Fundacao Instituto Brasileiro de Geografia e
Estatistica (IBGE), ou que adotam autodefinicdo analoga;

V - politicas publicas: as agdes, iniciativas e programas adotados pelo Estado no
cumprimento de suas atribui¢cdes institucionais;
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VI - acdes afirmativas: os programas e medidas espadotados pelo Estado e
pela iniciativa privada para a corre¢cdo das desigualdades raciais e para a promoc¢ao da
igualdade de oportunidades.

Art. 2° E dever do Estado e da sociedade garantir a igualdade de oportunidades,
reconhecendo a todo cidadao brasileiro, independentemente da etnia ou da cor da pele, o
direito a participacdo na comunidade, especialmente nas atividades politicas, econémicas,
empresariais, educacionais, culturais e esportivas, defendendo sua dignidade e seus valores
religiosos e culturais.

PROJETO DE LEI N.° 1.880, DE 2011

(Do Sr. Jonas Donizette)

Fixa requisitos para que provedores hospedem e conectem sitios (sites)
de compra a rede mundial de computadores (internet) e da outras
providéncias.

DESPACHO:
APENSE-SE AO PL 5403/2001.

O Congresso Nacional decreta:

Art. 1.° - As empresas de provedores de hospedagem de sitios (sites) e
de conexdo a rede mundial de computadores (internet) s6 poderdo
hospedar sitios de compras (sites)] e conectd-los a rede mundial de
computadores, quando os sitios (sites) de compra ostentarem em suas
pdginas as seguintes informacaodes:

a) Razdo Social da empresa virtual de comeércio;
b) CNPJ;

c) Endereco fisico da sede da empresa, e

d) Telefone para atendimento ao consumidor

Art. 2.° - Os sitios de compra que estejam hospedados e conectados a
rede mundial de computadores e que ndo contenham tais informacoes
terdo o prazo de 60 (sessenta) dias contados da data da publicacdo desta
lei para sua regularizacdo.
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Pardgrafo Unico — A ndo regularizacdo no prazo aqui estipulado
ensejard a remocdo do sitio pelo provedor.

Art. 3° - Serd imposta pena de multa ds empresas de provedores de
hospedagem de sitios (sites) e de conexdo a rede mundial de computadores
(internet) que a qualquer tempo descumprirem as determinacoes desta lei.

Art. 4.° - Os valores das multas serdo progressivos e serdo fixados por
Decreto do Poder Executivo.

Art. 5.° - Esta Lei entra em vigor na data da sua publicacdo.
JUSTIFICATIVA

A veiculacdo das informacodes fixadas no artigo 1.° desta proposicdo
ajudard os consumidores de sitios de compras da rede mundial de
computadores na medida que estes passardo a fer meios para certificarem-
se quanto d real existéncia da empresa e poderdo checar sua linha de
atendimento ao consumidor, como medida preventiva para evitar pagar
por um produto, ndo o receber e também ndo conseguir reaver seu dinheiro.

Isto porque, na rede mundial de computadores, tornou-se frequente o
consumidor localizar em um sitio de compra oferta de um produto que |he
interessa. Constata, ainda, que o preco ali anunciado é compativel com o
preco praticado pelo mercado, sendo, porém, mais atrativo (menor) que os
demais.

Em geral, mesmo sendo um sitio menos conhecido e sem maiores
referéncias, o consumidor confia naquilo que V&, e ai...

Bom, ai ele comeca por ver esgotar-se o prazo prometido para
enfrega e a entrega ndo acontecer, seguindo por ndo conseguir qualquer
meio de contato com o vendedor e, quando consegue, ndo hd resposta,
ndo had solucdo, ndo hd devolucdo do dinheiro, ndo hd onde reclamarl!!

E certo que a regra sé obrigard &s empresas de provedores de
hospedagem de sitios e de conexdo & rede mundial de computadores
sediadas no Brasil. Também ndo terd ela o conddo de banir da web todas as
mds condutas da espécie. Mas ela poderd reduzir a ocorréncia deste tipo de
fatos na medida em que possibilitard meios para o consumidor precaver-se
quanto ao sitio onde pretenda efetuar sua compra ou, ainda, assegurar-lhe
a possibilidade de tomar outras medidas legais que sejam apropriadas na
situacdo.
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Pelas razdes aqui expostas pedimos o apoio dos Nobres Deputados
para a aprovacdo desta proposicdo.

Sala das Sessdes, em 02 de Agosto de 2011.

Deputado JONAS DONIZETTE
PSB/SP

PROJETO DE LEI N.° 1.961, DE 2011

(Da Sra. Liliam Sa)

Dispbe sobre a interceptacdo de comunicacdes na Internet.

DESPACHO:
APENSE-SE AO PL 3303/2000.

O Congresso Nacional decreta:

Art. 1° Esta Lei disp0e sobre a interceptacdo das
comunicacdes na Internet.

Art. 2° Para os fins desta Lei considera-se quebra do sigilo das
comunicacgdes na Internet todo ato que intervém no curso dessas comunicagdes
eletrdnicas efetuadas por intermédio da Internet, com a finalidade de conhecer as
informacgdes que estdo sendo transmitidas.

Paragrafo unico. O registro, a analise e a utilizacdo da
informacédo contida nas comunica¢cfes na Internet objeto de quebra de sigilo por
ordem judicial sujeitam-se, no que couber, ao disposto nesta Lei.

Art. 3° A quebra do sigilo das comunicacbes efetuadas por
intermédio da Internet é admissivel para fins de investigagdo criminal e instrucao
processual penal relativas aos crimes previstos nos artigos 241, 241-A, 241-B, 241-C
e 241-D da Lei n° 8.069, de 13 de julho de 1990.
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Art. 4° O requerimento ou a representacdo sera distribuido e
autuado em separado, sob segredo de justica, devendo o juiz competente, no prazo
maximo de vinte e quatro horas, proferir decisdo fundamentada, que consignara de
forma expressa, quando deferida a autorizacao, a indicacao:

| - do codigo de identificacdo do sistema de comunicacao,
quando conhecido, e sua relagdo com os fatos investigados; e

Il - do prazo de duragéo da quebra do sigilo das comunicagdes
na Internet.

§ 1° O prazo de duragéo da quebra do sigilo das comunicagdes
na Internet ndo podera exceder a sessenta dias, permitida sua prorrogacao por
iguais e sucessivos periodos, desde que continuem presentes 0S pressupostos
autorizadores da medida, até o maximo de trezentos e sessenta dias ininterruptos.

§ 2° Para cada prorrogagdo sera necessaria nova decisdo
judicial fundamentada, observado o disposto no caput.

8 3° Durante a execuc¢ao da medida de quebra de sigilo, caso a
autoridade policial identifigue que o investigado ou acusado passou a fazer uso de
outro mecanismo de comunicacdo na Internet, podera formular, em carater de
urgéncia, pedido oral, que sera reduzido a termo, de nova interceptagéo ao juiz, cuja
decisdo devera ser proferida no prazo maximo de vinte e quatro horas.

Art. 5° Contra decisdo que indeferir o pedido de quebra de
sigilo da comunicacdo na Internet cabera recurso em sentido estrito do Ministério
Plblico, podendo o relator, em decisdo fundamentada, conceder liminarmente o
pedido de quebra.

Paragrafo unico. O recurso em sentido estrito tramitara em
segredo de justica e sera processado sem a oitiva do investigado ou acusado, a fim
de resguardar a eficacia da investigacao.

Art. 6° Do mandado judicial que determinar a quebra do sigilo
das comunicag¢bes na Internet deverd constar a qualificacdo do investigado ou
acusado, quando identificado, ou o codigo de identificacdo do sistema de
comunicacao, quando conhecido.
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§ 1° O mandado judicial sera expedido em duas vias, uma para
o provedor responsavel pela comunicacao e outra para a autoridade que formulou o
pedido de quebra do sigilo da comunicacao na Internet.

§ 2° O mandado judicial podera ser expedido por qualquer
meio idbneo, inclusive o eletrbnico ou similar, desde que comprovada sua
autenticidade.

Art. 7° O provedor de servigcos da Internet responsavel pela
comunicacdo implementara a quebra do sigilo autorizada, indicando ao juiz 0 nome
do profissional responsavel pela operagdo técnica, no prazo maximo de vinte e
quatro horas, contado do recebimento da ordem judicial, sob pena de multa até o
efetivo cumprimento da ordem, sem prejuizo das demais sancdes cabiveis.

Paragrafo unico. O provedor de servico da Internet a que se
refere o caput ndo podera alegar como Obice para a implementacdo da quebra do
sigilo questdo relativa ao ressarcimento dos custos pelos servicos de sua
responsabilidade prestados para esse fim, que serdo gratuitos.

Art. 8° A execucdo das operacdes técnicas necessarias a
quebra do sigilo das comunicacdes na Internet sera efetuada sob a supervisdo da
autoridade policial e fiscalizacdo do Ministério Publico.

Art. 9° Findas as operagfes técnicas, a autoridade policial
encaminhara, no prazo maximo de sessenta dias, ao juiz competente, todo o
material produzido, acompanhado de auto circunstanciado, que devera conter o
resumo das operacdes realizadas.

Paragrafo unico. Decorridos sessenta dias do encaminhamento
do auto circunstanciado, a autoridade policial inutilizara qualquer material obtido em
virtude da quebra do sigilo das comunica¢cdes na Internet, salvo determinacéo
judicial em contrario.

Art. 10. Conservar-se-a em cartorio, sob segredo de justica, 0os
dispositivos que registrem as comunicac¢des na Internet cujo sigilo for quebrado até o
transito em julgado da sentenca, quando serdo destruidos na forma a ser indicada
pelo juiz.

Coordenagao de Comiss@es Permanentes - DECOM -P_717
CONFERE COM O ORI G NAL AUTENTI CADO

PL-5403/2001

186



Paragrafo unico. Nao se procedera a referida destruicdo
enguanto for possivel a revisdo criminal.

Art. 11. Na hipotese de a quebra do sigilo das comunicacfes
na Internet revelar indicios de crime diverso daquele para o qual a autorizacao foi
dada e que nao Ihe seja conexo, a autoridade devera remeter ao Ministério Publico
os documentos necessarios para as providéncias cabiveis.

Art. 12. A Agéncia Nacional de Telecomunicagdes - ANATEL -
regulamentara, no prazo de cento e oitenta dias, o padrdo dos recursos tecnoldgicos
e facilidades necessarias ao cumprimento desta Lei, a serem disponibilizados
gratuitamente por todos os provedores de servigo da Internet.

Art. 13. Toda entidade, publica ou privada, responsavel pelo
provimento de servicos, acesso ou de contedudo na Internet, ou que administre ou
forneca sistema que permita qualquer tipo de comunicagcédo entre seus usuarios, é
obrigado a:

| - preservar imediatamente, apds requisicao judicial, as
informacdes requisitadas em curso de investigacao, respondendo civil e penalmente
pela sua absoluta confidencialidade e inviolabilidade;

bY

Il - informar, de maneira sigilosa, a autoridade competente,
denuncia que tenha recebido ou qualquer ato que contenha indicios da pratica dos
crimes previstos nos artigos 241, 241-A, 241-B, 241-C e 241-D da Lei n° 8.069, de
13 de julho de 1990, cuja perpetracdo haja ocorrido no ambito da rede de
computadores sob sua responsabilidade.

Paragrafo unico. O descumprimento ao disposto neste artigo
sujeitara o infrator, sem prejuizo de outras sancdes legais cabiveis, a multa de R$
5.000 (cinco mil reais), dobrando-se em caso de reincidéncia.

Art. 14. Esta Lei entra em vigor sessenta dias apos a data de
sua publicacao.

JUSTIFICACAO

A internet esta substituindo progressivamente o0s sistemas
tradicionais de comunicacdo. As cartas e os telegramas ja foram superados com o
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advento do correio eletronico, assim como esta em curso a superacdo do sistema
telefénico tradicional pelas comunica¢des por voz e imagens via rede mundial de
computadores.

Inobstante 0s inUmeros aspectos auspiciosos dessas
mudancas delineadas pelo desenvolvimento tecnolégico, € importante considerar
que a Internet esta sendo usada, com frequéncia cada vez maior, para a pratica de
crimes, como € o caso da peddfilia.

As redes sociais, como Orkut, Facebook e Twitter, assim como
0S mecanismos de mensageria instantanea, como o MSN Messenger, Google Talk
ou Skype, estdo sendo empregados atualmente para disseminar contetdo
relacionado com pornografia envolvendo criangas.

E desnecessario apontar a gravidade desse ato, tipificado pelo
Estatuto da Crianca e do Adolescente como hediondo, motivo pelo qual
consideramos necessaria a adocdo de instrumentos legais mais eficientes e que
permitam as autoridades policiais e judiciais identificar e punir aqueles que usam as
facilidades da Internet para praticar o crime de pedofilia.

Assim, este Projeto de Lei que apresento tem a finalidade de
estabelecer as situacdes e procedimentos nos quais sera autorizada a quebra do
sigilo das comunicacdes ocorridas por intermédio da Internet.

Além disso, estamos estabelecendo a obrigatoriedade para
que os provedores de servicos e de conteludo da Internet, assim como 0s sistemas
que permitam qualquer tipo de comunicagdo entre seus usuarios, que informem as
autoridades competentes situagcbes que tenham conhecimento e que evidenciam a
pratica do crime de pedofilia.

BN

Dessa forma, consideramos que o combate a pedofilia na
Internet ganhara importantes instrumentos legais, permitindo ao Poder Publico atuar
com maior eficiéncia e eficacia para identificar e punir quem dissemina contetdo
pedofilo na Internet.

Diante do exposto, peco o apoio dos nobres parlamentares
desta Casa para a sua aprovacao.
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Sala das Sessdes, em 09 de agosto de 2011.

Deputada LILIAM SA

LEGISI:A(;AO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

LEI N° 8.069, DE 13 DE JULHO DE 1990

Dispbe sobreo Estatuto da Crianga e do
Adolescente, e da outras providéncias.

O PRESIDENTE DA REPUBLICA
Faco saber que Congresso Nacional decreta e eu sanciono a seguinte Lei:

LIVRO I

PARTE ESPECIAL

TITULO VI
DOS CRIMES E DAS INFRACOES ADMINISTRATIVAS

CAPITULO |
DOS CRIMES

Secéao Il
Dos Crimes em Espécie

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianca ou adolescente:

Pena - reclusao, de 4 (quatro) a 8 (oito) anos, e njalago com redacdo dada
pela Lei n® 11.829, de 25/11/2008)

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou telematico,
fotografia, video ou outro registro que contenha cena de sexo explicito ou pornografica
envolvendo crianga ou adolescente:

Pena - recluséo, de 3 (trés) a 6 (seis) anos, e multa.

8 1° Nas mesmas penas incorre quem:
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| - assegura 0S meios ou servicos para o armazenadesripbtografias, cenas ou
imagens de que tratacaputdeste artigo;

Il - assegura, por qualquer meio, o acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caputdeste artigo.

§ 2° As condutas tipificadas nos incisos | e Il do 8§ 1° deste artigo sédo puniveis
quando o responsavel legal pela prestacdo do servico, oficialmente notificado, deixa de
desabilitar o acesso ao conteudo ilicito de que tratapat deste artigo(Artigo acrescido
pela Lei n® 11.829, de 25/11/2008)

Art. 241-B. Adquirir, possuir ou armazenar, por qualguer meio, fotografia, video
ou outra forma de registro que contenha cena de sexo explicito ou pornografica envolvendo
crianga ou adolescente:

Pena - recluséo, de 1 (um) a 4 (quatro) anos, e multa.

8 1° A pena é diminuida de 1 (um) a 2/3 (dois ter¢os) se de pequena quantidade o
material a que se referecaputdeste artigo.

8 2° Nao hé& crime se a posse ou 0 armazenamento tem a finalidade de comunicar
as autoridades competentes a ocorréncia das condutas descritas nos arts. 240, 241, 241-A ¢
241-C desta Lei, quando a comunicagéo for feita por:

| - agente publico no exercicio de suas funcgodes;

Il - membro de entidade, legalmente constituida, que inclua, entre suas finalidades
institucionais, o recebimento, o processamento e o encaminhamento de noticia dos crimes
referidos neste paragrafo;

lll - representante legal e funcionarios responsaveis de provedor de acesso ou
servico prestado por meio de rede de computadores, até o recebimento do material relativo a
noticia feita a autoridade policial, ao Ministério Puablico ou ao Poder Judiciério.

8 3° As pessoas referidas no § 2° deste artigo deverdo manter sob sigilo o material
ilicito referido.(Artigo acrescido pela Lei n® 11.829, de 25/11/2008)

Art. 241-C. Simular a participacdo de crianca ou adolescente em cena de sexo
explicito ou pornogréfica por meio de adulteracdo, montagem ou modificagdo de fotografia,
video ou qualquer outra forma de representacéo visual:

Pena - reclusao, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo 0nico. Incorre nas mesmas penas quem vende, expbde a venda,
disponibiliza, distribui, publica ou divulga por qualquer meio, adquire, possui ou armazena o
material produzido na forma dmputdeste artigo(Artigo acrescido pela Lei n® 11.829, de
25/11/2008)

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de
comunicacao, crianga, com o fim de com ela praticar ato libidinoso:

Pena - reclusao, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Nas mesmas penas incorre quem:

| - facilita ou induz o acesso a crianca de material contendo cena de sexo explicito
ou pornografica com o fim de com ela praticar ato libidinoso;

Il - pratica as condutas descritas oaput deste artigo com o fim de induzir
crianca a se exibir de forma pornografica ou sexualmente explfvitiao acrescido pela Lei
n°11.829, de 25/11/2008)
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Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressao "cena de sexo
explicito ou pornogréfica" compreende qualquer situagdo que envolva crianga ou adolescente
em atividades sexuais explicitas, reais ou simuladas, ou exibicdo dos 6rgaos genitais de uma
criangca ou adolescente para fins primordialmente sex(fi8go acrescido pela Lei n°
11.829, de 25/11/2008)

Art. 242. Vender, fornecer ainda que gratuitamente ou entregar, de qualquer
forma, a crianca ou adolescente arma, muni¢c&o ou explosivo:

Pena - recluséo, de 3 (trés) a 6 (seis) aosgo com redacao dada pela Lei n®
10.764, de 12/11/2003)

PROJETO DE LEI N.° 2.552, DE 2011

(Do Sr. Ronaldo Fonseca)

Altera a Lei n® 8.069, de 13 de julho de 1990, que dispbe sobre o
Estatuto da Crianca e do Adolescente e d& outras providéncias.

DESPACHO:
APENSE-SE A(AO) PL-3301/2004.

O Congresso Nacional decreta:

Art. 1° A Lei n° 8.069, de 13 de julho de 1990 passa a vigorar
acrescido do art. 78-A com a seguinte redacéo:

“Art. 78-A. Os portais de internet e demais provedores de
conteudo na rede deverao restringir o acesso com senha de assinante, maior de 18
anos, de conteudo contendo material improprio ou inadequado a criangas e

adolescentes.

8§ 1° Na identificagdo do assinante ou usuario, devera ser

requerida informacéo comprobatéria da maioridade.

§ 2° As restricbes deste artigo aplicam-se igualmente a
publicidade ou oferta de contetdo na rede.

Art. 2° O art. 257 da Lei n° 8.069, de 13 de julho de 1990,

passa a vigorar com a seguinte redacao:
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“Art. 257. Descumprir obrigagédo constante dos arts. 78, 78-A e
79 desta Lei:” (NR)

Art. 3° Esta Lei entra em vigor na data da sua publicacao.

JUSTIFICACAO

O Estatuto da Crianca e do Adolescente foi um marco para
estabelecer diretrizes agueles com menos de 18 anos, de forma a garantir todos os
direitos fundamentais inerentes a pessoa humana, assegurando-lhes, por lei ou por
outros meios, todas as oportunidades e facilidades, a fim de lhes facultar o
desenvolvimento fisico, mental, moral, espiritual e social, em condi¢des de liberdade

e de dignidade.

Entretanto, desde a edic&o da lei passamos por uma revolugéo
tecnologica, na qual a capilaridade do acesso a informacao nos faz refletir sobre a

oferta indiscriminado de certos conteudos.

Alguns portais da internet difundem imagens e videos
pornogréficos e obscenos sem acesso restrito para maiores de 18 anos,
desrespeitando principios basilares do Estatuto da Crianca e do Adolescente, como
a preservacao da sua dignidade, além de deixar criancas e adolescentes vulneraveis

a acao de peddfilos.

A proposicdo busca atualizar o Estatuto da Crianca e do
Adolescente, de forma a definir que todo e qualquer conteddo pornografico ou
obsceno em websites devera ser visto e acessado apenas com senha de usuario

assinante maior de 18 anos, passando tal ato a ser penalizado, caso descumprido.

E importante que o mecanismo de controle de acesso
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assegure que o usuario seja de fato maior, por exemplo, exigindo o fornecimento de
dados pessoais ou de seu numero de cartdo de crédito. Remetemos, porém, esse

detalhe, a regulamentacéao.

As restricbes ndo sédo limitadas ao sitio em que se oferece o
conteudo inadequado, mas estendem-se igualmente a sua publicidade.

Tendo em vista 0 exposto, solicitamos dos Senhores

Parlamentares o apoio para a APROVACAO do presente Projeto de Lei.

Sala das Sessdes, em 19 de outubro de 2011.

Deputado RONALDO FONSECA

LEGISI:A(;AO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

LEI N° 8.069, DE 13 DE JULHO DE 1990

Dispbe sobreo Estatuto da Crianga e do
Adolescente, e da outras providéncias.

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

LIVRO |

PARTE GERAL

TITULO Il
DA PREVENGAO

CAPITULO Il
DA PREVENGAO ESPECIAL

Secao |
Da Informacédo, Cultura, Lazer, Esportes, Diversdes e Espetaculos
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Art. 78. As revistas e publicacbes contendo matémalrdprio ou inadequado a
criancas e adolescentes deverdo ser comercializadas em embalagem lacrada, com a
adverténcia de seu conteudo.

Paragrafo Unico. As editoras cuidardo para que as capas que contenham
mensagens pornograficas ou obscenas sejam protegidas com embalagem opaca.

Art. 79. As revistas e publicagcdes destinadas ao publico infanto-juvenil néo
poderdo conter ilustracdes, fotografias, legendas, crénicas ou anuncios de bebidas alcodlicas,
tabaco, armas e municdes, e deverdo respeitar 0os valores éticos e sociais da pessoa e d:
familia.

Art. 80. Os responséveis por estabelecimentos que explorem comercialmente
bilhar, sinuca ou congénere ou por casas de jogos, assim entendidas as que realizem apostas
ainda que eventualmente, cuidardo para que nao seja permitida a entrada e a permanéncia de
criancas e adolescentes no local, afixando aviso para orientacao do publico.

LIVRO I

PARTE ESPEIAL

TITULO VI
DOS CRIMESE DAS INFRAGOES ADMINISTRATIVAS

CAPITULO I
DAS INFRACOES ADMINISTRATIVAS

Art. 257. Descumprir obrigacao constante dos arts. 78 e 79 desta lei:
Pena - multa de trés a vinte salarios de referéncia, duplicando-se a pena em caso
de reincidéncia, sem prejuizo de apreenséao da revista ou publicacao.

Art. 258. Deixar o responsavel pelo estabelecimento ou o empresario de observar
0 que dispOe esta lei sobre 0 acesso de crianga ou adolescente aos locais de diversao, ou sobr
sua participacéo no espetaculo.
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PROJETO DE LEI N.° 2.690, DE 2011

(Do Sr. Pastor Marco Feliciano )

DispBe sobre o acesso a sitios com conteddo adulto na internet e da
outras providéncias.

DESPACHO:
APENSE-SE AO PL-3301/2004.

O Congresso Nacional decreta:

Art. 1° Os sitios provedores de conteudo na internet e em
outras redes de computadores cujo acesso seja oferecido ao publico em geral
poderao oferecer conteudo adulto, nos limites e condi¢des estabelecidos nesta lei.

Art. 2° A disciplina do acesso a sitios com conteudo adulto na
internet e em outras redes de computadores destinadas ao uso do publico tem os
seguintes objetivos:

| - assegurar o direito de acesso a Internet a todos os
cidadaos, resguardando o disposto nos arts. 71, 74 e 78 da Lei n® 8.069, de 13 de
julho de 1990, que dispde sobre o Estatuto da Crianca e do Adolescente e da outras
providéncias;

Il — viabilizar o efetivo controle de acesso a conteudos
potencialmente deletérios para o desenvolvimento saudavel e integral de criancas e
adolescentes;

Il — proteger criancas e adolescentes de tentativas de
exploracdo sexual, de aliciamento de menores e de outros crimes previstos no Art.
241-D da Lei n° 8.069, de 1990, com a redacéo dada pela Lei n® 11.829, de 2008,
realizadas com uso da internet ou de outra rede destinada ao uso do publico.

Art. 3° Para os efeitos desta Lei considera-se sitio com
conteudo adulto qualquer pagina, disponivel na internet ou em outra rede destinada
ao uso do publico, que publique e veicule conteudos relacionados a erotismo, a
pornografia, a praticas sexuais voltadas ao lazer e a diversdo, a promocao de sexo e
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a ofertas de produtos destinados a praticas sexuais, incluidas as individuais ou
virtuais, inclusive imagens estaticas ou em movimento, audios e texto.

Paragrafo unico. O disposto nesse artigo ndo se aplica ao
conteudo sobre sexo e sexualidade destinados a educacédo sexual de criangas e
adolescentes e a sitios de carater comprovadamente cientificos.

Art. 4° Todos os sitios com conteudo adulto devem possuir
cadastro junto a Policia Federal onde, obrigatoriamente, constem:

| — os dados cadastrais da pessoa fisica ou juridica titular do
nome de dominio sob o qual o sitio é cadastrado;

Il — os dados pessoais, 0 CPF e os dados de contato do
administrador do contetdo do sitio.

8 1° No caso de sitio hospedado em portais ou outros
ambientes de navegacdo, considera-se titular a pessoa fisica ou juridica contratante
do espaco reservado ao sitio.

§ 2° O titular do sitio deve comunicar o encerramento das
atividades ou a desativacdo do sitio a Policia Federal em até quinze dias apos o
ocorrido.

§ 3° O titular do sitio continuara por ele respondendo no
periodo de até trés anos contados a partir da data de sua comunicacdo a Policia
Federal.

Art. 5° Os sitios com conteddo adulto na internet devem
disponibilizar, em sua pagina inicial, obrigatoriamente,

| — 0 nome do sitio;
Il — as informacdes para contato com o administrador do sitio;
IIl — 0 nimero do cadastro junto a Policia Federal;

IV — as informacdes sobre o tipo de conteudo oferecido e as
adverténcias quanto ao publico adolescente e infantil;

V — o0 cadastro a ser preenchido para que o internauta tenha
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acesso ao contetdo do sitio.

Art. 6° O cadastro a que se refere o inciso V do Art. 5° desta lei
deve conter, obrigatoriamente, o CPF, o nome, a data de nascimento e o endereco
do internauta.

8 1° O cadastro deve permanecer no banco de dados do sitio
pelo periodo minimo de trés anos, periodo no qual o titular do sitio na Policia
Federal continuara a responder a partir da data de encerramento do sitio.

8§ 2° Os dados contidos no cadastro sdo sigilosos, néo
podendo ser utilizados para qualgquer fim que néo seja o de investigacdo pela Policia
Federal e dependera de ordem do juiz competente da acao principal, sob segredo de
justica.

§ 3° Qualquer tipo de divulgacdo de conteudo adulto sé podera
ser disponibilizada apos a efetivacédo do cadastro do internauta.

Art. 7° Fica proibida a veiculacdo de propagandas, promog¢des
e imagens de contetdo adulto na pagina inicial do sitio.

Art. 8° O acesso ao sitio com conteudo adulto sO sera
permitido para maiores de 18 (dezoito) anos, sendo o controle do acesso
responsabilidade dos sitios por meio do cadastro do internauta.

Art. 9° A infracdo a qualquer dispositivo desta Lei sujeita os
responsaveis ao disposto no Art. 257 da Lei n°® 8.069, de 1990 e demais dispositivos
legais que sejam aplicaveis.

Art. 10. Esta lei entra em vigor na data de sua publicacéo.

JUSTIFICATIVA

Dentre as maiores preocupagfes presentes nas agendas
sociais atuais esta a protecéo a crianca e ao adolescente, notadamente nas formas
de garantir e promover um desenvolvimento integral e saudavel a esta parcela
potencialmente vulneravel da populacao.

O Estatuto da Crianca e Adolescente (ECA) foi instituido com o
objetivo principal de garantir a protecdo da crianca e do adolescente considerando,
como disposto no Art. 6° “(...) os fins sociais a que ela se dirige, as exigéncias do
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bem comum, os direitos e deveres individuais e coletivos, e a condicdo peculiar da
crianca e do adolescente como pessoas em desenvolvimento”. Ou seja, criancas e
adolescentes sao considerados pessoas em desenvolvimento, em vulnerabilidade
por natureza, exigindo da sociedade ndo apenas a garantia de protecao atual, mas
também da promocéo de um desenvolvimento futuro saudavel.

Para isso, o ECA, principalmente por meio dos Artigos 71, 74 e
78, extrapola os temas afetos a saude fisica e relacional e adentra no ambito da
salude psicologica e do adequado desenvolvimento da crianca e do adolescente,
enfatizando o carater especial das fases iniciais do ciclo de vida, admitindo que
determinados conteudos informativos disponiveis na cultura sédo inapropriados para
um desenvolvimento salutar, conforme observa-se a seguir.

Art. 71. A crianga e o adolescente tém direito a informagéo,

cultura, lazer, esportes, diversdes, espetaculos e produtos e

servicos que respeitem sua condicdo peculiar de pessoa

em desenvolvimento.

Art. 74. O poder publico, através do oOrgdo competente,

regulara as diversdes e espetaculos publicos, informando

sobre a natureza deles, as faixas etarias a que nao se

recomendem, locais e horarios em que sua apresentacao

se mostre inadequada.

Art. 78. As revistas e publicacbes contendo material

improprio ou inadequado a criancas e adolescentes

deverdo ser comercializadas em embalagem lacrada, com a

adverténcia de seu conteudo.

Paragrafo unico. As editoras cuidardo para que as capas que

contenham mensagens pornograficas ou obscenas sejam

protegidas com embalagem opaca.

Ha consenso na literatura, tanto da area psicolégica quanto
das neurociéncias e do campo da biologia, que a infancia e a adolescéncia
representam periodos de pleno desenvolvimento, havendo, portanto, uma série de

etapas a serem completadas. A maturacdo de estruturas cerebrais, fundamentais
para atividades do pensamento complexo, como abstracdo e a tomada de decisao,
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por exemplo, s6 ocorre ao final da adolescéncia, respeitando fatores e diferencas
individuais. Também o0s contornos identitarios e comportamentais estao
extremamente flexiveis, o que torna toda a informacdo disponivel potencialmente
influenciadora.

A analogia do cérebro com uma “esponja” para com as
informacgdes é muito utilizada. Isso significa que quanto mais cuidado a sociedade
tiver para com as informacfes que passa, mais cuidado ela tera com o
desenvolvimento da identidade e do comportamento. Tado importante quanto o
conteudo informacional passado para a crianca ou adolescente € a forma como €&
transmitido e o contexto no qual é realizado. Informacgbes sobre educacdo sexual
sdo salutares para o desenvolvimento infantii e adolescente, mas pornografia,
imagens de mulheres como meros objetos sexuais e praticas sexuais violentas ou
abusivas, por exemplo, podem ser comprometedoras do desenvolvimento saudavel.

O projeto que ora oferecemos procura sanar:. a possibilidade
de criancas e adolescentes se depararem com conteudos improprios para 0 seu
desenvolvimento saudavel. Sitios de conteiudo voltado a adultos apresentam em
suas paginas iniciais imagens com conteudos pornograficos e muitas vezes
violentos, oferta de produtos e servicos sexuais, entre outras publicacdes, estando
acessiveis a qualquer crianca ou adolescente que navegue pela internet. Em
pesquisa na internet para tarefas escolares, por exemplo, com conteudo de
educacdo sexual, o adolescente pode se deparar com cenas de sexo violento,
explicito, ou mesmo, como identificado em pesquisas recentes, com cenas de sexo
com animais.

Diante disso, torna-se de extrema importancia que, conforme ja
disciplinado pelo ECA para a exibicdo de programas, espetaculos, videos e filmes,
seja disciplinado também o0 acesso a esse tipo de conteudo para a internet. O
projeto de lei em tela propde que cada sitio seja responsavel por exigir um cadastro
para que internautas acessem 0s seus contetdos. Assim, os conteudos de cunho
adulto, incluindo propagandas, imagens, textos e audios, sO poderdo ser vistos por
pessoas maiores de 18 anos, apdés o preenchimento do cadastro. O projeto de lei
busca ainda construir um cadastro dos responsaveis pelos sitios adultos na internet
brasileira, como forma de coibir a exploragdo sexual de criancas e adolescentes, o
aliciamento de menores e facilitar a fiscalizagcdo e o0 monitoramento.

Em vista da importancia da matéria para a saude das nossas
criancas e da crescente oferta de contetudo inapropriado a sua idade e ao seu
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desenvolvimento, esperamos contar com 0 apoio de nossos nobres Pares,
indispensavel a discusséo e aprovacao da iniciativa.

Sala das Sessfes, em de . de 2011.

DEPUTADO PASTOR MARCO FELICIANO

LEGISI:A(;AO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

LEI N° 8.069, DE 13 DE JULHO DE 1990

Dispbe sobreo Estatuto da Crianca e do
Adolescente, e da outras providéncias.

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

LIVRO |
PARTE GERAL

TITULO |
DAS DISPOSICOES PRELIMINARES

Art. 6° Na interpretagao desta Lei levar-se-&0 em conta os fins sociais a que ela se
dirige, as exigéncias do bem comum, os direitos e deveres individuais e coletivos, e a
condicéo peculiar da crianca e do adolescente como pessoas em desenvolvimento.

TiTULO Il
DOS DIREITOS FUNDAMENTAIS

CAPITULOI
DO DIREITO A VIDA E A SAUDE

Art. 7° A crianca e o adolescente tém direito a protecao a vida e a saude, mediante
a efetivacdo de politicas sociais publicas que permitam o nascimento e o desenvolvimento
sadio e harmonioso, em condi¢des dignas de existéncia.
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TiTULO Il
DA PREVENCAO

CAPITULO |
DISPOSICOES GERAIS

Art. 71. A crianga e o adolescente tém direito a informagao, cultura, lazer,
esportes, diversdes, espetaculos e produtos e servicos que respeitem sua condi¢cao peculiar de
pessoa em desenvolvimento.

Art. 72. As obrigacdes previstas nesta lei ndo excluem da prevencdo especial
outras decorrentes dos principios por ela adotados.

Art. 73. A inobservancia das normas de prevencédo importara em responsabilidade
da pessoa fisica ou juridica, nos termos desta lei.

CAPITULO Il
DA PREVENCAO ESPECIAL

Secao |
Da Informacédo, Cultura, Lazer, Esportes, Diversdes e Espetaculos

Art. 74. O Poder Publico, através do 6rgdo competente, regulara as diversdes e
espetaculos publicos, informando sobre a natureza deles, as faixas etarias a que nao se
recomendem, locais e horarios em que sua apresentacao se mostre inadequada.

Paragrafo unico. Os responsaveis pelas diversdes e espetaculos publicos deverao
afixar, em lugar visivel e de facil acesso, a entrada do local de exibicao, informacao destacada
sobre a natureza do espetaculo e a faixa etaria especificada no certificado de classificacao.

Art. 75. Toda crianca ou adolescente terd acesso as diversbes e espetaculos
publicos classificados como adequados a sua faixa etaria.

Paragrafo anico. As criancas menores de dez anos somente poderdo ingressar e
permanecer nos locais de apresentacdo ou exibicdo quando acompanhadas dos pais ou
responsavel.

Art. 78. As revistas e publicacdes contendo material impréprio ou inadequado a
criancas e adolescentes deverdo ser comercializadas em embalagem lacrada, com a
adverténcia de seu conteudo.

Paragrafo Unico. As editoras cuidardo para que as capas que contenham
mensagens pornograficas ou obscenas sejam protegidas com embalagem opaca.

Art. 79. As revistas e publicacdes destinadas ao publico infanto-juvenil n&o
poderdo conter ilustracdes, fotografias, legendas, crénicas ou anuncios de bebidas alcodlicas,
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tabaco, armas e municdes, e deverdo respeitar ogesvaticos e sociais da pessoa e da
familia.

LIVRO I

PARTE ESPECIAL

TITULO VII
DOS CRIMES E DAS INFRAGOES ADMINISTRATIVAS

CAPITULO |
DOS CRIMES

Secéo ll
Dos Crimes em Espécie

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de
comunicacgao, crianga, com o fim de com ela praticar ato libidinoso:

Pena - recluséo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Nas mesmas penas incorre quem:

| - facilita ou induz o acesso a crianca de material contendo cena de sexo explicito
ou pornogréfica com o fim de com ela praticar ato libidinoso;

Il - pratica as condutas descritas caput deste artigo com o fim de induzir
crianca a se exibir de forma pornogréafica ou sexualmente explAuitiglo acrescido pela Lei
n®11.829, de 25/11/2008)

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressao "cena de sexo
explicito ou pornogréafica" compreende qualquer situacado que envolva crian¢a ou adolescente
em atividades sexuais explicitas, reais ou simuladas, ou exibicdo dos 6rgaos genitais de uma
criangca ou adolescente para fins primordialmente sex(fi8go acrescido pela Lei n°
11.829, de 25/11/2008)

CAPITULO Il
DAS INFRACOES ADMINISTRATIVAS

Art. 257. Descumprir obrigacao constante dos arts. 78 e 79 desta lei:
Pena - multa de trés a vinte salarios de referéncia, duplicando-se a pena em caso
de reincidéncia, sem prejuizo de apreensdo da revista ou publicacéo.
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Art. 258. Deixar o responsavel pelo estabelecimento empresario de observar
0 que dispOe esta lei sobre o0 acesso de crianga ou adolescente aos locais de diversao, ou sobr
sua participacéo no espetaculo.

Pena - multa de trés a vinte salarios de referéncia; em caso de reincidéncia, a
autoridade judiciaria podera determinar o fechamento do estabelecimento por até quinze dias.

PROJETO DE LEI N.° 3.033, DE 2011

(Do Sr. Aguinaldo Ribeiro)

Modifica os arts. 138 a 140 do Decreto-lei n® 2.848, de 7 de dezembro
de 1940 - Codigo Penal.

DESPACHO:
APENSE-SE A(AO) PL-4424/2008.

O Congresso Nacionalecreta:

Art. 1.°. Esta Lei modifica os arts. 138 a 140 do Decreto-lei n.° 2.848, de 7 de
dezembro de 1940 — Cddigo Penal, a fim de alterar as penas dos crimes contra a honra,
levando-se em conta, principalmente, os crimes desta natureza recentes cometidos através de
meios de comunicagdo em massa, cujo poder de difusdo € instantdneo e devastador.

Art. 2.°. Os artigos 138 a 140 do Decreto-Lei 2.848, de 7 de dezembro de 1940,
passam a vigorar com a redacao seguinte:

Pena - recluséo, de dois a quatro anos, e multa.

Pena - detencé&o de um a dois anos, e multa.

AN 140, s
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Pena - detencéo, seis meses a um ano, e multa.

Pena - detencéo, de seis meses a um ano, e multa, aléem da pena
correspondente a violéncia.

Art. 3.°. Esta lei entra em vigor 60 (sessenta) dias apds a sua publicacao.

JUSTIFICACAO

O texto atual do Cdédigo Penal referente aos crimes contra a honra deve-se ainda
as caracteristicas da sociedade da época de sua criagdo. Hoje esses crimes acontecem na
apenas de boca a boca, mas através, principalmente, dos meios de comunicacdo em massa
como as redes sociais, cujo poder de difusdo € instantaneo e devastador.

Embora tenha uma clausula geral de aumento de em um ter¢o da pena, no art. 141,
h& de se modificar as penas cominadas para que esse aumento realmente seja percebido. C
texto do artigo 141 é o seguinte:

“Art. 141 - As penas cominadas neste Capitulo aumentam-se de um
terco, se qualquer dos crimes € cometido:

(..

lll - na presenca de varias pessoas, ou por meio que facilite a
divulgacao da calunia, da difamacéo ou da injuria.(...)”

Ocorre que um terco sobre uma pena pequena significa muito pouco, ainda mais
tendo em conta que as pequenas penas privativas de liberdade sdo substituidas por penas
alternativas, principalmente cestas basicas, que nem sequer sao percebidas como penas pela
pessoas de posses.

Ante 0 exposto, peco aos Nobres Pares apoio a presente Proposicao.
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Sala das Sessodes, em 21 de dezembro de 2011.

Deputado AGUINALDO RIBEIRO PP/PB

LEGISI:A(;AO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

DECRETO-LEI N° 2.848, DE 7 DE DEZEMBRO DE 1940
Caddigo Penal.

O PRESIDENTE DA REPUBLICA , usando da atribuicdo que Ihe confere o art.
180 da Constituicao, decreta a seguinte lei:

CODIGO PENAL

PARTE ESPECIAL
(Canceladas na Parte Especial quaisqguer referéncias a valores daspsubstituindo-se a
expressao "multa de" por "multa" de acordo com o art. 2° da Lei n°® 7.209, de 11/7/1984)

TITULO |
DOS CRIMES CONTRA A PESSOA

CAPITULO V
DOS CRIMES CONTRA A HONRA
Calunia
Art. 138. Caluniar alguém, imputando-lhe falsamente fato definido como crime:
Pena - detencéo, de seis meses a dois anos, e multa.
8§ 1° Na mesma pena incorre quem, sabendo falsa a imputagéopaa pya
divulga.

§ 22 E punivel a caltnia contra 0s mortos.

Excecgéo da verdad

8§ 3 Admite-se a prova da verdade, salvo:

| - se, onstituindo o fato imputado crime de acdo privada, o ofendido nao foi
condenado por sentenca irrecorrivel;

Il - se o fato é imputado a qualquer das pessoas indicadad do art. 141;

Il - se do crime imputado, embora de acéo publica, o ofendido foi absolvido por
sentenca irrecorrivel.
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Difamacéo
Art. 139. Dfamar alguém, imputando-lhe fato ofensivo a sua reputacgéao:
Pena - detencéo, de trés meses a um ano, e multa.

Excecado da verdade
Paragrafo Unico. A excecdo da verdade somente se admite se o ofendido é
funcionario publico e a ofensa é relativa ao exercicio de suas funcdes.

Injuria

Art. 140. Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena - detencéo, de um a seis meses, ou multa.

§ 1° O juiz pode deixar de aplicar a pena:

| - quando o ofendido, derma reprovavel, provocou diretamente a injuria;

Il - no caso de retorsédo imediata, que consista em outra injuria.

§ 22 Se a injuria consiste em violéncia ou vias de fato, que, por Su@ze ou
pelo meio empregado, se considerem aviltantes:

Pena - detencéo, de trés meses a um ano, e multa, além da pena correspondente a
violéncia.

8 3 Se a injuria consiste na utilizagdo de elementos referamis, cor, etnia,
religido, origem ou a condicao de pessoa idosa ou portadora de deficiéncia:

Pena: reclusédo de um a trés anos e miitaragrafo acrescido pela Lei n® 9.459,
de 13/5/199&com nova redacdo dada pela Lei n® 10.741, de 1/10/2003)

Disposi¢cdes comuns

Art. 141. As penas cominadas neste capitulo aumentam-se de um terco, se
qualquer dos crimes € cometido:

| - contra o Presidente da Republica, ou contra chefe de governo estrangeiro;

Il - contra funcionario publico, em razao de suas funcoes;

[l - na presenca de varias pessoas, ou por meio que facilite a divulgagdo da
callinia, da difamacéo ou da injuria.

IV — contra pessoa maior de 60 (sessenta) anos ou portadora de deficiéncia, exceto
no caso de injariglnciso acrescido pela Lei n® 10.741, de 1/10/2003)

Paragrafo Unico. Se o crime é cometido mediante paga ou promessa de
recompensa, aplica-se a pena em dobro.

Exclusédo do crime
Art. 142. N&o constituem injaria ou difamacao punivel:

Coordenagao de Comiss@es Permanentes - DECOM -P_717
CONFERE COM O ORI G NAL AUTENTI CADO

PL-5403/2001

206



PROJETO DE LEI N.° 3.095, DE 2012

(Do Sr. Dimas Fabiano)

Dispde sobre a obrigatoriedade de fornecimento de manutencéo
corretiva gratuita no provimento de servicos de acesso a Internet em
Banda Larga.

DESPACHO:
APENSE-SE A(AO) PL-5403/2001.

O Congresso Nacional decreta:

Art. 1° Esta Lei dispOe sobre a obrigatoriedade de fornecimento
de manutencao corretiva gratuita no provimento de servigos de acesso a Internet em
Banda Larga.

Art. 2° Os fornecedores de servico de acesso a Internet em
Banda Larga ficam obrigados a fornecer, isenta de 6nus, assisténcia técnica para
solucédo de problemas relativos ao servigo ao consumidor.

Art. 3° Esta lei entra em vigor na data de sua publicacéo.

JUSTIFICACAO

hY

O servico de acesso a Internet em Banda Larga vem se
notabilizando, negativamente neste caso, nos rankings de reclamacdes dos
consumidores, tanto nas instituicdbes privadas como publicas de defesa do
consumidor.

Uma elevagéo nas reclamacgdes seria esperada em um cenario
em que o acesso a Internet em Banda Larga se torna um servi¢co progressivamente
mais demandado e, consequentemente, mais ofertado a populacédo. Entretanto, o
volume de reclamacgdes que estdo chegando aos 6rgdos de defesa do consumidor é
excessivo e aponta para uma relativizagao no controle de qualidade por parte dos
prestadores desse servico — operadoras de telefonia fixa e movel e de televisdo por
assinatura.
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Assim, esta proposicéo tem o objetivo de obrigar que todos os
prestadores de acesso a Internet em Banda Larga prestem assisténcia técnica
gratuita aos consumidores de seus servi¢os, medida que, no nosso entendimento,
fomentara uma maior atencdo com a qualidade.

Diante do exposto, peco o apoio dos nobres parlamentares
desta Casa para a aprovacao deste Projeto de Lei.

Sala das Sessodes, em 02 de fevereiro de 2012.

Deputado DIMAS FABIANO

PROJETO DE LEI N.° 3.124, DE 2012

(Do Sr. Luciano Castro)

Dispde sobre os meios de prova admitidos no processo civel e penal,
guando a lide envolver o uso de sistema eletrbnico, digital ou similares,
de rede de computadores, ou que sejam praticadas contra dispositivos
de comunicacao ou sistemas informatizados e similares.

DESPACHO:
APENSE-SE A(AO) PL-3016/2000.

O Congresso Nacional decreta:

Art. 1°. Esta Lei altera a Lei n° 5.869, de 11 de janeiro de 1973 —
Caodigo de Processo Civil — e o Decreto-Lei n° 3.689, de 3 de outubro de 1941 — Cdédigo de
Processo Penal, dispondo sobre os meios de prova admitidos, quando a lide envolver o uso de
sistema eletrénico, digital ou similares, de rede de computadores, ou que sejam praticadas
contra dispositivos de comunicacao ou sistemas informatizados e similares.

Art. 2°. Para os efeitos desta lei considera-se:
| — dispositivo de comunicacgéo: qualquer equipamento com poder de

processamento capaz de armazenar, receber ou transmitir dados utilizando-se de qualquer
tecnologia;
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I — sistema informatizado: qualquer sistema c@ude de
processamento, capaz de capturar, armazenar ou transmitir dados digitalmente ou de forma
equivalente;

[l — rede mundial de computadores: conjunto de dispositivos de
comunicacao e sistemas interligados entre si, que obedecem regras, parametros, codigos,
formatos e outras informagfes agrupadas em protocolos, em nivel local, regional, nacional ou
mundial através dos quais € possivel trocar informacdes;

IV — codigo malicioso: conjunto de instrugdes representadas por linhas
de comando inteligiveis aos dispositivos de comunicag¢ao ou outro sistema, desenvolvido para
obter dados ou informacdes de forma indevida e executar acées danosas;

V- dados informaticos: qualquer informacdo gerada nos meios
eletrénicos que represente um fato ou conceito inteligivel ao ser humano;

VI - dados de trafego: todas as informacfes registradas por um
dispositivo de comunicacéo eletronica, relacionadas ao acesso de um determinado dispositivo,
pela captura do numero de maquina, numero de IP, localizagéo, hora, data e a referéncia GMT
da conexdao efetuada, tais como origem da comunicacgéo, o destino, o trajeto, a hora, a data, o
tamanho, a duracao ou o tipo do servico.

Art.3°. Ficam os provedores de acessuernetobrigados a:

| — guardar em ambiente seguro, por 5 (cinco) anos, para atender a
investigacdo publica, os dados de trafego de que trata o inciso VI do art.2° da presente lei;

I — atender no curso da investigagdo eventuais requisicoes,
respondendo civil e penalmente pela sua absoluta confidencialidade e inviolabilidade;

[l — manter a autoridade competente informada, de denuncias ocorridas
no ambito de rede de computadores sob a sua responsabilidade, dos crimes que contenham
indicios de acéo penal incondicionada.

§ 1° Serdo definidos por regulamento os procedimentos para coleta,
seguranca, e guarda dos dados de que trata o inciso | deste artigo.

§ 2° O responsavel pelo procedimento que ndo cumprir a requisi¢cao
judicial, estara sujeito ao pagamento de multa imposta pela autoridade judicial, variavel de no
minimo 10 salarios minimos até o valor do dano causado, e em dobro em caso de
reincidéncia, assegurada a oportunidade de ampla defesa e contraditério.

§ 3° A disponibilizacdo dos dados a que se refere o inciso |, se dara
apos pericia técnica especializada que comprove o dano causado por invasdo, contaminagao
por virus, sabotagem de sistemas, destruicdo ou modificacdo do contetdo de banco de dados,
furto de informacao, furto de propriedade intelectual e vandalismo cibernético.

Art. 4°. Ficam os servidores de dados, comerciais ou ndo, obrigados a:

| — guardar em ambiente seguro, por 5 (cinco) anos, para atender
investigacdo publica, os dados hospedados em seus servidores e fornecé-los com
exclusividade a autoridade investigatoria mediante requisi¢ao judicial.

8§ 1° Serdo definidos por regulamento os procedimentos para coleta,
seguranca, e guarda dos dados de que trata o inciso | deste artigo.

§ 2° O provedor de dados que ndo cumprir a requisicao judicial, estara
sujeito ao pagamento de multa imposta pela autoridade judicial, variavel de no minimo 10
salarios minimos até o valor do dano causado, e em dobro em caso de reincidéncia,
assegurada a oportunidade de ampla defesa e contraditorio.
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§ 3° Aplicam-se aos sujeitos mencionados no aagpucisos|l e lll, e
§2° do artigo anterior.

Art.5°. Sdo admissiveis no processo penal as provas de que tratam os
arts. 3° e 4° desta lei.

Art. 6°. O art.341 da Lei n°® 5869, de 11 de janeiro de 1973, passa a
vigorar acrescido do seguinte paragrafo unico:

“Art. 341. Compete ao terceiro, em relacédo a qualquer pleito:

Paragrafo unico. Para todos os efeitos desta Lei, se equipara a coisa o
dado ou informacéo, sendo o bit a menor quantidade de informacgao considerada (NR).”

Art. 7°. O art. 356, da Lei n° 5869, de 11 de janeiro de 1973, passa
avigorar acrescido do seguinte inciso IV:

“Art. 356. O pedido formulado pela parte contera:

IV — pericia técnica especializada nos casos de invasao, contaminacao
por virus, sabotagem de sistemas, destruicdo ou modificacdo do contetdo de banco de dados,
furto de informacao, furto de propriedade intelectual e vandalismo cibernético (NR)”.

Art. 8°. A Lei n® 5869, de 11 de janeiro de 1973, passa a vigorar
acrescida do seguinte art. 364-A:

“Art. 364-A. Nos meios informaticos, fazem prova no processo:

| — os relatérios dos provedores de acesso com os dados de numero de
maquina, namero de IP, localizacdo, hora, data e a referéncia GMT da conexao efetuada;

Il — as impressdes de telea¢hg, dos servidores de dados com data,
hora e nimero de acessos do respectivo conteudo, informando numero IP e nimero de
maquina de quem visualizou os arquivos.”

Art. 9°. O art. 385 da Lei 5869, de 11 de janeiro de 1973, passa a
vigorar acrescido do seguinte 83°:

“Art. 385. A cOpia de documento particular tem o0 mesmo valor
probante que o original, cabendo ao escrivao, intimadas as partes, proceder a conferéncia e
certificar a conformidade entre a copia e o original.

8§ 3° Se a prova for uma fotografia publicada em sitio da internet,
exigir-se-a a impressao de tela armazenadaasinedo servidor do contetido nos termos do
art. 364-A, Il (NR).”

Art. 10. O art. 232 do Decreto-Lei n°® 3689, de 03 de outubro de 1941,
passa avigorar com a seguinte radacao:

“Art. 232. Consideram-se documentos quaisquer escritos, instrumentos
ou papéis, publicos ou particulares, e os dados informaticos.

Art.11. Esta Lei entrard em vigor cento e vinte dias ap0s a data de sua
publicagéo oficial.
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JUSTIFICACAO

A jurisdicdo é considerada pela doutrina, como poder, funcdo e
atividade. E poder de dizer o direito no processo de conhecimento, de proclama-lo, e quando
necessario de realiza-lo coercitivamente no processo de execucdo. No entanto, a ideia de
jurisdicdo ndo se restringe a declaracéo do direito, € necessario atuar firmemente e assegurar
por medidas adequadas o resultado util do processo.

Nos ensinamentos de Humberto Theodoro Junior, a jurisdicdo se
apresenta como atividade estatal secundaria, instrumental, declarativa ou executiva,
desinteressada e provocada. E secundaria, porque o estado age coercitivamente em atividade
que, em principio, deveria ter sido resolvida primariamente; é instrumental, porque é meio,
instrumento de impor o direito ao cidadao; € declarativa, pois as leis estdo preestabelecidas,
Ou seja, em regra, a lei ja prevé a lide; é imparcial, vez que o estado “pbe em prética vontades
concretas da lei que nao se dirigem ao orgao jurisdicional, mas aos sujeitos da relagéo juridica
substancial deduzida em juize’ por fim, deve ser provocada, vez que a jurisdicdo, versa
qua® sempre sobre interessses privados.

Em nosso sistema processual, a agdo € o direito de perseguir uma sentenca
sobre o mérito de uma determinada causa ou assegurar, por medidas adequadas, o resultadc
de um processo, calcado no postulado da verdade real.

Para que a relacdo juridica processual desenvolva-se e chegue a um termo
final, € necessario que entre a propositura da demanda até a sentenca de merito, desenvolvam:
se provas, que na sempre citada licdo de De Placido e Silva:

“Do latim proba, de probare (demonstrar, reconhecer, formar juizo de),
entender-se, assim, no sentido juridico, a demonstracédo, que se faz,
pelos meios legais, da existéncias ou veracidade de um ato material ou
de um ato juridico, em virtude da qual se conclui por sua existéncia ou
se firma a certeza a respeito da existéncia do fato ou do ato
demonstrado.

A prova é a forma pela qual se apura a verdade em juizo. E um meio usado
pelas partes para atingir um resultado. A pretensao dos litigantes pode estar ancorada em fatos
e ou normas juridicas, ou somente em fatos, ou ainda, somente em normas juridicas, 0 juiz
resolve logo apdés a fase postulatoria.

No que tange ao projeto de lei, a sociedade vive em constantes mudancas
evolutivas. Passamos da pedra talhada ao papel. Do Cdédigo Morse ao GPS (Global
Positioning System), da carta ao e-mail e etc. A rede mundial de computadores — Internet — é
inegavelmente a invencéo do século, tendo mudado comportamentos, quebrado paradigmas,
democratizou a informag&o, derrubou muros, desencadeando uma reviravolta nas relagdes
sociais, humanas, politicas e econémicas.
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As novas tecnologias ensejaram 0 surgimentansienova mandra de se
relacionar. Através do ambiente virtual, as pessoas trocam informacdes de forma instanténea,
resultando naquilo que hoje é comumente denominado de Sociedade Global de Informacéo.

Na Administragédo Publica ndo é diferente. No Brasil, o conceito aplicado de
Governo Eletrénico possibilitou o avanco da cidadania, democratizou o acesso a informacéo e
deu mais transparéncia aos atos de Estado.

E explicito o reflexo que toda essa mudanca tem no mundo juridico. Desafia
legisladores, doutrinadores e operadores do direito na busca do novo. H4 um leque de
interpretacdes e alternativas que vem a tona quando este novo cendrio atinge a serd juridica,
como por exemplo, provar acontecimentos, atos ou fatos juridicos ocorridos no mundo virtual.

A presente proposta ndo pretende ser panaceia para eliminar o crime digital,
mas dificultar a acdo dos vandalos de plantdo e agilizar a acdo persecutoria do Estado,
punindo 0 mau usuario de tecnologia, regulamentando a matéria.

Sala das Sessoes, 6 de fevereiro de 2012

DEP. LUCIANO CASTRO

LEGISI:A(;AO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

LEI N°5.869, DE 11 DE JANEIRO DE 1973

Institui o Codigo de Processo Civil.

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

LIVRO |
DO PROCESSO DE CONHECIMENTO

TITULO VIII
DO PROCEDIMENTO ORDINARIO

CAPITULO VI
DAS PROVAS

Secéao |
Das Disposic¢des Gerais
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Art. 341. mpete ao terceiro, em relacdo a qualquer pleito:
| - informar ao juiz os fatos e as circunstancias, de que tenha conhecimento;
Il - exibir coisa ou documento, que esteja em seu poder.

Secéao ll
Do Depoimento Pessoal

Art. 342. O juiz pode, de oficio, em qualquer estado do processo, determinar o
comparecimento pessoal das partes, a fim de interroga-las sobre os fatos da causa.

Secao IV
Da Exibicdo de Documento ou Coisa

Art. 356. O pedido formulado pela parte contera:

| - a individuacgéo, tdo completa quanto possivel, do documento ou da coisa;

Il - a finalidade da prova, indicando os fatos que se relacionam com o documento
OU a coisa;

[l - as circunstancias em que se funda o requerente para afirmar que o documento
OU a coisa existe e se acha em poder da parte contraria.

Art. 357. O requerido dara a sua resposta nos 5 (cinco) dias subsequentes a sua
intimacdo. Se afirmar que ndo possui 0 documento ou a coisa, O juiz permitird que o
requerente prove, por qualquer meio, que a declaracédo nao corresponde a verdade.

Secao V
Da Prova Documental

Subsecéo |
Da Forga Probante dos Documentos

Art. 364. O documento publico faz prova ndo s6 da sua formacéo, mas também
dos fatos que o escrivao, o tabelido, ou o funcionéario declarar que ocorreram em sua presenca.

Art. 365. Fazem a mesma prova que 0s originais:

| - as certidOes textuais de qualquer peca dos autos, do protocolo das audiéncias,
ou de outro livro a cargo do escrivao, sendo extraidas por ele ou sob sua vigilancia e por ele
subscritas;

Il - os traslados e as certiddes extraidas por oficial publico, de instrumentos ou
documentos langados em suas notas;

[l - as reproducdes dos documentos publicos, desde que autenticadas por oficial
publico ou conferidas em cartério, com 0s respectivos originais.
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IV - as copias reprograficas de pecas do prépriogssodgudicial declaradas
auténticas pelo proprio advogado sob sua responsabilidade pessoal, se néo lhes for impugnada
a autenticidade(Inciso acrescido pela Lei n® 11.382, de 6/12/2006, publicada no B®U
7/12/2006, em vigor 45 dias apds a publicacao).

V - os extratos digitais de bancos de dados, publicos e privados, desde que
atestado pelo seu emitente, sob as penas da lei, que as informacdes conferem com o0 que
consta na origen{jnciso acrescido pela Lei n® 11.419, de 19/12/2006, publicada A @O
20/12/2006, em vigor 90 dias apds a publicacdo).

VI - as reproducdes digitalizadas de qualquer documento, publico ou particular,
quando juntados aos autos pelos 6rgaos da Justica e seus auxiliares, pelo Ministério Publico e
seus auxiliares, pelas procuradorias, pelas reparticbes publicas em geral e por advogados
publicos ou privados, ressalvada a alegacdo motivada e fundamentada de adulteracdo antes oL
durante o processo de digitalizac@imciso acrescido pela Lei n® 11.419, de 19/12/2006,
publicada no DOU de 20/12/2006, em vigor 90 dias ap0s a publica¢ao).

§ 1° Os originais dos documentos digitalizados, mencionados no inciso VI do
caput deste artigo, deverdo ser preservados pelo seu detentor até o final do prazo para
interposicdo de acdo rescisor{®aragrafo acrescido pela Lei n°® 11.419, de 19/12/2006,
publicada no DOU de 20/12/2006, em vigor 90 dias ap0s a publica¢ao).

§ 2° Tratando-se de copia digital de titulo executivo extrajudicial ou outro
documento relevante a instrugdo do processo, 0 juiz podera determinar o seu depdsito em
cartorio ou secretarigParagrafo acrescido pela Lei n°® 11.419, de 19/12/2006, publicada no
DOU de 20/12/2006, em vigor 90 dias apos a publica¢éo).

Art. 385. A copia de documento particular tem o mesmo valor probante que o
original, cabendo ao escrivao, intimadas as partes, proceder a conferéncia e certificar a
conformidade entre a copia e o original.

8 1° Quando se tratar de fotografia, esta terd de ser acompanhada do respectivo
negativo.

§ 2° Se a prova for uma fotografia publicada em jornal, exigir-se-do o original e o
negativo.

Art. 386. O juiz apreciara livremente a fé que deva merecer o documento, quando
em ponto substancial e sem ressalva contiver entrelinha, emenda, borrdo ou cancelamento.

DECRETO-LEI N° 3.689, DE 3 DE OUTUBRO DE 1941
Caodigo de Proaso Penal.

O PRESIDENTE DA REPUBLICA, usando da atribui¢cdo que Ihe confere o art.
180 da Constituicdo, decreta a seguinte Lei:

LIVRO |
DO PROCESSO EM GERAL
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TITULO VII
DA PROVA

CAPITULO IX
DOS DOCUMENTOS

Art. 231. Salvo 0s casos expressos em lei, as partes poderdo apresentar
documentos em qualquer fase do processo.

Art. 232. Consideram-se documentos quaisquer escritos, instrumentos ou papéis,
publicos ou particulares.

Paragrafo unico. A fotografia do documento, devidamente autenticada, se dara o
mesmo valor do original.

Art. 233. As cartas particulares, interceptadas ou obtidas por meios criminosos,
nao serdao admitidas em juizo.

Paragrafo Unico. As cartas poderdo ser exibidas em juizo pelo respectivo
destinatario, para a defesa de seu direito, ainda que nao haja consentimento do signatario.

PROJETO DE LEI N.° 3.175, DE 2012

(Do Sr. Edson Pimenta)

Disp0be sobre o Estatuto da Internet no Brasil.

DESPACHO:
APENSE-SE A(AO) PL-4424/2008.

O Congresso Nacional decreta:

CAPITULO |
DOS PRINCIPIOS FUNDAMENTAIS
Art. 1° Esta Lei dispde sobre o Estatuto da Internet no Brasil.

Art. 2° Compete a Unido, nos termos das politicas
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estabelecidas pelos Poderes Executivo e Legislativo, estabelecer diretrizes e
regulamentar o uso da Internet no Brasil.

Art. 3° O Poder Publico tem o dever de:

| - garantir, a toda a populagdo, 0 acesso a Internet, a pregos
razoaveis, em condi¢cbes adequadas;

Il - estimular a expansao do uso da Internet e de seus servicos
de interesse publico em beneficio da populacao brasileira;

[l - criar oportunidades de investimento e estimular o
desenvolvimento tecnoldgico e industrial, em ambiente competitivo;

IV - criar condi¢des para que o desenvolvimento do setor seja
harménico com as metas de desenvolvimento social do Pais.

Art. 4°0O usuario de servicos de Internet tem direi to:

| - de acesso aos servicos de Internet, com padrdoes de
qualidade e regularidade adequados a sua natureza;

Il - & informagdo adequada sobre as condicfes de prestacao
dos servicos;

lIl - & inviolabilidade e a confidencialidade de sua comunicacao
eletrbnica, salvo nas hipoteses e condi¢des constitucional e legalmente previstas;

IV - ao respeito de sua privacidade nos documentos de
cobranca e na utilizacdo de seus dados pessoais pelos fornecedores de servico.

Art. 5°0O usuério de servigos de Internet tem o dev er de:

| - utilizar adequadamente os servi¢cos, equipamentos e redes
de computadores;

Il - respeitar os bens publicos e aqueles voltados a utilizacao
do publico em geral,

lIl - comunicar as autoridades irregularidades ocorridas e atos
ilicitos cometidos por fornecedor de servi¢o de Internet e por outros usuarios.
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CAPITULO II
DAS DEFINICOES
Art. 6° Para os efeitos desta Lei, entende-se por:

| — meio eletrénico: o computador, o processador de dados, o
disquete, o CD-ROM ou qualquer outro meio capaz de armazenar ou transmitir
dados magnética, Optica ou eletronicamente;

Il — sistema informatico: qualquer dispositivo isolado ou grupo
de dispositivos relacionados ou interligados, em que um ou mais dentre eles executa
0 tratamento automatizado de dados;

Il — dados informaticos: qualquer representacdo de fatos,
informacdes ou conceitos expressa sob uma forma suscetivel de processamento em
um sistema informatizado, incluindo programas de computador aptos a fazer um
sistema informatico executar uma ou mais fungoes;

IV — provedor de servico:

c) qualquer entidade publica ou privada que faculte aos
usuarios dos seus servicos a possibilidade de se comunicar
por meio de um sistema informatizado; ou

d) qualquer outra entidade que processe ou armazene dados
informéticos em nome de um servico de comunicagdo ou
dos usuérios desse servico;

V — assinante: usuario do servico prestado pelo provedor de
Servico;

VI — dados de trafego: todos os dados informéaticos
relacionados a uma comunicacao efetuada por meio de um sistema informatico que
forem gerados por esse sistema como elemento de uma cadeia de comunicacéo e
que indicarem a origem, destino, trajeto, hora, data, tamanho, duracédo e tipo da
comunicacao;

VIl — dados de conteudo: todos os dados informaticos relativos
ao contetudo de uma comunicag¢ao ou de uma mensagem;
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VIl — informacédo de assinante: qualquer informacao referente
ao assinante que esteja disponivel na forma de dados informaticos ou em qualquer
outra forma interpretaveis pelo provedor do servico, excluindo dados de trafego ou
de conteudo, que contenha dados relativos:

d) ao tipo do servico de comunicacao utilizado e periodo de
prestacao do servico ao assinante;

e) a identidade, endereco postal ou geografico, telefone de
contato e informacdes de faturamento e pagamento do
assinante; e

f) a qualquer outra informacéo sobre o local de instalacdo do
equipamento de comunicacéo do assinante, se cabivel.

CAPITULO IlI
DOS REGISTROS DE DADOS DOS USUARIOS

Art. 7° Os provedores de servicos de comunicacdes deverao
manter cadastro de seus assinantes e registro dos acessos executados por eles.

81° O cadastro devera conter, no minimo, as seguintes
informacdes de cada usuario:

| — nome ou razao social;
Il — endereco com Cédigo de Enderecamento Postal;
[Il — nimero telefbnico de contato;

IV — nimero de registro do assinante no Cadastro de Pessoas
Fisicas ou no Cadastro Nacional de Pessoas Juridicas do Poder Executivo;

V — informacdes de faturamento e pagamento, incluindo
nameros de cartdo de crédito ou numero de identificacéo do cliente em bancos;

VI —tipo de servico de comunicacéao utilizado;
VIl — periodo de prestagcéo do servico ao assinante;

VIl — local de instalacdo do equipamento de comunicacdo do
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assinante, se cabivel;

§2° O registro dos acessos executados pelo assinante devera
conter, pelo menos, os seguintes dados de trafego referentes a cada acesso:

| — identificacdo do usuéario;
|l — data e hora de conexao e desconexao;

lIl — endereco de rede atribuido, definitiva ou temporariamente,
pelo fornecedor de acesso ao cliente ou assinante para uma sessao particular;

IV — endereco de rede remoto que um cliente ou assinante usa
ao se conectar ao sistema do fornecedor de acesso;

V — cddigo de acesso telefénico ou identificacdo do ponto de
rede utilizado para executar a conexao;

VI — registros locais e de interurbanos das conexdes
telefonicas;

VIl — registros de tempos e de duracdes das sessbOes de
conexao;

VIl — duracdo do servicgo, incluindo a data de inicio e os tipos
de servico que utilizou;

XIX — namero do telefone ou endereco eletrdnico que permitam
a identificacdo do assinante, incluindo os enderecos de rede atribuidos
temporariamente; e

X —tipo e servigo utilizado.

83° O provedor de servigo devera preservar as informagoes de
assinante relativas a cada usuario pelo prazo minimo de cinco anos apds a
desvinculacao entre as partes.

84° Os dados de trafego relativos aos acessos executados
pelo assinante deverao ser preservados pelo provedor de servico pelo prazo minimo
de cinco anos contados a partir da sua ocorréncia.
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85° As informagdes de que trata este artigo somente poderdo
ser fornecidas as autoridades competentes mediante determinacéao judicial.

86° As informacgbes de que trata este artigo poderdo ser
divulgadas sem a necessidade de determinacao judicial:

| — com o prévio consentimento dos assinantes ou usuarios do
Servigo;

Il — por funcionario do provedor de servico, desde que tal
divulgacdo seja necessaria ao restabelecimento das funcionalidades do servico,
protecdo de seus direitos ou defesa de propriedade;

§7° O provedor de servico devera armazenar o conteudo de
dados especificos hospedados por terceiros em seu sistema informatico, bem como
cooperar com as autoridades competentes na coleta ou armazenamento desses
dados, se houver determinacéao judicial especifica.

CAPITULO IV
DA COOPERACAO INTERNACIONAL

Art. 8° O Poder Executivo devera designar um 6rgao para
assisténcia mutua internacional que se portard como autoridade central responsavel
pelo contato com paises estrangeiros para receber e enviar solicitagbes de
investigacOes relacionadas a sistemas e dados informaticos, ou para a coleta de
evidéncias em forma eletronica de infragdes criminais.

§ 1° A autoridade central sera responsavel pela execucdo dos
pedidos recebidos ou pela transmissédo destes as autoridades competentes para a
sua execucgao.

§ 2° A autoridade central podera, em circunstancias urgentes,
enviar ou receber pedidos de assisténcia muatua por meios sumarios de
comunicacao, inclusive fac-simile ou correio eletrénico, desde que tais meios
oferecam niveis apropriados de seguranca, autenticacdo e confirmacao formal.

8 3° Em caso de urgéncia, os pedidos para assisténcia mutua
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formulados por paises estrangeiros poderdo ser recebidos por autoridades
brasileiras distintas da autoridade central de que trata o caput deste artigo, desde
que seja dada ciéncia imediata as autoridades centrais brasileira e do pais de
origem da solicitacao.

8§ 4° Em caso de urgéncia, os pedidos para assisténcia mutua
formulados pelo Brasil poderdo ser enviados por autoridades brasileiras distintas da
autoridade central de que trata o caput deste artigo, desde que seja dada ciéncia
imediata as autoridades centrais brasileira e do pais destinatario da solicitacéo.

8 5° A assisténcia mutua de que trata o caput deste artigo
incluira:

f) a provisdo de aconselhamento técnico;

g) a adocdo de medidas que permitam a execugcdo sumaria
dos procedimentos previstos neste artigo;

h) a coleta de evidéncias em forma eletrbnica;
i) a provisdo de informacdes legais; e
]) alocalizacdo de suspeitos.

8 6° Serdo recusados os pedidos de assisténcia mutua
relacionados a condutas que ndo sejam consideradas infragcdes no Brasil ou aqueles
em que a execucdo do pedido cause riscos a soberania, seguranca ou ordem
publica nacionais.

§ 7° O disposto neste artigo estara condicionado a existéncia
de reciprocidade entre o Brasil e 0 pais estrangeiro requerente ou recebedor do
pedido de assisténcia matua.

CAPITULO V
DOS CRIMES INFORMATICOS

Art. 9° O decreto-lei n.° 2.848, de 7 de dezembro de 1940 —
Caodigo Penal, passa a vigorar acrescido da seguinte secdo V do Capitulo VI do
Titulo I:
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“SECAO V
DOS CRIMES INFORMATICOS
Acesso ilegitimo

Art. 154-A. Acessar, indevidamente ou sem autorizacdo, meio
eletrénico ou sistema informatico:

Pena — detencao, de trés meses a um ano, e multa.
81° Nas mesmas penas incorre quem:

c) fornece a terceiro meio indevido ou nao autorizado de
acesso a meio eletrénico ou sistema informatico;

d) transmite no pais ou no estrangeiro qualquer informacéao
gue contenha qualquer ameaca a integridade de um meio
eletronico ou sistema informatico.

82° Somente se procede mediante representacao, salvo se o
crime € cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessiondria de servigos publicos ou sociedade de economia mista.

Interceptacéo ilegitima

Art. 154-B. Interceptar, sem autorizacdo, por meios técnicos,
comunicacao que se processo no interior de um sistema informatico, a ele destinada
ou dele proveniente:

Pena: detencao, de seis meses a um ano, e multa.

81° Nas mesmas penas incorre quem manufature, distribua,
possua, divulgue, dissemine, venda ou produza dispositivo especifico para a
interceptacdo das comunicacoes.

§2° Somente se procede mediante representagdo, salvo se o
crime é cometido contra a Unido, Estado, Distrito Federal, Municipio, empresas
concessionaria de servicos publicos ou sociedade de economia mista.

Interferéncia ilicita em dados informéticos
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Art. 154-C. Apagar, destruir, no todo ou em parte, danificar,
suprimir ou tornar ndo utilizaveis dados ou programas informaticos alheios ou, por
qualquer forma, lhes afetar a capacidade de uso, com o intuito de causar prejuizo a
outrem ou obter beneficio ilegitimo para si ou para terceiros:

Pena: detencao, de seis meses a 5 (cinco) anos, e multa.

81° Somente se procede mediante representacao, salvo se o
crime é cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessiondria de servigos publicos ou sociedade de economia mista.

Interferéncia ilicita em sistema informatico

Art. 154-D. Obstruir, sem autorizacdo, o funcionamento de um
sistema informético, por meio da introducao, transmisséo, danificacdo, eliminacao,
deterioracdo, modificacdo ou supresséo de dados informaticos:

Pena: detencao, de seis meses a um ano, e multa.

81° Somente se procede mediante representagéo, salvo se o
crime é cometido contra a Unido, Estado, Distrito Federal, Municipio, empresas
concessionaria de servicos publicos ou sociedade de economia mista.

Uso abusivo de dispositivos de interceptacao

Art. 154-E. Manufaturar, distribuir, possuir ou fazer propaganda
de dispositivos de interceptacdo de comunicacdes de qualquer tipo e transmitidas
por qualguer meio.

Pena — detencao, de seis meses a um ano, e multa.

§ 1° Nas mesmas penas incorre quem envia no Pais ou no

estrangeiro dispositivos especificos para a interceptacdo de comunicacfes orais,
telefénicas, por meio de fios ou eletrénicas;

8 2° Nao serdo criminosas as condutas tipificadas neste artigo
se praticada por:

c) funcionarios de prestadores de servico no curso normal de
suas atribuicbes, desde que necessarias ao fornecimento
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do servico;

d) funcionarios a servigco do governo da Republica Federativa
do Brasil, no curso normal de suas atribuic¢des.

§ 3° Somente se procede mediante representacéo, salvo se o
crime € cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessiondria de servigos publicos ou sociedade de economia mista.

Manipulacéo ilegitima de informacao eletrénica

Art. 154-F. Manter ou fornecer, indevidamente ou sem
autorizacdo, dado ou informacgao obtida em meio eletrdonico ou sistema informatico:

Pena: detencao, de seis meses a um ano, e multa.

81° Nas mesmas penas incorre quem transporta, por qualquer
meio, indevidamente ou sem autorizacdo, dado ou informacédo obtida em meio
eletronico ou sistema informatico.

§2° Somente se procede mediante representagdo, salvo se o
crime é cometido contra a Unido, Estado, Distrito Federal, Municipio, empresas
concessionaria de servigcos publicos ou sociedade de economia mista.

Nomes de Dominios Enganadores

Art. 154-G. Usar nome de dominio falso ou enganador, com a
intencdo de iludir pessoas, para fornecer-lhes visdo de materiais obscenos ou
pornograficos:

Pena — detencao, de seis meses a um ano, e multa.

8 1° Nas mesmas penas incorre quem cria, vende, produz,
distribui, fornece a terceiros ou mantém a posse intencional de meio indevido que
facilite a consecugéo da conduta prevista no caput deste artigo.

§ 2° Somente se procede mediante representacao, salvo se o
crime € cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessionaria de servicos publicos ou sociedade de economia mista.
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Falsidade informatica

Art. 154-H. Danificar, alterar, apagar, introduzir ou suprimir
dados informaticos de modo a obter ou produzir dados ndo auténticos para induzir
terceiros a erro.

Pena — detencéo, de seis meses a um ano, e multa.

§ 1° Nas mesmas penas incorre quem cria, vende, produz,
distribui, fornece a terceiros ou mantém a posse intencional de meio indevido de
falsificacdo de dados informéaticos.

§ 2° Somente se procede mediante representacao, salvo se o
crime € cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessionaria de servicos publicos ou sociedade de economia mista.

8 3° A conduta prevista no caput deste artigo constitui crime
indiferentemente se os dados obtidos ou produzidos estiverem ou ndo em forma
diretamente legivel ou inteligivel.

Sabotagem informatica

Art. 154-1. Impedir o funcionamento ou interferir na operacao
de um sistema informatico por meio de invaséo, introducdo, transmissdo, dano,
deterioracdo, alteracdo ou supressao de dados informéaticos com o objetivo de
dificultar, embaracar ou impedir o funcionamento do sistema informéatico.

Pena — detencéo, de seis meses a um ano, e multa.

§ 1° Nas mesmas penas incorre quem cria, manufatura,
produz, distribui, fornece a terceiro, vende, faz propaganda, ou mantém a posse
intencional de meio indevido de acesso a sistema informatico ou meio eletronico.

§ 2° Somente se procede mediante representacao, salvo se o
crime € cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessionaria de servicos publicos ou sociedade de economia mista.

8§ 3° N&o constitui crime o impedimento ou interferéncia no
funcionamento de sistema informatizado caso haja permissdo expressa do
responsavel pelo sistema.
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Fraude informatica

Art. 154-J. Causar a perda de coisa alheia com intencao
fraudulenta de obter, para si ou para outrem, beneficio econdmico por meio de:

| — dano, alteracdo, introdugdo ou supressao de dados
informéaticos; ou

Il — interferéncia no funcionamento de um sistema informatico.
Pena — detencao, de seis meses a um ano, e multa.

8 1° Nas mesmas penas incorre quem cria, vende, produz,
distribui, fornece a terceiros ou mantém a posse intencional de meio indevido que
cause a perda de coisa alheia nos termos deste artigo.

§ 2° Somente se procede mediante representacao, salvo se o
crime € cometido contra a Unido, Estado, Distrito Federal, Municipio, empresa
concessionaria de servigcos publicos ou sociedade de economia mista.”

Art. 10 O art. 163 do decreto-lei n.° 2.848, de 7 de dezembro
de 1940 — Cdbdigo Penal, passa a vigorar acrescido dos 88 2° a 4° com a redacédo
abaixo, alterando-se a numeracéo do paragrafo Unico para 81°:

“AIT. 183, .o
Dano eletrdnico
§2° Equipara-se a coisa:

| — 0 dado, a informacédo ou a base de dados presente em meio
eletrénico ou sistema informatizado;

Il — a senha ou qualquer meio de identificacdo que permita o
acesso a meio eletrénico ou sistema informatizado.

Difusdo de virus eletronico

§3° Nas mesmas penas do 8§1° incorre quem cria, insere,
difunde, transmite dado, informacdo, programa, codigo ou comando em meio
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eletrbnico ou sistema informatizado, indevidamente ou sem autorizacdo ou que
exceda 0s meios de acesso autorizados, com a finalidade de destrui-lo, inutiliza-lo,
modifica-lo, causar-lhe danos ou dificultar-lhe o funcionamento.

84° Nas mesmas penas do 81° incorre qguem negligencia em
uma acao por meio de computador que dé causa ou traga risco substancial de
danos, perdas ou facilite condutas previstas neste artigo.”(NR)

Art. 11 O art. 167 do decreto-lei n.° 2.848, de 7 de dezembro
de 1940 — Cdodigo Penal, passa a vigorar com a seguinte redacao:

“Art. 167. Nos casos do art. 163, 81°, inciso IV, quando o dado
ou informacdo néo tiver potencial de propagacdo ou alastramento, e do art. 164,
somente se procede mediante queixa.”(NR)

Art. 12 O decreto-lei n.° 2.848, de 7 de dezembro de 1940 —
Caodigo Penal, passa a vigorar acrescido do seguinte artigo:

“Pornografia infantil

Art. 218-A. Fotografar, publicar ou divulgar, por qualquer meio,
cena de sexo explicito ou pornogréfica envolvendo crianga ou adolescente:

Pena — reclusdo, de um a quatro anos, e multa.

81° As penas sdo aumentadas de metade até dois tercos se o
crime é cometido por meio de rede de computadores ou outro meio de alta
propagacao.

§2° A acao penal € publica incondicionada.
§3° Nas mesmas penas incorre quem:

| — produz material pornografico infantii com a finalidade de
distribui-lo por um sistema informatico;

Il — oferece ou torna disponivel material pornografico infantil
por sistema informatico;

lIl — distribui ou transmite material pornografico infantil por um
sistema informético;
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IV — obtém, para si ou para outrem, material pornografico
infantil por um sistema informatico;

V — detém a posse de material pornografico infantii em um
sistema informatico ou em um meio de armazenamento de dados informaticos.

84° Para os fins do paragrafo anterior, o termo “material
pornogréfico infantil” incluird material pornogréfico que visualmente descreva:

| - um menor envolvido em conduta sexualmente explicita;

Il - uma pessoa que aparente ser um menor envolvido em
conduta sexualmente explicita;

lll — imagens realisticas que representem um menor envolvido
em conduta sexualmente explicita,

IV — uma imagem, desenho ou representacdo produzida
artificialmente, que represente um menor envolvido em
conduta sexualmente explicita.”

Art. 13 Os artigos 265 e 266, ambos do Decreto-Lei n.° 2.848,
de 7 de dezembro de 1940 — Codigo Penal, passam a vigorar com a seguinte
redacao:

“Atentado contra a seguranca de servico de utilidade publica

Art. 265. Atentar contra a seguranca ou o funcionamento de
servico de agua, luz, forca, calor ou telecomunicacédo, ou qualquer outro de utilidade
publica:” (NR)

“Interrupcao ou perturbacédo de servico telegrafico ou telefénico

Art. 266. Interromper ou perturbar servico telegréafico,
radiotelegrafico, telefénico ou de telecomunicagdo, impedir ou dificultar-lhe o
restabelecimento: “(NR)

Art. 14 O art. 298 do Decreto-lei n.° 2.848, de 7 de dezembro
de 1940 — Cddigo Penal, passa a vigorar acrescido do seguinte paragrafo unico:

A 298, s
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Falsificacao de cartdo de crédito

Paragrafo Unico. Equipara-se a documento particular o cartdo
de crédito ou débito.”

Art. 15 O decreto-lei n.° 2.848, de 7 de dezembro de 1940 —
Caddigo Penal, passa a vigorar acrescido do seguinte artigo:

“Falsificacéo de telefone celular ou meio de acesso a sistema eletrénico

Art. 298-A. Criar ou copiar, indevidamente ou sem autorizacao,
ou falsificar codigo, sequéncia alfanumérica, cartdo inteligente, transmissor ou
receptor de radio-frequéncia ou de telefonia celular ou qualquer instrumento que
permita o acesso a meio eletrénico ou sistema informatizado:

Pena — reclusédo, de um a cinco anos, e multa.”

Art. 16 O art. 2° da lei n.° 9.296, de 24 de julho de 1996,
passa a vigorar acrescido do 82°, renumerando-se o paragrafo unico para §1°:

AT, 20, s

§2° O disposto no inciso Il do caput ndo se aplica quando se
tratar de interceptacdo do fluxo de comunicacbes em sistema de informatica ou
telematica.”

Art. 17 O art. 138 do decreto-lei n.° 2.848, de 7 de dezembro
de 1940 — Cddigo Penal, passa a vigorar acrescido do 84° com a seguinte redacao:

Calunia

84° As penas aplicam-se cumulativamente e em dobro, quando
a calunia é veiculada, em todo ou em parte, em redes e sistemas informaticos, de
acesso publico ou privado.”
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Art. 18 O art. 139 do decreto-lei n.° 2.848, de 7 de dezembro
de 1940 — Cadigo Penal, passa a vigorar com a renumeragao do paragrafo unico
para 81° e acrescido do 82° com a seguinte redagao:

Difamacgéao

§2° As penas aplicam-se cumulativamente e em dobro, quando
a calunia é veiculada, em todo ou em parte, em redes e sistemas informaticos, de
acesso publico ou privado.”

Art. 19 O art. 140 do decreto-lei n.° 2.848, de 7 de dezembro
de 1940 — Cdédigo Penal, passa a vigorar acrescido do 84°, com a seguinte redacao:

Injaria
AT 140 e

84° As penas aplicam-se cumulativamente e em dobro, quando
a calunia é veiculada, em todo ou em parte, em redes e sistemas informaticos, de
acesso publico ou privado.”

Art. 20 Dé-se ao art. 7° da Lei n.° 9.296, de 24 de julho de
1996, a seguinte redacao:

“Art. 7° Para os procedimentos de interceptagdo de que trata
esta Lei, a autoridade policial podera requisitar servigos e técnicos especializados as
concessiondrias de servico publico e aos demais provedores de servicos de
telecomunicacdes, de acesso a Internet e correlatos”. (NR)

CAPITULO VI
DISPOSICOES FINAIS

Art. 21 As multas previstas nesta Lei serdo impostas
judicialmente, mediante provocac¢ao da autoridade n&do atendida na solicitag&o.
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Art. 22 Os recursos financeiros resultantes do recolhimento de
multas estabelecidas nesta Lei serdo destinados a Fundo Nacional de Seguranca
Pulblica, de que trata a Lei n.° 10.201, de 14 de fevereiro de 2001.

Art. 23 Esta lei entra em vigor no ato de sua publicacéo.

JUSTIFICACAO
A Internet € uma tecnologia que se tornou indispensavel na
vida moderna. Entretanto, como acontece em todas as novas tecnologias, ela pode
ser usada também para finalidades inadequadas, como meio para individuos
possam obter vantagens ilicitas, em prejuizo alheio.

Esse aspecto fica evidente quando verificamos a expansao
praticamente exponencial da criminalidade na rede mundial de computadores.
Algumas estimativas dao conta de que os lucros auferidos com crimes praticados
por meio da Internet ja sdo maiores do que o oriundo do trafico de entorpecentes.

Esse contexto deixa evidente a necessidade de
estabelecermos um marco legal que tenha o intuito de criar as bases para o
funcionamento de um ambiente virtual estavel e seguro, onde os cidadaos,
empresas e governos possam interagir sem estarem vulneraveis e expostos a
cibercriminalidade.

A proposta desse marco legal para a Internet deve conter
necessariamente obrigatoriedade de registros por parte dos provedores, tipificacdes
penais especificas para condutas no ambiente digital, dispositivos processuais que
visam agilizar os processos de investigacao pelas autoridades publicas, definicdo de
conceitos e a instituicdo do arcabouco legal que sustente a cooperacao do Brasil em
acordos internacionais de elucidacdo de crimes digitais, como é 0 caso da
Convencdo de Budapeste — tratado internacional que se propde a promover a
cooperacao dos paises no combate ao cibercrime.

O texto que apresentamos, portanto, aborda a questdo de
seguranca da informacao digital de forma ampla e sintonizada com o0s mais
avancados dispositivos legais em vigéncia no mundo. Assim, o Capitulo | trata dos
principios fundamentais que devem nortear a expansao da Internet no Brasil, além

Coordenagao de Comiss@es Permanentes - DECOM -P_717
CONFERE COM O ORI G NAL AUTENTI CADO

PL-5403/2001

231



de definir direitos e deveres tanto para usuarios quanto para o Poder Publico,
notadamente os formuladores de politicas publicas — Poderes Executivo e
Legislativo.

No Capitulo Il introduzimos as definicdes dos aspectos que se
relacionam a matéria, com o intuito de elevar os niveis de previsibilidade na
interpretacdo da norma no ambito judicial, objetivando o aprimoramento da
seguranca juridica, evitando, porém, tornar a lei vinculada ao estado atual do
desenvolvimento tecnoldgico, o que nos levou a optar por definicbes genéricas e em
consonancia com legislagdes internacionais. Consideramos que, assim,
conseguimos conferir perenidade a norma, evitando sua obsolescéncia ante a
introduc&o de novas tecnologias.

A questédo da obrigatoriedade de implementacéo de cadastros
de usuarios e seus registros transacionais é tratada no Capitulo Ill da nossa
proposta, nos quais utilizamos as normas e conceitos emanados tanto da referida
Convencdo de Budapeste gquanto legislagbes estrangeiras ja plenamente
assentadas no ordenamento juridico de seus respectivos paises.

Outro aspecto muito importante no combate ao crime digital é
seu carater transnacional, o que demanda a constru¢do de mecanismos legislativos
que permitam as autoridades publicas se relacionarem de forma agil, eficiente e
cooperativa com outros paises.

Esses dispositivos que procuramos introduzir no Capitulo 1V,
visando a instituicdo de uma autoridade central responsavel pelo contato com paises
estrangeiros no tratamento de delitos virtuais, a implantacdo da rede 24/7 proposta
pela Convencdo de Budapeste e a definicAo de procedimentos processuais
referentes as solicitacdes internacionais de preservacdo sumaria de dados
informaticos.

Os mecanismos propostos sdo aderentes aos principios
emanados pela Convencao de Budapeste, o que permite ao Brasil, dessa forma,
assinar acordos de cooperagdo com 0s paises signatarios daquele tratado.

As tipificacbes penais necessarias a imputacdo criminal sao
tratadas no Capitulo V, por meio de uma série de emendas ao Codigo Penal
Brasileiro, abrangendo todas as condutas praticadas por criminosos digitais. Além
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disso, as modificacGes na Lei de Escuta - Lei n.° 9.296, de 24 de julho de 1996 -
determinam que nao apenas as concessionarias de servigcos publicos sejam
obrigadas a prestar auxilio ao Poder Publico na interceptacdo de dados informaticos
em investigacdes criminais, mas também os provedores de acesso a Internet e
demais empresas prestadoras de servi¢os correlatos, o que facilitara a atuacao das
autoridades policiais.

Assim sendo, entendemos que o texto oferecido € um marco
legal sintonizado com as legislagdes mais avancadas do mundo, absorvendo o que
existe de mais moderno no tratamento da matéria ao incorporar 0s conceitos que
emanaram da Convencdo de Budapeste, 0 que permitira ao Pais pleitear a
assinatura de tal instrumento, mecanismo institucional de grande eficiéncia no
combate aos crimes digitais no contexto global.

Diante do exposto, peco o apoio dos nobres parlamentares
desta Casa para a aprovacao deste Projeto de Lei.

Sala das Sessofes, em 8 de fevereiro de 2012.

Deputado Edson Pimenta

LEGISI:A(;AO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

DECRETO-LEI N° 2.848, DE 7 DE DEZEMBRO DE 1940
Caddigo Penal.

O PRESIDENTE DA REPUBLICA , usando da atribuicdo que Ihe confere o art.
180 da Constituicao, decreta a seguinte lei:

CODIGO PENAL

PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a \@hgenultas, substituindo-se a expressao "multa
de" por "multa” de acordo com o art. 2°da Lei n° 7.209, de 11/7/1984)
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TITULO |
DOS CRIMES CONTRA A PESSOA

CAPITULO V
DOS CRIMES CONTRA A HONRA

Caldnia
Art. 138. Caluniar alguém, imputando-lhe falsamente fato definido como crime:
Pena - detencéo, de seis meses a dois anos, e multa.
§ 1° Na mesma pena incorre quem, sabendo falsa a imputagdo, a propala ou
divulga.

§ 2° E punivel a caltinia contra os mortos.
Excegéo da verdade

§ 3° Admite-se a prova da verdade, salvo:

| - se, constituindo o fato imputado crime de acéo privada, o ofendido néo foi
condenado por sentenca irrecorrivel;

Il - se o fato é imputado a qualquer das pessoas indicadas no n° | do art. 141;

lll - se do crime imputado, embora de acao publica, o ofendido foi absolvido por
sentenca irrecorrivel.

Difamacéo
Art. 139. Difamar alguém, imputando-lhe fato ofensivo a sua reputacéo:
Pena - detencéo, de trés meses a um ano, e multa.

Excec¢éo da verdade
Paragrafo unico. A excecdo da verdade somente se admite se o ofendido é
funcionério publico e a ofensa é relativa ao exercicio de suas fungdes.

Injaria

Art. 140. Injuriar alguém, ofendendo-Ihe a dignidade ou o decoro:

Pena - detencéo, de um a seis meses, ou multa.

§ 1° O juiz pode deixar de aplicar a pena:

| - quando o ofendido, de forma reprovavel, provocou diretamente a injuria;

Il - no caso de retorsdo imediata, que consista em outra injuria.

§ 2° Se a injuria consiste em violéncia ou vias de fato, que, por sua natureza ou
pelo meio empregado, se considerem aviltantes:

Pena - detencao, de trés meses a um ano, e multa, além da pena correspondente a
violéncia.

§ 3° Se a injuria consiste na utilizacdo de elementos referentes a raga, cor, etnia,
religido, origem ou a condicao de pessoa idosa ou portadora de deficiéncia:

Pena: reclusdo de um a trés anos e miifragrafo acrescido pela Lei n°® 9.459,
de 13/5/199%com nova redacao dada pela Lei n® 10.741, de 1/10/2003)
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Disposi¢cdes comuns

Art. 141. As penas cominadas neste capitulo aumentam-se de um terco, se
qualquer dos crimes € cometido:

| - contra o Presidente da Republica, ou contra chefe de governo estrangeiro;

Il - contra funcionario publico, em razao de suas funcoes;

[l - na presenca de varias pessoas, ou por meio que facilite a divulgagdo da
callinia, da difamacéo ou da injuria.

IV — contra pessoa maior de 60 (sessenta) anos ou portadora de deficiéncia, exceto
no caso de injariglnciso acrescido pela Lei n® 10.741, de 1/10/2003)

Paragrafo Unico. Se o crime é cometido mediante paga ou promessa de
recompensa, aplica-se a pena em dobro.

CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL

Secao IV
Dos crimes contra a inviolabilidade dos segredos

Violacao do segredo profissional
Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razéo
de funcao, ministério, oficio ou profisséo, e cuja revelagdo possa produzir dano a outrem:
Pena - detencéo, de trés meses a um ano, ou multa.
Paragrafo Unico. Somente se procede mediante representacgao.

TITULO Il X
DOS CRIMES CONTRA O PATRIMONIO
CAPITULO |
DO FURTO
Furto
Art. 155. Subtrair, para si ou para outrem, coisa alheia movel:
Pena - reclusdo, de um a quatro anos, e multa.
8 1° A pena aumenta-se de um tergo, se o crime € praticado durante o repouso
noturno.

§ 2° Se o criminoso é primario, e é de pequeno valor a coisa furtada, o juiz pode
substituir a pena de reclusdo pela de detencdo, diminui-la de um a dois tergos, ou aplicar
somente a pena de multa.

§ 3° Equipara-se a coisa moével a energia elétrica ou qualquer outra que tenha
valor econémico.

Coordenagao de Comiss@es Permanentes - DECOM -P_717
CONFERE COM O ORI G NAL AUTENTI CADO

PL-5403/2001

235



Furto qualificado

8§ 4° Apeaé de reclusdo de dois a oito anos, e multa, se o crime é cometido:

| - com destruicdo ou rompimento de obstaculo a subtracéo da coisa;

Il - com abuso de confianga, ou mediante fraude, escalada ou destreza,;

[Il - com emprego de chave falsa,

IV - mediante concurso de duas ou mais pessoas.

8§ 5° A pena é de recluséo de trés a oito anos, se a subtragéo for de veiculo
automotor que venha a ser transportado para outro Estado ou para o dRer#afo
acrescido pela Lei n® 9.426, de 24/12/1996)

CAPITULO IV
DO DANO
Dano
Art. 163. Destruir, inutilizar ou deteriorar coisa alheia:
Pena - detencéo, de um a seis meses, ou multa.

Dano qualificado

Paragrafo Unico. Se o crime é cometido:

| - com violéncia a pessoa ou grave ameaga;

Il - com emprego de substancia inflamavel ou explosiva, se o fato ndo constitui
crime mais grave;

[Il -contra o patriménio da Unido, Estado, Municipio, empresa concessionaria de
servi¢cos publicos ou sociedade de economia miBtaiso com redacdo dada pela Lei n°
5.346, de 3/11/1967)

IV - por motivo egoistico ou com prejuizo consideravel para a vitima;

Pena - detencéo, de seis meses a trés anos, e multa, além da pena correspondente :
violéncia.

Introducéo ou abandono de animais em propriedade alheia

Art. 164. Introduzir ou deixar animais em propriedade alheia, sem consentimento
de quem de direito, desde que do fato resulte prejuizo:

Pena - detencéo, de quinze dias a seis meses, ou multa.

Dano em coisa de valor artistica, arqueolégico ou historico

Art. 165. Destruir, inutilizar ou deteriorar coisa tombada pela autoridade
competente em virtude de valor artistico, arqueoldgico ou historico:

Pena - detencéo, de seis meses a dois anos, e multa.

Alteracdo de local especialmente protegido

Art. 166. Alterar, sem licenca da autoridade competente, o aspecto de local
especialmente protegido por lei:

Pena - detencdo, de um més a um ano, ou multa.
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Acao Penal
Art. 167.Noscasos do art. 163, do n. IV do seu paragrafo e do art. 164, somente
se procede mediante queixa.

CAPITULO V
DA APROPRIACAO INDEBITA
Apropriacao indébita
Art. 168. Apropriar-se de coisa alheia movel, de que tem a posse ou a detengao:
Pena - reclusédo, de um a quatro anos, e multa.

TiITULO VI
DOS CRIMES CONTRA A DIGNIDADE SEXUAL
(Redacédo dada pela Lein® 12.015, de 7/8/2009)

CAPITULO Il
DOS CRIMES SEXUAIS CONTRA VULNERAVEL
(Redacéo dada pela Lei n® 12.015, de 7/8/2009)

Corrupgéao de menores

Art. 218. Induzir alguém menor de 14 (catorze) anos a satisfazer a lascivia de
outrem:

Pena - recluséo, de 2 (dois) a 5 (cinco) anos.

Paragrafo unico. (VETADJdArtigo com redacdo dada pela Lei n° 12.015, de
7/8/2009)

Satisfacdo de lascivia mediante presenca de crianca ou adolescente

Art. 218-A. Praticar, na presenca de alguém menor de 14 (catorze) anos, ou
induzi-lo a presenciar, conjuncédo carnal ou outro ato libidinoso, a fim de satisfazer lascivia
prépria ou de outrem:

Pena - reclusédo, de 2 (dois) a 4 (quatro) afldigo acrescido pela Lei n°
12.015, de 7/8/2009)

TITULO VIII
DOS CRIMES CONTRA A INCOLUMIDADE PUBLICA

CAPITULO Il )
DOS CRIMES CONTRA A SEGURANCA DOS MEIOS DE COMUNICAGAO E
TRANSPORTE E OUTROS SERVICOS PUBLICOS
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Atentado contra a seguranca de servico de utilidadedplica

Art. 265. Atentar contra a seguranca ou o funcionamento de servi¢co de agua, luz,
forca ou calor, ou qualquer outro de utilidade publica:

Pena - recluséo, de um a cinco anos, e multa.

Paragrafo unico. Aumentar-se-a a pena de 1/3 (um terco) até a metade, se o dano
ocorrer em virtude de subtragdo de material essencial ao funcionamento dos servigos.
(Paragrafo unico acrescido pela Lei n°® 5.346, de 3/11/1967)

Interrupcéo ou perturbacao de servico telegrafico ou telefénico

Art. 266. Interromper ou perturbar servico telegréfico, radiotelegrafico ou
telefénico, impedir ou dificultar-lhe o restabelecimento:

Pena - detencéo, de um a trés anos, e multa.

Paragrafo unico. Aplicam-se as penas em dobro, se o crime é cometido por
ocasido de calamidade publica.

CAPITULO Il )
DOS CRIMES CONTRA A SAUDE PUBLICA

Epidemia

Art. 267. Causar epidemia, mediante a propagacéo de germes patogénicos:

Pena - reclusao, de dez a quinze aff@aput” do artigo com redacéo dada pela
Lei n°® 8.072, de 25/7/1990)

§ 1° Se do fato resulta morte, a pena é aplicada em dobro.

8 2° No caso de culpa, a pena é de detencdo, de um a dois anos, ou, se resulta
morte, de dois a quatro anos.

TiTuLox
DOS CRIMES CONTRA A FE PUBLICA

CAPITULO Il
DA FALSIDADE DOCUMENTAL

Falsificacdo de documento particular

Art. 298. Falsificar, no todo ou em parte, documento particular ou alterar
documento particular verdadeiro:

Pena - reclusédo, de um a cinco anos, e multa.

Falsidade ideologica

Art. 299. Omitir, em documento publico ou particular, declaragdo que dele devia
constar, ou nele inserir ou fazer inserir declaracéo falsa ou diversa da que devia ser escrita,
com o fim de prejudicar direito, criar, obrigacéo ou alterar a verdade sobre fato juridicamente
relevante:
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Pena - reclusdo, de um a cinco anos, e multa, se wmdoio é puabdico, e
reclusdo, de um a trés anos, e multa, se o documento € particular.

Paragrafo Unico. Se o0 agente € funcionario publico, e comete o crime
prevalecendo-se do cargo, ou se a falsificacdo ou alteracdo € de assentamento de registo civil,
aumenta-se a pena de sexta parte.

LEI N° 9.296, DE 24 DE JULHO DE 1996

Regulamerd o inciso Xll, parte final, do art.
5° da Constituicdo Federal.

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 1°. A interceptacdo de comunicagoes telefbnicas, de qualquer natureza, para
prova em investigacao criminal e em instrucdo processual penal, observara o disposto nesta
Lei e dependera de ordem do juiz competente da acdo principal, sob segredo de justica.

Paragrafo unico. O disposto nesta Lei aplica-se a interceptacdo do fluxo de
comunicacdes em sistemas de informatica e telemética.

Art. 2°. Ndo sera admitida a interceptacdo de comunicacdes telefénicas quando
ocorrer qualquer das seguintes hipoteses:

| - ndo houver indicios razoaveis da autoria ou participacdo em infracao penal;

Il - a prova puder ser feita por outros meios disponiveis;

[l - o fato investigado constituir infracdo penal punida, no maximo, com pena de
detencgdao.

Paragrafo unico. Em qualquer hipotese deve ser descrita com clareza a situacéo
objeto da investigacdo, inclusive com a indicacdo e qualificacdo dos investigados, salvo
impossibilidade manifesta, devidamente justificada.

Art. 3°. A interceptacdo das comunicagfes telefénicas poderé ser determinada pelo
juiz, de oficio ou a requerimento:

| - da autoridade policial, na investigacao criminal;
Il - do representante do Ministério Publico, na investigacdo criminal e na
instrucdo processual penal.

Art. 7°. Para os procedimentos de interceptacdo de que trata esta Lei, a autoridade
policial podera requisitar servicos e técnicos especializados as concessionarias de servico
publico.

Coordenagao de Comiss@es Permanentes - DECOM -P_717
CONFERE COM O ORI G NAL AUTENTI CADO

PL-5403/2001

239



Art. 8°. A interceptacdo de comunicacao teleférdesqudque naureza, ocorrera
em autos apartados, apensados aos autos do inquérito policial ou do processo criminal,
preservando-se o sigilo das diligéncias, gravacdes e transcricdes respectivas.

Paragrafo uUnico. A apensacdo somente podera ser realizada imediatamente antes
do relatério da autoridade, quando se tratar de inquérito policial (Cédigo de Processo Penal,
art. 10, 8§ 1°) ou na conclusao do processo ao juiz para o despacho decorrente do disposto nos
arts. 407, 502 ou 538 do Caodigo de Processo Penal.

LEI N°10.201, DE 14 DE FEVEREIRO DE 2001

Institui o Fundo Nacional de Seguranca
Pulblica - FNSP, e da outras providéncias.

Faco saber que o PRESIDENTE DA REPUBLICA adotou a Medida Proviséria n°
2.120-9, de 2001, que o Congresso Nacional aprovou, e .eu, Antonio Carlos Magalhéaes,
Presidente, para os efeitos do disposto pardgrafo Unico do art. 62, d4 Constituicdo Federal
promulgo a seguinte Lei:

Art. 1° Fica instituido, no ambito do Ministério da Justica, o Fundo Nacional de
Segurancga Publica - FNSP, com o objetivo de apoiar projetos na area de seguranca publica e
de prevencdo a violéncia, enquadrados nas diretrizes do plano de seguranca publica do
Governo Federa[Caput” do artigo com redacéo dada pela Lei n°® 10.746, de 10/10/2003)

Paragrafo unicqRevogado pela Lei n°® 10.746, de 10/10/2003)

Art. 2° Constituem recursos do FNSP:

| - os consignados na Lei Orcamentéria Anual e nos seus créditos adicionais;

Il - as doacoes, auxilios e subvencdes de entidades publicas ou privadas;

lIl - os decorrentes de empréstimo;

IV - as receitas decorrentes das aplicacdes de seus recursos orcamentarios e extra-
or¢camentarios, observada a legislacdo aplicavel; e

V - outras receitas.
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PROJETO DE LEI N.° 3.761, DE 2012

(Do Sr. Edson Pimenta)

Dispfe sobre os meios de prova admitidos no processo civel e penal,
guando a lide envolver o uso de sistema eletrénico, digital ou similares,
de rede de computadores, ou que sejam praticadas contra dispositivos
de comunicacéao ou sistemas informatizados e similares.

DESPACHO:
APENSE-SE AO PL 3124/2012.

O Congresso Nacional decreta:

Art. 1°. Esta Lei altera a Lei n® 5.869, de 11 de janeiro de 1973
- Codigo de Processo Civil — e o Decreto-Lei n° 3.689, de 3 de outubro de 1941 -
Caodigo de Processo Penal, dispondo sobre os meios de prova admitidos, quando a
lide envolver o uso de sistema eletrbnico, digital ou similares, de rede de
computadores, ou que sejam praticadas contra dispositivos de comunicacdo ou
sistemas informatizados e similares.

Art. 2 °. Para os efeitos desta lei considera-se:

| — dispositivo de comunicacdo: qualquer equipamento com
poder de processamento capaz de armazenar, receber ou transmitir dados
utilizando-se de qualquer tecnologia;

Il — sistema informatizado: qualquer sistema com poder de
processamento, capaz de capturar, armazenar ou transmitir dados digitalmente ou
de forma equivalente;

Il — rede mundial de computadores: conjunto de dispositivos
de comunicacdo e sistemas informatizados interligados entre si, que obedecem
regras, parametros, codigos, formatos e outras informagdes agrupadas em
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protocolos, em nivel local, regional, nacional ou mundial através dos quais é possivel
trocar informacdes;

IV — codigo malicioso: conjunto de instrucbes representadas
por linhas de comando inteligiveis aos dispositivos de comunicacdo ou outro
sistema, desenvolvido para obter dados ou informacdes de forma indevida e
executar agbes danosas;

V — dados informéticos: qualquer informagédo gerada nos meios
eletrdnicos que represente um fato ou conceito inteligivel ao ser humano;

VI — dados de trafego: todas as informacgdes registradas por
um dispositivo de comunicacdo eletronica, relacionadas ao acesso de um
determinado dispositivo, pela captura do numero de maquina, nimero de IP,
localizac&o, hora, data e a referéncia GMT da conexao efetuada, tais como origem
da comunicacéao, o destino, o trajeto, a hora, a data, o tamanho, a duracdo ou o tipo
do servico.

Art. 3°. Ficam os provedores de acesso a internet obrigados a:

| — guardar em ambiente seguro, por 5 (cinco) anos, para
atender a investigacao publica, os dados de trdfego de que trata o inciso VI do art. 2°
da presente lei;

Il — atender no curso da investigacdo eventuais requisicoes,
respondendo civii e penalmente pela sua absoluta confidencialidade e
inviolabilidade;

Il — manter a autoridade competente informada, de denuncias
ocorridas no ambito de rede de computadores sob a sua responsabilidade, dos
crimes que contenham indicios de acao penal incondicionada.

8 1° Serédo definidos por regulamento os procedimentos para
coleta, seguranca, e guarda dos dados de que trata o inciso | deste artigo.

8§ 2° O responsavel pelo procedimento que ndo cumprir a
requisicdo judicial, estara sujeito ao pagamento de multa imposta pela autoridade
judicial, variavel de no minimo 10 salarios minimos até o valor do dano causado, e
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em dobro em caso reincidéncia, assegurada a oportunidade de ampla defesa e
contraditorio.

§ 3° A disponibilizagéo dos dados a que se refere o inciso I, se
dard apds pericia técnica especializada que comprove o dano causado por invasao,
contaminagdo por virus, sabotagem de sistemas, destruicdo ou modificacdo do
conteudo de banco de dados, furto de informacao, furto de propriedade intelectual e
vandalismo cibernético.

Art. 4° Ficam os servidores de dados, comerciais ou nao,
obrigados a:

| — guardar em ambiente seguro, por 5 (cinco) anos, para
atender investigacado publica, os dados hospedados em seus servidores e fornecé-
los com exclusividade a autoridade investigatéria mediante requisicao judicial.

8§ 1° Seréo definidos por regulamento os procedimentos para
coleta, seguranca, e guarda dos dados de que trata o inciso | deste artigo.

8§ 2° O provedor de dados que n&o cumprir a requisicao
judicial, estard sujeito ao pagamento de multa imposta pela autoridade judicial,
variavel de no minimo 10 salarios minimos até o valor do dano causado, e em dobro
em caso reincidéncia, assegurada a oportunidade de ampla defesa e contraditério.

§ 3° Aplicam-se aos sujeitos mencionados no caput 0S iNCisos
Il elll, e 8 2°do artigo anterior.

Art. 5° S8o admissiveis no processo penal as provas de que
tratam os arts. 3° e 4° desta lei.

Art. 6° O art. 341 da Lei n® 5.869, de 11 de janeiro de 1973,
passa a vigorar acrescido do seguinte paragrafo Unico:

“Art. 341. Compete ao terceiro, em relacdo a qualquer pleito:

Paragrafo unico. Para todos os efeitos desta Lei, se equipara a
coisa 0 dado ou informacdo, sendo o bit a menor quantidade de informacéo
considerada (NR).”
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Art. 7°. O art. 356, da Lei n° 5.869, de 11 de janeiro de 1973,
passa a vigorar acrescido do seguinte inciso IV:

“Art. 356. O pedido formulado pela parte contera:

IV — pericia técnica especializada nos casos de invasao,
contaminagcdo por virus, sabotagem de sistemas, destruicdo ou modificacdo do
conteudo de banco de dados, furto de informacao, furto de propriedade intelectual e
vandalismo cibernético (NR)”.

Art. 8°. A Lei n® 5.869, de 11 de janeiro de 1973, passa a
vigorar acrescida do seguinte art. 364-A:

“Art. 364A. Nos meios informaticos, fazem prova no processo:

| — os relatorios dos provedores de acesso com os dados de
namero de maquina, namero de IP, localizacéo, hora, data e a referéncia GMT da
conexao efetuada;

Il — as impressdes de tela (cache), dos servidores de dados
com data, hora, e nimero de acessos do respectivo conteudo, informando numero
IP e nUmero de maquina de quem visualizou 0s arquivos.”

Art. 9°. O art. 385 da Lei n° 5.869, de 11 de janeiro de 1973,
passa a vigorar acrescido do seguinte § 3°:

“Art. 385. A coOpia de documento particular tem 0 mesmo valor
probante que o original, cabendo ao escrivdo, intimadas as partes, proceder a
conferéncia e certificar a conformidade entre a copia e o original.

83° Se a prova for uma fotografia publicada em sitio da
internet, exigir-se-a a impressao de tela armazenada em cache do servidor do
contetdo nos termos do art. 364-A, 1l (NR).”

Art. 10. O art. 232 do Decreto Lei n° 3.689, de 3 de outubro de
1941, passa a vigorar com a seguinte redacao:
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“Art. 232 Consideram-se documentos quaisquer escritos,
instrumentos ou papéis, publicos ou particulares, e os dados informaticos.

Art. 11. Esta Lei entrara em vigor cento e vinte dias apds a
data de sua publicacao oficial.

JUSTIFICACAO

A jurisdicao é considerada pela doutrina, como poder, funcéo e
atividade. E poder de dizer o direito no processo de conhecimento, de proclama-lo, e
quando necessario de realizad-lo coercitivamente no processo de execucdo. No
entanto, a idéia de jurisdicdo ndo se restringe a declaracdo do direito, € necessario
atuar firmemente e assegura por medidas adequadas o resultado util do processo.

Nos ensinamentos de Humberto Theodoro Junior, a jurisdi¢cdo
se apresenta como atividade estatal secundéria, instrumental, declarativa ou
executiva, desinteressada e provocada. E secundéria, porque o estado age
coercitivamente em atividade que, em principio, deveria ter sido resolvida
primariamente; é instrumental, porque € meio, instrumento de impor o direito ao
cidadao; é declarativa, pois as leis estdo preestabelecidas, ou seja, em regra a lei ja
prevé a lide; é imparcial, vez que o estado “pde em pratica vontades concretas da lei
que ndo se dirigem ao oOrgdo jurisdicional, mas aos sujeitos da relacdo juridica
substancial deduzida em juizo™; e por fim, deve ser provocada, vez que a jurisdic&o,
versa quase sempre sobre interesses privados. O nosso Codigo de Processo Civil
Brasileiro, trds essa caracteristica da jurisdicAo estampada em seu artigo 2°:
“Nenhum juiz prestara a tutela jurisdicional sendo quando a parte ou o interessado a
requerer, nos caos e formas legais.”” Trata-se do principio da iniciativa das parte, ou

seja, 0 juiz ndo pode dar inicio ao processo sem a provocacao das partes.
O exercicio espontaneo da atividade jurisdicional acabaria

sendo contraproducente, pois a finalidade que informa toda a
atividade juridica do Estado é a pacificacdo social e isso viria

! THEODORO Junior, Humberto. Curso de direito processual civil. Rio de Janeiro: Forense, 2005. p.
34
> BRASIL. Lei n. 5.869 (Codigo de Processo Civil), de 11 de janeiro de 1973. Vade mecum / obra
coletiva de autoria da Editora Saraiva com a colaboracao de Antbnio Luiz de Toledo Pinto, Marcia Vaz
dos Santos Windt e Livia Céspedes. — 5.ed. atual. e ampl. — S8o Paulo: Saraiva, 2008. p. 401.
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em muitos casos a fomentar conflitos e discordias, lancando
desavencas onde elas ndo existiam antes.?

Em nosso sistema processual, a acao € o direito de perseguir
uma sentenca sobre o mérito de uma determinada causa ou assegurar, por medidas
adequadas, o resultado de um processo.

As condicbes da acdao de conhecimento constituem requisitos
para se conseguir uma sentenca de mérito, isto é, a
possibilidade juridica , o interesse de agir e a legitimidade para
agir sdo condicdes (rectius, requisitos) de admissibilidade do
julgamento do mérito e ndo condigcbes para se obter uma
sentenca favoravel.*

A acéo abarca o processo, que € o instrumento técnico que
apresenta uma sequéncia num complexo de atos coordenados de forma para a
consecucao de um fim. A acdo é monopolio estatal, 0 estado ndo permite aos seus
suditos fazer justica como as proprias maos. Assim, o estado € obrigado a prestar a
tutela juridica a todos aqueles que se véem lesados ou ameacados. Trata-se da
acao como direito subjetivo do cidaddo, que conforme leciona Humberto Thoodoro
Janior, atinge o autor e réu.

Exerce-se, na verdade, ndo apenas o autor, mas igualmente o
réu, ao se opor a pretensdo do primeiro e postular do estado
um provimento contrario ao procurado por parte daquele que
prop6s a causa, isto €, a declaracdo de auséncia do direito
subjetivo invocado pelo autor.”

E por fim, lide é o termo usado para caracterizar o conflito de
interesses, é o pleito judicial pelo qual uma das partes faz um pedido e a outra
resiste.

2 - Conceito de prova

® CINTRA, Anténio Carlos de Araudjo, GRINOVER, Ada Pellegrini, DINAMARCO, Candido Rangel.
Teoria Geral do Processo. Sdo Paulo: Ed. Malheiros. p. 134.

* LOPES, Jodo Batista. A prova no direito processual civil. 3. ed. ver. atual. e ampl. Sdo Paulo:
Editora Revista dos Tribunais, 2007. p. 24

> THEODORO Junior, Humberto. Curso de direito processual civil. Rio de Janeiro: Forense, 2005. p.
49
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A palavra prova tem a seguinte significacao:

Do latim proba, de probare (demonstrar, reconhecer, formar
juizo de), entender-se, assim, no sentido juridico, a
demonstracdo, que se faz, pelos meios legais, da existéncias
ou veracidade de um ato material ou de um ato juridico, em
virtude da qual se conclui por sua existéncia ou se firma a
6certeza a respeito da existéncia do fato ou do ato demonstrado.

O termo é oriundo do latim probo, probatio e probus. Probus
significa bom, reto, honrado, sendo possivel, entdo, afirmar que
0 que resulta provado € auténtico ou corresponde a verificacao
ou demonstracéo da autenticidade.’

Probatio do verbo probare, significa examinar, persuadir,
demonstrar. O termo esté associado a comprovacgéo de algo com o fito de persuadir,
convencer, exibir a verdade. Carnelutti afirma em seus estudos sobre Sistema de
direito processual civil, que

A prova é todo elemento possivel de levar o conhecimento de
um fato a alguém. E provar o ato de demonstrar a verificacdo de
juizo, pois 0 que se prova é uma afirmacéo e quando se fala em

provar um fato, ocorre assim pela costumeira mudanca entre a
afirmac&o e o fato afirmado®

A prova é a forma pela qual se apura a verdade em juizo. E um
meio usado pelas partes para atingir um resultado. A pretensao dos litigantes pode
estar ancorada em fatos e ou normas juridicas, ou somente em fatos, ou ainda,
somente em normas juridicas, o juiz resolve logo apos a fase postulatdria. Se as
guestdes em litigio estiverem assentadas em fatos, quando suscitadas, o juiz pode
exigir-lhe a demonstracdo da existéncia desses fatos quando negados.

Quando se tratar de questdo meramente de direito, ndo ha
necessidade de a parte demonstra-lo, vez que presume-se que 0 juiz ja 0 conheca.
Quanto a questao de fato, para que o magistrado busque a verdade e exerca o seu
livre convencimento, podera ser necessario demonstrar tais fatos em juizo. A esta

® SILVA, De Placido. Vocabulario Juridico. 10" ed, Forense, Rio de Janeiro, 1987, p. 491.
" CAMBI, Eduardo. Direito constitucional & prova no processo civil. S&o Paulo: Revista dos Tribunais,
2001. p. 47.

® CARNELUTTI, Francesco. Sistema de direito processual civil. Traduzido por Hiltomar Martins
Oliveira. 1. Ed. Sao Paulo: Classic Book, 2000, v. Il, p. 495.
Coordenagao de Comiss@es Permanentes - DECOM -P_717
CONFERE COM O ORI G NAL AUTENTI CADO
PL-5403/2001

247



demonstracdo dos fatos é que se da o nome de prova. De acordo com o0s
dicionarios, € “aquilo que mostra a verdade de uma proposicao ou a realidade de um

fato”.®

Podemos considerar a prova sob dois aspectos, quais sejam, a
sua natureza e producdo e ao efeito que produz para aqueles quem € produzida.
Sob esta segunda Otica, resolve-e a certeza, credibilidade e probabilidade. Quanto
ao primeiro aspecto — natureza e producao — a prova € o meio objetivo, € a relacéo
concreta entre a verdade e o0 espirito humano e como esta verdade atinge o espirito
gerando credibilidade, certeza e probabilidade.

Nicola Framarino Dei Malatesta leciona que, o fato nada mais é
do que uma realidade explicada, ou seja, a prova nao € algo que retrata a exatidao
do fato, e sim uma idéia do acontecimento que, leva o nosso espirito a crer na
possibilidade do fato. Assim, s6 sdo provas as que levam o0 nosso espirito a crer em
possiveis realidades.

S0 sao propriamente provas as que levam a nosso espirito uma
preponderancia de razdes afirmativas para crer em tais
realidades; e, por isso, sO sao propriamente provas as da
probabilidade, a simples preponderancia, maior ou menor, das
razdes afirmativas sobre as negativas e as da certeza, o triunfo
das razdes afirmativas para crer na realidade do fato.
Malatesta. p. 81

Podemos ainda, estudar as provas sob dois aspectos
possiveis: 0 objetivo e o subjetivo:

1.1 - Aspecto objetivo

Quanto ao primeiro aspecto, vale os ensinos de Nicola, para
quem, “a prova nao faz mais que refletir no espirito humano a verdade objetiva; &
através dela que chegamos & posse da verdade™®. Isso porque, o objeto ndo é

sendo a propria substancia da prova.

® CALDAS, Aulete. Novo dicionario da lingua portuguesa. 6 ed. Lisboa: Bertrand, s/d. p. 719
9 DEI MALATESTA, Nicola Framarino, A Légica das Provas em Matéria Criminal, V, |, Editora
Bookseller, 1996, p. 141
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Nesse norte, portanto, as provas para se classificarem quanto
ao objeto, sdo, segundo Nicola, “consideradas relativamente a verdade concreta que
se deseja verificar e a servico da qual sdo chamadas a funcionar'*!. Assim, deve-se
partir primeiramente, qual a verdade que se quer provar para s0 entdo, buscarmos a

relacdo concreta da prova com a verdade perseguida.

Essa verdade, segundo Joao Batista Lopes, como prova, pode
ser direta ou indireta’®>. No mesmo sentido, Nicola entéo faz a seguinte divisdo: no
aspecto objetivo as provas se classificam em direta e indireta, e faz a seguinte
consideracao para corroborar seu ensino:

[...] a prova pode referir-se, como a objeto imediato, ao delito,
mesmo em um dos seus minimos elementos ou consistir no
proprio elemento delituoso, sendo chamada, agora, de prova
direta. Pode, ao contrario, a prova, quanto ao objeto imediato,
referir-se a uma coisa diversa do delito, da qual, por um esforco
da razdo se passa ao delito, referindo-se, assim, a este
mediatamente ou pode consistir diretamente nessa coisa
diversa, sendo chamada, agora, de prova indireta.*®

Assim, a prova direta é aquela que tem por objeto imediato a
coisa que se quer averiguar ou nela consiste. Ja na prova indireta, temos a
presuncao e o indicio.

Sobre prova direta e indireta, Jodo Batista ensina que:

Direta é a prova que se refere ao proprio fato probando como,
por exemplo, o documento publico exibido para demonstrar o
dominio sobre um imével. Indireta é a prova que se refere a
fato diverso do que se pretende demonstrar mas que, por meio
de uma operacdo mental (raciocinio, deduc¢éo), permite chegar
ao fato objeto da prova. Exemplo: danos causados a
plantacées, que poderdo indicar pratica de turbacdo.™*

Sob a édtica da presuncgdo, como prova indireta, Nicola diz que
“0 raciocinio presuntivo deduz o conhecimento do desconhecido partindo do

! DEI MALATESTA, Nicola Framarino, A Légica das Provas em Matéria Criminal, V, |, Editora
Bookseller, 1996, p.141

2 LOPES, Joao Batista, A prova no Direito Processual Civil, 3 ed, Ed. RT, 2007, p. 35

13 pE| MALATESTA, Nicola Framarino, A Logica das Provas em Matéria Criminal, V, |, Editora
Bookseller, 1996, p. 142

14 LOPES, Joéo Batista, A prova no Direito Processual Civil, 3 ed, Ed. RT, 2007, p. 35
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principio de identidade”. Sob a o6tica de indicios como prova indireta, ensina este
autor que “o raciocinio indicativo deduz o conhecido do desconhecido partindo do
principio de causalidade.™

Nesse diapasao, Jodo Batista entende que as provas indiretas,

sdo aquelas consideradas “a partir de um raciocinio baseado em fato conhecido e

provocado, chega-se, dedutivamente a outro fato (fato probando) **”,

E conclui seu estudo quanto a indicios e presungdes, dizendo
que:

Os indicios constituem sinais, vestigios ou circunstancias que,
isoladamente, sao insuficientes para demonstrar a verdade de
uma alegacdo. Submetidos, porém, a analise e raciocinio do
juiz, podem conduzir a prova pretendida. A seu turno, as
presuncbes constituem raciocinios, deducbes e nao
propriamente meio de prova.'’

2.2 - Aspecto Subjetivo

Quanto ao aspecto subjetivo, Nicola biparte em prova real e
pessoal, traduzindo que:

Um fato fez sua aparicdo no mundo: explicou sua existéncia de
realidade no mundo exterior e desapareceu. Ndo € mais
possivel, atualmente, perceber todo o complexo integro dos
elementos constitutivos daquele fato, mas € necessario
averiguar de qualquer modo a realidade de sua existéncia
passada, fazendo-o, direi assim, reviver aos olhos do espirito.

(..)

sdo, dissemos, de duas espécies os vestigios que um fato
pode deixar atras de si: reais e morais. Os reais consistem nas
modalidades efetivas que se apresentam aderentes a realidade
inconsciente da coisa e a coisa, enquanto em sua
inconsciéncia, faz perceber estas modalidades, dando lugar a
uma espeécie de prova denominada real. Os vestigios morais,
portanto, consistem nas impressées mnemonicas do espirito

> DEI MALATESTA, Nicola Framarino, A Légica das Provas em Matéria Criminal, V, |, Editora
Bookseller, 1996, p. 187

'° LOPES, Joao Batista, A prova no Direito Processual Civil, 3 ed, Ed. RT, 2007, p. 66

" |dem, p. 66
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humano e distinguem-se em duas categorias, conforme estas
impressdes sdo inconsciente ou conscientemente reveladas; a
revelacao inconsciente das impressfées mnemaonicas nao pode
dar lugar sendo a uma prova real, pois 0 espirito, enquanto néo
tem consciéncia de suas manifestacdes, € também uma coisa,
ndo uma pessoa; a revelagcdo consciente das impressdes
mnemonicas da, ao contrario, lugar a uma outra espécie de
prova, denominada pessoal. *

Simplificando, Jo&o Batista traz a seguinte licao:

[...] pessoal é a prova consistente em declaracdo ou afirmacgéo
sobre a veracidade de um fato, como o depoimento
testemunhal e o0 depoimento pessoal. Real é a prova
consistente no proprio fato e suas circunstancias, como, por
exemplo, a posicdo em que se imobilizaram os veiculos apés
um acidente de transito, vazamentos provocados pé obras em
prédio vizinho etc.*®

Assim, a prova pessoal de um fato consiste na revelacao

consciente feita pela pessoa; revelacdo essa das impressbes mnemonicas que o

fato imprimiu em sua consciéncia; de outra sorte, essa mesma pessoa, Se

apresentando em juizo, por exemplo, com um ferimento, passa-se entdo a propria
prova real, a coisa, 0 objeto, a essencialidade da prova.

3 - Admissibilidade das provas

Eduardo Cambi, doutrina que a prova é faculdade da parte de

indicar e requerer em juizo 0os meios de prova que julgue necessarios para

esclarecer os fatos:

O primeiro desdobramento do direito a prova é relativo a
possibilidade de deduzir todas as provas que sirvam para
demonstrar as proprias alegacdes. O direito das partes a
proposicdo das provas nada mais € do que uma singela
faculdade de indicar e requerer ao juiz 0s meios de prova que
entendam necessarios aos esclarecimentos dos fatos alegados
como fundamento para agir e defenderem-se em juizo. Caso

18 pE| MALATESTA, Nicola Framarino, A Ldgica das Provas em Matéria Criminal, V, |, Editora

Bookseller, 1996, p. 277

19 LOPES, Joéo Batista, A prova no Direito Processual Civil, 3 ed, Ed. RT, 2007, p. 35
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contrario, o direito de acdo e de defesa tornar-se-ia uma
formula vazia, porque as partes ficariam impossibilitadas de
demonstrar a concretude de suas respectivas pretensdes e
excecoes. Assim, todos os obstaculos legislativos ou judiciais
gue excluam a possibilidade de a parte se servir de um meio de
prova, considerado admissivel, relevante e pertinente, entra em
conflito com o direito & prova. %

Cambi ensina ainda que nem todos os fatos interessam ao

direito, e aborda a relevancia da prova no processo:

Todo fato € um acontecimento historico ou um seguimento de
historia, a qual € marcada por uma sequéncia de fatos.
Todavia, nem todos os fatos interessam ao direito e nem todos
os fatos interessam ao processo. Aqui esta a base para a
distincdo entre relevancia e pertinéncia, que sao conceitos que
servem como peneira para filtrar os fatos e os meios de prova

que podem ser provados.?

Destarte, a prova € relevante, quando o juizo recai sobre a

analise dos fatos controvertidos a serem provados e dos meios escolhidos a se

provar. J4 a pertinéncia € vislumbrada quando guarda alguma relacdo com aquilo

que esta sendo discutido no processo.

O direito a prova ndao € absoluto dado o crivo de

admissibilidade em que deve ser submetido. Nesse sentido, € a licdo de Cambi, para

quem:

O direito a prova esta sujeito as restricbes que decorrem da
necessidade que o ordenamento juridico tem de tutelar outros
valores e interesses igualmente dignos de protecdo. O direito a
prova néao € absoluto, comportando limitacdes juridicas (que se
dao pelo crivo do juizo de admissibilidade, cuja finalidade é a
protecdo de outros fundamentais) e l6gicas (por intermédio dos
juizos de relevancia e de pertinéncia, que almejam
proporcionar a economia e a celeridade processuais, evitando
a perda de tempo e a confusdo no raciocinio do juiz).??

3.1 Nocao de admissibilidade

0 CAMBI, Eduardo, A prova civil, admissibilidade e relevancia, Ed. RT, 2006, p, 19

L 1dem, p. 262;
*2 |bidem, p. 37/38
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Nicola j& ensinava que “o0 convencimento ndo deve ser, em
outros termos, fundado em apreciagcdes subjetivas do juiz; deve ser tal que os fatos e
provas submetidos a seu juizo, se o fossem, desinteressado ao de qualquer outro
cidaddo razoavel, também deveriam produzir neste, a mesma conviccdo que
naquele, Nicola chama isso de “sociabilidade do convencimento”.

E preleciona:

“Ora, é preciso nao esquecer que em nome da consciéncia
social que se exerce a justica punitiva, residindo nesta
consciéncia social a legitimacado do direito de punir; pune-se
para destruir a perturbacéo social que produz o delito. %

Dai a importancia da admissibilidade das provas, posto que ao
determinar a nocdo do convencimento judicial, pois dai ser graduado como a
certeza. Disto deriva que as provas, sem outra alternativa, diz Nicola, em seu estudo
que as provas devem ser eficazes no sentido de gerar o convencimento, “ou néo

merecem o0 nome de prova, ndo tendo a eficacia, nem a verdadeira natureza

persuasiva”’.

Nisso temos que, para a admissibilidade das provas ha de
observar a legalidade das mesmas, pois, como ensina Eduardo Cambi:

A admissibilidade é um requisito de mera legalidade, atinente
ao respeito as regras que prescrevem a forma pela qual certos
meios de prova devem ser propostos (v.g., 0s documentos
essenciais ou indispensaveis, que sao tidos como pressupostos
da causa, devem acompanhar a peticdo inicial ou a resposta,
sob pena de ndo poderem ser oferecidos em outras fases do
procedimento; art. 396 e 397 do CPC), ou concernente as
regras que propdem proibicdes e limitacbes a admissao de
certos meios de prova, em relacdo a natureza de certos fatos a
serem provados (v.g., a prova exclusivamente testemunhal né&o
admitida nos contratos cujo valor exceda dez salarios minimos;
art. 401 do CPC)®.

Em verdade, o juizo de admissibilidade baseia-se em critérios
juridicos de escolha dos elementos probatérios que podem ser utilizados no

2 DE| MALATESTA, Nicola Framarino, A Logica das Provas em Matéria Criminal, V, |, Editora
Bookseller, 1996, p. 51

! 1dem, p. 85/86
> CAMBI, Eduardo, A prova civil, admissibilidade e relevancia, Ed. RT, 2006, p, 33/34
Coordenagao de Comiss@es Permanentes - DECOM -P_717
CONFERE COM O ORI G NAL AUTENTI CADO
PL-5403/2001

253



processo, acarretando, apenas, a possibilidade de restricbes a determinados meios
de prova.

Contrario sensu, a prova inadmissivel € aguela ndo pode ter
ingresso em juizo, pois a nocao de admissibilidade, ensina Cambi, “esta vinculada a

questdo da validade e da eficacia dos atos processuais, porque somente a

coincidéncia com a fattispecie Ihe confere aptiddo para produzir efeitos”?°.

Embora a todos sejam garantidos a ampla defesa e o
contraditorio, elementos do devido processo legal, Cambi faz a ressalva de que:

A permissao da producao da prova € um ato exclusivo do juiz,
qgue tem poderes para fazer ingressar no processo somente as
provas consideradas admissiveis pelo ordenamento juridico.
Cabem as partes, por sua vez, o controle da decisdo judicial,
mediante a propositura dos recursos cabiveis. Contudo, antes
gue o juiz tome a decisdo, quanto a admissibilidade das
provas, é imprescindivel dar oportunidade para que a parte
contraria aquela, que requereu a prova, possa exercer 0 seu
direito ao contradit6rio.?’

E porque, a exclusdo preliminar da admissibilidade de provas,
ou de querer provar, limitaria as oportunidades que as partes tém de demonstrar 0os
fatos que dao fundamento as suas respectivas pretensdes e excegoes, e acarretam,
consequentemente, a restricdo e a possibilidade de comprovacédo da veracidade
desses dados. Cambi, a esse respeito tem 0 seguinte entendimento:

Com isso comprimir a disponibilidade dos meios de prova
significaria limitar a propria garantia constitucional da acéo e da
defesa, ja que é por intermédio da prova que as partes podem
influir na formacdo do convencimento judicial em relacdo das
guestdes de fato essenciais ao julgamento da controvérsia. Por
conseguinte, no contexto do principio do livre convencimento
do juiz, as regras de exclusédo da prova devem ser reduzidas ao
minimo, mantendo-se, no sistema processual, somente aquelas
consideradas racionais e que tenham o escopo de tutelar um
valor de grau, ao menos, igual ou superior ao do acertamento
da verdade em juizo.?®

6 CAMBI, Eduardo, A prova civil, admissibilidade e relevancia, Ed. RT, 2006, p, 33/34
" 1dem, p. 35.
*® |bidem, p. 37
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Dai verter para o0 estudo das provas admissiveis e
inadmissiveis, no estudo da tipicidade e atipicidade das provas.

3.2 - Provas tipicas e atipicas

Imprescindivel se faz ressaltar que o art. 5° inc, LV assim
estabelece:

aos litigantes, em processo judicial ou administrativo, e aos
acusados em geral sdo assegurados o contraditorio e ampla
defesa, com os meios e recursos a ela inerentes.*

De outra sorte, no inciso seguinte, estatui: “sao inadmissiveis,
Nno processo, as provas obtidas por meios ilicitos”

A esse respeito, preleciona Eduardo Cambi que:

O reconhecimento da existéncia de um direito constitucional a
prova implica a adocdo do critério da méxima virtualidade e
eficacia, o qual procura admitir todas as provas que sejam
hipoteticamente idoneas a trazer elementos cognitivos a
respeito dos fatos da causa, dependentes de prova,
procurando excluir as regras juridicas que tornem impossivel
ou excessivamente dificil a utilizacdo dos meios probatorios.
Esse critério amplo esta calcado na pretensdo de justica
assegurada no principio constitucional do Estado Democratico
de Direito.*

Provas tipicas e atipicas, segundo o conceito do citado autor:

S&o denominadas de provas tipicas ou nominadas aquelas que
estdo previamente reguladas em lei. Ao contrario, as provas
atipicas ou inominadas sdo aquelas que podem constituir Uteis
elementos de conhecimento dos fatos da causa, mas néo estao
especificamente reguladas em lei, sendo exemplos destas
provas: (a) a prova emprestada; (b) as constatacfes, realizadas
por oficial de justica com o objetivo de verificar o eventual
estado de abandono do imével locado (Lei 8.245/1991, art. 66);
(c) a inquiricdo de testemunhas técnicas (expert testimony),

*® BRASIL. Constituicdo (1988). Vade mecum / obra coletiva de autoria da Editora Saraiva com a
colaboragdo de Antonio Luiz de Toledo Pinto, Marcia Vaz dos Santos Windt e Livia Céspedes. — 5.ed.
atual. e ampl. — S&o Paulo: Saraiva, 2008. p. 10.

%0 CAMBI, Eduardo, A prova civil, admissibilidade e relevancia, Ed. RT, 2006, p. 35
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cuja admissdo, embora ndo consagrada explicitamente, pode
ser deduzida da regra do art. 421, § 2° do CPC, que admite a
pericia informal, quando a natureza do fato permitir, consistente
apenas na inquiricdo pelo juiz do perito e dos assistentes
técnicos, por ocasido da audiéncia de instrucéo e julgamento®..

Cambi frisa que o Cdbdigo de Processo Civil de 1939 ja
afirmava, no art. 208, que seriam “admissiveis em juizo todas as espécies de prova
reconhecidas nas leis civis e comerciais” atualmente, no art. 332 do Diploma
Processual Civil, estatui que “Todos 0s meios de prova moralmente legitimos, ainda
gue nao especificados em lei, sdo habeis para provar a veracidade dos fatos
alegados pelas partes”.

Cambi, encerra o assunto dizendo que “a abertura do sistema
processual as provas atipicas ou inominadas estimula a busca de meios mais
adequados para influenciar a formacao do convencimento judicial”, assim, acaba por
favorecer o aumento da liberdade das partes, no que diz respeito a producédo de
provas, no o0rgao jurisdicional, mas também as suas responsabilidades no
desempenho das suas funcdes no processo. Essa abertura favorece e permite
ainda, segundo Eduardo Cambi “que o direito processual civil seja influenciado pelos
avancos cientificos e tecnoldgicos, possibilitando a verificacdo mais exata e
verossimil dos fatos que servem de base para que as partes possam convencer o

juiz de que tém razdo”.*

Assim, poderiamos entdo dizer que a noc¢ao de provas atipicas
esta inserida no proprio contexto do principio que rege o livre convencimento do juiz,
gue na falta de regras legais a estas, ndo fogem do crivo de admissibilidade nem tao
pouco da apreciacdo do juiz, desde que reste convencido da plausibilidade do direito
alegado e a pertinéncia da prova tida até entdo como atipica.

A proposito, Cambi, doutrina: “Nesse sentido, a designacao

‘provas atipicas’ serve como fonte de formagéo do convencimento do juiz”.*®

3.3 - Provas ilicitas

L |dem p. 40
%2 CAMBI, Eduardo, A prova civil, admissibilidade e relevancia, Ed. RT, 2006, p. 41
* |dem, p. 43
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Outro estudo que merece ao nosso ver, breves consideracoes,
no que diz respeito ao estudo da provas, é a licitude e ilicitude das provas,
atentando-se, para a ilicitude, pois, por vezes, muito embora o exercicio de uma
pretensdo em juizo tida como licita, a demonstracdo dos fatos, pode se dar de
maneira ilicita.

Afinal de contas, o processo ndo simboliza uma guerra, onde
h& preponderancia de armas potentes e de animos acirrados. Nesse norte, vale a
licdo de Cambi, que assim salienta:

[...] o embate processual ndo pode ser compreendido como
uma guerra em que os fins justificam os meios, ou seja, em que
0S Sujeitos processuais possam recorrer as piores atrocidades
com o pretexto de encontrar a verdade. Alias, a verdade
processual ndo é um fim em si mesma, mas mero instrumento
para realizar a justica™*

E porque a busca da verdade, como sabemos, é uma garantia
constitucional para adequada e efetiva tutela jurisdicional.

Jodo Batista ensina que, “em sentido lato, abrange ndo sé as
provas contrarias a Constituicdo, como também, as leis ordinarias e aos bons

costumes. E em sentido restrito, refere-se as provas que ofendem disposicdes legais

e constitucionais”®

Com efeito, a admissibilidade de provas ilicitas no processo,
diz Cambi:

[...] envolve duas questdes que se contrapdem. De um lado,
caso todas as provas ilicitas fossem admitidas no processo,
haveria uma negacdo do direito ao justo processo, ja que o
direito a prova passaria a ter conotacdo muito abrangente,
acarretando a negacdo de outros direitos fundamentais. Por
outro lado, a existéncia de limitacdes improprias ao direito a
prova poderia significar a nao-efetivacdo dos instrumentos
processuais que conferem a parte um tratamento justo (fair
treatment) ou, 0 que seria mais grave, a completa impoténcia
de quem se considera lesado ou ameacado de leséo de vir a
fazer valer seus direitos em juizo, em razdo da impossibilidade

* |bidem, p. 63
** LOPES, Joo Batista, A prova no Direito Processual Civil, 3 ed, Ed. RT, 2007. p. 96
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de demonstrar a pretensdo ou a excecdo eventualmente
deduzida. °

Esse raciocinio ajuda a dar a perfeita exegese do art. 332 do
Caodigo de Processo Civil vigente, ja que, assim estatui: “Todos 0os meios legais, bem
como os moralmente legitimos, ainda que nao especificados neste Codigo, séo
habeis para provar a verdade dos fatos, em que se funda a acéo ou a defesa”.

Da mesma sorte, conforme ja transcrito anteriormente, a
Constituicdo Federal em seu art. 5°, inc LVI, estabelece que “sdo inadmissiveis, no
processo, as provas obtidas por meios ilicitos.

Joao Batista salienta que:

A despeito de a norma constitucional se referia a ‘provas
obtidas por meios ilicitos’, temos para ndés que a vedacao
alcanca, também, sua apresentacdo em juizo por forca da
regra do art. 332 do CPC, que dispde sobre a admissibilidade
de todos os meios moralmente legitimos.*’

Deduz-se, por conseguinte, que tanto as provas tidas por
ilicitas, bem como aquelas tidas como licitas, porém, obtidas por meios ilicitos, nao
serdo admitidas em juizo, mesmo que pertinentes a causa, dada a prevaléncia de
um principio constitucional.

E dizer: que dada a ilicitude da prova, esta ndo sera admitida
no processo, uma vez que abrange todo o comportamento humano contrario a uma
previsao legal, contida no ordenamento juridico.

Cambi conclui o assunto, provas ilicitas, dizendo:

Dessa maneira, amplia-se a no¢do de provas ilicitas, podendo
a vedacdo probatdria estar expressamente prevista nas leis
processuais ou nas leis materiais, além de poder ser deduzida
implicitamente do sistema juridico-constitucional. Dentro dessa
concepcao, poder-se-ia concluir que a prova ilicita € aquele a
gue contraria 0 ordenamento juridico, visto pelo prisma dilatado
da Constituicdo, que abrange tanto a ordem constitucional e a

% CAMBI, Eduardo, A prova civil, admissibilidade e relevancia, Ed. RT, 2006. p, 63/64
%" LOPES, Jodo Batista, A prova no Direito Processual Civil, 3 ed, Ed. RT, 2007. p. 98;
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infraconstitucional quanto os bons costumes, a moral e o0s
principios gerais do direito®.

Ainda assim, no processo, ha atividade jurisdicional, o
magistrado estara pautado pelo principio do livre convencimento, tendo, contudo, se
valer do principio da proporcionalidade, fazendo o balanceamento dos interesses e
dos valores constitucionais em conflito, dando por fim, a decisdo de qual direito deve
prevalecer e em que medida deve valer.

Impende frisar que, a Carta Maior de 1988, protege os direitos
relativos a esfera individual do cidadao; sdo aquelas que diz respeito a intimidade e
privacidade das pessoas. Assim, inviolaveis sdo: a intimidade, a vida privada, a
honra e a imagem (art. 5° inc, X); a casa ( art. 5% inc, Xl); o sigilo da
correspondéncia e das comunicagfes telegraficas, de dados e telefonicas (art. 5°,
inc, XlI), enfim.

Batista considera como sendo inquestionavelmente imoral a
interceptacdo de conversa telefbnica — com excecdo, é claro, aquela que for
judicialmente autorizada.>®

Por tudo que foi dito, alcancamos o prelecdo de Cambi, para
guem: “a prova visa a verificacao da existéncia e da eficacia das alegacdes dos fatos
juridicos relevantes”. O mesmo autor, ao concluir esse assunto e ensinando o que
seria os fatos juridicos relevantes, assim traduz:

[...] s&o aqueles os quais passam a integrar o0 objeto da prova,
uma vez que nao teria sentido e utilidade, além de ser uma
perda de tempo, de trabalho e de dinheiro, a demonstracéo de
fatos que ndo tivessem influencia na decisdo da causa.*’

Dai a licho de Batista, para quem s6 se provam fatos, ndo
direitos. Mas nem todos os fatos precisam ser provados, diz ele, salientando ainda,
que: “De acordo com a doutrina, s6 precisam ser provados os fatos relevantes,
pertinentes, controversos e precisos™’.

%8 CAMBI, Eduardo, A prova civil, admissibilidade e relevancia, Ed. RT, 2006, p. 69
% LOPES, Jodo Batista, A prova no Direito Processual Civil, 3 ed, Ed. RT, 2007, p. 98

9 CAMBI, Eduardo, A prova civil, admissibilidade e relevancia, Ed. RT, 2006, p. 304
*! LOPES, Jo&o Batista, A prova no Direito Processual Civil, 3 ed, Ed. RT, 2007, p. 31
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Com razéo ja ensinara Nicola sob as provas, na qual se redige:
“Sendo a prova o meio objetivo pelo qual o espirito humano se apodera da verdade,
sua eficacia sera tanto maior, quanto mais clara, mas plena e mais seguramente ela

induzir no espirito a crenca de estarmos de posse da verdade™*.

A verdade perseguida, ou provada em juizo, deve respeito,
assim, a licitude da prova do fato alegado, bem como respeito aos principios
norteadores do devido processo legal, consubstanciados no contraditorio e ampla
defesa, pertinentes ao Estado Democratico de Direito.

4 — Da necessidade de regulamentacao do tema

A sociedade vive em constante mudanca — da pedra talhada
ao papel, do cédigo Morse ao GPS (Global Positioning System), da carta ao e-mail,
etc. A rede mundial de computadores — Internet, € inegavelmente a invencao do
século. O invento mudou o comportamento das pessoas, quebrou paradigmas,
democratizou a informacé&o, derrubou "muros”, desencadeou uma reviravolta nas
relacdes sociais, humanas, politicas e econdémicas.

Este aglomerado de redes menores e de computadores
individuais interligados, formando uma grande web (teia em portugués) foi criado nos
Estados Unidos pela ARPANET (Advanced Reserch Project Network) com objetivos
estritamente militares. Hoje a comunicagdo digital bindria proporciona infinitas
possibilidades — desde a simples visualizagdo de textos e imagens nos navegadores

de paginas da internet, a complexa computacdo concorrente, que viabiliza o
compartilhamento de processadores em rede.

As novas tecnologias ensejaram o surgimento de uma nova
maneira de se relacionar. Através do ambiente virtual, as pessoas trocam

informagdes de forma instantanea, resultando naquilo que hoje é comumente
denominado de Sociedade Global de Informagéo.

“2 DEI MALATESTA, Nicola Framarino, A Légica das Provas em Matéria Criminal, V, |, Editora
Bookseller, 1996, p. 19
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Na Administracao publica ndo é diferente. No Brasil, o conceito
aplicado de Governo Eletronico possibilitou o avanco da cidadania, democratizou o
acesso a informacéo e deu mais transparéncia aos atos do Estado.

E explicito o reflexo que toda essa mudanca tem no mundo
juridico. Desafia legisladores, doutrinadores e operadores do direito na busca do
novo. E impressionante o leque de interpretacbes e alternativas que vem a tona
quando este novo cenario atinge a seara juridica, como por exemplo, provar
acontecimentos, atos ou fatos juridicos ocorridos no mundo virtual.

Por se tratar de um setor em continua mutacao, o jurista deve
ser capaz de acompanhar as inovacdes tecnoldgicas revendo premissas - enxergar
na inovagao a solugdo, e ndo um entrave ou problema na operacionalizagdo do
direito. Deve adequar-se a nova realidade em prol do interesse comum.

N&o haveria, talvez, exagero em dizer que a obra fundamental
reservada ao pensamento juridico dos nossos dias €, pois, a
renovacao da antiga Dogmatica. No Brasil, como em todos os
paises, vivemos um momento de dualidade teorica que urge
ultrapassar. A visdo do Direito objetivo que muitos juristas
conservam e defendem € a de um sistema harménico de
normas de Direito comum, em torno do qual cresce a congérie
das normas de Direito especial, caprichosas, contraditérias e
efémeras. A doutrina abona e explica as primeiras; para as
segundas, temos que cair numa positividade estreita, pois nao
se reconhece estrutura doutrinaria capaz de lhes dar
continuidade e coeréncia.

E essa visdo que precisa ser substituida, nos livros de doutrina,
no ensino universitario, no féro, nos trabalhos legislativos, por
uma outra capaz de adaptar a renovacgdo do Direito positivo, e
de buscar, por igual, nos Codigos e nas leis especiais, 0S
elementos com que se retificardo os conceitos técnicos e o
proprio sistema, e numa palavra, a nova Dogmatica Juridica.*®

O novo direito surge exatamente diante desses aspectos
contemporaneos, criando e construindo novas interpretagcées dantes ignoradas pela
doutrina e jurisprudéncia. O direito da Internet, ou direito da informacdo, como

“ DANTAS, F. C. San Tiago. Nova dogmaética judicial.Revista Forense, v. XVCIII, fasciculo 490, mai.
1944, p. 23, apud WALD, Arnoldo. Um novo direito para a hova economia: 0os contratos eletrénicos e
0 Cadigo Civil. In Direito e Internet: relagdes juridicas na sociedade informatizada. Marco Aurélio
Greco e Ives Gandra da Silva Martins (Coords.). Sdo Paulo: Revista dos Tribunais, 2001. p. 16.
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muitos preferem dizer, nos impde um novo desafio: como mudar a cultura tao
enraizada em todos n6s? Estamos tdo acostumados a trabalhar o tempo e ndo pelo
tempo. Tomar decisdes rapidas, mudar de estratégia, agir rapido — tudo na
velocidade da nova sociedade global da informacédo — € o que nos impde 0 novo
modelo, pois na era digital, a informacdo € o instrumento de poder habil para
promover mudancas e realizacfes. Hodiernamente, pessoas e governo sao medidos
pela capacidade de aceso a informacéo.

Vinte anos se passaram da criacdo do chip ao langcamento do
primeiro computador com interface grafica adaptada para o uso doméstico. As
mudancas ndo pararam mais — a rapidez com que a informacéo € difundida pela
rede mundial - internet, propicia este avanco da tecnologia. A internet se tornou toda
uma grande rede de comunicacdo global inteligente e interativa que utiliza varios
meios para transmitir informacfes em voz, dados ou imagem.

A0s poucos pessoas e governos se véem dependentes da
grande onda tecnoldgica. Estar de fora dela, ou seja, desconectado da internet,
significa dizer que o individuo esta out of service - sem servico — expressdo comum
entre os profissionais de informatica para indicar que um determinado dispositivo
esta fora do ar. Para ter visibilidade do mundo é preciso esta na rede, fazer parte
dela, como participante ativo da nova tecnologia.

Com o advento da grande rede, vieram 0s ricos inerentes a
acessibilidade, tais como a concorréncia desleal, plagio, sabotagem por piratas
digitais, spamers, invasdo de sistemas de informacéo, entre outros. O anonimato do
usuario, a velocidade com que a tecnologia avanca e a impunidade para o0s
infratores virtuais dificulta a acdo do estado em coibir tais crimes, aumentando a
cada dia essa modalidade de delito. A internet ndo pode continuar sendo uma terra
sem lei. Embora as leis atuais sejam aplicaveis, por analogia, a grande parte dos
crimes cometidos via web, urge a regulamentacdo propria, para que aberracdes
como a ocorrida no Rio de Janeiro sejam ao menos dificultadas. No episodio,
algumas imagens de pornografia infantil foram publicadas na internet e o caso foi
parar Tribunal de Justica do Rio de Janeiro, a época, o Tribunal aplicou o Estatuto
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da Crianca e do Adolescente e absolveu os acusados, sob o argumento de que
publicar era algo feito apenas em meio palpavel, como papel, revista ou jornal. **

O caso gerou tanta controversa, que resultou na alteracdo do
Estatuto da Crianca e do Adolescente, mais precisamente no artigo 241, que passou
a ter a seguinte redacao.

Art. 241 Apresentar, produzir, vender, fornecer, divulgar ou
publicar, por qualquer meio de comunicacao, inclusive rede
mundial de computadores, ou internet, fotografias ou imagens
com pornografia ou cenas de sexo explicito envolvendo crianca
ou adolescente.®

O tema requer urgéncia, a conduta das pessoas na web deve
ser tratada pelo direito o quanto antes. Nao podemos viver em dois mundos, o
virtual, onde - um mundo sem leis, e o fisico que regido pelas leis. Vale observar
gue, as condutas daquele, em grande parte dos casos, acabam se materializando
neste.

A internet € hoje um instrumento de comunicacdo de massa, e
a massificagdo do comportamento humano exige que a conduta seja abordada pelo
direito. Foi assim com os meios de comunicacdo e outros veiculos que compde a
sociedade convergente.

Sabe-se que no ambito da tecnologia da informacdo, a
velocidade das transformacdes é uma barreira para se legislar sobre o assunto —
urge que nossos legisladores saiam de sua letargia, ou o Direito jamais
acompanhara a velocidade com que as coisas acontecem no mundo da tecnologia.
Qualquer lei que vir regulamentar o tema deve ser genérica o suficiente para atingir
0 maior numero de situacdes possiveis, deve ser flexivel para facilitar a auto-
regulamentacdo e sobreviver ao tempo. No mundo digital ndo h&a tempo para criar
jurisprudéncia nos Tribunais. Se a decisdo envolve aspectos tecnoldgicos, cinco
anos podem significar profundas mudancas na sociedade. Os crimes cometidos com
0 uso de tecnologia da informacdo crescem tdo ou mais rapidamente do que a
propria tecnologia.

* AMARAL, Luciana. Direito e Tecnologia: Uma parceria promissora. Revista Justilex, Brasilia, ano
4, n. 42, p. 23 jun. 2005.
> BRASIL. Lei n. 8.069, de 13 de julho de 1990. Vade mecum / obra coletiva de autoria da Editora
Saraiva com a colaboracdo de Antdnio Luiz de Toledo Pinto, Marcia Vaz dos Santos Windt e Livia
Céspedes. — 5.ed. atual. e ampl. — Sao Paulo: Saraiva, 2008. p. 1011.
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S&o varias as terminologias para este ramo das ciéncias
juridicas, como Direito Digital, Direito da Informatica, Direito da Informacéo, Direito
do Espaco Virtual, Direito da Tecnologia da informacao, entre outros. Parece-me
mais apropriado este ultimo e Direito Digital, isto porque, a problematica oriunda
desde ramo do direito vai muito além do simples uso do computador.

A Dra. Patricia Peck, em sua obra defende ser mais apropriado
o termo Direito Digital, vez que este abrange todas as areas do direito, pois € uma
evolucao do préprio direito.
O Direito Digital consiste na evolu¢gdo do préprio Direito,
abrangendo todos os principios fundamentais e institutos que
estdo vigentes e sdo aplicados até hoje, assim como
introduzindo novos institutos e elementos para o pensamento
juridico, em todas as suas areas (Direito Civil, Direito Autoral,
Direito Comercial, Direito Contratual, Direito Econdmico, Direito

Financeiro, Direito Tributéario, Direito Penal, Direito Internacional
etc.).*

O oportuno € 0o momento para propormos O presente
anteprojeto de Lei, vez que em breve, perceberemos inovac¢des no sistema juridico
de diversos paises no sentido de regulamentar as condutas oriundas das novas
tecnologias. O Brasil vem se destacando como exportador de méao obra qualificada
no segmento e, consequentemente, um dos que apresenta o maior indice de crimes
virtuais.

A presente proposta ndo pretende ser panacéia para eliminar o
crime digital, mais dificultar a acdo dos vandalos de plantdo e agilizar a acao
persecutéria do estado punindo o mau usuario de tecnologia.

Neste trabalho de conclusédo de curso, estamos propondo
mudancas pontuais nos Codigos de Processo Civii e Processo Penal e,
responsabilizando servidores de dados e provedores de acesso a Internet pela
coleta e guarda das informagdes que servirdo de prova no processo. Vale lembrar

46 PECK, Pinheiro, Patricia. Direito. Direito Digital. 2. ed. Ver., atual. e ampl.Sao Paulo: Saraiva, 2007.
p. 29.
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que o procedimento de log ja € realizado pelos provedores de acesso, ou seja,
embora ainda nao regulamentado, os provedores ja registram os dados de
enderecamento eletrénico da origem, tais como numero IP, nUmero de maquina,
localizac&o, hora, data e a referéncia GMT da conexao efetuada por meio de rede de
computadores.

5 - Da prova digital

O entendimento de documento eletrbnico no ciberespaco
refere-se, efetivamente, a algo muito mais fluido do que a acepcéo tradicional na
teoria do processo. Ao longo do tempo a doutrina e o costume tém definido o
documento como algo material, palpavel, uma res como representacdo materializada
do fato a que se pretende provar.

Em sentido amplo, Chiovenda entende o documento como
“toda representacdo material destinada a reproduzir determinada manifestacdo do
pensamento, como voz fixada duradouramente™’

Assim, partindo deste principio, de que o documento deve ser
algo palpéavel, teriamos de pronto descartadas as provas geradas nos meios
eletrOnicos, por ndo ser res materializada. No entanto vale lembrar que a informacéo
em bits, quando submetidas a programas de informatica, podem ser materializada
com o uso do papel. Nao h4, como visto, dificuldades em materializar a informacao
digitalizada, torné-la palpavel, e sim como manter a autenticidade desta informacéao.
O que facilmente ocorre também com a informacao em papel.

Para minimizar este preconceito quanto a forma como a prova
se apresenta, € que propomos por meio do artigo 3° da presente preposi¢cdo, o
acréscimo do paragrafo Unico no artigo 341 do Codigo de Processo Civil, ao dispor
que: “Para todos os efeitos desta Lei, se equipara a coisa o dado ou informacéo,
sendo o bit a menor quantidade de informagao considerada.”

Em 1995, Bill Gates, o mega empresario da tecnologia, ja
apontava a importancia de uma nova realidade na vida das pessoas. Em seu livro A

“" CHIOVENDA, Giuseppe. Instituicbes de direito processual civil. Tradugdo da 2. ed. Italiana por J.
Guimaraes Menegale, acompanhada de notas pelo Prof. Enrico Liebman. S&o Paulo: Saraiva, 1965,
v. lll, p. 127.
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Estrada do Futuro, diz que a empresa que se adaptasse no sentido de converter
cada documento em papel em arquivo digital, se tornaria mais competitiva. O
empresario ja apontava naquele ano que a informacéo distribuida em forma de papel
iria diminuir.
[...]a medida que os documentos ficarem mais flexiveis, mais
ricos em conteudo de multimidia e menos presos ao papel, as
formas de colaboracdo e comunicacdo entre as pessoas se

tornardo mais ricas e menos amarradas ao local onde estdo
instaladas.*®

[...] a caracteristica marcante do documento, é licito dizer que,
na media em que a técnica evoluiu permitindo registro
permanente dos fatos sem fixa-los de modo inseparavel em
alguma coisa corporea, tal registro pode ser também
considerado documento. A tradicional definicdo de documento
enquanto coisa é justificada pela impossibilidade, até entéo, de
registrar fatos de outro modo, que ndo apegado de modo
inseparavel a algo tangivel.

Assim renovando o conceito de documento — e até retornando
a origem do vocabulo — documento € o registro de um fato.
Se a técnica atual, mediante 0 uso da criptografia assimétrica,
permite registro inalteravel e um fato em meio eletrénico, a isto
podemos chamar de documento.*®

Se analisarmos a natureza e a finalidade da informacéao
digitalizada, perceberemos que os mesmos elementos séo verificados em relacdo ao
papel, mais especificamente nos seguintes aspectos: estdo armazenados em
suporte material (unidades de armazenamento, como hd’'s, CD’s, Pendrive,
servidores virtuais, etc.); contém uma mensagem escrita em linguagem de bits, ndo
inteligiveis aos seres humanos, mas facilmente interpretada por programas de
computador e reproduzida em tela ou até mesmo no papel; e por fim, pode ser
atribuido a um determinado autor por meio de tecnologias de identificacao.

Nicholas Negromonte faz Interessante paralelo entre os
atomos e os bits, ao pontuar que a informacgéo representada por bits, nada mais é
que uma infinidade de atomos, que juntos, nos transmite uma informacao.

8 GATES, Bill; MYHRVOLD, Nathan; RINEARSON, Peter. A estrada do future. Traducgdo: Beth Vieira,
Pedro Maia Soares, José Rubens Siqueira e Ricardo Rangel. Edigdo e supervisdo: Ricardo Rangel.
Assessoria técnica: Sylvia Meraviglia-Crivelli. SAo Paulo: Companhia das Letras. p. 145.
“*MARCACINI, Augusto Tavares Rosa. O documento eletrbnico como meio de prova. In
http://www.boletimjuridico.com.br/doutrina/texto.asp?id=38, 18.10.2008.
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Pode-se dizer que experimentamos hoje um mundo virtual
onde, no lugar de &tomos, encontramos bits. Estavamos
acostumados com uma realidade em que convivem ‘coisas’
formadas tanto por atomos como por bits. O documento
tradicional, em nivel microscépico, ndo é outra coisa senao
uma infinidade de atomos que, juntos, formam uma coisa que,
captada pelos nossos sentidos, nos transmite uma
informac&do°.

Com advento da internet e, conseqientemente 0 surgimento
do documento eletrénico, o documento em papel, embora ainda util e aceitavel, tem
limitacdes no que se refere a conservacéao, velocidade de transmissao da informacao
e seguranca. Neste Ultimo quesito, existem técnicas avancadas que garantem a
integridade e seguranca do documento eletronico. Tais técnicas nos permitem
identificar autoria e veracidade. Vale dizer que ndo se pretende com a proposicao
que resultou neste trabalho, diminuir a forca probante do documento palpavel, pelo
contrario, este continua sendo o registro de um fato inscrito no meio fisico e a ele
atrelado de modo indissociavel. O que se vislumbra é a admissibilidade dos bits
como prova do processo.

As Leis atuais dificultam a producdo de provas a respeito de
comportamentos delituosos na rede, por se tratar de meio meramente virtual e,
portanto ndo material. Acessar um link, baixar dados de um servidor, publicar dados
para um servidor (upload), sdo operacdes tipicas de um ambiente em redes, que
pode vir a ser um comportamento delituoso. Embora a conduta do usuario nao deixe
pistas fisicas, como impressdes digitais ou vestigios de sangue ou sémen, seus
passos sdo facilmente rastredveis por técnicas avancadas de monitoramento
eletrdnico, sendo possivel comprovar a sua realizacdo. No entanto, a implementacao
de tecnologias que viabilizem este monitoramento depende do auxilio de provedores
de acessos a internet e servidores de dados (data host), que em face da atual
politica de ndo responsabilizacdo, ndo tém interesse em fazé-lo.

6 - Da legalidade da prova digital

N&o ha ébice nenhum na legislacéo patria que proibe ou veta o
uso da prova digital. O Cddigo Civil, o Cadigo de Processo Civil Brasileiro e o Cadigo

* NEGROMONTE, Nicholas. Being Digital. In:Vintage Books Edition. New York, 1996, apud Idem, p.
05.
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de Processo Penal, admitem o seu uso, desde que sejam obedecidos alguns
procedimentos técnicos para coleta e guarda. Nada incomum, vez que a prova
material deve obedecer o mesmo procedimento a fim de manter sua integridade.

Art. 225 As reproducbes fotograficas, cinematograficas, 0s
registros fonograficos e, em geral, quaisquer outras
reproducdes mecanicas ou eletronicas de fatos ou de coisas
fazem prova plena destes, e a parte, contra quem forem
exibidos, n&o lhes impugnar a exatiddo.**

Art. 332 Todos os meios legais, bem como os moralmente
legitimos, ainda que nao especificados neste codigo, sao
habeis para provar a verdade dos fatos, em que se funda a
acdo ou a defesa.>

Art. 131 O juiz apreciara livremente a prova, atendendo aos
fatos e circunstancias constantes dos autos, ainda que néo
alegados pelas partes; mas devera indicar, na sentenca, 0s
motivos que lhe formaram o convencimento®?

Art. 231 Salvo 0s casos expressos em lei, as partes poderao
apresentar documentos em qualquer fase do processo.>*

Art. 232 Consideram-se documentos quaisquer escritos,
instrumentos ou papeis, publicos ou particulares.>

Batista, com saber salienta que:

Pelo principio da persuasao racional o juiz goza de liberdade
relativa na apreciacdo das provas: conquanto ndo esteja, em
regra, sujeito a valores ou critérios preestabelecidos pelo
legislador (sistema das provas legais ou tarifadas), ndo pode
basear-se exclusivamente em suas impressdes pessoais, mas
tem de considerar os elementos constantes dos autos. E mais:
ndo pode ignorar o0s conhecimentos cientificos, as leis
econdmicas, o0s principios logicos etc,. e tem o dever de indicar,

L BRASIL. Lei n. 10.406 (Cédigo Civil), de 13 de julho de 1990. Vade mecum / obra coletiva de
autoria da Editora Saraiva com a colaboracdo de Anténio Luiz de Toledo Pinto, Marcia Vaz dos
Santos Windt e Livia Céspedes. — 5.ed. atual. e ampl. — Sdo Paulo: Saraiva, 2008. p. 197.

°2 BRASIL. Lei n. 5.869 (Cadigo de Processo Civil), de 11 de janeiro de 1973. Ibidem, p. 424.

*3 BRASIL. Lei n. 5.869 (Cadigo de Processo Civil), de 11 de janeiro de 1973. Ibidem, p. 410.

> BRASIL. Decreto Lei n. 3.689 (Codigo de Processo Penal), de 03 de outubro de 1941. Ibidem, p.
638.

> BRASIL. Decreto Lei n. 3.689 (Cédigo de Processo Penal), de 03 de outubro de 1941. Ibidem, p.
638.
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na sentenca, os motivos que o levaram a aceitar ou recusar as
provas produzidas®.

A Medida provisoria n. 2.200/2001 que institui a Infra-Estrutura
de Chaves Publicas Brasileiras (ICP-Brasil), tem a finalidade de fazer valer o
documento eletrénico assinado digitalmente, tornando possivel identificar
modificacdes no documento quando alterado a sua sequéncia binaria. O artigo 1° da
referida medida provisoria, dispde que:

Art. 10 Fica instituida a Infra-Estrutura de Chaves Publicas

Brasileira - ICP-Brasil, para garantir a autenticidade, a

integridade e a validade juridica de documentos em forma

eletrbnica, das aplicacdes de suporte e das aplicacdes

habilitadas que utilizem certificados digitais, bem como a
realizacdo de transacoes eletrdnicas seguras.®’

Alexandre Guimaraes Pinto, Juiz de direito do TJ-RJ, com
supedaneo no artigo 5°, inciso LVI, da Constituicdo Federal da Republica, leciona
gue sao inadmissiveis no processo as provas obtidas por meios ilicitos. Se a prova
vulnerar as normas do direito material no conhecimento, devem ser combatidas,
afastadas do processo. Contudo deve-se observar o principio da proporcionalidade,
a fim de evitar distor¢cbes que a rigidez pode gerar, “visto que nenhuma liberdade
publica pode ser considerada de natureza absoluta.”® Tal principio, calca o
entendimento do Tribunal Superior do Trabalho ao reconhecer que o monitoramento
tornou-se um instrumento muito além da responsabilidade do empregador sobre o
empregado, trata-se de um fator de protecdo para as empresas. Pois assim reza o
artigo 932 do Caodigo Civil:

Art. 932 Sao também responsaveis pela reparacéao civil: (...) Il
0 empregador ou comitente, por seus empregados, servicais e
prepostos, no exercicio do trabalho que lhes competir, ou em
razéo dele.>®

O que se pretende na presente proposicdo, vez que O
ordenamento patrio ndo veta o uso da prova eletrbnica, € afastar o preconceito que

°® L OPES, Jodo Batista, A prova no direito processual civil, 32 ed, Ed, RT, p. 191.

 BRASIL. Medida Proviséria n. 2200, de 28 de junho de 2001. In:
http://www.planalto.gov.br/ccivil_03/mpv/Antigas_2001/2200.htm. 20.10.2008.

*8 PINTO, Alexandre Guimarées Gaviao, Apud

* BRASIL. Lei n. 10.406 (Codigo Civil), de 13 de julho de 1990. Vade mecum / obra coletiva de
autoria da Editora Saraiva com a colaboracdo de Antonio Luiz de Toledo Pinto, Marcia Vaz dos
Santos Windt e Livia Céspedes. — 5.ed. atual. e ampl. — Sdo Paulo: Saraiva, 2008. p. 232.
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existe quanto a este meio de prova, pois € comum as pessoas terem receio daquilo
gue ndo conhecem.

7 - Disposicoes finais

Ha trinta anos os procedimentos no mundo juridico resumiam-
se a papeis, burocracias e prazos. Hoje, com a nova era da informacédo, a rede
mundial passou a ser um facilitador, tanto para o bem da sociedade, quanto para
realizar crimes, que na maioria das vezes tem resultado no mundo real. O anonimato
propicia o uso da web como arma eficiente na acao do crime, e “melhor”, sem a
vigilancia do estado.

A internet ndo € apenas mais um meio de comunicacao
eletronica, como a televisdo, o radio, etc. Diferentemente das demais, a rede
mundial ndo se restringe a maquinas e dispositivos de comunicacdo, vai aléem. A
Dra. Patricia Peck entende que a rede € formada por individuos.

[...] individuos com letra mailscula, porque estdo inseridos em
um conceito mais amplo, que abrange uma individualizacéo
nao sO de pessoas fisicas como também de empresas,
instituicées e governos™®

Como se verificou no decorrer deste trabalho é urgente a
edicdo de lei para admitir os documentos eletrdnicos como prova em nosso sistema
processual brasileiro. O Direito € influenciado pela realidade e exige mudancas a fim
de acompanhar a evolugcéo das tecnologias. Restou evidente que embora ndo haja
Obice para admitir os bits como prova, hd em nossa sociedade certo medo, receio,
inseguranca — naturalmente justificado pelo desconhecimento. O que se pretende
com a presente proposi¢ao € afastar este preconceito e estabelecer alguns padrdes
técnicos de coleta e guarda do dado, para evitar que tenha sua integridade
guestionada ou que tenha sido obtida por meio ilicito. Assim, o magistrado podera
formar a sua convicgcao sobre os fatos baseados em elementos amparados pela lei,
ou seja, em prova licita.

Alguns pontos do Anteprojeto de Lei merecem destaque.

€0 PECK, Pinheiro, Patricia. Direito. Direito Digital. 2. ed. Ver., atual. e ampl.S&o0 Paulo: Saraiva, 2007.
p. 3.
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Como ainda nao existe uma Lei geral que regule o seguimento,
o0 presente Anteprojeto de Lei se preocupa em seu Capitulo I, artigo 2°, em dar
algumas definicbes, afastando eventuais duvidas sobre alguns termos técnicos
utilizados da qual faremos breves explicacdes:

Art. 2° Para todos os efeitos desta Lei considera-se:

| — dispositivo de comunicagdo: qualquer equipamento com
poder de processamento capaz de armazenar, receber ou transmitir dados
utilizando-se de qualquer tecnologia;

Embora o supra inciso abarque varios outros dispositivos de
comunicacdo, como GPS, MP3 com acesso a rede mundial de computadores, como
é o0 caso do Ipod Touch da Apple®, quero chamar a atencéo para os dispositivos
gque mais se enquadram nas funcbes acima, quais sejam, os computadores e
celulares. Com a nanotecnologia, estes vém assumindo com maestria as funcdes
daquele, o que dificulta a localizacdo do usuario e, conseqientemente a persecucéo
do crime realizado nestes meios.

Estes equipamentos sédo capazes de difundir codigos
maliciosos pela rede e causar prejuizos incalculaveis, como ocorrido com o sites do
CNN, Amazon, Yahoo, Microsoft e eBay®®, entre outros. Utiliza-se uma técnica
chamada DDoS (Distributed Deniel of Service — Negacao de servico distribuida), que
consiste em um ataque coordenado de varias usuarios desprevenidos a um
determinado servidor de dados. Neste caso, um codigo malicioso € distribuido para
varios usuarios por e-mail (spam), este se instala sem que o usuario tenha
conhecimento e, em um determinando momento, todos os dispositivos infectados
(zumbis) investem contra um anico servidor tirando-o do ar.

®L http://www.apple.com/br/ipodtouch/. Em 25.10.2008
®2 http://www.infowester.com/col091004.php. em 25.10.2008
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Site alvo

Um ataque dessa natureza nas bolsas de valores das
principais economias do mundo seria desastroso.

No dia 27 de outubro de 2008, prazo fatal para a entrega de
uma atividade no CTE - Centro de Tecnologia de Ensino do UDF (ferramenta web
usada pela instituicdo para aplicar as suas disciplinas on-line), o sistema ficou fora
do ar por todo o dia — o servidor que hospeda o aplicativo pode ter sofrido uma
investida de DDoS. Este ataque é apenas uma das centenas de possibilidade por
meio dos dispositivos de comunicacgao.

IV — cbdigo malicioso: conjunto de instrugbes representadas
por linhas de comando inteligiveis aos dispositivos de comunicacdo ou outro
sistema, desenvolvido para obter dados ou informacdes de forma indevida e
executar acdes danosas;

O inciso IV do art. 2°, define o cédigo malicioso ou virus. Este
€, por analogia, a municdo do criminoso virtual. Se instalam e executam sem o
conhecimento ou permissdo do usuario para destruir dados, enviar informacodes
particulares para outras pessoas, ou permitir que o computador infectado seja
invadido. A terminologia “codigo malicioso” se justifica pela finalidade, pois todo e
qualquer programa instalado (Word, Excel, navegadores, Sistemas operacionais
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etc.) em dispositivo com capacidade de processamento €, necessariamente
construido por cadigos, porém estes tém finalidade diversa, usados para o bem.

Art. 3°. O CAPITULO VI, Secéo |, art. 341, da Lei n® 5.869 de
11 de janeiro de 1973 (Cddigo de Processo Civil) fica acrescido com a seguinte
redacao:

Art. 341. Compete ao terceiro, em relagcéo a qualquer pleito:

Paragrafo unico. Para todos os efeitos desta Lei, se equipara a
coisa 0 dado ou informacdo, sendo o bit a menor quantidade de informacéao
considerada.

O artigo 3° da presente Lei acrescenta o paragrafo Unico ao
artigo 341 do Cdédigo de Processo Civil Brasileiro. Ao equiparar o dado a coisa, a
proposicdo ajusta significativamente varios outros artigos do mesmo codigo, como
por exemplo:

Art. 341, Il - exibir coisa ou documento, que esteja em seu
poder.

Secao IV - Da Exibicdo de Documento ou Coisa

Art. 355. O juiz pode ordenar que a parte exiba documento ou
coisa, que se ache em seu poder.

Art. 356, | - a individuacdo, tdo completa quanto possivel, do
documento ou da coisa,;

Art. 356, Il - a finalidade da prova, indicando os fatos que se
relacionam com o documento ou a coisa;®

Sendo o dado considerado como coisa, nos termos da
presente lei, a menor quantidade da coisa, conseqiientemente é o bit®*.

®® BRASIL. Lei n. 10.406 (Codigo Civil), de 13 de julho de 1990. Vade mecum / obra coletiva de
autoria da Editora Saraiva com a colaboracdo de Antonio Luiz de Toledo Pinto, Marcia Vaz dos
Santos Windt e Livia Céspedes. — 5.ed. atual. e ampl. — Sdo Paulo: Saraiva, 2008. p. 197.

® vide glossario, p. 41
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O artigo 4° trata da responsabilizacdo dos prestadores de
servicos de provimento de acesso a internet, da qual chamo a atencéo para alguns
iINcisos:

| — guardar em ambiente seguro, por 5 (cinco) anos, para
atender a investigacao publica, os dados de trafego de que trata o inciso VI do art. 2°
da presente lei.

Vale observar que os procedimentos de guarda e coleta acima
ja sao realizados pelos provedores de acesso, porém ainda nao regulamentados por
lei. Ndo h& falar aqui em violacdo a intimidade ou qualquer afronta a direitos
fundamentais, visto que, em decorréncia do principio da proporcionalidade tais
direitos séo relativos, como bem salienta Raimundo Amorim ao tratar do tema.

Os direitos fundamentais n&o séo absolutos nem ilimitados, ndo
0 sao na sua dimensdo subjetiva, uma vez que as regras
constitucionais ndo remetem para o arbitrio do detentor
determinacdo do ambito nem os aspectos satisfatérios do
respectivo interesse. [...] nem mesmo no auge do
individualismo liberalista, os direitos fundamentais eram
absolutos, tendo em vista que os direitos de cada um tinham
como limite a reciprocidade de assegurar 0s mesmos direitos
aos demais.®

Manoel da Costa, na mesma esteira, prescreve que os direitos
fundamentais tém limites internos e externos que se ajustam a vida em sociedade.

[...] assim, além dos limites ‘internos’, que resultam do conflito
entre os valores que representam as diversas facetas da
dignidade humana, os direitos fundamentais tém, também,
limites ‘externos’, pois tém que conciliar as suas naturais
exigéncias como as exigéncias proprias da vida em sociedade:
a ordem publica, a ética moral social, a autoridade do Estado, a
seguranca nacional etc.®®

Ao tornar valores ou principios imutaveis, corremos o risco de
comprometer outros valores também fundamentais. Roberto Prado leciona que, tal

®® CASTRO, Raimundo Amorim. Provas ilicitas e o sigilo das comunicacdes telefénicas. Curitiba:
Jurua, 2007 p. 117.
® VASCONCELOS, Roberto Prado. Apud CASTRO, Raimundo Amorim. In: Provas ilicitas e o sigilo
das comunicac®es telefénicas. Curitiba: Jurua, 2007 p. 118.
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rigidez esta destinada ao fracasso, pois ndo se pode conceber um padrao imutavel
de comportamento para solucdes diversas.

[...] ndo é possivel estabelecer, em tese, de forma rigida e
imutavel, quais os direitos, principios ou valores que devem
prevalecer e quais devem ser sacrificados. Toda construcao,
assim concebida, estara destinada ao fracasso ao ser posta em
pratica, pois ndo se pode estabelecer um mesmo padrdao de
respostas para casos que demandam, de acordo com as
peculiaridades que apresentam, solucbes fundamentalmente
diversas. Se se conceber, como o faz a doutrina moderna, que
a convivéncia das liberdades obriga a uma relativizacdo dos
direitos e também a busca pela melhor forma possivel de
acomoda-las, a de se concluir que a problematica das provas
ilicitas impede que o intérprete veja a proibicdo de seu uso
como absoluta.®’

Antes de 1988, a Lei maior do nosso pais assegurava sem
ressalvas o sigilo das telecomunicacdes. Na atual Constituicdo, o legislador
constituinte de 1988, visando pacificar as divergéncias ponderou:

Art. 5°[...]

Xl — E inviolavel o sigilo da correspondéncia e das
comunicagOes telegraficas, de dados e das comunicagbes
telefénicas, salvo, no ultimo caso, por ordem judicial, nas
hipéteses e na forma que a lei estabelecer para fins de
investigacdo criminal ou instruc&o processual penal.®

Vale observar ainda, que a interceptacdo de dados ja €
regulamentada pela Lei 9.296 de 24 de julho de 1996 ao dispor que:

Art. 1° A interceptacdo de comunicagOes telefbnicas, de
qgualquer natureza, para prova em investigacao criminal e em
instrucdo processual penal, observar4 o disposto nesta Lei e
dependera de ordem do juiz competente da acao principal, sob
segredo de justica.

® STRECK, Lenio Luiz. Apud CASTRO, Raimundo Amorim. In: Provas ilicitas e o sigilo das
comunicacdes telefonicas. Curitiba: Jurua, 2007 p. 119.
® BRASIL. Constituicdo (1988). Vade mecum / obra coletiva de autoria da Editora Saraiva com a
colaboracdo de Antonio Luiz de Toledo Pinto, Marcia Vaz dos Santos Windt e Livia Céspedes. — 5.ed.
atual. e ampl. — Sao Paulo: Saraiva, 2008. p. 8.
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Paragrafo unico. O disposto nesta Lei aplica-se a interceptacao
do fluxo de comunicacbes em sistemas de informatica e
telematica.®®

Deve-se cuidar para que a aprovacéo da presente Lei ndo dé
espago para o surgimento da industria da espionagem digital, a exemplo do que
ocorre com a Lei das escutas telefénicas. Para isso, propomos o 8§ 3° do artigo 4°, ao
dispor que, somente serdo disponibilizados os dados mediante pericia técnica
especializada de forma a comprovar o dano causado.

Art. 4°, 8§ 3° a disponibilizacdo dos dados a que se refere o
inciso |, se dara apos pericia técnica especializada que comprove o dano causado
por invasao, contaminagdo por virus, sabotagem de sistemas, destruicdo ou
modificacdo do conteudo de banco de dados, furto de informacdo, furto de
propriedade intelectual e vandalismo cibernético.

A exemplo das operadoras de telefonia, o provedor de acesso
a internet passara a ser um importante aliado da justica na persecucdo criminal,
devendo para tanto, receber maior atencdo do estado no que diz respeito aos seus
procedimentos e requisitos para funcionamento.

Art. 4°. Ficam os provedores de acesso a internet obrigados a:

Il — manter a autoridade competente informada, de denuncias
ocorridas no ambito de rede de computadores sob a sua responsabilidade, dos
crimes que contenham indicios de acdo penal incondicionada,;

Nado sera faculdade do provedor de acesso a internet
comunicar a autoridade competente sobre a denuncia de crimes onde a acao penal
for incondicionada. Pelo contrario, ficara obrigado ao procedimento quando o crime
ocorrer no ambito de sua rede de computadores.

J& tratamos em outro momento que, a lei que regulamentar o
tema deve ser genérica o suficiente para atingir o maior numero de situacoes, e
flexivel para facilitar a auto-regulamentacéo e sobreviver ao tempo. Ao propor o § 1°
do artigo 4°, atendemos este objetivo.

%9 BRASIL. Lei 9.296 de 24 de julho de 1996. Sitio oficial da presidéncia da republica. Disponivel em
<http://www.planalto.gov.br/ccivil 03/LEIS/L9296.htm>. Acesso em 27.10.2008.
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§ 1° Os dados de que cuida o inciso | deste artigo, as
condicbes de seguranca de sua guarda, a auditoria a qual serdo submetidos e a
autoridade competente responsavel pela auditoria, serdo definidos nos termos de
regulamento.

Art. 5°. Ficam os servidores de dados, comerciais ou nao,
obrigados a:

| - manter em ambiente seguro, pelo prazo de 5 (cinco) anos,
para provimento de investigacdo publica formalizada, os dados hospedados em seus
servidores e fornecé-los exclusivamente a autoridade investigatoria mediante prévia
requisicao judicial,

O art. 5° prevé as mesmas regras do art. 4° porém aos
servidores de dados. Estes sdo responsaveis pelo armazenamento e publicacdo das
paginas eletrbnicas, denominadas home pages. Com o procedimento, a autoridade
competente poderd solicitar o cache de um determinado site que publicou
conteudo de pornografia infantil em uma determinada data e horario, e esta imagem
sera aceita no processo como prova.

N&o ha oObice juridico no supra procedimento, vez que as
imagens armazenadas em cache, em algum momento foram publicadas na internet
e estavam disponiveis para qualquer usuario da rede.

Os demais artigos da proposicdo em tela apenas ajustam o0s
Cddigos de Processo Penal e Processo Civil, para admitirem no processo as provas
eletrénicas oriundas dos procedimentos regulamentados pela por esta Lei. O que
pode ser verificado no art. 6° que acrescenta o art. 364-A e incisos ao Cédigo de
processo civil:

364-A. Nos meios informaticos fazem prova no processo:

| — os relatorios dos provedores de acesso com os dados de
enderecamento eletrébnico da origem, tais como numero IP, nimero de maquina,
localizac&o, hora, data e a referéncia GMT da conexao efetuada por meio de rede de
computadores.

% vide glossario, p. 43
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Il — as impressdes de tela (cache), dos servidores de dados
com data, hora, e nimero de acessos do respectivo conteudo, informando numero
IP e nUmero de maquina de quem visualizou 0s arquivos.

O presente anteprojeto de Lei estd focado na questdo da
admissibilidade das provas eletrénicas no sistema processual brasileiro. E urgente
também a regulamentacdo da conduta do usuario da internet, para que uma efetiva
acao do estado contra o crime virtual.

Tramita no Congresso Nacional o substitutivo do senador
Eduardo Azeredo, que aglutinou trés outros projetos de lei que ja tramitavam no
Senado, a proposi¢cao regulamenta as condutas realizadas mediante uso de sistema
eletrénico, digital ou similares, de rede de computadores, ou que sejam praticadas
contra rede de computadores, dispositivos de comunicacdo ou sistemas
informatizados e similares. Contudo, 0 texto que tramita no senado referente a
crimes na area de “informética” estdo la desde o ano 2000. Com a madorra dos
nossos legisladores e do proprio processo legislativo brasileiro, ndo ha como
acompanhar o furacdo tecnoldgico que a cada dia apresenta novos recursos e
ferramentas. As inovagbes oriundas dos meios informéticos nos trazem muitas
benesses, mas por outro lado, nos imp&e a necessidade de adaptacdo rapida. Faz-
se necessério, como dito em outro momento da presente justificativa, a criacdo de
leis genéricas e flexiveis para ndo se tornarem limitadas no tempo. Vale lembrar a
licdo da Dra. Patria Peck:

[...] o direito digital ndo se limita a internet, sendo a propria
evolugéo do direito onde a internet € um novo recurso que deve
ser juridicamente atendido, como todas as outras inovacoes
que estejam por vir’*

A matéria tratada € nova e profundamente dinamica, em
poucos dias 0 novo deixa de sé-lo — pela primeira vez na historia estamos gerando
mais informacdes do que somos capazes de absorver. A Internet criou um mundo
virtual que deve ser tutelado com urgéncia pelo estado, vez que seus efeitos, quase
sempre se materializam no mundo real. E € por estes motivos e outros que a
sociedade clama por processos legislativos mais céleres, por acdes dinamicas, para
que a liberdade neste novo mundo também seja garantida.

"t PECK, Pinheiro, Patricia. Direito. Direito digital. 2. ed. Ver., atual. e ampl.So Paulo: Saraiva, 2007.
p. 35.
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Sala das Sessoes, em 25 de abril de 2012.

Deputado EDSON PIMENTA

LEGISI:A(;AO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

CONSTITUICAO DA
REPUBLICA F EDERATIVA DO BRASIL
1988

TITULO Il
DOS DIREITOS E GARANTIAS FUNDAMENTAIS

CAPITULO |
DOS DIREITOS E DEVERES INDIVIDUAIS E COLETIVOS

Art. 5° Todos sédo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito
avida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

| - homens e mulheres séo iguais em direitos e obrigacdes, nos termos desta
Constituicao;

Il - ninguém serd obrigado a fazer ou deixar de fazer alguma coisa sendo em
virtude de lei;

[l - ninguém ser&a submetido a tortura nem a tratamento desumano ou degradante;

IV - é livre a manifestacdo do pensamento, sendo vedado o0 anonimato;

V - é assegurado o direito de resposta, proporcional ao agravo, além da
indenizacao por dano material, moral ou a imagem;

VI - é inviolavel a liberdade de consciéncia e de crenca, sendo assegurado o livre
exercicio dos cultos religiosos e garantida, na forma da lei, a protecdo aos locais de culto e a
suas liturgias;

VII - é assegurada, nos termos da lei, a prestacdo de assisténcia religiosa nas
entidades civis e militares de internacéo coletiva;

VIII - ninguém sera privado de direitos por motivo de crenca religiosa ou de
convicgao filosofica ou politica, salvo se as invocar para eximir-se de obrigacao legal a todos
imposta e recusar-se a cumprir prestacao alternativa, fixada em lei;

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacao, independentemente de censura ou licenca;
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X - séo inviolaveis a intimidade, a vida privaddyamra e aimagem das pessoas,
assegurado o direito a indenizacao pelo dano material ou moral decorrente de sua violacao;

XI - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para prestar
socorro, ou, durante o dia, por determinacao judicial;

XIlI - é inviolavel o sigilo da correspondéncia e das comunicagdes telegréaficas, de
dados e das comunicacdes telefénicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses
e na forma que a lei estabelecer para fins de investigagcédo criminal ou instrugéo processual
penal;

XIII - é livre o exercicio de qualquer trabalho, oficio ou profissédo, atendidas as
qualificacdes profissionais que a lei estabelecer;

XIV - é assegurado a todos 0 acesso a informacgéo e resguardado o sigilo da fonte,
guando necessario ao exercicio profissional,

XV - é livre a locomogdo no territdrio nacional em tempo de paz, podendo
qualquer pessoa, nos termos da lei, nele entrar, permanecer ou dele sair com seus bens;

XVI - todos podem reunir-se pacificamente, sem armas, em locais abertos ao
publico, independentemente de autorizacdo, desde que n&o frustrem outra reunido
anteriormente convocada para o mesmo local, sendo apenas exigido prévio aviso a autoridade
competente;

XVII - é plena a liberdade de associacdo para fins licitos, vedada a de carater
paramilitar;

XVIII - a criagcdo de associagfes e, na forma da lei, a de cooperativas independem
de autorizacdo, sendo vedada a interferéncia estatal em seu funcionamento;

XIX - as associacdes s6 poderdo ser compulsoriamente dissolvidas ou ter suas
atividades suspensas por decisdo judicial, exigindo-se, no primeiro caso, 0 transito em
julgado;

XX - ninguém podera ser compelido a associar-se ou a permanecer associado;

XXI - as entidades associativas, quando expressamente autorizadas, tém
legitimidade para representar seus filiados judicial ou extrajudicialmente;

XXII - é garantido o direito de propriedade;

XXIII - a propriedade atendera a sua funcao social;

XXIV - a lei estabelecera o procedimento para desapropriagdo por necessidade ou
utilidade publica, ou por interesse social, mediante justa e prévia indenizacdo em dinheiro,
ressalvados 0s casos previstos nesta Constituicao;

XXV - no caso de iminente perigo publico, a autoridade competente podera usar
de propriedade particular, assegurada ao proprietario indenizacao ulterior, se houver dano;

XXVI - a pequena propriedade rural, assim definida em lei, desde que trabalhada
pela familia, ndo sera objeto de penhora para pagamento de débitos decorrentes de sua
atividade produtiva, dispondo a lei sobre os meios de financiar o seu desenvolvimento;

XXVII - aos autores pertence o direito exclusivo de utilizacdo, publicacédo ou
reproducdo de suas obras, transmissivel aos herdeiros pelo tempo que a lei fixar;

XXVIII - sdo assegurados, nos termos da lei:

a) a protecao as participacdes individuais em obras coletivas e a reproducao da
imagem e voz humanas, inclusive nas atividades desportivas;
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b) o direito de fiscalizacdo do aproveitamento ecan@mas obras que criarem
ou de que participarem aos criadores, aos intérpretes e as respectivas representacoes sindicai
e associativas;

XXIX - a lei assegurara aos autores de inventos industriais privilégio temporario
para sua utilizacdo, bem como protecao as criacées industriais, a propriedade das marcas, aos
nomes de empresas e a outros signos distintivos, tendo em vista o interesse social e o
desenvolvimento tecnoldgico e econémico do Pais;

XXX - é garantido o direito de heranca;

XXXI - a sucessao de bens de estrangeiros situados no Pais sera regulada pela lei
brasileira em beneficio do cdnjuge ou dos filhos brasileiros, sempre que nao lhes seja mais
favoravel a lei pessoal dite cujus

XXXII - o Estado promovera, na forma da lei, a defesa do consumidor;

XXX - todos tém direito a receber dos 6rgdos publicos informacdes de seu
interesse particular, ou de interesse coletivo ou geral, que seréo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da
sociedade e do Estado;

XXXIV - sédo a todos assegurados, independentemente do pagamento de taxas:

a) o direito de peticdo aos poderes publicos em defesa de direitos ou contra
ilegalidade ou abuso de poder;

b) a obtencdo de certidbes em reparticbes publicas, para defesa de direitos e
esclarecimento de situacdes de interesse pessoal;

XXXV - a lei ndo excluira da apreciagdo do Poder Judiciario lesdo ou ameacga a
direito;

XXXVI - a lei ndo prejudicara o direito adquirido, o atoiglico perfeito e a coisa julgada;

XXXVII - ndo haverd juizo ou tribunal de excecao;

XXXVIIl - € reconhecida a instituicdo do juri, com a organizacao que lhe der a
lei, assegurados:

a) a plenitude de defesa,;

b) o sigilo das votacdes;

c) a soberania dos veredictos;

d) a competéncia para o julgamento dos crimes dolosos contra a vida,

XXXIX - ndo ha crime sem lei anterior que o defina, nem pena sem prévia
cominacéo legal;

XL - a lei penal ndo retroagira, salvo para beneficiar o réu;

XLI - a lei punira qualquer discriminacdo atentatoria dos direitos e liberdades
fundamentais;

XLII - a pratica do racismo constitui crime inafiangavel e imprescritivel, sujeito a
pena de reclusdo, nos termos da lei;

XLIIl - a lei considerard crimes inafiancaveis e insuscetiveis de graca ou anistia a
pratica da tortura, o tréfico ilicito de entorpecentes e drogas afins, o terrorismo e os definidos
como crimes hediondos, por eles respondendo os mandantes, 0s executores e 0s que, podend
evita-los, se omitirem;

XLIV - constitui crime inafiancdvel e imprescritivel a acdo de grupos armados,
civis ou militares, contra a ordem constitucional e o Estado democratico;
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XLV - nenhuma pena passara da pessoa do condenadodp@debrigacdo de
reparar o dano e a decretacdo do perdimento de bens ser, nos termos da lei, estendidas ao
sucessores e contra eles executadas, até o limite do valor do patriménio transferido;

XLVI - a lei regulard a individualizacdo da pena e adotara, entre outras, as
seguintes:

a) privagao ou restricao da liberdade;

b) perda de bens;

c) multa;

d) prestacéo social alternativa;

e) suspensao ou interdicao de direitos;

XLVII - ndo havera penas:

a) de morte, salvo em caso de guerra declarada, nos termos do art. 84, XIX;

b) de carater perpétuo;

c) de trabalhos forgados;

d) de banimento;

€) Cruéis;

XLVIII - a pena sera cumprida em estabelecimentos distintos, de acordo com a
natureza do delito, a idade e o sexo do apenado;

XLIX - é assegurado aos presos o respeito a integridade fisica e moral;

L - as presidiarias serdo asseguradas condi¢cdes para que possam permanecer com
seus filhos durante o periodo de amamentacao;

LI - nenhum brasileiro sera extraditado, salvo o naturalizado, em caso de crime
comum, praticado antes da naturalizacdo, ou de comprovado envolvimento em tréafico ilicito
de entorpecentes e drogas afins, na forma da lei;

LIl - ndo sera concedida extradicdo de estrangeiro por crime politico ou de

opiniao;

LI - ninguém sera processado nem sentenciado sendo pela autoridade
competente;

LIV - ninguém ser& privado da liberdade ou de seus bens sem o devido processo
legal,

LV - aos litigantes, em processo judicial ou administrativo, e aos acusados em
geral sdo assegurados o contraditorio e a ampla defesa, com o0s meios e recursos a ela
inerentes;

LVI - sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos;

LVII - ninguém sera considerado culpado até o transito em julgado de sentenca
penal condenatoria;

LVIIl - o civiimente identificado ndo sera submetido a identificacdo criminal,
salvo nas hipéteses previstas em lei;

LIX - serd admitida acdo privada nos crimes de acdo publica, se esta nao for
intentada no prazo legal,

LX - a lei s6 podera restringir a publicidade dos atos processuais quando a defesa
da intimidade ou o interesse social o exigirem;

LXI - ninguém sera preso sendo em flagrante delito ou por ordem escrita e
fundamentada de autoridade judiciaria competente, salvo nos casos de transgressao militar ou
crime propriamente militar, definidos em lei;
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LXII - a prisdo de qualquer pessoa e o local ondensentre serdo comunicados
imediatamente ao juiz competente e a familia do preso ou a pessoa por ele indicada;

LXIIl - o preso sera informado de seus direitos, entre 0s quais o0 de permanecer
calado, sendo-lhe assegurada a assisténcia da familia e de advogado;

LXIV - 0 preso tem direito a identificacdo dos responsaveis por sua prisao ou por
seu interrogatério policial;

LXV - a priséo ilegal sera imediatamente relaxada pela autoridade judiciaria;

LXVI - ninguém serd levado a prisdo ou nela mantido quando a lei admitir a
liberdade proviséria, com ou sem fianca;

LXVII - ndo havera prisdo civil por divida, salvo a do responsavel pelo
inadimplemento voluntario e inescusavel de obrigacao alimenticia e a do depositario infiel;

LXVIIl - conceder-se-dhabeas corpusempre que alguém sofrer ou se achar
ameacado de sofrer violéncia ou coacdo em sua liberdade de locomocéao, por ilegalidade ou
abuso de poder;

LXIX - conceder-se-4 mandado de seguranca para proteger direito liquido e certo,
ndo amparado pdrabeas corpusu habeas data quando o responsavel pela ilegalidade ou
abuso de poder for autoridade publica ou agente de pessoa juridica no exercicio de atribuicbes
do poder publico;

LXX - 0 mandado de seguranca coletivo pode ser impetrado por:

a) partido politico com representacdo no Congresso Nacional,

b) organizacao sindical, entidade de classe ou associagcado legalmente constituida e
em funcionamento h& pelo menos um ano, em defesa dos interesses de seus membros oL
associados;

LXXI - conceder-se-a mandado de injuncdo sempre que a falta de norma
regulamentadora torne inviavel o exercicio dos direitos e liberdades constitucionais e das
prerrogativas inerentes a nacionalidade, a soberania e a cidadania;

LXXII - conceder-se-dabeas data

a) para assegurar o conhecimento de informacdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de caratel
publico;

b) para a retificacdo de dados, quando nao se prefira fazé-lo por processo sigiloso,
judicial ou administrativo;

LXXIIl - qualquer cidaddo € parte legitima para propor acao popular que vise a
anular ato lesivo ao patrimbénio publico ou de entidade de que o Estado participe, a
moralidade administrativa, ao meio ambiente e ao patrimonio historico e cultural, ficando o
autor, salvo comprovada ma-fé, isento de custas judiciais e do dnus da sucumbéncia,

LXXIV - o Estado prestara assisténcia juridica integral e gratuita aos que
comprovarem insuficiéncia de recursos;

LXXV - o Estado indenizard o condenado por erro judiciario, assim como o que
ficar preso além do tempo fixado na sentenca;

LXXVI - sdo gratuitos para os reconhecidamente pobres, na forma da lei:

a) o registro civil de nascimento;

b) a certiddo de o6bito;

LXXVII - s&o gratuitas as acdes Habeas corpuse habeas data e, na forma da
lei, os atos necessarios ao exercicio da cidadania.
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LXXVIII - a todos, no ambito judicial e administrati, sdo assegurados a
razoavel duracdo do processo e 0s meios que garantam a celeridade de sua trénuisgao.
acrescido pela Emenda Constitucional n°® 45, de 2004)

8 1° As normas definidoras dos direitos e garantias fundamentais tém aplicagao
imediata.

§ 2° Os direitos e garantias expressos nesta Constituicdo ndo excluem outros
decorrentes do regime e dos principios por ela adotados, ou dos tratados internacionais em
que a Republica Federativa do Brasil seja parte.

§ 3° Os tratados e convengOes internacionais sobre direitos humanos que forem
aprovados, em cada Casa do Congresso Nacional, em dois turnos, por trés quintos dos votos
dos respectivos membros, serdo equivalentes as emendas constitudieaeagrafo
acrescido pela Emenda Constitucional n°® 45, de 2004)

§ 4° O Brasil se submete a jurisdicdo de Tribunal Penal Internacional a cuja
criacdo tenha manifestado ades@aragrafo acrescido pela Emenda Constitucional n° 45,
de 2004)

CAPITULO Il
DOS DIREITOS SOCIAIS

Art. 6° S&o direitos sociais a educacdo, a saude, a alimentagdo, o trabalho, a
moradia, o lazer, a seguranca, a previdéncia social, a protecdo a maternidade e a infancia, a
assisténcia aos desamparados, na forma desta Constifdidém com redacdo dada pela
Emenda Constitucional n® 26, de 20@)Artigo com nova redacdo dada pela Emenda
Constitucional n° 64, de 2010)

LEI N° 5.869, DE 11 DE JANEIRO DE 1973

Institui o Codig de Processo Civil.

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

LIVRO |
DO PROCESSO DE CONHECIMENTO

TITULO | )
DA JURISDICAO E DA ACAO

CAPITULO |
DA JURISDICAO

Art. 1° A jurisdicdo civil, contenciosa e voluntéria, é exercida pelos juizes, em
todo o territério nacional, conforme as disposi¢cdes que este Codigo estabelece.
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Art. 2° Nenhum juiz prestara a tutela jurisdiciosaid quando a parte ou o
interessado a requerer, nos casos e forma legais.

CAPITULO Il
DA ACAO

Art. 3° Para propor ou contestar acao € necessario ter interesse e legitimidade.

TITULO VIl ]
DO PROCEDIMENTO ORDINARIO

CAPITULO VI
DAS PROVAS

Secao |
Das Disposic¢des Gerais

Art. 332. Todos os meios legais, bem como os moralmente legitimos, ainda que
nao especificados neste Codigo, sdo habeis para provar a verdade dos fatos, em que se funda
acéo ou a defesa.

Art. 333. O 6nus da prova incumbe:

| - ao autor, quanto ao fato constitutivo do seu direito;

Il - ao réu, quanto a existéncia de fato impeditivo, modificativo ou extintivo do
direito do autor.

Paragrafo Gnico. E nula a convencdo que distribui de maneira diversa o 6nus da
prova quando:

| - recair sobre direito indisponivel da parte;

Il - tornar excessivamente dificil a uma parte o exercicio do direito.

Art. 341. Compete ao terceiro, em relacdo a qualquer pleito:
| - informar ao juiz os fatos e as circunstancias, de que tenha conhecimento;
Il - exibir coisa ou documento, que esteja em seu poder.

Secéao Il
Do Depoimento Pessoal

Art. 342. O juiz pode, de oficio, em qualquer estado do processo, determinar o
comparecimento pessoal das partes, a fim de interroga-las sobre os fatos da causa.

Secéo IV
Da Exibi¢cdo de Documento ou Coisa
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Art. 355. O juiz pode ordenar que a parte exiba documento ou coisa, que se ache
em seu poder.

Art. 356. O pedido formulado pela parte contera:

| - aindividuacgdo, tdo completa quanto possivel, do documento ou da coisa;

Il - a finalidade da prova, indicando os fatos que se relacionam com o documento
Ou a coisa;

[l - as circunstancias em que se funda o requerente para afirmar que o documento
Ou a coisa existe e se acha em poder da parte contraria.

Art. 357. O requerido dara a sua resposta nos 5 (cinco) dias subsequentes a sua
intimacdo. Se afirmar que ndo possui 0 documento ou a coisa, O juiz permitira que o0
requerente prove, por qualquer meio, que a declaragdo nédo corresponde a verdade.

Secao VvV
Da Prova Documental

Subsecéo |
Da Forca Probante dos Documentos

Art. 364. O documento publico faz prova ndo s6 da sua formacao, mas também
dos fatos que o escrivao, o tabelido, ou o funcionério declarar que ocorreram em sua presenca.

Art. 365. Fazem a mesma prova que 0s originais:

| - as certiddes textuais de qualquer peca dos autos, do protocolo das audiéncias,
ou de outro livro a cargo do escrivdo, sendo extraidas por ele ou sob sua vigilancia e por ele
subscritas;

Il - os traslados e as certiddes extraidas por oficial publico, de instrumentos ou
documentos lancados em suas notas;

lll - as reproducdes dos documentos publicos, desde que autenticadas por oficial
publico ou conferidas em cartorio, com 0s respectivos originais.

IV - as copias reprograficas de pecas do préprio processo judicial declaradas
auténticas pelo proprio advogado sob sua responsabilidade pessoal, se néo lhes for impugnada
a autenticidade(Inciso acrescido pela Lei n® 11.382, de 6/12/2006, publicada no B®©
7/12/2006, em vigor 45 dias apos a publicacéo).

V - os extratos digitais de bancos de dados, publicos e privados, desde que
atestado pelo seu emitente, sob as penas da lei, que as informacdes conferem com o que
consta na origen{jnciso acrescido pela Lei n® 11.419, de 19/12/2006, publicada nd @O
20/12/2006, em vigor 90 dias apds a publicacéo).

VI - as reproducdes digitalizadas de qualquer documento, publico ou particular,
guando juntados aos autos pelos 6rgdos da Justica e seus auxiliares, pelo Ministério Publico e
seus auxiliares, pelas procuradorias, pelas reparticbes publicas em geral e por advogados
publicos ou privados, ressalvada a alegacdo motivada e fundamentada de adulteracao antes ot
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durante o processo de digitalizac&imciso acrescido pela Lei n® 11.419, de 19/12/2006,
publicada no DOU de 20/12/2006, em vigor 90 dias ap0s a publica¢ao).

§ 1° Os originais dos documentos digitalizados, mencionados no inciso VI do
caput deste artigo, deverdo ser preservados pelo seu detentor até o final do prazo para
interposicdo de acdo rescisor{®aragrafo acrescido pela Lei n°® 11.419, de 19/12/2006,
publicada no DOU de 20/12/2006, em vigor 90 dias ap0s a publica¢ao).

§ 2° Tratando-se de copia digital de titulo executivo extrajudicial ou outro
documento relevante a instrugdo do processo, 0 juiz podera determinar o seu depdsito em
cartorio ou secretarigParagrafo acrescido pela Lei n°® 11.419, de 19/12/2006, publicada no
DOU de 20/12/2006, em vigor 90 dias apos a publica¢éo).

Art. 385. A copia de documento particular tem 0o mesmo valor probante que o
original, cabendo ao escrivao, intimadas as partes, proceder a conferéncia e certificar a
conformidade entre a copia e o original.

8 1° Quando se tratar de fotografia, esta terd de ser acompanhada do respectivo
negativo.

§ 2° Se a prova for uma fotografia publicada em jornal, exigir-se-do o original e o
negativo.

Art. 386. O juiz apreciara livremente a fé que deva merecer o documento, quando
em ponto substancial e sem ressalva contiver entrelinha, emenda, borrdo ou cancelamento.

Subsecéo lli
Da Producao da Prova Documental

Art. 396. Compete a parte instruir a peticdo inicial (art. 283), ou a resposta (art.
297), com os documentos destinados a provar-lhe as alegacoes.

Art. 397. E licito as partes, em qualquer tempo, juntar aos autos documentos
novos, quando destinados a fazer prova de fatos ocorridos depois dos articulados, ou para
contrap6-los aos que foram produzidos nos autos.

Art. 398. Sempre que uma das partes requerer a juntada de documento aos autos,
0 juiz ouvira, a seu respeito, a outra, no prazo de 5 (cinco) dias.

Art. 399. O juiz requisitara as reparticdes publicas em qualquer tempo ou grau de
jurisdicao:

| - as certidBes necessarias a prova das alegacdes das partes;

Il - os procedimentos administrativos nas causas em que forem interessados a
Unido, o Estado, o Municipio, ou as respectivas entidades da administracao indireta.

8§ 1° Recebidos os autos, o0 juiz mandara extrair, no prazo maximo e
improrrogavel de 30 (trinta) dias, certiddes ou reproducdes fotograficas das pecas indicadas
pelas partes ou de oficio; findo o prazo, devolvera os autos a reparticdo de @Gtayénrafo
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unico transformado em 8 1° pela Lei n® 11.419, dd2¥®006, pubiicada no DOU de
20/12/2006, em vigor 90 dias apds a publicacdo).

§ 2° As reparticdes publicas poderdo fornecer todos os documentos em meio
eletrénico conforme disposto em lei, certificando, pelo mesmo meio, que se trata de extrato
fiel do que consta em seu banco de dados ou do documento digitaliPadégrafo
acrescido pela Lei n°® 11.419, de 19/12/2006, publicada no DOU de 20/12/2006, em vigor 90
dias apoés a publicacéo).

Secéo VI
Da Prova Testemunhal

Subsecéo |
Da Admissibilidade e do Valor da Prova Testemunhal

Art. 400. A prova testemunhal € sempre admissivel, ndo dispondo a lei de modo
diverso. O juiz indeferira a inquiricdo de testemunhas sobre fatos:

| - j& provados por documento ou confissédo da parte;

Il - que s6 por documento ou por exame pericial puderem ser provados.

Art. 401. A prova exclusivamente testemunhal s6 se admite nos contratos cujo
valor ndo exceda o décuplo do maior salario minimo vigente no pais, ao tempo em que foram
celebrados.

Art. 402. Qualquer que seja o valor do contrato, € admissivel a prova
testemunhal, quando:

| - houver comeco de prova por escrito, reputando-se tal o documento emanado da
parte contra quem se pretende utilizar o documento como prova;

Il - o credor ndo pode ou ndo podia, moral ou materialmente, obter a prova escrita
da obrigacédo, em casos como o de parentesco, depdsito necessario ou hospedagem em hotel.

Secao VI
Da Prova Pericial

Art. 421. O juiz nomeara o perito, fixando de imediato o prazo para a entrega do
laudo. (“Caput” do artigo com redacéo dada pela Lei n® 8.455, de 24/8/1992)

8 1° Incumbe as partes, dentro em 5 (cinco) dias, contados da intimacdo do
despacho de nomeacéao do perito:

| - indicar o assistente técnico;

Il - apresentar quesitos.

§ 2° Quando a natureza do fato o permitir, a pericia podera consistir apenas na
inquiricdo pelo juiz do perito e dos assistentes, por ocasido da audiéncia de instrucdo e
julgamento a respeito das coisas que houverem informalmente examinado ou avaliado.
(Paragrafo com redacdo dada pela Lei n® 8.455, de 24/8/1992)
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Art. 422. O perito cumprird escrupulosamente o igacque lhe foi cometido,
independentemente de termo de compromisso. Os assistentes técnicos sdo de confianca de
parte, ndo sujeitos a impedimento ou suspeigtigo com redacdo dada pela Lei n° 8.455,
de 24/8/1992)

DECRETO-LEI N° 3.689, DE 3 DE OUTUBRO DE 1941
Caodigo de Processo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicdo que Ihe cerdeart.
180 da Constituicdo, decreta a seguinte Lei:

LIVRO |
DO PROCESSO EM GERAL

TITULO VII
DA PROVA

CAPITULO IX
DOS DOCUMENTOS

Art. 231. Salvo 0s casos expressos em lei, as partes poderéseragr
documentos em qualquer fase do processo.

Art. 232. Consideram-se documentos quaisquer escritos, instrumentos ou papéis,
publicos ou particulares.

Paragrafo unico. A fotografia do documento, devidamente autenticada, se dara o
mesmo valor do original.

Art. 233. As cartas particulares, interceptadas ou obtidas por meios criminosos,
nao serdao admitidas em juizo.

Paragrafo dnico. As cartas poderdo ser exibidas em juizo pelo respectivo
destinatario, para a defesa de seu direito, ainda que ndo haja consentimento do signatario.

LEI N° 8.245, DE 18 DE OUTUBRO DE 1991

Dispbe sobreas locacbes dos iméveis urbanos e os
procedimentos a elas pertinentes.
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O PRESIDENTE DA REPUBLICA
Faco ssbe que o Congresso Nacional decreta e eu sanciono a seguinte lei:

TITULO Il
DOS PROCEDIMENTOS

CAPITULO Il
DAS ACOES DE DESPEJO

Art. 66. Quando o imovel for abandonado apds ajuizada a a¢éo, o locador podera
imitir-se na posse do imoével.

3 _ CAPITULO Il ] )
DA ACAO DE CONSIGNAGCAO DE ALUGUEL E ACESSORIOS DA LOCACAO

Art. 67. Na acao que objetivar o pagamento dos aluguéis e acessorios da locagao
mediante consignacao, serd observado o seguinte:

| - a peticao inicial, além dos requisitos exigidos pelo art. 282 do Caodigo de
Processo Civil, devera especificar os aluguéis e acessorios da locagdo com indicacdo dos
respectivos valores;

Il - determinada a citagdo do réu, o autor ser& intimado a, no prazo de vinte e
quatro horas, efetuar o depdsito judicial da importancia indicada na peticéo inicial, sob pena
de ser extinto o0 processo;

Il - o pedido envolvera a quitacdo das obrigacdes que vencerem durante a
tramitacdo do feito e até ser prolatada a sentenca de primeira instancia, devendo o autor
promover os depodsitos nos respectivos vencimentos;

IV - ndo sendo oferecida a contestacdo, ou se o locador receber os valores
depositados, o juiz acolhera o pedido, declarando quitadas as obrigacdes, condenando o réu ac
pagamento das custas e honorarios de vinte por cento do valor dos depdésitos;

V - a contestacdo do locador, além da defesa de direito que possa caber, ficara
adstrita, quanto a matéria de fato, a:

a) nao ter havido recusa ou mora em receber a quantia devida;

b) ter sido justa a recusa,;

c) nao ter sido efetuado o depdsito no prazo ou no lugar do pagamento;

d) ndo ter sido o depdsito integral;

VI - além de contestar, o réu podera, em reconvencao, pedir o despejo e a
cobranca dos valores objeto da consignatéria ou da diferenca do depdsito inicial, na hipotese
de ter sido alegado ndo ser o mesmo integral;

VII - o autor podera complementar o depdésito inicial, no prazo de cinco dias
contados da ciéncia do oferecimento da resposta, com acréscimo de dez por cento sobre o
valor da diferenca. Se tal ocorrer, o juiz declarara quitadas as obrigac¢des, elidindo a rescisao
da locacdo, mas impora ao autor-reconvindo a responsabilidade pelas custas e honoréarios
advocaticios de vinte por cento sobre o valor dos depdésitos;
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VIII - havendo, na reconvencdo, cumulacéo dos pedidosscisdo da locacéo e
cobranca dos valores objeto da consignatoria, a execucdo desta somente podera ter inicio apos
obtida a desocupacéo do imoével, caso ambos tenham sido acolhidos.

Paragrafo Unico. O réu podera levantar a qualguer momento as importancias
depositadas sobre as quais ndo penda controvéersia.

LEI N° 8.069, DE 13 DE JULHO DE 1990

Dispbe sobreo Estatuto da Criangca e do
Adolescente, e da outras providéncias.

O PRESIDENTE DA REPUBLICA
Facgo saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

LIVRO I

PARTE ESPECIAL

TITULO VI
DOS CRIMES E DAS INFRAGOES ADMINISTRATIVAS

CAPITULO |
DOS CRIMES

Secéao ll
Dos Crimes em Espécie

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornogréfica envolvendo crianga ou adolescente:

Pena - recluséo, de 4 (quatro) a 8 (oito) anos, e niAltago com redacédo dada
pela Lein®11.829, de 25/11/2008)

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualguer meio, inclusive por meio de sistema de informatica ou telematico,
fotografia, video ou outro registro que contenha cena de sexo explicito ou pornografica
envolvendo crianga ou adolescente:

Pena - reclusao, de 3 (trés) a 6 (seis) anos, e multa.

§ 1° Nas mesmas penas incorre quem:
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| - assegura 0S meios ou servicos para o armazenadesripbtografias, cenas ou
imagens de que tratacaputdeste artigo;

Il - assegura, por qualquer meio, o acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caputdeste artigo.

§ 2° As condutas tipificadas nos incisos | e Il do § 1° deste artigo sdo puniveis
quando o responsavel legal pela prestacdo do servico, oficialmente notificado, deixa de
desabilitar o acesso ao conteudo ilicito de que tratapat deste artigo(Artigo acrescido
pela Lei n® 11.829, de 25/11/2008)

LEI N°10.406, DE 10 DE JANEIRO DE 2002

Institui o Codig Civil.

O PRESIDENE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

PARTE GERAL

LIVRO Il
DOS FATOS JURIDICOS

TITULO V
DA PROVA

Art. 225. As reproducdes fotograficas, cinematograficas, os registros fonograficos
e, em geral, quaisquer outras reproducdes mecanicas ou eletronicas de fatos ou de coisas
fazem prova plena destes, se a parte, contra quem forem exibidos, ndo Ihes impugnar a
exatidao.

Art. 226. Os livros e fichas dos empreséarios e sociedades provam contra as
pessoas a que pertencem, e, em seu favor, quando, escriturados sem vicio extrinseco ou
intrinseco, forem confirmados por outros subsidios.

Paragrafo unico. A prova resultante dos livros e fichas ndo é bastante nos casos
em que a lei exige escritura publica, ou escrito particular revestido de requisitos especiais, e
pode ser ilidida pela comprovacao da falsidade ou inexatiddo dos langcamentos.
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PARTE ESPECIAL

LIVROI )
DO DIREITO DAS OBRIGAGOES

TITULO IX
DA RESPONSABILIDADE CIVIL

CAPITULO |
DA OBRIGACAO DE INDENIZAR

Art. 932. Sao também responsaveis pela reparacao civil:

| - os pais, pelos filhos menores que estiverem sob sua autoridade e em sua
companhia;

Il - o tutor e o curador, pelos pupilos e curatelados, que se acharem nas mesmas
condicoes;

lll - o empregador ou comitente, por seus empregados, servicais e prepostos, no
exercicio do trabalho que lhes competir, ou em razao dele;

IV - os donos de hotéis, hospedarias, casas ou estabelecimentos onde se albergue
por dinheiro, mesmo para fins de educacéo, pelos seus hospedes, moradores e educandos;

V - 0s que gratuitamente houverem participado nos produtos do crime, até a
concorrente quantia.

Art. 933. As pessoas indicadas nos incisos | a V do artigo antecedente, ainda que
nao haja culpa de sua parte, responderéo pelos atos praticados pelos terceiros ali referidos.

MEDIDA PR OVISORIA N° 2.200, DE 28 DE JUNHO DE 2001

Institui a Infra-Estrutura de Chaves Publicas
Brasileira - |ICP-Brasil, e da outras
providéncias.

O PRESIDENTE DA REPUBLICA, no uso da atribui¢éo que Ihe confere o art. 62
da Constituicdo, adota a seguinte Medida Provisoria, com forca de lei:

Art. 1° Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil,
para garantir a autenticidade, a integridade e a validade juridica de documentos em forma
eletrénica, das aplicacbes de suporte e das aplicacbes habilitadas que utilizem certificados
digitais, bem como a realizag&o de transacodes eletrbnicas seguras.
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Art. 2° A ICP-Brasil, cuja organizacdo sera definidm regulamento, sera
composta por uma autoridade gestora de politicas e pela cadeia de autoridades certificadoras
composta pela Autoridade Certificadora Raiz - AC Raiz, pelas Autoridades Certificadoras -
AC e pelas Autoridades de Registro - AR.

LEI N° 9.296, DE 24 DE JULHO DE 1996

Regulamerd o inciso XIl, parte final, do art.
5° da Constituicdo Federal.

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 1°. A interceptacdo de comunicacdes telefénicas, de qualquer natureza, para
prova em investigacao criminal e em instrucdo processual penal, observara o disposto nesta
Lei e dependera de ordem do juiz competente da ag&o principal, sob segredo de justica.

Paragrafo unico. O disposto nesta Lei aplica-se a interceptacdo do fluxo de
comunicacdes em sistemas de informatica e telematica.

Art. 2°. Nao sera admitida a interceptacdo de comunicacdes telefénicas quando
ocorrer qualquer das seguintes hipoteses:

| - ndo houver indicios razodveis da autoria ou participacao em infracdo penal,

Il - a prova puder ser feita por outros meios disponiveis;

[l - o fato investigado constituir infragdo penal punida, no maximo, com pena de
detencéo.

Paragrafo unico. Em qualquer hipotese deve ser descrita com clareza a situacéo
objeto da investigacdo, inclusive com a indicacdo e qualificacdo dos investigados, salvo
impossibilidade manifesta, devidamente justificada.
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PROJETO DE LEI N.° 4.565, DE 2012

(Do Sr. Professor Victoério Galli)

Modifica a Lei n° 8.078, de 11 de setembro de 1990, estabelecendo
condicdes adicionais a contratacdo de provedores de aplicacbes na
internet.

DESPACHO:
APENSE-SE A(AO) PL-5403/2001.

O Congresso Nacional decreta:

Art. 1° Esta Lei modifica a Lei n® 8.078, de 11 de setembro de
1990, que “Dispde sobre a protecdo do consumidor e da outras providéncias”,
estabelecendo condi¢Bes adicionais a contratacdo de provedores de aplicacdes na
internet.

Art. 2° A Lei n°® 8.078, de 11 de setembro de 1990, passa a
vigorar acrescida dos seguintes dispositivos:

XVII — prevejam a adoc¢ao de foro ou instancia situada fora do
territorio brasileiro para fins de solucéo de controvérsias, julgamento ou arbitragem.

Art. 54-A Na oferta de conteudo ou de aplicacdes mediante o
uso de recursos de informética ou de rede de computadores, inclusive a partir do
exterior, 0s contratos, termos de uso ou outros documentos que requeiram a adesao
de usuario residente no Brasil serdo redigidos de modo a respeitar os termos e
condi¢bes previstos nesta lei, assegurada a defesa do consumidor na forma e nos
termos da legislacéo brasileira.”.

Art. 3° Os provedores de aplicacdes na internet terdo um prazo
de noventa dias para adequar os instrumentos de adesao oferecidos aos usuarios
residentes no Brasil as disposi¢cfes desta lei.

Art. 4° Esta lei entra em vigor na data de sua publicacéo.
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JUSTIFICATIVA

O Brasil € hoje um grande mercado para os provedores de
aplicacoes, em especial as chamadas redes sociais. Embora a absoluta maioria dos
brasileiros expresse plena satisfacdo com os servi¢os recebidos, sdo crescentes as
reclamacdes nao atendidas pelos provedores em relacéo ao respeito a privacidade e
a retirada de informacfes que violem a dignidade, a honra ou a vida privada de
terceiros.

Tais provedores sdo, em geral, empresas estrangeiras, que
oferecem servicos a partir do exterior. O usuario brasileiro, para fazer uso do servico,
adere a contratos ou a termos de uso que atendem a cultura e aos procedimentos
legais de outros paises. E sua defesa, ou o encaminhamento de reclamacdes,
tropeca na dificuldade adicional de que o foro eleito pelas partes situa-se no pais de
origem do provedor, em geral os EUA.

Esses servicos sdo ofertados em nosso pais em grande
escala. O Brasil conta hoje com 58 milhdes de usuarios do Facebook, 30 milhdes no
Orkut, 18 milhdes do Wordpress, 7 milhdes do LinkedIn, considerando apenas
alguns dos provedores mais populares. N&o se trata, portanto, de uma prestacao de
servicos eventual, mas de uma exploracdo em grande escala, sistematica e
deliberada, do mercado brasileiro. Nao h& sentido, portanto, em sujeitar o usuario
brasileiro a obrigagBes incompativeis com a nossa legislacdo ou a condicionar sua
defesa em juizo a necessidade de apresentar-se a uma corte situada em outro pais.

As empresas citadas detém capacidade para manter
representante no Brasil e sujeitar-se as leis brasileiras. Podem, portanto, redigir os
contratos nos termos da legislacdo local e sujeitar-se a dirimir eventuais
controvérsias em juizo aqui no Brasil, o que representaria por certo uma atitude de
respeito com o consumidor brasileiro.

Infelizmente, no Marco Civil da Internet, essa situacdo nao foi
levada em consideracdo, permanecendo lacuna no debate até entdo conduzido
acerca da prestacao de servicos na rede mundial.

Oferecemos, entdo, a presente proposta, que modifica a
legislagdo do consumidor para compatibilizar os contratos e termos de adesado as
leis brasileiras. Em vista do significado desta iniciativa para nosso consumidor,
esperamos contar com o apoio de nossos Pares para sua discussao e aprovacao.
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Sala das Sessodes, em 17 de outubro de 2012.

Deputado PROFESSOR VICTORIO GALLI

LEGISLACAO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

LEI N° 8.078, DE 11 DE SETEMBRO DE 1990

Dispbe sobrea protecdo do consumidor e da
outras providéncias.

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte lei:

TITULO |
DOS DIREITOS DO CONSUMIDOR

CAPITULO VI
DA PROTEGAO CONTRATUAL

Secéo ll
Das ClausulasAbusivas

Art. 51. Sdo nulas de pleno direito, entre outras, as clausulas contratuais relativas
ao fornecimento de produtos e servigos que:

| - impossibilitem, exonerem ou atenuem a responsabilidade do fornecedor por
vicios de qualquer natureza dos produtos e servicos ou impliguem rendncia ou disposicéao de
direitos. Nas relagbes de consumo entre o fornecedor e o consumidor pessoa juridica, a
indenizacdo podera ser limitada, em situacdes justificaveis;

Il - subtraiam ao consumidor a op¢éo de reembolso da quantia ja paga, nos casos
previstos neste codigo;

[l - transfiram responsabilidades a terceiros;

IV - estabelecam obrigacfes consideradas iniquas, abusivas, que coloquem o
consumidor em desvantagem exagerada, ou sejam incompativeis com a boa-fé ou a equidade;

V - (VETADO);

VI - estabelecam inversao do énus da prova em prejuizo do consumidor;

VII - determinem a utilizacdo compulsoria de arbitragem;

VIII - imponham representante para concluir ou realizar outro negdcio juridico
pelo consumidor;

IX - deixem ao fornecedor a opcdo de concluir ou ndo o contrato, embora
obrigando o consumidor;
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X - permitam ao fornecedor, direta ou indiretamente, variacdo do preco de
maneira unilateral;

XI - autorizem o fornecedor a cancelar o contrato unilateralmente, sem que igual
direito seja conferido ao consumidor;

XIl - obriguem o consumidor a ressarcir 0s custos de cobranca de sua obrigacéao,
sem que igual direito Ihe seja conferido contra o fornecedor;

XIlI - autorizem o fornecedor a modificar unilateralmente o conteido ou a
qualidade do contrato, apds sua celebracéo;

XIV - infrinjam ou possibilitem a violagdo de normas ambientais;

XV - estejam em desacordo com o sistema de prote¢éo ao consumidor;

XVI - possibilitem a renuncia do direito de indenizacdo por benfeitorias
necessarias.

§ 1° Presume-se exagerada, entre outros casos, a vontade que:

| - ofende os principios fundamentais do sistema juridico a que pertence;

Il - restringe direitos ou obrigacfes fundamentais inerentes a natureza do contrato,
de tal modo a ameacar seu objeto ou equilibrio contratual;

lll - se mostra excessivamente onerosa para o consumidor, considerando-se a
natureza e contetdo do contrato, o interesse das partes e outras circunstancias peculiares ao
caso.

§ 2° A nulidade de uma clausula contratual abusiva n&o invalida o contrato, exceto
guando de sua auséncia, apesar dos esforcos de integracdo, decorrer 6nus excessivo a
gualguer das partes.

§ 3° (VETADO).

§ 4° E facultado a qualquer consumidor ou entidade que o represente requerer ao
Ministério Publico que ajuize a competente acdo para ser declarada a nulidade de clausula
contratual que contrarie o disposto neste cédigo ou de qualquer forma ndo assegure o justo
equilibrio entre direitos e obrigacdes das partes.

Art. 52. No fornecimento de produtos ou servigos que envolva outorga de crédito
ou concessao de financiamento ao consumidor, o fornecedor devera, entre outros requisitos,
informa-lo prévia e adequadamente sobre:

| - preco do produto ou servico em moeda corrente nacional;

Il - montante dos juros de mora e da taxa efetiva anual de juros;

lIl - acréscimos legalmente previstos;

IV - nimero e periodicidade das prestacoes;

V - soma total a pagar, com e sem financiamento.

8§ 1° As multas de mora decorrentes do inadimplemento de obrigacées no seu
termo ndo poderdo ser superiores a dois por cento do valor da pre@acagrafo com
redacdo dada pela Lei n® 9.298, de 1/8/1996)

§ 2° E assegurado ao consumidor a liquidacdo antecipada do débito, total ou
parcialmente, mediante reducéo proporcional dos juros e demais acréscimos.

§ 3° (VETADO).

Art. 53. Nos contratos de compra e venda de mdveis ou imoéveis mediante
pagamento em prestacdes, bem como nas alienacdes fiduciarias em garantia, consideram-se
nulas de pleno direito as clausulas que estabelecam a perda total das prestagfes pagas em
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beneficio do credor que, em razdo do inadimplemento, pleitear a resolugcdo do contrato e a
retomada do produto alienado.

§ 1° (VETADO).

8 2° Nos contratos do sistema de consorcio de produtos duraveis, a compensagao
ou a restituicdo das parcelas quitadas, na forma deste artigo, tera descontada, além da
vantagem econdmica auferida com a fruicdo, os prejuizos que o desistente ou inadimplente
causar ao grupo.

8 3° Os contratos de que tratecaput deste artigo serdo expressos em moeda
corrente nacional.

Secéo Il
Dos Contratos de Adesédo

Art. 54. Contrato de adesao é aquele cujas clausulas tenham sido aprovadas pela
autoridade competente ou estabelecidas unilateralmente pelo fornecedor de produtos ou
servigos, sem que o consumidor possa discutir ou modificar substancialmente seu contetdo.

8 1° A insergao de clausula no formulario ndo desfigura a natureza de adesao do
contrato.

8§ 2° Nos contratos de adesédo admite-se clausula resolutoria, desde que a
alternativa, cabendo a escolha ao consumidor, ressalvando-se o disposto no § 2° do artigo
anterior.

8 3° Os contratos de adesédo escritos serdo redigidos em termos claros e com
caracteres ostensivos e legiveis, cujo tamanho da fonte ndo sera inferior ao corpo doze, de
modo a facilitar sua compreensao pelo consum{@ardgrafo com redacdo dada pela Lei n°
11.785, de 22/9/2008)

8§ 4° As clausulas que implicarem limitacdo de direito do consumidor deverdo ser
redigidas com destaque, permitindo sua imediata e facil compreensao.

8 5° (VETADO).

CAPITULO VI
DAS SANCOES ADMINISTRATIVAS

Art. 55. A Uniado, os Estados e o Distrito Federal, em carater concorrente e nas

suas respectivas areas de atuacdo administrativa, baixardo normas relativas a producéo,
industrializacéo, distribuicdo e consumo de produtos e servigos.
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PROJETO DE LEI N.° 4.666, DE 2012

(Da Sra. Erika Kokay)

Acrescenta o inciso V ao art. 13 do Decreto-lei n° 3.689, de 3 de outubro
de 1941 - Cadigo de Processo Penal.

DESPACHO:
APENSE-SE A(AO) PL-480/2003.

O Congresso Nacional decreta:

Art. 1.°. Esta Lei acrescenta o inciso V ao art. 13 do Decreto-lei
n.° 3.689, de 3 de outubro de 1941 — Cdodigo de Processo Penal, a fim de prever a
requisicdo de dados cadastrais da internet pela Policia Federal.

Art. 2.°. O art. 13 do Decreto-lei n.° 3.689, de 3 de outubro de
1941, passa a vigorar acrescido do seguinte inciso V:

V — requisitar dados cadastrais de usuarios da internet, nos
crimes cuja investigacao esteja a cargo da Policia Federal.”

Art. 3.°. Esta lei entra em vigor na data de sua publicacéo.

JUSTIFICACAO

Este Projeto se justifica diante dos fatos apurados pela
Comissédo, que dizem respeito ao crescente nimero de casos de exploracdo sexual
de criancas e adolescentes realizados pela internet.

A falta de uma legislacdo adequada tem atrapalhado as
investigacoes, a acdo penal correspondente e a puni¢ao desses criminosos. Um dos
aspectos trazidos perante esta Comissao por representantes da Policia Federal é a
demora na obtencdo de dados cadastrais de usuarios da internet, tendo em vista a
impossibilidade de solicitacédo direta pela autoridade policial, que precisa recorrer ao
Ministério Publico e ao juiz.

Coordenacgéo de Comissbes Permanentes - DECOM - ®_536
CONFERE COM O ORI G NAL AUTENTI CADO
PL-5403*/01
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De acordo com declaracbes prestadas nesta Comissdo, o
acesso a esses dados leva até cento e vinte dias, ou seja, quatro meses, 0 que
atrapalha a investigacao e prejudica a eficacia do inquérito policial.

O acesso aos dados ndo implica quebra de sigilo de
informacgdes protegido constitucionalmente nem viola sigilo de correspondéncia.
Trata-se simplesmente de identificar o usuario do sistema, a fim de que se possa
definir a autoria do crime, sem a qual nao existe 0 processo.

Sem a materialidade e a autoria, ndo ha como propor a agao
penal correspondente nem como punir 0S criminosos que se utilizam da internet para
praticar crimes sexuais contra criangas e adolescentes.

Por essa razdo, propomos a modificacdo do Codigo de
Processo Penal, a fim de permitir a requisicdo desses dados cadastrais diretamente
pela autoridade policial, o que nao fere nenhum direito constitucional e torna mais
célere a eficaz o inquérito policial.

Sala das Sessodes, em 06 de novembro de 2012.

Deputada ERIKA KOKAY

LEGISI:A(;AO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

DECRETO-LEI N° 3.689, DE 3 DE OUTUBRO DE 1941
Caddigo de Proces Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicdo que lhe confere o art.
180 da Constituicdo, decreta a seguinte Lei:

LIVRO |
DO PROCESSO EM GERAL

TITULO I
DO INQUERITO POLICIAL

Art. 13. Incumbira ainda a autoridade policial:
| - fornecer as autoridades judiciarias as informacfes necessérias a instrucao e
julgamento dos processos;

Coordenacgao de Comiss@es Permanentes - DECOM -®_536
CONFERE COM O ORI G NAL AUTENTI CADO
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Il - realizar as diligéncias requisitadas pelo juiz ou pelo Ministério Publico;
lll - cumprir os mandados de prisdo expedidos pelas autoridades judiciarias;
IV - representar acerca da prisao preventiva.

Art. 14. O ofendido, ou seu representante legal, e o indiciado poderéo requerer
gualquer diligéncia, que sera realizada, ou nao, a juizo da autoridade.

Coordenacgéo de Comissbes Permanentes - DECOM - ®_536
CONFERE COM O ORI G NAL AUTENTI CADO

PL-5403*/01
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PROJETO DE LEI N.°5.475, DE 2013

(Da Sra. Liliam Sa)

Altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Codigo
Penal; para tipificar como crime a criagcao de perfis falsos em rede
sociais, féruns de discussao, blogs, ou paginas da Internet em geral.

DESPACHO:
APENSE-SE AO PL 4144/2004.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei tem por finalidade tornar crime a criacao de perfis falsos
de usuario ou se fazer passar por outrem em redes sociais, foruns de discussao,
blogs, ou paginas da Internet em geral.

Art. 2° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 — Cadigo
Penal, fica acrescido o seguinte art. 307-A:

“Art. 307-A Criar perfis falsos de usuario ou se fazer passar por outrem
em redes sociais, foruns de discussao, blogs, ou paginas da Internet em geral, com
intencdes de prejudicar, enganar, intimidar ou ameacar.

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.” (NR)

Art. 3° Esta lei entra em vigor na data de sua publicacéo.

JUSTIFICATIVA

Nas varias redes sociais 0s usuarios exibem suas fotos pessoais, expdem
intimidade, falam da familia, exibem seus amigos e associam-se a comunidades que
se identificam com o seu perfil. Porém, o perfil exibicionista do brasileiro vem
causando diversos problemas. A ocorréncia dos perfis falsos, também conhecidos
como fakes, vem aumentando assustadoramente, o0 que significa o uso nao
autorizado de imagens de terceiros, divulgando conteddos que atacam a honra e
imagem e por estes motivos, em alguns casos, poderao ser punidos pela legislagao
brasileira.

O Twitter, Facebook e Orkut tém sido alvo de inimeros perfis falsos de
atores, cantores e apresentadores de televisdo e até de personalidades que ja
morreram.

Coordenacgéo de Comissdes Permanentes - DECOM - P_7172

CONFERE COM O ORI G NAL AUTENTI CADO
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Entretanto, esta pratica ndo é crime, o infrator pode estar apenas
infringindo algumas regras de servi¢os de sites de redes sociais. Portanto, criar um
perfil falso, com o intuito de prejudicar, enganar, intimidar ou ameacar deve ser
tipificado no nosso Caédigo Penal.

N&o € demais lembrar que sempre ha um limite entre a diversdo e o
abuso. As pessoas extrapolam o limite entre a diverséo e a invasédo dos direitos de
outrem, o direito a imagem é um dos direitos da personalidade previsto pela
Constituicao Federal.

Por entender a importancia da preservacado da intimidade da pessoa,
principalmente dos usuarios de Internet, pedimos o apoio dos nobres Pares para a
aprovacao deste projeto de lei.

Em 26/04/2013.

Deputada Liliam Sa

PSD/RJ

LEGISL~A(;AO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

DECRETO-LEI N° 2.848, DE 7 DE DEZEMBRO DE 1940
Caddigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicdo que Ihe confere o art.
180 da Constituicao, decreta a seguinte lei:

PARTE ESPECIAL
(Canceladas na Parte Especial guaisquer referéncias a valoresiitisnsubstituindo-se a
expressao "multa de" por "multa” de acordo com o art. 2° da Lei n® 7.209, de 11/7/1984)

TITULO X
DOS CRIMES CONTRA A FE PUBLICA

CAPITULO IV
DE OUTRAS FALSIDADES

Falsa identidade

Art. 307. Atribuir-se ou atribuir a terceiro falsa identidade para obter vantagem,
em proveito proprio ou alheio, ou para causar dano a outrem:

Pena - detencado, de trés meses a um ano, ou multa, se o fato ndo constitui
elementos de crime mais grave.

Coordenacgéo de Comissbes Permanentes - DECOM - P_7172
CONFERE COM O ORI G NAL AUTENTI CADO
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Art. 308.Usar, como proprio, passaporte, titulo de eleitor, caderneta de reservista
ou qualquer documento de identidade alheia ou ceder a outrem, para que dele se utilize,
documento dessa natureza, proprio ou de terceiro:

Pena - detencdo, de quatro meses a dois anos, e multa, se o fato ndo constitui
elemento de crime mais grave.

Coordenacgado de Comissfes Permanentes - DECOM - P_7172
CONFERE COM O ORI G NAL AUTENTI CADO
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PROJETO DE LEI N.° 6.375, DE 2013

(Do Sr. Arnaldo Faria de Sa)

Dispde sobre a responsabilidade penal dos provedores de acesso a
rede mundial de computadores - Internet e dos provedores de conteudo
ou informacdes.

DESPACHO:
APENSE-SE A(AO) PL-4.424/2008

O Congresso Nacional decreta:

Art. 1° Esta Lei dispde sobre a responsabilidade penal dos
provedores de acesso a rede mundial de computadores — Internet e dos provedores
de conteudo ou informagdes.

Art. 2° Constitui crime deixar o provedor de:

| — fornecer, mediante ordem judicial, identificacdo e log de
acesso de usuario, para fins de investigagao criminal ou instru¢éo processual penal;

Il — cumprir, no prazo fixado, ordem judicial para a retirada de
conteudo;

[l — comunicar, prontamente, a autoridade policial ou ao
Ministério Publico noticia evidente de crime praticado por usuario.

IV - os provedores de internet sao responsaveis pela
identificacdo do namero de IP no ato da postagem de videos.

Pena - multa, de dez mil reais a um milhdo de reais, e
publicacdo extraordindria da decisdo condenatoria.

Paragrafo dnico. A publicagcdo extraordinaria da decisdo
condenatoria ocorrera na forma de extrato de sentenca, a expensas da pessoa
juridica, em meios de comunicacdo de grande circulacdo na area da pratica da
infracdo e de atuacdo da pessoa juridica ou, na sua falta, em publicacdo de
circulacdo nacional, bem como por meio de afixacdo de edital, pelo prazo minimo de
trinta dias, no proprio estabelecimento ou no local de exercicio da atividade, de

modo visivel ao publico, e no sitio eletrénico na rede mundial de computadores.
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Art. 3° Serado levadas em consideragéo, na aplicacdo da pena,
a situacdo econdmica do provedor e sua cooperacdo para a apuracao do ilicito
penal.

Art. 4° A responsabilizacdo da pessoa juridica ndo exclui a
responsabilidade individual de seus dirigentes ou administradores ou de qualquer
pessoa natural, autora, coautora ou participe do ato ilicito.

§ 1° A pessoa juridica serd responsabilizada
independentemente da responsabilizacdo individual das pessoas naturais referidas
no caput.

8§ 2° Os dirigentes ou administradores somente seréo
responsabilizados pelos atos ilicitos na medida da sua culpabilidade.

§ 3.° videos caseiros, nacionais. SO poderdo ser postados
mediante autorizacao de uso de imagem dos integrantes.

8 4.° CD’s e DVD’s nacionais ndo poderdo ser postados de
forma integral ou completamente.

8§ 5.° a pratica do bulling virtual sendo constatada quaisquer
consequéncias as vitimas, o criminoso sera punido.

Paragrafo Unico — as penalidades para criminosos virtuais
sejam convertidas em servicos comunitarios de utilidade publico.

Art. 5.° - sera criada delegacia on line 24 horas, na internet,
com policiais hackers treinados para investigacdo e identificagdo de criminosos
virtuais.

Art. 6.° - sera criada vara especial para crimes de internet.

Art. 7.° - Serdo criadas Clinicas especializadas para
recuperacédo de vitimas de crimes de internet.

8§ 1.° sera, também, oferecido treinamento, em postos de
salde, aos psicologos com o intuito de melhor atender as vitimas de crimes virtuais.

§ 2.° seréa oferecido cursos para advogados e promotores para
a especializacéo de crimes de internet.

Art. 8.° - Esta Lei entra em vigor na data de sua publicag&o.
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JUSTIFICACAO

Desde o inicio dos tempos, o homem é um ser social e
necessita se comunicar. Com o0 avango da tecnologia, 0 homem passou a usar a
internet para se comunicar, e a praticidade e o conforto que ela proporciona fizeram
sua utilizacao ser aumentada com o passar dos anos.

Hoje, é praticamente impossivel pensar em um mundo
transcontinental sem a utilizacdo da internet. As relagbes sociais migraram para o
ambiente virtual. E, como ndo podia ser diferente, os ilicitos penais vém,
infelizmente, ganhando espaco na rede.

A doutrina e a jurisprudéncia tém dado passos seguros na
defesa dos interesses da sociedade, no que diz respeito aos crimes virtuais. Os
legisladores, porém, ndo tém acompanhado o avancar tecnoldgico.

O crime de informética é toda conduta, definida em lei como
crime, em que o computador tiver sido utilizado como instrumento de sua
perpetracao ou consistir em seu objeto material. No mais das vezes, o criminoso ir4
utilizar o computador e terd a Internet como palco para realizar o delito virtual.

Nesse contexto, existe uma lacuna muito importante em nossa
legislacdo, no que concerne a responsabilizacdo penal dos provedores.

O provedor de acesso a Internet fornece um servico que
consiste na disponibilizagdo ao usuério dos meios necessarios para a conexao a
Internet, ou seja, um conjunto de redes, os meios de transmissdo e comutacao,
roteadores, equipamentos e protocolos necessarios a comunicagdo entre
computadores, bem como o software e os dados contidos nestes computadores.

J& o provedor de informag@es ira alimentar a rede com dados,
sejam com textos, fotos e videos. O termo "provedor”, que vem do verbo prover,
significa "abastecer, fornecer, munir"; dessa forma, o provedor de informacgéo sera
aguele capaz de proporcionar ao usuario abastecer a internet com os mais variados
tipos de informacgdes.

Assim, é imperioso punir criminalmente as condutas mais
temerarias dos provedores, quais sejam, deixar de fornecer, mediante ordem judicial,
identificacdo e log de acesso de usuario, para fins de investigacdo criminal ou

instrucdo processual penal; deixar de cumprir, no prazo fixado, ordem judicial para a
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retirada de conteldo, e deixar de comunicar, prontamente, a autoridade policial ou
ao Ministério Publico noticia evidente de crime praticado por usuario.

Forte nessas razdes, conclamo meus nobres Pares a
endossarem esta proposicao.

A proposta ora apresentada pela Sra. Francine Felizardo que,

guando aprovada, sugere-se que leve seu nome.

Sala das Sessoes, em 18 de setembro de 2013.

Arnaldo Faria de Sa

Deputado Federal — Sado Paulo
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CAMARA DOS DEPUTADOS

PROJETO DE LEI N° 5.403, DE 2001
(DO SENADO FEDERAL)

EMENDA DE PLENARIO n° l

O Art. 7° do Substitutivo da Comisséo Especial oferecido ao Projeto de Lei n° 5.403,

de 2001, passa a vigorar acrescido dos seguintes incisos:

X - S&o nulas de pleno direito as clausulas de presta¢do dos contratos de prestagéo
de servigos de aplicagbes de internet que prevejam a adogédo de foro ou instancia
situada fora do territério brasileiro para fins de solugédo de controvérsias, julgamento

ou arbitragem.

Xl - Na oferta de conteudo ou de aplicagdes mediante o uso de recursos de
informatica ou de rede de computadores, inclusive a partir do exterior, os contratos,
termos de uso ou outros documentos que requeiram a adesdo de usuario residente
no Brasil serdo redigidos de modo a respeitar os termos e condigdes previstos nesta
lei, assegurada a defesa do consumidor na forma e nos termos da legislagdo
brasileira.” (NR)

JUSTIFICATIVA

O Brasil € hoje um grande mercado para os provedores de aplicagdes, em especial
as chamadas redes sociais. Embora a absoluta maioria dos brasileiros expresse plena
satisfagdo com os servigos recebidos, séo crescentes as reclamagdes ndo adtendidas pelos
provedores em relagdo ao respeito a privacidade e a retirada de informagdes que violem a

dignidade, a honra ou a vida privada de terceiros.

Tais provedores sdo, em geral, empresas estrangeiras, que oferecem servigcos a
partir do exterior. O usuario brasileiro, para fazer uso do servigo, adere a contratos ou a

termos de uso que atendem a cultura e aos procedimentos legais de outros paises. E sua
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defesa, ou o encaminhamento de reclamagdes, tropega na dificuldade adicional de que o

foro eleito pelas partes situa-se no pais de origem do provedor, em geral os EUA.

A preocupagdo com essa questdo ndo € novidade na Casa, em no més de outubro
do corrente, o Dep. Professor Victério Galli apresentou projeto de lei, numerado como PL n°®
4,565, de 2012, no mesmo sentido.

Esses servigos sdo ofertados em nosso pais em grande escala. O Brasil conta hoje
com 58 milhdes de usuarios do Facebook, 30 milhdes no Orkut, 18 mithdes do Wordpress,
7 milhdes do Linkedin, considerando apenas alguns dos provedores mais populares. Nao
se trata, portanto, de uma prestacdo de servigos eventual, mas de uma exploragdo em
grande escala, sistematica e deliberada, do mercado brasileiro. Ndo ha sentido, portanto,
em sujeitar o usuario brasileiro a obrigagdes incompativeis com a nossa legislagdo ou a
condicionar sua defesa em juizo a necessidade de apresentar-se a uma corte situada em

outro pais.

As empresas citadas detém capacidade para manter representante no Brasil e
sujeitar-se as leis brasileiras. Podem, portanto, redigir os contratos nos termos da
legislagao local e sujeitar-se a dirimir eventuais controvérsias em juizo aqui no Brasil, o que

representaria por certo uma atitude de respeito com o consumidor brasileiro.

Infelizmente, no Marco Civil da Internet, essa situacdo ndo foi levada em
consideragéo, permanecendo lacuna no debate até entdo conduzido acerca da prestagdo de

servigos na rede mundial.

Oferecemos, entdo, a presente proposta, que modifica a legislagédo do consumidor
para compatibilizar os contratos e termos de adesdo as leis brasileiras. Em vista do
significado desta iniciativa para nosso consumidor, esperamos contar com o apoio de

nossos Pares para sua discussao e aprovagao.

Deputado Lincoln Portela V\\\
Lider do Bloco

PR/PTdoB/PRP/PHS/PTC/PSL/IPRTB
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PROJETO DE LEI N° 5.403, DE 2001
(DO SENADO FEDERAL)

EMENDA DE PLENARIO n° @Z

O art. 12 do Substitutivo da Comissao Especial oferecido ao Projeto de Lei n° 5.403,

de 2001, passa a vigorar com a seguinte redacio:
“Art. 12 Na provisdo de conexdo, onerosa ou gratuita, é facultado guardar os
registros de acesso a aplicagbes de Internet, respeitado o disposto no art. 7°. (NR)
JUSTIFICATIVA
Busca-se, com esta emenda, garantir igualdade de tratamento para provedores de
aplicativos e provedores de conexdo quanto ao acesso aos dados de navegacdo dos

usuarios, onde no primeiro € mantida a possibilidade de armazenar os registros de acesso

as aplicagoes de Internet.

Sala das Sessodes, 7 de movem gl de 20472
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CAMARA DOS DEPUTADOS

PROJETO DE LEI N° 5.403, DE 2001
(DO SENADO FEDERAL)

EMENDA DE PLENARIO n° §

O art. 15 do Substitutivo da Comisséo Especial oferecido ao Projeto de Lei n® 5.403,
de 2001, passa a vigorar acrescido do seguinte § 2°, sendo o Paragrafo Unico renumerado

como § 1°:

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificagéo clara e especifica do conteldo apontado como infringente, que permita

a localizagdo inequivoca do material.

§ 2° A disposigdo contida no caput deste artigo ndo sera aplicavel as infragdes aos direitos

da Propriedade Intelectual. (NR)
JUSTIFICATIVA

O caput do art. 15 determina que, salvo disposigdo legal em contrario, o provedor de
aplicagbes de Internet somente podera ser responsabilizado por danos decorrentes de
contetido gerado por terceiros se, apds ordem judicial especifica, ndo tomar as providéncias
para, no dmbito do seu servigo e dentro do prazo assinalado, tornar indisponivel o contetido
apontado como infringente. A presente emenda pretende excluir as infragbes relativas aos
direitos de Propriedade Intelectual desta regra, de forma a tornar imediata sua

responsabilizagéo.

Sala das Sessoes, 07 dertwommpes de 204 &

Lider do Bldco
PR/PTdoB/PRP/PHS/PTC/PSL/PRTB
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CAMARA DOS DEPUTADOS

PROJETO DE LEI N° 5.403, DE 2001
(Do Senado Federal)

EMENDA MODIFICATIVA DE PLENARIO N° Z]’

Dé-se ao § 1° do art. 9° do substitutivo ao Projeto de Lei n° 5.403 de 2001
a seguinte redacao:

§ 1° A discriminagéo ou degradacéo do trafego sera regulamentada
pelo Orgdo Regulador das Telecomunicagées — ANATEL e somente
podera decorrer de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos
servigos e aplicagoes, e

Il - priorizacéo a servigos de emergéncia.

Sala das SessoOes, 13 de novembro de 2012.

P A .
Deputado L Cazecalad_ aneikol CovcALies)
PSDB
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CAMARA DOS DEPUTADOS

PROJETO DE LEI N° 5.403, DE 2001
(Do Senado Federal)

EMENDA MODIFICATIVA DE PLENARIO N° ,S

Dé-se ao § 3° do art. 9° do substitutivo ao Projeto de Lei n° 5.403 de 2001

a seguinte redacao:

...................................................................................................

§3° Na provisdo de conexao a Internet, onerosa ou gratuita,
bem como na ftransmissdo, comutacdo ou roteamento, é
vedado bloquear, monitorar, filtrar, analisar ou fiscalizar o
conteudo dos pacotes de dados, ressalvadas as hipéteses

previstas em lei especifica.

Sala das Sessbes, 13 de novembro de 2012.

Deputado
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CAMARA DOS DEPUTADOS

EMENDA DE PLENARIO AO PL 5403, DE 2001

Inclua-se os seguintes incisos ao art. 7° do Pl 2126, de 2012:

“__ - S&o nulas de pleno direito as clausulas dos contratos de prestacgéo de
servicos de aplicagdes de internet que prevejam a adogdo de foro ou instancia
situada fora do territério brasileiro para fins de solugdo de controvérsias,
julgamento ou arbitragem.

____ - Na oferta de conteudo ou de aplicagdes mediante o uso de recursos
de informatica ou de rede de computadores, inclusive a partir do exterior, os
contratos termos de uso ou outros documentos que requeiram a adesio de usuario
residente no Brasil serdo redigidos de modo a respeitar os termos e condi¢des
previstos nesta lei, assegurada a defesa do consumidor na forma e nos termos da
legislacéo brasileira.”

Sala das sessoes, de novembro de 2012.

Dep. Ricardo Iza
PSD/SP
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CAMARA DOS DEPUTADOS

EMENDA DE PLENARIO AO PL 5403, DE 2001 V|- 7‘”

Dé-se ao artigo 9° do PL 2126/2012 a seguinte redacg&o:

Art. 9° O responsavel pela transmiss&o, comutagao, ou roteamento tem o dever de
tratar de forma isonémica quaisquer pacotes de dados, sem distingdo por
conteudo, origem e destino, terminal ou aplicativo, sendo vedado bloquear, filtrar,
analisar ou fiscalizar o conteddo dos pacotes de dados, ressalvados o livre
consentimento do usudrio e os requisitos técnicos a prestagdo adequada dos
servigos contratados.

§1° S&o admitidas praticas de @estéo de trafego destinadas a garantir:
| — requisitos técnicos indispensaveis a fruicdo adequada dos servigos contratados
Il — priorizagéo a servigos de emergéncia.

§2° Nas hipdteses de gestéo de trafego previstas no §1°, o responsavel
mencionado no caput deve:

| — abster-se de causar prejuizos injustificados aos usuarios;

Il - ndo prejudicar o trafego normal de dados;

[l — respeitar a livre concorréncia;

IV — informar de modo transparente, claro e suficientemente descritivo aos seus
usuarios sobre as praticas de gestdo de trafego adotadas.

§3° E facultada a contratagdo de condigbes especiais de trafego de pacotes de

317

po




CAMARA DOS DEPUTADOS

dados, entre o responsavel pela transmissdo e terceiros interessados em
provimento diferenciado de conteudo, desde que ndo haja prejuizo ao trafego
normal de dados.

das sessdes, de’hovembro de 2012.

Léyé’ p ‘
Deputado RIC JI: ZAR

PSD/SP
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TEXTO / JUSTIFICAGAO

Dé-se ao Art. 13 a seguinte redagao, suprimindo-se, por conseguinte, os
paragrafos 1°, 2° e 3°:

LA

“Art. 13 Na provisdo de aplicagbes de Internet é obrigatoria a guarda por &

dos registros de acesso, respeitado o disposto no art. 7°.”

JUSTIFICAGAO

O artigo 13 dispde sobre a ndo obrigatoriedade de guarda dos registros de acesso
dos usuarios na provisdo de aplicagbes de Internet — ou seja, isenta sites e
aplicativos da guarda de dados que mostram os habitos do usuario. Isso é um
problema grave, ja que a investigagdo de crimes eletronicos depende muito destas
informagdes. O mais correto é exigir a guarda de dois tipos de informag&o: a guarda
dos logs da conexdo a internet, que seria feita pelas empresas que fornecem o
acesso a rede, e a guarda dos /ogs dos aplicativos, que sdo o ambiente virtual que o
usuario acessa. Advogados especialistas em casos de cibercrimes acreditam que a
falta dos dados de aplicativos pode dificultar e, em alguns casos, inviabilizar uma
investigagdo mais profunda desse tipo de ocorréncia.
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PROJETO DE LEI N° 5.403, DE 2001

Dispbe sobre o acesso a informagdes da Internet,
e da outras providéncias.

e
/
4

. g —
EMENDA SUPRESSIVA DE PLENARIO N°

Suprima-se o § 2°, do art. 15 constante do Substitutivo da Comissao Especial.

Sala das Sessdes, em 13 de novembro de 2012.

JUSTIFICATIVA

A redacéo dada ao § 2° art. 15 do substitutivo "§2° O disposto
neste artigo néo se aplica quando se tratar de infragdo a direitos de autor ou a direitos
conexos” impdem aos provedores de aplicacdo de internet a obrigatoriedade de retirar
contetdo apds a mera notificagdo de um terceiro, sob pena de tornar-se responsavel
por um conteddo que ndo produziu,

Na pratica, a alteracdo proposta artigo 15 conferem a uma simples
notificacdo a forca de uma decisado judicial, um desrespeito a Justica, ao Direito e a
Constituigao do Brasil.

A nova redacao proposta limita a prote¢do do usuario contra remogéao
indiscriminada de conteudos, seguramente importara em casos de censura, sendo por
essa razdo absolutamente inconstitucional e atentatdria a liberdade digital.

Dessa forma apresentamos a emenda para a supressdo do
dispositivo, e assim garantir de a liberdade de expressdo e a garantia de exercicio da
cidadania em meios digitais.
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/ CAMARA DOS DEPUTADOS

PROJETO DE LEI N° 5.403, DE 2001

Dispde sobre o acesso a informacdes da Internet,
e da outras providéncias.

1)
EMENDA ADITIVA DE PLENARIO N° J/Z’/

Inclua-se no art. 3° o seguinte inciso:

i«

- 0 respeito ao direito autoral.”

Sala das Sessdes, em 13 de novembro de 2012.

JUSTIFICAGAO

Essa emenda acresce o respeito ao direito autoral como um dos principios que
regem a regulamentacao do uso da Internet, explicitando esse importante norteador
entre os demais enumerados no art. 3° do substitutivo.

Deputada Luciana Santos
PCdoB/PE
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PROJETO DE LEI N° 5.403, DE 2001

Dispde sobre o acesso a informagdes da Internet,
e da outras providéncias.

EMENDA SUPRESSIVA DE PLENARIO N° J ,L

Suprima;se o inciso |, do § 1°, do art. 9° constante do Substitutivo da Comissao
Especial.

Sala das Sessfes, em 13 de novembro de 2012,

JUSTIFICATIVA

A redacdo dada ao inciso |, do § 1° art. 9° do substitutivo "/ - requisitos
técnicos indispensaveis a fruigdo adequada dos servigos e aplicagbes” pode dar
margem a interpretagdes variadas que pode ferir o conceito da isonomia na rede.

Dessa forma apresentamos a emenda para a supresséo do dispositivo, e assim
garantir de forma incontestavel o principio da neutralidade.
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Inclua-se o paragrafo Gnico ao art. 2° do Substitutivo do Projeto de Lei 5403 de 2001:

.....................................................................................................................................

..................................................................................................................................................

Paragrafo unico: O respeito aos fundamentos contidos neste artigo sera garantido
sem prejuizo do exercicio da liberdade de expressdo, contida no art. 5%, inciso IX da
Constituigao Federal.

JUSTIFICAGCAO

A presente iniciativa tem por objetivo reforcar como fundamento norteador do Marco Civil da
Internet o direito da livr, Xpressdo da atividade intelectual, artistica, cientifica e de
comunicagéo, independery e de cénsura ogﬂjge ¢a contidd na/Constituicao Federal.
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CAMARA DOS DEPUTADOS

PROJETO DE LEI N® 2.126 , DE 2011

Estabelece principios, garantias, direitos e

deveres para 0 uso da Internet no Brasil.

,' s
- \ PR ] ; /,
EMENDA SUBSTITUTIVA GLOBAL N® 55 , de 2012 ( %}UJ’M fr&‘ﬂg

(Do Senhor Ricardo lzar)
O CONGRESSO NACIONAL decreta:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 Esta Lei estabelece principios, garantias, direitos e deveres para
o uso da Internet no Brasil e determina as diretrizes para atuagdo da Unido, dos

Estados, do Distrito Federal e dos Municipios em relacdo a matéria.
Art. 22 A disciplina do uso da Internet no Brasil tem como fundamentos:
| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o

exercicio da cidadania em meios digitais;

lll - a pluralidade e a diversidade;

IV - a abertura e a colaboragéo;

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Art. 32 A disciplina do uso da Internet no Brasil tem os seguintes
principios:

| - garantia da liberdade de expressao, comunicagdo e manifestagéo de
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pensamento, nos termos da Constituiczo;
Il - protecéo da privacidade;
Il - protecao aos dados pessoais, na forma da lei;
IV - preservacao e garantia da neutralidade da rede;

V - preservacao da estabilidade, seguranca e funcionalidade da rede,
por meio de medidas técnicas compativeis com os padrdes internacionais e pelo

estimulo ao uso de boas praticas;

VI - responsabilizagdo dos agentes de acordo com suas atividades, nos

termos da lei; e
VIl - preservacao da natureza participativa da rede.

Paragrafo unico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria, ou nos tratados

internacionais em que a Republica Federativa do Brasil seja parte.

Art. 4° A disciplina do uso da Internet no Brasil tem os seguintes
objetivos:

| - promover o direito de acesso a Internet a todos;

Il - promover 0 acesso & informagéo, ao conhecimento e a participacio

na vida cultural e na condug¢ao dos assuntos publicos;

lll - promover a inovacao e fomentar a ampla difusdo de novas

tecnologias e modelos de uso e acesso; e

[V - promover a adesdo a padrdes tecnoldgicos abertos que permitam a
comunicacdo, a acessibilidade e a interoperabilidade entre aplicagdes e bases de

dados.
Art. 52 Para os efeitos desta Lei, considera-se:

| - Internet: o sistema constituido de conjunto de protocolos I6gicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade de

possibilitar a comunicacao de dados entre terminais por meio de diferentes redes;

[l - terminal: computador ou qualquer dispositivo que se conecte a

325




JEN

CAMARA DOS DEPUTADOS

Internet;

Hl - administrador de sistema autdbnomo: pessoa fisica ou juridica que
administra blocos de endereco Internet Protocol — IP especificos e o respectivo
sistema autbnomo de roteamento, devidamente cadastrada no ente nacional
responsavel pelo registro e distribuicdo de enderecos IP geograficamente referentes
ao Pais;

IV - enderego IP: codigo atribuido a um terminal de uma rede para

permitir sua identificacéo, definido segundo parametros internacionais;

V - conexado a Internet: habilitagdo de um terminal para envio e
recebimento de pacotes de dados pela Internet, mediante a atribuicdo ou

autentica¢do de um endereco IP;

VI - registro de conexao: conjunto de informagdes referentes a data e
hora de inicio e término de uma conexao a Internet, sua duragéo e o endereco IP

utilizado pelo terminal para o envio e recebimento de pacotes de dados;

VIl - aplicacbes de Internet: conjunto de funcionalidades que podem ser

acessadas por meio de um terminal conectado a Internet; e

VIII - registros de acesso a aplicagbes de Internet: conjunto de
informacdes referentes & data e hora de uso de uma determinada aplicagéo de
Internet a partir de um determinado endereco IP.

Art. 6° Na interpretacao desta Lei serdo levados em conta, além dos
fundamentos, principios e objetivos previstos, a natureza da Internet, seus usos e
costumes particulares e sua importdncia para a promocado do desenvolvimento

humano, econdmico, social e cultural.

CAPITULO li
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 72 O acesso a Internet é essencial ao exercicio da cidadania e ao

usuario sao assegurados 0s seguintes direitos:

| - a inviolabilidade da intimidade e da vida privada, assegurado o
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direito a sua protecao e a indenizacdo pelo dano material ou moral decorrente de

sua violagao;

Il - a inviolabilidade e ao sigilo de suas comunicagbes pela Internet,
salvo por ordem judicial, nas hip6teses e na forma que a lei estabelecer para fins de

investigagao criminal ou instrug&o processual penal;

Il - a ndo suspensao da conexdao a Internet, salvo por débito

diretamente decorrente de sua utilizagao;
IV - a manutengéo da qualidade contratada da conexao a Internet;

V - a informacgdes claras e completas constantes dos contratos de
prestacdo de servicos, com previsdo expressa sobre o regime de protecao aos
registros de conexao e aos registros de acesso a aplicagdes de Internet, bem como

sobre praticas de gerenciamento da rede que possam afetar sua qualidade; e

VI - ao ndo fornecimento a terceiros de seus registros de conexao e de
acesso a aplicagdes de Internet, salvo mediante consentimento livre, expresso e

informado ou nas hipoteses previstas em lei;

VIl - a informagbes claras e completas sobre a coleta, uso, tratamento e
protecdo de seus dados pessoais, que somente poderdo ser utilizados para as

finalidades que fundamentaram sua coleta, respéitada a boa-fé;

VIII - & exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicacdo de Internet, a seu requerimento, ao término da relagdo entre

as partes; e

IX - a ampla publicizagdo, em termos claros, de eventuais politicas de

uso dos provedores de conexao a Internet e de aplicacdes de Internet.

X - 830 nulas de pleno direito as clausulas dos contratos de prestacao
de servigcos de aplicagbes de internet que prevejam a adogéo de foro ou insténcia
situada fora do territdrio brasileiro para fins de solucdo de controvérsias, julgamento

ou arbitragem.

XI - Na oferta de contelido ou de aplicacbes mediante o uso de

recursos de informatica ou de rede de computadores, inclusive a partir do exterior,
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0s contratos, termos de uso ou outros documentos que requeiram a adesao de
usuario residente no Brasil serdao redigidos de modo a respeitar os termos e
condigbes previstos nesta lei, assegurada a defesa do consumidor na forma e nos
termos da legislacdo brasileira.”

Art. 82 A garantia do direito a privacidade e a liberdade de expressao

nas comunicagoes é condicao para o pleno exercicio do direito de acesso a Internet.

CAPITULO Il
DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET
Secéo |
Do Trafego de Dados

Art. 92 O responsavel pela transmissao, comutacdo ou roteamento tem
o dever de tratar de forma ison6mica quaisquer pacotes de dados, sem distingao por
conteudo, origem e destino, servico, terminal ou aplicativo, sendo vedado bloqueatr,
filtrar, analisar ou fiscalizar o contetdo dos pacotes de dados, ressalvados o livre
consentimento do usuario e 0s requisitos técnicos a prestagdo adequada dos

servicos contratados.
§ 12 S&o admitidas praticas de gestéo de trafego destinadas a garantir:

| - requisitos técnicos indispensaveis a fruicdo adequada dos servigos

contratados;
Il - priorizac&o a setvigos de emergéncia.

§ 22 Nas hipoteses de gestao de trafego previstasno § 19, o
responsavel mencionado no caput deve:

| - abster-se de causar prejuizos injustificados aos usuarios;
Il - ndo prejudicar o trafego normal de dados;
I - respeitar a livre concorréncia; e

[If - informar de modo transparente, claro e suficientemente descritivo

a0s seus usuarios sobre as praticas de gestao de trafego adotadas.
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§ 3°- E facultada a contratacdo de condicdes especiais de trafego de
pacotes de dados, entre o responsavel pela transmissao e terceiros interessados em
provimento diferenciado de conteudo, desde que nao haja prejuizo ao trafego normal
de dados.”

Secéo ll
Da Guarda de Registros

Art. 10. A guarda e a_disponibilizacdo dos registros de conexdo e de
acesso a aplicagdes de Internet de que trata esta Lei devem atender a preservagéo
da intimidade, vida privada, honra e imagern das partes direta ou indiretamente

envolvidas.

§ 12 O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma autbnoma ou associados
a outras informacgdes que possam contribuir para a identificagcdo do usuario ou do

terminal, mediante ordem judicial, na forma do disposto na Sec¢éao IV deste Capitulo.

§ 2° As medidas e procedimentos de seguranca e sigilo devem ser
informados pelo responsavel pela provisao de servicos de conexao de forma clara e

atender a padrdes definidos em regulamento.

§ 32 A violag&do do dever de sigilo previsto no caput sujeita o infrator as

sancgdes civeis, criminais e administrativas previstas em lei.

Subsecéo |
Da Guarda de Registros de Conexéo

Art. 11. Na provis@o de conexdo a Internet, cabe ao administrador do
sistema autbnomo respectivo o dever de manter os registros de conexao, sob sigilo,
em ambiente controlado e de seguranca, pelo prazo de um ano, nos termos do

regulamento.

§ 12 Aresponsabilidade pela manutengcéo dos registros de conexdo nao

podera ser transferida a terceiros.
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§ 22 A autoridade policial ou administrativa podera requerer
cautelarmente que os registros de conexao sejam guardados por prazo superior ao

~ previsto no caput.

§ 32 Na hipotese do § 2°, a autoridade requerente terd o prazo de
sessenta dias, contados a partir do requerimento, para ingressar com o pedido de

autorizacao judicial de acesso aos registros previstos no caput.

§ 4° O provedor responsavel pela guarda dos registros devera manter
sigilo em relacdo ao requerimento previsto no § 22, que perdera sua eficacia caso o
pedido de autorizagdo judicial seja indeferido ou ndo tenha sido protocolado no
prazo previsto no § 3°

Subsecao Il
Da Guarda de Registros de Acesso a Aplicacdes de Internet

Art. 12. Na provisdo de conexdo, onerosa ou gratuita, é facultado
guardar os registros de acesso a aplicacdes de Internet, respeitado o disposto no
art. 7°.

Art. 13. Na provisdo de aplica¢des de Internet é facultada a guarda dos

registros de acesso a estas, respeitado o disposto no art. 7.

§ 12 A opgao por ndo guardar os registros de acesso a aplicacbes de
Internet nao implica responsabilidade sobre danos decorrentes do uso desses

Servigos por terceiros.

§ 2° Ordem judicial podera obrigar, por tempo certo, a guarda de
registros de acesso a aplicacbes de Internet, desde que se tratem de registros

relativos a fatos especificos em periodo determinado, ficando o fornecimento das

informacgbes submetido ao disposto na Sec¢éo 1V deste Capitulo.

§ 32 Observado o disposto no § 2° a autoridade policial ou
administrativa poderd requerer cautelarmente que os registros de aplicagdes de
Internet sejam guardados, observados o procedimento e 0s prazos previstos nos §§
32 e4?doart. 11.
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Secao i

Da Responsabilidade por Danos Decorrentes de Contetido Gerado por

Terceiros

Art. 14. O provedor de conexao a Internet ndo serd responsabilizado

civilmente por danos decorrentes de conteudo gerado por terceiros.

Art. 15. Com o intuito de assegurar a liberdade de expresséo e evitar a
censura, o provedor de aplicagdes de Internet somente podera ser responsabilizado
civilmente por danos decorrentes de conteudo gerado por terceiros se, apds ordem
judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos
do seu servico e dentro do prazo assinalado, tornar indisponivel o conteudo

apontado como infringente, ressalvadas as disposi¢oes legais em contrario.

§ 12 A ordem judicial de que trata o caput devera conter, sob pena de
nulidade, identificagdo clara e especifica do conteudo apontado como infringente,

que permita a localizagao inequivoca do material.

§ 22 O disposto neste artigo ndo se aplica quando se tratar de infracao

a direitos de autor ou a direitos conexos.

Art. 16. Sempre que tiver informagbes de contato do usuario
diretamente responsavel pelo conteudo a que se refere o art. 15, vcaberé ao provedor
de aplicagbes de Internet comunicar-lhe os motivos e informacdes relativos a
indisponibilizacdo de conteldo, com informagdes que permitam o contraditorio e a
ampla defesa em juizo, salvo expressa previsdo legal ou salvo expressa

determinacao judicial fundamentada em contrario.

Paragrafo Gnico. Quando solicitado pelo usuario que disponibilizou o

conteudo tornado indisponivel, o provedor de aplicacbes de Internet que exerce essa

atividade de forma organizada, profissionalmente e com fins econdmicos, substituira’

o conteldo tornado indisponivel, pela motivacdo ou pela ordem judicial que deu

fundamento a indisponibilizagao.
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Secéo IV

Da Requisigcédo Judicial de Registros

Art. 17. A parte interessada podera, com o propésito de formar conjunto
probatorio em processo judicial civel ou penal, em carater incidental ou autbnomo,
requerer ao juiz que ordene ao responsavel pela guarda o fornecimento de registros

de conexao ou de registros de acesso a aplicacdes de Internet.

Paragrafo unico. Sem prejuizo dos demais requisitos legais, o

requerimento devera conter, sob pena de inadmissibilidade:
| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins
de investigac&o ou instru¢do probatéria; e

[Il - periodo ao qual se referem os registros.

Art. 18. Cabe ao juiz tomar as providéncias necessarias a garantia do
sigilo das informacdes recebidas e a preservacao da intimidade, vida privada, honra

e imagem do usuario, podendo determinar segredo de justica, inclusive quanto aos

pedidos de guarda de registro.

CAPITULO IV
DA ATUACAO DO PODER PUBLICO

Art. 19. Constituem diretrizes para a atuacao da Unido, dos Estados, do

Distrito Federal e dos Municipios no desenvolvimento da Internet no Brasil:

| - estabelecimento de mecanismos de governanga transparentes,

colaborativos e democraticos, com a participagao dos varios setores da sociedade;

Il - promogéao da racionalizag¢do e da interoperabilidade tecnolégica dos
servicos de governo eletrdnico, entre os diferentes Poderes e niveis da federagao,

para permitir o intercambio de informagdes e a celeridade de procedimentos;

Il - promogdo da interoperabilidade entre sistemas e terminais
diversos, inclusive entre os diferentes niveis federativos e diversos setores da
9
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sociedade;

IV - adogéo preferencial de tecnologias, padrdes e formatos abertos e

livres;

V - publicidade e disseminagdo de dados e informagbes publicos, de

forma aberta e estruturada;

VI - otimizagdo da infraestrutura das redes, promovendo a qualidade
técnica, a inovagédo e a disseminagdo das aplicagdes de Internet, sem prejuizo a

abertura, a neutralidade e a natureza participativa;

VIl - desenvolvimento de agdes e programas de capacitagdo para uso

da Internet;
VIl - promocgéo da cultura e da cidadania; e

IX - prestagiéo de servigos publicos de atendimento ao cidaddo de
forma integrada, eficiente, simplificada e por mudiltiplos canais de acesso, inclusive

remotos.

Art. 20. As aplicagdes de Internet de entes do Poder Publico devem

buscar:

| - compatibilidade dos servicos de governo eletrénico com diversos

terminais, sistemas operacionais e aplicativos para seu acesso;

Il - acessibilidade a todos os interessados, independentemente de suas
capacidades fisico-motoras, perceptivas, culturais e sociais, resguardados 0s

aspectos de sigilo e restricoes administrativas e legais;

Il - compatibilidade tanto com a leitura humana quanto com O

tratamento automatizado das informacdes;
IV - facilidade de uso dos servigos de governo eletronico; e
V - fortalecimento da participacéo social nas politicas publicas.

Art. 21. O cumprimento do dever constitucional do Estado na prestagéo
da educagdo, em todos os niveis de ensino, inclui a capacitagéo, integrada a outras

praticas educacionais, para 0 UsO seguro, consciente e responsavel da Internet

10

333

B




CAMARA DOS DEPUTADOS

como ferramenta para o exercicio da cidadania, a promocdo de cultura e o

desenvolvimento tecnolégico.

Art. 22. As iniciativas publicas de fomento a cultura digital e de

promoc¢ao da Internet como ferramenta social devem:
| - promover a inclusao digital;

Il - buscar reduzir as desigualdades, sobretudo entre as diferentes
regides do Pais, no acesso as tecnologias da informacdo e comunicagdo e no seu

uso; e
[l - fomentar a producgéo e circulagao de conteudo nacional.

Art. 23. O Estado deve, periodicamente, formular e fomentar estudos,
bem como fixar metas, estratégias, planos e cronogramas referentes ao uso e

desenvolvimento da Internet no Pais.

CAPITULO V
DISPOSICOES FINAIS

Art. 24. A defesa dos interesses e direitos estabelecidos nesta Lei

podera ser exercida em juizo, individual ou coletivamente, na forma da lei.

Art. 25. Esta Lei entrard em vigor sessenta dias apds a data de sua

publicagao oficial.

11
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PROJETO DE LEI N° 2,126 , DE 2011

Estabelece principios garantias,
direitos e deveres para o uso da

ln‘temet no Brasil..

EMENDAN°de2012 ( W \

(Do Senhor Ricardo lzar)

Inclua-se, onde couber, no artigo 7° do Projeto de Lei N° 2.126, de

2011 o seguinte inciso X :

B 2 L U

X- 580 nulas de pleno direito as clausulas dos contratos de
prestagéo de servigos de aplicagdes de internet que prevejam a adogédo de foro
ou instancia situada fora do territorio brasileiro para fins de solugdo de
controveérsias, julgamento ou arbitragem.

. - . 5 S i/}%i “
Sala das Sessbes,2de " de 2012.
- . N

Woede S Q
Deputado RECARE’;}(’MZ R (PSD -SP)
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PROJETO DE LEI N° 2,126 , DE 2011

Estabelece principios garantias,
direitos e deveres para o uso da

Internet no Brasil..

EMENDA N° , de 2012

(Do Senhor Ricardo lzar)

Inclua-se, onde couber, no artigo 7° do Projeto de Lei N° 2.126, de
2011 o seguinte inciso Xl :

XI- Na oferta de contetido ou de aplicagdes mediante o uso de
recursos de informatica ou de rede de computadores, inclusive a partir do
exterior, 0os contratos,termos de uso ou outros documentos que requeiram a
adesao de usuario residente no Brasil serdo redigidos de modo a respeitar 0s
termos e condi¢Bes previstos nesta lei, assegurada a defesa do consumidor na
forma e nos termos da legislagdo brasileira.”.

Sala das Sessoes/2de’ de 2012.
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PROJETO DE LEIN° 2.126 , DE 2011

Estabelece principios, garantias,

direitos e deveres para o uso da

Internet no Brasil. .

EMENDA N°
(Do Senhor Ricardo lzar)

Inclua-se onde couber o seguinte artigo:

“Art. As empresas que venderem ou negociarem ao consumidor
final conteldo digital, incluindo aplicativos, deverdo estar instaladas e
registradas no territério nacional de modo que se submetam, para todos os fins,

ao ordenamento juridico nacional.”

o
ottt

Sala das Ses$0es,!”de YT e 2012,

u&é) ’
Deputado RICAR %\ PSD/SP
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EMENDA DE PLENARIO AO SUBSTITUTIVO DA COMISSAO
ESPECIAL DESTINADA A PROFERIR PARECER AO PROJETO DE

LEI N*® 5.403, DFE. 2001
(Apensos: PL 3016/00; PL 3303/00; PL 3891/00; PL 4972/01; PL 5977/01; PL 6557/02; PL
7461/02; PL 18/03; PL 480/03; PL 1256/03; PL 2196/03; PL 3301/04; PL 4144/04; PL
4562/04; PL 5009/05; PL 6.827/06; PL. 169/07; PL 2957/08; PL 4424/08; PL 5185/09; PL
5298/09; PL 6357/09; PL 6527/09; PL 7131/10; PL 7270/10; PL 7311/10; PL 642/11; PL
1.468/11; PL 1.172/11; PL 1.880/11; PL 1.961/11; PL 2.552/11; PL 2690/11; PL 3.175/12;
PL 3.095/12; PL 3.033/11; PL 3.124/12; PL 2.126/11)

Dispde sobre o acesso a informacdes da Internet, e da
outras providéncias.

EMENDA ADITIVA g\ji i} ( FO@’W

Acrescenta-se ao artigo 12, do substitutivo do relator ao Projeto de Lei n° 2.126
de 2011, o seguinte paragrafo unico:

“Art. 12

()

Pardgrafo Unico. O disposto no caput ndo impede que o administrador do
sistema auténomo use os registros de acesso a aplicagdes de Internet,
respeitado o disposto no art. 7° e desde que nfo seja permitida a associagdo de
tais registros a uma pessoa individualizada ou individualizavel.

JUSTIFICATIVA

O proposito do artigo 12 esta claramente associado a protegdo da privacidade
dos usuarios do servico de conexfo a internet. Dessa forma, o dispositivo
garante a protegfo integral da privacidade, mas ndo impede que o detentor da
rede possa extrair informagdes consolidadas e/ou andnimas. Essas informagdes
podem ser importantes elementos para se dimensionar as redes, estabelecer
prioridades de investimento ou mesmo buscar agregar valor a rede através do
desenvolvimento de ferramentas inovadoras sem prejudicar a privacidade de
seus usudrios. Criar-se-ia, assim, incentivos para o desenvolvimento de
aplica¢Ges inovadoras (veja-se, por exemplo, ferramentas de controle parental)
sem haver qualquer rentincia a privacidade dos usuarios.

Sala das sessdes, 1@ de novembro de2012.

™,
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data Proposicao
13/11/2012 PL 2126/ 2011

APRESENTAGAO DE EMENDAS

Autor n.° do prontuario
Dep. Sandro Alex
1 [ Supressiva 2, U Substitutiva 3. X Modificativa 4. ( ) Aditiva 5. Substitutivo global
Pagina | | Artigo | Paragrafo | Inciso | alinea
TEXTO / JUSTIFICAGAO

Dé-se ao Art. 13 a seguinte redacao, suprimindo-se, por conseguinte, os
paragrafos 1°, 2° e 3°:

“Art. 13 Na provisdo de aplicagdes de Internet € obrigatéria a guarda por doze meses
dos registros de acesso, respeitado o disposto no art. 7°.”

JUSTIFICACAO

O artigo 13 dispde sobre a ndo obrigatoriedade de guarda dos registros de acesso
dos usuarios na provisdo de aplicagbes de Internet — ou seja, isenta sites e
aplicativos da guarda de dados que mostram os habitos do usuario. Isso é um
problema grave, ja que a investigacado de crimes eletrbnicos depende muito destas
informagdes. O mais correto € exigir a guarda de dois tipos de informacgéo: a guarda
dos logs da conexd@o a internet, que seria feita pelas empresas que fornecem o
acesso a rede, e a guarda dos logs dos aplicativos, que sdo o ambiente virtual que o
usuario acessa. Advogados especialistas em casos de cibercrimes acreditam que a
falta dos dados de aplicativos pode dificultar e, em alguns casos, inviabilizar uma
investigacdo mais profunda desse {ipo de ocorréncia.

Deputado Sandro Alex.
(PPS/IPR) A

Moo [\) . L}N«Qw%m ] %;{/(?
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APRESENTAGAO DE EMENDAS

ETIQUETA ]

data Proposicao |
13/11/2012 PL 2126/ 2011

Autor n.° do prontuario
Dep. Sandro Alex
1 [ Supressiva 2. 0 Substitutiva 3. Modificativa 4, (X ) Aditiva 5. Substitutivo global

Pagina J | Artigo l Paragrafo | Inciso I alinea

TEXTO / JUSTIFICAGAO

Acrescente-se ao Projeto de Lei 2.126/2011, o inciso VIl ao Art. 3° com a
seguinte redagao:

“Art. 3°...

VIIl — preservagdo dos direitos autorais mediante prévia e expressa autorizagdo do
autor para a reproducado de sua obra na rede.”

JUSTIFICAGAO

O artigo 5°, XXVII, da Constituigdo Federal, estabelece que o direito exclusivo de
utilizag&o, publicagdo ou reprodugdo das obras pertence aos respectivos autores,
direito esse que ¢ transmissivel aos herdeiros pelo tempo que a lei fixar.

Apesar do dispositivo constitucional, é sabido que muitos sites reproduzem obras
sem o consentimento dos respectivos autores, em clara violagdo aos direitos autorais,
acarretando-lhes prejuizos de ordem moral e patrimonial. O problema se agrava em
razdo do 6nus imposto aos autores para obrigar os sites a retirarem a reprodugéo, o
que muitas vezes s6 conseguem por meio da via judicial.

Assim & a presente Emenda para agregar ao rol de principios estabelecidos no artigo
3°, aquele que diz respeito aos direitos autorais claramente estabelecidos na Carta
Magna e cuja incluséo ¢ pertinente pm face de sua violagdo constante na Internet.

MNHNO /;) Q U //}{ //

Dep tado Sandro Alex
- (PPSIPR) ) /
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EMENDA DE PLENARIO / -
(PL N° 5.403/2001)

Dispée sobre o acesso a
informacoes da Internet, e dd
outras providéncias.

Excluam-se os incisos I e II do § 1° do Art. 9° do Substitutivo adotado
pela Comissao Especial destinada a proferir parecer ao projeto de lei n°® 5.403,
de 2001, e dé-se ao dispositivo a seguinte redagao:

111 fe)
PN T TN

§ 1° A discriminagao ou degradacao do trafego serd regulamentada pelo
Poder Executivo somente para atender as necessidades de servicos de
emergéncia.”

«z,h 2
Deputado

™,

P . P Z’~ .
7 p *j““’) / ; e
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ETIQUETA

APRESENTACAO DE EMENDAS

data Proposicéao

13/11/2012 PL 2126/ 2011

Autor n.° do prontuario
Dep. Stepan Nercessian

1 O Supressiva 2. 0 Substitutiva 3. X Modificativa 4. ( ) Aditiva 5. Substitutivo global

Pagina l Artigo |  Paragrafo | Inciso | alinea

TEXTO / JUSTIFICACAO

Dé-se ao § 2° do Art. 15 a seguinte redacao:
“Art. 15...

...................................................................................................................................

§ 2° O disposto no caput nao se aplica quando se tratar de infragao a direito de autor
ou a direitos conexos, hipotese em que o provedor & obrigado a retirar da rede o
contetido infrator na data do recebimento da notificacdo da infracdo, ainda que
administrativa.” —

JUSTIFICACAO

O Manifesto de autores e entidades representativas, elaborado por ocasido do
Encontro na Academia Brasileira de Letras - ABL, realizado em 05 de novembro
de 2012, foi memoravel por ter reunido grandes autores e organizagbes
representativas de autores como o Sindicato Nacional dos Editores de Livros — SNEL,
a Unido Brasileira de Compositores — UBC, a Unido Brasileira dos Editores Musicais
— UBEM, a Associagao Brasileira de Musica Independente — ABMI, além da prépria
ABL, entre outros, em defesa de seus direitos autorais. O evento foi promovido para
debater o Projeto de Lei conhecido como Marco Civil da Internet no que diz respeito
aos direitos autorais. As organizacbes e os autores solicitaram dois pontos
especificos:

“1) Que seja incluido o respeito aos Direitos Autorais nos principios gerais
apresentados no artigo 3° do PL 2.126/11; e 2) Que no artigo 15, que trata da
responsabilidade dos provedores de contetdo, sejam claramente excepcionados os
Direitos Autorais, de forma que a pratica atualmente vigente continue eficaz e, ao
receber uma notificagdo de infragdo, o conteudo infrator seja imediatamente retirado
pelo provedor.”

A presente Emenda visa atender a segunda solicitacdo dos autores Ffasilé’ros que
' /‘?sta Casa. 1

A AANSAAN

tado Stepan Nercessian
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EMENDA DE PLENARIO AO SUBSTITUTIVO DA COMISSAO
ESPECIAL DESTINADA A PROFERIR PARECER AO PROJETO DE
LEI N* 5.403, DE 2001
(Apensos: PL 3016/00; PL 3303/00; PL. 3891/00; PL 4972/01; PL 5977/01; PL 6557/02; PL

~ 7461/02; PL 18/03; PL 480/03; PL 1256/03; PL 2196/03; PL 3301/04; PL 4144/04; PL
4562/04; PL 5009/05; PL 6.827/06; PL 169/07; PL 2957/08; PL 4424/08; PL 5185/09; PL
5298/09; PL 6357/09; PL 6527/09; PL 7131/10; PL 7270/10; PL 7311/10; PL 642/11; PL
1.468/11; PL 1.172/11; PL 1.880/11; PL 1.961/11; PL 2.552/11; PL 2690/11; PL 3.175/12;
PL 3.095/12; PL. 3.033/11; PL 3.124/12; PL 2.126/11)

Dispde sobre o acesso a informagdes da Internet, e da
outras providéncias.

f 'S
EMENDA MODIFICATIVA /1/ L ( ,é?wa,ﬂw

O artigo 12, do substitutivo do relator ao Projeto de Lei n°2.126 de 2011, passa
a ter a seguinte redagfo:

“Art. 12. Na provisdo de conexdo, onerosa ou gratuita, ¢ facultado guardar os
registros.de acesso a aplica¢des de Internet.”

,i)\ v

pY
)X /ﬂ( JUSTIFICATIVA

'0s artigos 12 e 13, propostos no substitutivo ao projeto apresentado pela
%/‘C\bmlssao Especial, estabelecem uma indevida assimetria comercial entre os provedores de

conexdo e de aplicacdo, e que conflita com o principio da livre inciativa e livre concorréncia,
além de dificultar a apurago do uso ilicito da Internet pelas autoridades brasileiras.

Néo se pode entender o tratamento diferenciado dispensado aos provedores de
aplicacdo que podem a seu critério guardar os registros de acesso a aplicagbes e aos
provedores de conexdo tal agdo ¢ vedada.

A monitoragdo dos registros de acesso a aplicagdo pelos provedores de
conexdo ndo traz nenhuma ameagca a privacidade ou sigilo da comunicag¢do dos usudrios e ao
mesmo tempo traz a possibilidade dos referidos provedores procederem a gestdio de suas redes
de forma adequada além de contribuirem com mais uma informagfo quanto a identificagdo do
uso ilicito das redes que suportam a Internet. Vs

Desta forma, entendemos que pertinente a ado¢do da presente emenda com a '
manutengdo do artigo 13, de acordo com o textgy”do Jsubstltutwo apresentado pela Comisséo

Especial.

DEPUTADO (, Plds
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PROJETO DE LEI N° 2.126, DE 2011

(Do Poder Executivo)
Apensado ao Projeto de Lei n° 5.403, de 2001

EMENDA DE PLENARIO N° @2 §
(Do St. Eduardo Cunha)

Inclua-se o seguinte dispositivo ao art. 9%

§___ Respeitado o disposto no caput, é facultada a contratagio de condicoes especiais
de trafego de pacotes de dados entre o responsavel pela transmissao e terceiros
intetessados em provimento diferenciado de conteddo, desde que nio haja prejuizo ao
trafego normal de dados.”

JUSTIFICATIVA

A emenda se justifica pelo fato do mercado poder oferecer a seus consumidores produtos
diferenciados e adequados aos diversos petfis de usuarios. Este ¢ um principio econdmico
televante ligado 4 liberdade economica com beneficios diretos aos consumidores.
Consumidores com petfil de uso normal pagam apenas pelo que usam, sem subsidiarem
aqueles que usam maiores volumes de banda larga. O texto atual obriga a um tratamento
uniforme pata todos os usuarios, o que necessariamente 1mphca em aumento de pregos para
todos, para o atendimento das demandas dos grandes usuarios. E exemplo desse tipo de
mecanismo a AT&T, maior provedor dos Estados Unidos, que oferece pacotes diferenciados,
com precos diferenciados.

Sala das Sessdes, em de de 2012.

16ep EDUARDG) CUNHA PMDB/R]
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PROJETO DE LEI N° 2.126, DE 2011

(Do Podet Executivo)
Apensado ao Projeto de Lei n° 5.403, de 2001

p
EMENDA DE PLENARIO N° £ y
(Do St. Eduardo Cunha) '

Dé-se ao att. 12 a seguinte redagio:

“Art. 12. Na provisio de conexdo, onerosa ou gratuita, € facultado guardar os
registros de acesso a aplicagGes de internet, respeitado o disposto no art. 7°.

JUSTIFICAGCAO

A presente emenda tem a finalidade de garantir igualdade de tratamento para provedores de
aplicativos e provedores de conexdo quanto ao acesso aos dados de navegacao dos usuatios,
em que no primeiro ¢ mantida a possibilidade de armazenar os registros de acesso as
aplicagbes de internet.

Sala das SessOes, em de de 2012.
>
" -
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PROJETO DE LEI N° 2.126, DE 2011

(Do Poder Executivo)
Apensado ao Projeto de Lei n° 5.403, de 2001

) e
EMENDA DE PLENARIO N° Z 5
(Do St. Eduardo Cunha)

Incluam-se os seguintes incisos ao art. 7°:

X - Sdo nulas de pleno direito as clausulas dos contratos der prestacao de setvigos de
aplicagdes de internet que prevejam a adogio de foro ou instancia situada fora do
territorio brasileiro para fins de solugdo de controvérsias, julgamento ou atbitragem;

XI — Na oferta de conteudo ou de aplicacdes mediante o uso de recursos de
informatica ou de rede de computadores, inclusive a pattit do extetiot, os contratos,
termos de uso ou outros documentos que requeiram a adesdo de usuatio residente no
Brasil serao redigidos de modo a respeitar os termos e condi¢des previstos nesta Lei,
assegurada a defesa do consumidor na forma e nos termos da legislagdo brasileira.”

JUSTIFICACAO

A presente emenda tem o objetivo de garantir foro situado no tetritotio brasileito pata fins de
solugao de controvérsias, julgamento ou arbitragem, referentes aos contratos de prestagio de
servicos e de aplicagoes de internet, bem como o respeito dos tetmos e condigdes previstos
nesta Lei no que tange aos contratos, termos de uso ou outros documentos que requeiram a
adesio de usudrio residente no Brasil, assegurando a defesa do consumidor na forma e nos
termos da legislacao brasileira.

Sala das Sessoes, em de de 2012,
= ‘ \

L

Dep. EDUARDO CUNH:
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EMENDA SUPRESSIVAN. /(-

(PLEN mﬁ

s

(ao PL 2126, de 2011)
Suprimam-se os pardgrafos 2° e 3° do artigo 13 do PL 2126, de 2011
JUSTIFICATIVA

Acertadamente o caput do artigo 13 apresenta a guarda de registro de acesso as
aplicagdes de Internet como uma ficuldade (“é facultado...”) do administrador de sistema.

Os paragrafos 2° e 3°, porém, destoando do capur, tornam tal faculdade um dever.

Ora, particular pode dispor de meios que auxiliem os poderes piblicos a detectar o
autor de um ilicito, mas o Estado ndo deve obrigd-lo a utilizar tais meios. Exemplificando:
um supermercado pode ter um sistema de cAmeras que monitore a entrada e saida de
clientes e que possa, eventualmente, auxiliar a desvendar a autoria de um crime cometido
naquele estabelecimento. Mas ndo pode o Estado obrigar todos os supermercados a
tenham cimeras para monitorar seus clientes para fins de investigagdo criminal. Ao obrigar
os particulares a agirem como bragos do sistema policial, a lei tende a favorecer o
totalitarismo estatal em detrimento da liberdade e da privacidade dos cidadaos.

Plendrio da Cﬁm@,r,% de setembro de 2013.

25 SET. 2013
M
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EMENDA MODIFICATIVA 7/, {
(ao PL 2126, de 2011)

A

Dé-se ao caput do artigo 11 do PL 2126, de 2011, a seguinte redagédo, com supressao

de todos os pardgrafos:

Art. 11. Na provisio de conexido a Internet, pode o administrador do sistema
autdnomo respectivo manter os registros de conexdo, desde que sob sigilo, em ambiente

controlado e de seguranca,

JUSTIFICATIVA

A manutencio dos registros de conexdo € uma faculdade do administrador do
sistema, mas ndo pode ser um dever. De outro modo, haverd um perigo a privacidade dos
usudrios, que a proposicao pretende preservar.

O particular pode dispor de meios que auxiliem os poderes publicos a detectar o
autor de um ilicito, mas o Estado ndo deve obrigd-lo a utilizar tais meios. Exemplificando:
um supermercado pode ter um sistema de cimeras que monitore a entrada e saida de
clientes e que possa, eventualmente, auxiliar a desvendar a autoria de um crime cometido
naquele estabelecimento. Mas ndo pode o Estado obrigar todos os supermercados a

tenham cAmeras para monitorar seus clientes para fins de investigacdo criminal. Ao obrigar

Y
os particulares a agirem como bragos do sistema policial, a lei tende a favorecer W

totalitarismo estatal em detrimento da liberdade e da privacidade dos cidaddos.

!
25 SET. 2013 o
JAM L2 (B
Plenario da Camara, 24 de setembro de 2013. QLM/ Q 4 (%
N
Deputado M
Vice-Lide
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EMENDA MODIFICATIVAN. /7 | 71314 (ﬁ“{{?ﬁf ‘f*’@iﬂ}
(a0 PL 2126, de 2011)

Dé-se ao §3° do artigo 9° do PL 2126, de 2011, a seguinte redacao:

Art. 9°

[...]

§3° Na provisido de conexdo a Internet, onerosa ou gratuita, é vedado monitorar,
filtrar, analisar ou fiscalizar o contelido dos pacotes de dados.

JUSTIFICATIVA

O objetivo da presente emenda € suprimir a ressalva “ressalvadas as hipoteses
admitidas em lei” com que é concluido o paragrafo Gnico do artigo 9° do projeto. Com
efeito, tal ressalva supde que havera uma lei permitindo, em certos casos, monitorar, filtrar,

analisar ou fiscalizar o contetido dos pacotes de dados dos usuarios! Essa lei representard

uma ofensa ao direito a privacidade e a liberdade dos cidadaos.

25 SET. 2013

Plenério da Camara, 25 de setembro de 2013. -
N

* 1TBE63C0547+*
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EMENDA ADITIVAN. /"] g 20V
(a0 PL 2126, de 2011)

Acrescenta inciso VIII ao artigo 3° do PL 2126, de 2011:
Art. 3° A disciplina do uso da Internet no Brasil tem os seguintes principios:

[.]

VI - respeito aos valores éticos e sociais da pessoa e da familia natural.
JUSTIFICATIVA

O objetivo da presente emenda € incluir entre os principios do uso da Internet no
Brasil um principio que a Constitui¢do Federal aponta para a produgdo e programagio das
emissoras de radio e televisdo: o respeito aos valores €ticos e sociais da pessoa e da familia
(art. 221, IV, CF).

25 SET. 203

ra, 23 de setembro de 2013.

h,

Plenario da Car

Deputado MARCOS ROGERIO
Vice-lider
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. CAMARA DOS DEPUTADOS

PROJETO DE LEI N° 2.126, DE 2011.
(Do Poder Executivo)

Estabelece principios,
garantias, direitos e deveres para
0 uso da Internet no Brasil.

EMENDA DE PLENARIO N* %@/w -
(Ao Substitutivo do PL n® 2.126, de 2011 - Deputado Alessandro Molon)

Dé-se a seguinte redagao ao art. 13 do Substitutivo ao
Projeto de Lein®2.126 de 2011:

“Art. 13. Na provisao de aplicagdes de Internet, cabe ao
provedor respectivo que exerca essa atividade de
forma organizada, profissional e com finalidades
econdmicas, diretas ou indiretas, o dever de manter os
registros de acessos a aplicagées de Internet, sob
sigilo, em ambiente controlado e de seguranca, pelo

prazo de um ano, nos termos do regulamento.

§1°. O provedor responsavel pela guarda somente sera
obrigado a disponibilizar os registros mencionados no
caput, de forma autdbnoma ou associados a outras
informagdes que possam contribuir para a identificacao
do usuario ou do terminal, mediante ordem judicial, na
forma do disposto na Secéo IV desta Lei.

§2°. A autoridade policial ou administrativa ou o
Ministério Pablico podera requerer cautelarmente que
0s registros sejam guardados por prazo superior ao
mencionado no caput, observados o procedimento e os
prazos previstos nos §§ 3°e 4°do art. 11.” (NR)
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CAMARA DOS DEPUTADOS

JUSTIFICATIVA

A redacao atual do caput do artigo 13 do Marco Civil da
Internet prevé a mera faculdade de guarda de registros de acesso a aplicagoes de
Internet, tornando-a obrigatéria apenas apo6s ordem judicial. Entretanto, este
dispositivo legal representa um sério risco a todos os usuarios da Internet e a
sociedade, uma vez que o legislador deixou de considerar importantes aspectos
que exporao 0s usuarios a situagbes de fragilidade e inseguranca no uso da

Internet.

Os usuarios da Internet deveriam usa-la de boa-fé,
buscando se beneficiar de suas facilidades e agir ndo apenas de acordo com as
normas do ordenamento juridico vigente, mas também orientados pela
honestidade e moralidade. Contudo, € fato que existem pessoas mal-
intencionadas que encontram na fragilidade da seguranca existente no meio
eletrbnico um ambiente propicio para propagacédo de comportamentos ilegais e

ofensivos a moral, & seguranca e a privacidade dos usuarios.

Com o crescente uso da Internet, cresce também de
forma vertiginosa o nimero de vitimas. A titulo de exemplo, em artigo publicado
em 2012 pela Kaspersky Lab, foi divulgado que o Brasil lidera o ranking mundial
de deteccéo de trojans bancarios, seguido da Russia e da China. Entretanto, além
de fraudes financeiras, uma série interminavel de crimes e atos ilicitos é cometida
a cada segundo na Internet, como, por exemplo, difamagbdes, ofensas, fraudes,
clonagens de cartdo de crédito e de sites, uso indevido de dados, criagdo de
perfis falsos, compras indevidas, entre outros.

Como se sabe, os dados de registro de acesso a
aplicagbes de Internet sdo essenciais para auxiliar na identificacdo do autor de
condutas ilicitas, pois apenas os dados de registro de conexdo ndo sdo
suficientes para tanto. Portanto, a mera faculdade de guarda dos registros de
acesso a aplicagcbes de Internet certamente frustrard investigacbes civeis e
criminais e tornara impossivel a responsabilizacdo do autor do ato ilicito, na
medida em que os provedores de aplicagdo de Internet ndo estardo obrigados a
guardar tais dados.
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Assim, & imprescindivel imputar aos provedores de
aplicacédo de Internet a obrigagédo de guardar os registros de acesso a aplicagoes
de Internet, para resguardar a seguranca dos usuarios da Internet, de modo que,
em eventual caso de ocorréncia de crimes, fraudes ou outras infragbes e atos

ilicitos de qualquer natureza, seja possivel identificar o autor de tais condutas.

Ressalte-se, ainda, que a guarda de referidos registros
ja é realizada pelos provedores de acesso a aplicacbes de Internet por diversas
razées, inclusive para identificar a quantidade de visualizagbes de determinada
aplicagdo e possibilitar a venda de publicidade e outros negdcios. Alem disso,
provedores de hospedagem de site, que sdo amplamente usados pelos titulares
de pequenos sites, ja guardam estes registros e fornecem relatérios detalhados

aos titulares dos sites por pre¢cos muito baixos.

Portanto, a guarda de referidos registros néo ira onerar
0s provedores de aplicag&o de Internet, pois nossa sugestao € de que apenas 0s
provedores de aplicacdo de Internet que exergam essa atividade de forma

organizada, profissional e com finalidades econdmicas realizem referida guarda.

Assim, blogueiros e sites de pequeno porte, por

exemplo, ndo precisardo fazer a guarda destes dados diretamente, pois, como

blogueiros usam servigos de blog e a maioria dos titulares de sites de pequeno e
medio porte usam servicos de hospedagem de site, quem realizaria a guarda
respectiva seria o provedor do servico de blog e o de hospedagem. Ja os grandes
provedores de aplicacdo de Internet, inclusive que hospedem diretamente seus
sites, tém toda a capacidade técnica e financeira de realizar tal guarda.

Dessa forma, a obrigatoriedade de guarda de registros
de acesso a aplicagbes de Internet da forma sugerida acima é a melhor solucéo,
pois resguarda a preservagao de tais registros, que serdo fornecidos apenas com
ordem judicial em casos de crimes e atos ilicitos, e ndo onera, de nenhuma forma,
blogueiros e pequenos negocios que usam a Internet para expressar opiniées ou
realizar seus negdcios.

Ademais, manifestamo-nos favoravelmente a proposta
de inclusédo de um artigo que trate do armazenamento no pais de dados de
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Spessoas fisicas e juridicas brasileiras usuarias da Internet. Isto porque, referido
armazenamento de dados de registro de acesso a aplicagcbes de Internet, que
seria realizado apenas por parte dos provedores de aplicacdes de Internet que
éxergam essa atividade de forma organizada, profissional e com finalidades
econdmicas no pais, facilitaria muito a obtencdo de tais dados em caso de
ocorréncia de ilicitos criminais e civeis.

Ressaltamos apenas que referida disposicao seria
totalmente ineficaz se o artigo 13 ndo for alterado da forma sugerida acima, pois
bastaria aos provedores de aplicagdo de Internet optarem por ndo armazenar o0s
registros de acesso a aplicacdes de Internet. 25 SET. 2013

Sala da Sessao, em .......... de setembro de 2013.

Deputado P ES LAND
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PROJETO DE LEI N° 5.403, DE 2001

Dispde sobre o acesso a informagdes da

Internet, e da outras providéncias.

(cmers ) T SN
SUBEMENDA MODIFICATIVA N 44 | )12, (?Ce/l/ﬁ-ﬁ(ﬁ

O art. 12 do Substitutivo ao projeto passa a vigor com a seguinte

redagao:

"Art. 12. Na provisdo de conex&o, onerosa ou gratuita, &
obrigado guardar os registros de acesso a aplicagbes de internet,
exclusivamente para fins de determinagéo judicial, pelo prazo de

cinco anos.”

JUSTIFICATIVA

O Substitutivo ao Projeto de Lei n° 5.403, de 2001, proibe, em seu
artigo 12, que os provedores de banda larga guardem registros de acesso a aplicagées

de internet.

No entanto, apresentamos a presente emenda, pois entendemos
gue é necessario atribuir aos provedores responsaveis pela guarda dos registros a

possibilidade de armazenar os registros de acesso a aplicagbes, desde que com

[N

finalidade especifica, qual seja, para atender determinagdo de autoridade judiciaria E
competente. N
%
Considerando, pois, a pertinéncia da medida proposta, |
™
oferecemos a presente subemenda a apreciacao dos ilustres Pares.
15 SET. 2013

Sala das Sessées,em  de - de 2013.
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PROJETO DE LEI N° 5.403, DE 2001

Dispbe sobre o acesso a informagbes da
Internet, e d& outras providéncias.

(emen D4 ) i (o TN
SUBEMENDA ADITIVAN® 33 | D01 <i (&N’%(@}

O Substitutivo ao projeto passa a vigorar com o seguinte art. 8°-A:

"Art. 8°-A S&o nulos de pleno direito os contratos de
prestagéo de servigos de aplicagbes de Internet, termos de uso e
outros documentos, que contrariem a legislag&o brasileira.”

JUSTIFICATIVA

A emenda ora apresentada tem como objetivo assegurar que para
solugéo de lides e controvérsias seja aplicada a legislacéo brasileira, de forma a atender

as determinag6es da lei 8078/90, em especial para se atender a regra legal da facilitacao %
da defesa consumerista, consoante o artigo 6°, inciso VIil, daquela norma legal. g
\Bn.
Por entendermos que a medida contribuird para o combate dos [~
crimes cibernéticos no Pais, oferecemos a presente subemenda a apreciagéo dos nobres %
Pares.
25 SET. 2013 ?C
Sala das Sessoes, em, de/ de 2013. ANE
% ] L ({ 77t .
Ferix MMENEUNEA Tk Deputado NELSON MARCHEZAN JUNIOR
PSDB/RS
2 ﬂ/"‘
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PROJETO DE LEI N® 5.403, DE 2001

Dispbe sobre o acesso a informagbes da

Internet, e da outras providéncias.

(gmenda )

. .
SUBEMENDA ADITIVAN® .3 g 200 Qféb e >

O § 1° do art. 9° do Substitutivo ao projeto passa a vigorar
acrescido do seguinte inciso il
"AFE 9%

Il — oferta de servigcos de conexéo a Internet cuja cobrancga
seja baseada no volume de dados consumidos pelo usuario ou

em franquia preestabelecida de dados.

JUSTIFICATIVA

A leitura do Substitutivo ao Projeto de Lei n°® 5.403, de 2011, leva
a interpretagdo de que, com a aprovagdo do texto, havera impedimento a oferta de
pacotes de servicos de banda larga baseados no volume de dados consumidos pelo
assinante ou em franquia preestabelecida de dados.

A comercializagdo dos mencionados pacotes amplia a diversidade

da oferta de servigos ao usudrio, mantendo a neutralidade da rede, que é uma das

s . .. . . YA
principais conquistas do marco civil da internet. Em nosso entendimento, nab‘; se pode
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impedir a comercializacdo de pacotes baseados na velocidade das conexbes ou no

volume de dados trafegados.

Por esse motivo, elaboramos a presente subemenda, que

preserva a legalidade da prestacdo de servicos de banda larga baseados em limite de

25 SET. 200

dados trafegados.

Sala das Sessoes, em ) 7de de 2013
& s > M‘M/
\"ﬁﬁ( éc
Deputado NELSON M HEZAN JUNIOR
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Deputado Eduardo Azeredo

PROJETO DE LEI N° 5.403 DE 2001

Dispoe sobre o acesso a informacdes da Internet,
e da outras providéncias.

2Ty

EMENDAN Y 2013 L?Lg/@/ M‘:“Q>

Suprima-se o art. 12 do PL n° 2126, de 2011, e acrescente-se os seguintes §§ 5° e 6° ao
art. 11, do PL n° 2126, de 2011:

........................................................................

§ 5°. Na provisao de conexdo, onerosa ou gratuita, é facultado guardar os

registros de acesso a aplicacoes de Internet.

§ 6°. Na provisdo de aplicacoes de Internet que também realiza a

provisao de conexao € obrigada a guarda dos registros de conexao.

JUSTIFICATIVA

O § 5° acrescido € o art. 12 suprimido e assim fica mais claro quando colocado no art.

11 que trata da guarda de registros na provisdo de conexao a Internet.

O § 6° acrescido no mesmo art. 11 vem tornar mais clara a situacdo em que quem faz a

provisao de aplicagOes de Internet também faz a provisdo de conexao.

26 SET. 2013

Sala das Sessoes, de

TS S e
EDUARDO?QXEDO

Deputado Federal / ,.
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SUBSTITUTIVO OFERECIDO EM PLENARIO EM SUBSTITUIGAO A
COMISSAO ESPECIAL DESTINADA A PROFERIR PARECER AO
PROJETO DE LEI N° 2.126, DE 2011, DO PODER EXECUTIVO, QUE
"ESTABELECE PRINCIPIOS, GARANTIAS, DIREITOS E DEVERES PARA
O USO DA INTERNET NO BRASIL"

PROJETO DE LEI N° 2.126, DE 2011

(Apensados os Projetos de Lei n° 3.016, de 2000, n° 3. 891, de 2000, n°® 3.303, de 2000,
n° 5.403, DE 2001, n° 4.972, de 2001, n° 5.977, de 2001, n° 6. 557, de 2002, n° 7.461, de
2002, n° 18, de 2003, n° 480, de 2003, n° 1.256, de 2003, do n° 2.196, de 2003, n°
3.301, de 2004, n° 4,144, de 2004, n° 4.562, de 2004, n°® 5.009, de 2005, n° 169, de
2007, n° 2.957, de 2008, n° 4.424, de 2008, n° 5.185, de 2009, n° 5.298, de 2009, n°
6.357, de 2009, n° 6.527, de 2009, n° 7.131, de 2010, n° 7.270, de 2010, n° 7. 311, de
2010, n° 642, de 2011, n°® 1.172, de 2011, n° 1.468, de 2011, n° 1.880, de 2011, n®1.961,
de 2011, n°2.552, de 2011, n°® 2.690, de 2011, n° 3.033, de 2011, n° 3. 095, de 2012, n°
3.124, de 2012, n° 3.175, de 2012, n° 3.761, de 2012, n° 4.565, de 2012, n° 4.666, de
2012, n® 5.475, de 2013, n° 6.112, de 2013 e n° 6.375, de 2013)

Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil.

Autor: PODER EXECUTIVO

Relator: Deputado ALESSANDRO MOLON

| - RELATORIO |
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Motivacéo da Comissio Especial : \‘/\/>

Esta Comissdo Especial foi criada para proferir parecer sobre o
Projeto de Lei n° 2.126, de 2011, encaminhado ao Congresso Nacional pelo Poder
Executivo por meio da Mensagem n° 326, de 2011.

Trata o referido texto dos principios que devem nortear o uso da
rede mundial Internet no Brasil, dos fundamentos e critérios para sua regulamentacéo e
dos direitos e obrigacdes de seus usudrios e dos agentes que concorrem para a oferta
de servigos na rede. Em vista da amplitude de suas disposigées e da importancia de que
estas se revestem, a proposicao foi objeto de ampla discussdo na sociedade, tendo
recebido o epiteto de “Marco Civil da Internet’.

No transcorrer de sua tramitacdo, e em decorréncia do
Requerimento de Apensagao n° 4.604/12, de autoria do ilustre Deputado Lincoin Portela,
deferido pela Mesa da Camara dos Deputados, o PL n° 2.126/2011 foi apensado ao PL
n° 5.403, de 2001, do Senado Federal, ao qual ja se encontravam apensadas diversas
outras proposigoes.

Em vista dessa apensacao, aos 18 de junho de 2012, a Comissao
Especial passou a ter a finalidade de proferir parecer sobre o PL n° 5.403, de 2001, do
Senado Federal.

Aos 12 de setembro de 2013, foi solicitado pelo Poder Executivo,
por meio da Mensagem n° 391/2013, que fosse atribuido regime de Urgéncia
Constitucional, na forma do artigo 64, § 1°, da Constituigdo Federal, para apreciagao do
presente PL n° 2.126/2011, conferindo-se, a partir do dia 13 de setembro de 2013, o
prazo de 45 dias para sua apreciagdo nesta Casa Legislativa, em conformidade ao artigo
64, § 2°, da Constituicho Federal, sobrestando-se a pauta a partir do dia 28 de outubro
de 2013.

Foram apresentadas 34 emendas de plenario & matéria no prazo
regimental.

A Mesa Diretora desta Casa, aos 16 de outubro de 2013, alterou
novamente a destinacdo da Comissdo Especial, tendo em vista a Urgéncia
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Constitucional, designando-a para proferir parecer ao PL n° 2.126/2011, do Poder
Executivo.

Passamos, assim, a relacionar todos os projetos de lei sob exame
desta Comisséao Especial.

Projetos de Lei em exame

S&o os seguintes os Projetos de Lei sobre os quais esta Comissao
deve se pronunciar:

1) PL n° 2.126, de 2011, do Poder Executivo, que “estabelece
principios, garantias, direitos e deveres para o uso da Internet no Brasil”, constituindo a

proposicéo principal, a qual encontra-se em regime de Urgéncia Constitucional (artigo 64
CF/88);

2) PL n° 3.016, de 2000, do Deputado Antonio Carlos Pannunzio,
que “dispbe sobre o registro de transagbes de acesso a redes de computadores
destinados ao uso publico, inclusive a Internet”;

3) PL n° 3.303, de 2000, do Deputado Anténio Feijao, que “dispoe
sobre as normas de operagao e uso da Internet no Brasil”;

4) PL n° 3.891, de 2000, do Deputado Jilio Semeghini, que “obriga
os provedores de servigo da Internet a manterem registros de seus usuarios, e dados
referentes a cada transagéo atendida pelo provedor, para solucionar o problema da
identificagdo do usuario em caso de utilizagéo ilicita da rede, cometidas, em geral, por
hackers (sic)”;

5) PL n° 4.972, de 2001, do Deputado José Carlos Coutinho, que
“dispGe sobre o acesso & informagéo da Internet, e da outras providéncias”;
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6) PL n° 5.403, de 2001, do Senado Federal, que “dispbe sobre /
acesso a informagdes da Internet, e da outras providéncias”;

7) PL n° 5.977, de 2001, do Deputado Divaldo Suruagy, que
“disp0e sobre a disciplina de acesso e uso dos servicos da INTERNET pelos
estabelecimentos de ensino e 6rgdos publicos em geral”;

8) PL n° 6.557, de 2002, do Deputado Valdemar Costa Neto, que
‘estabelece obrigatoriedade de identificacdo para participantes com acesso a salas de

encontros virtuais e troca de imagens na Rede Mundial de Computadores, Internet”;

9) PL n° 7.461, de 2002, do Deputado Eni Voltolini, que “dispbe
sobre a obrigatoriedade dos provedores de acesso a Internet manterem cadastro de
usuarios e registro de transages”;

10) PL n° 18, de 2003, da Deputada lara Bernardi, que “veda o

anonimato dos responsaveis por paginas na Internet e enderegos eletrénicos registrados
no Pais”;

11) PL n° 480, de 2003, do Deputado Pompeo de Mattos, que
“dispde sobre o cadastramento dos usudrios de servicos de Internet e disponibilizacéo
de dados a autoridade policial e da outras providéncias”:

12) PL n° 1.256, de 2003, do Deputado Takayama, que “estabelece
obrigatoriedade aos provedores da rede Internet que operam no Brasil, a identificagao
para participantes com acesso a salas de encontros virtuais de contelido sexual e
restringe a veiculagéo e troca de imagens de contetido sexual”:

13) PL n° 2.196, de 2003, do Deputado Waldemir Moka, que
“dispGe sobre a divulgagdo de mensagens pelos usuarios de provedores na Internet e
demais redes de computadores abertas ao uso do publico”;
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14) PL 3.301, de 2004, do Deputado Marcos Abramo, que “dis
sobre as normas de acesso a Internet”;

15) PL n°® 4.144, de 2004, do Deputado Marcos Abramo, que
“tipifica o crime informatico, praticado por "hackers", inclui os crimes de sabotagem,
falsidade e fraude informatica; autoriza as autoridades a interceptarem dados dos
provedores e prevé a pena de reclusdo para quem armazena, em meio eletronico,
material pornografico, envolvendo crianga e adolescente”;

16) PL n° 4.562, de 2004, do Deputado Silas Brasileiro, que
“dispbe sobre a identificagio de assinantes de servigos de correio eletrbnico em redes
de computadores destinadas ao uso publico, inclusive a Internet”:

17) PL n° 5.009, de 2005, do Deputado Cabo Jdlio, que “obriga as
empresas de locagéo de terminais de computadores a manter cadastro de seus usuarios
e da outras providéncias”;

18) PL n° 169, de 2007, da Deputada Professora Raquel Teixeira,
que “dispbe sobre o envio de mensagem n&o solicitada por meio de redes de
computadores destinadas ao uso publico”;

19) PL n°® 2.957, de 2008, do Deputado Nelson Proenga, que
“Dispbe sobre a privacidade de dados e a relagao entre usuarios, provedores e portais
em redes eletrénicas”;

20) PL n° 4.424, de 2008, do Deputado Nelson Goetten, que
“dispde sobre o Estatuto da Internet no Brasil”;

21) PL n° 5.185, de 2009, do Deputado Fabio Faria, que

“estabelece a obrigatoriedade de cadastramento e de identificacdo eletronica para fins
de acesso a rede mundial de computadores, e de manutengao dos dados informaticos
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pelo periodo de 2 (dois) anos para fins de investigacéo criminal ou instrugéo processual
penal”;

22) PL n° 5.298, de 2009, do Deputado Jefferson Campos, que
“dispGe sobre a identificagdo dos usuarios dos servigos de correio eletrénico”;

23) PL n° 6.357, de 2009, do Senado Federal, que “obriga os

estabelecimentos de locacdo de terminais de computadores a manterem cadastro de
seus usuarios”;

24) PL n° 6.527, de 2009, do Deputado Silas Brasileiro, que
“dispbe sobre a suspensdo do acesso a Internet de quem utilizar este meio de
comunicagéo para pratica ou incentivo a pratica de pedofilia e atividades afins.”;

25) PL n° 7.131, de 2010, do Deputado Gerson Peres, que “dispoe
sobre a responsabilidade dos proprietarios e autores de blogues e mecanismos
similares”;

26) PL n° 7.270, de 2010, do Deputado Wellington Fagundes, que
“disp6e sobre a obrigatoriedade de manutencao de registro dos usudrios de "lan houses"
e estabelecimentos similares que provém acesso a Internet”;

27) PL n° 7.311, de 2010, do Deputado Eduardo da Fonte, que
“dispde sobre os sitios da Internet no Brasil”;

28) PL n° 642, de 2011, do Deputado Ratinho Junior, que “obriga
0s estabelecimentos que locam ou disponibilizam terminais de computadores a
manterem cadastro de identificagdo de seus usuarios com imagem e documentos
oficiais”;

29) PL n° 1.172, de 2011, do Deputado Luiz Otavio, que “assegura
ao usuario do servigo de correio eletrdnico o direito ao sigilo e a integralidade dos dados,
bem como a portabilidade do contetdo das mensagens”;
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30) PL n° 1.468, de 2011, do Deputado Angelo Agnolim, qu
‘acrescenta os §§ 5° e 6° ao artigo 20 da Lei n°® 7.716, de 15 de janeiro de 1989, que
"define os crimes resultantes de preconceito de raca ou de cor', para estabelecer
punicdo aos crimes resultantes de discriminagcéo ou preconceito de raga, cor, etnia,
religido ou procedéncia nacional cometidos por meio da rede mundial de computadores -
Internet; para revogar o inciso Il do § 3° do artigo 20 da Lei n® 7.716, de 15 de janeiro de
1989, que "define os crimes resultantes de preconceito de raga ou de cor"; e para criar
obrigatoriedade de veiculagéo de mensagem educativa entre as clausulas constantes
dos termos de aceitagdo exibidos durante o cadastro de novos usuarios em blogs, redes

sociais, wikis ou qualquer outro dispositivo que permita a publicagdo de informagdes por
usuarios da rede mundial de computadores — Internet”:

31) PL n° 1.880, de 2011, do Deputado Jonas Donizette, que “fixa
requisitos para que provedores hospedem e conectem sitios (sites) de compra & rede
mundial de computadores (Internet) e da outras providéncias”:

32) PL n°® 1.961, de 2011, da Deputada Liliam Sa, que “dispoe a
interceptagéo de comunicagdes na Internet”:

33) PL n° 2,552, de 2011, do Deputado Ronaldo Fonseca, que
“Altera a Lei n° 8.069, de 13 de julho de 1990, que dispbe sobre o Estatuto da Crianca e
do Adolescente e da outras providéncias™:

34) PL n° 2.690, de 2011, do Deputado Pastor Marco Feliciano,
que “dispbe sobre o acesso a sitios com contelido adulto na Internet e da outras
providéncias”;

35) PL n° 3.033, de 2011, do Deputado Aguinaldo Ribeiro, que
“‘modifica os arts. 138 a 140 do Decreto-lei n° 2.848, de 7 de dezembro de 1940 - Cadigo
Penal”;
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36) PL n° 3.095, de 2012, do Deputado Dimas Fabiano, que
“dispbe sobre a obrigatoriedade de fornecimento de manutencao corretiva gratuita no
provimento de servicos de acesso a Internet em Banda Larga”;

37) PL n° 3.124, de 2012, do Deputado Luciano Castro, que
“dispbe sobre os meios de prova admitidos no processo civel e penal, quando a lide
envolver o uso de sistema eletrdnico, digital ou similares, de rede de computadores, ou

que sejam praticadas contra dispositivos de comunicagao ou sistemas informatizados e
similares™;

38) PL n° 3.175, de 2012, do Deputado Edson Pimenta, que
“dispde sobre o Estatuto da Internet no Brasil”:

39) PL n° 3.761, de 2012, do Deputado Edson Pimenta, que
“dispGe sobre os meios de prova admitidos no processo civel e penal, quando a lide
envolver o uso de sistema eletronico, digital ou similares, de rede de computadores, ou

que sejam praticadas contra dispositivos de comunicagao ou sistemas informatizados e
similares”;

40) PL n° 4.565, de 2012, do Deputado Victério Galli, que “modifica
a Lei n. 8.080 de 11 de setembro de 1990, estabelecendo condigdes adicionais &
contratacao de provedores de aplicagdes na internet”;

41) PL n° 4.666, de 2012, da Deputada Erika Kokay, que
“acrescenta o inciso V ao artigo 13 do Decreto-lei n® 3.689, de 3 de outubro de 1941 -
Cédigo de Processo Penal”:

42) PL n° 5.475, de 2013, da Deputada Liliam S&, que “altera o
Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cédigo Penal; para tipificar como v

crime a criagéo de perfis falsos em rede sociais, féruns de discusséo, blogs, ou paginas
da Internet em geral”;
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43) PL n° 6.112, de 2013, do Deputado Arnaldo Faria de S4, que
“dispbe sobre a responsabilidade penal dos provedores de acesso a rede mundial de
computadores - Internet e dos provedores de contetido ou informacgodes”;

44) PL n° 6.375, de 2013, do Deputado Arnaldo Faria de S4, que
“dispbe sobre a responsabilidade penal dos provedores de acesso & rede mundial de
computadores - Internet e dos provedores de contetdo ou informagodes”.

Compete, pois, a este relator pronunciar-se acerca dos referidos
projetos de lei, quanto ao seu mérito e quanto & sua constitucionalidade, juridicidade e
técnica legislativa.

Audiéncias publicas e seminarios realizados

Com o objetivo de receber contribuigdes da sociedade civil organizada a respeito do
tema, esta Comiss&o promoveu audiéncias pablicas e semindrios, no total de sete, em
que os varios aspectos tratados pelos textos em exame foram aprofundados.
Participaram dos debates 62 palestrantes de dezenas de instituicoes. A Tabela 01, a
sequir, apresenta um sumadrio das reunides conduzidas.

Tabela 01 —~ Audiéncias pablicas e seminarios realizados

Marivaldo de | Secretaria de Assuntos
o Castro Legislativos do Ministério da
- Direitos dos . h
17104/2012 Brasilia USUArios Pereira Justica
Guilherme Instituto Brasileiro de Defesa
Varella do Consumidor (IDEC)
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Professor da UniABC e
membro representante da
Sérgio sociedade civil no Comité
Amadeu da |Gestor da Internet no Brasil
Silveira (cgi.br)
Gilberto
Martins de | Advogado, Professor da PUC-
Almeida RJ
Paulo Rena
da Silva
Santarém Pesquisador da UnB
Responsabilidade Laura . M.ercado Liv,rg Brasil —
civil de terceiros LFragomeni | Diretora Juridica
Edson do
Nascimento
Ibiapino
(Mackeenzy) | Videolog.tv
Gabinete Digital do Governo
Everton do Estado do Rio Grande do
Rodrigues Sul
Secretaria de Inclusao Digital
Lygia do Ministério das
Pupatto Comunicacbes
Atuagéo do Associacéo Brasileira de
Poder Publico Mario Centros de Inclusao Digital
Brandao (ABCID)
Servico Federal de
José Maria | Processamento de Dados
Leocadio (Serpro)
Marcial
Porto Universidade Estadual do
10/05/2012 Porto Fernandez |Ceara .
Alegre Delegado do Gabinete de
Inteligéncia e Assuntos
Estratégicos da Policia Civil
Emerson do Estado do Rio Grande do
Wendt Sul
Engenheiro de Computacao
Guarda de logs e do Nucleo de Informacéo e
privacidade dos Coordenacao do Ponto BR
usudrios Rubens Kuhi | (nic.br)
Conexodes Globais 2.0, ex-
coordenador do Férum
internacional do Software
Marcelo Livre -~ FISL e do Campus
D’Elia Party Brasil, maior evento
Branco tecnolégico do mundo
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Eduardo
Augusto
Marcondes |Confederacao Nacional das
de Freitas Instituicées Financeiras (CNF)
Assessor do Governo do
Estado do Ceara para
Pablo Seguranga da Informacgéo e
Ximenes Continuidade de Negdcios
Secretaria de
Miriam Telecomunicagdes do
Wimmer Ministério das Comunicag6es
Maira Feltrin | Procon/SP
Patricia Advogada especialista em
Peck direito digital
Omar Instituto Brasileiro de Direito
17/05/2012 | Curitiba ES";JGéItI’(i)ngOS Kaminski da Informatica (IBDI).
Gerson Associacao Brasileira das
Mauricio Empresas de Software
Schmitt (ABES)
Rhodrigo
Deda Gazeta do Povo
Esmael
Morais Jornalista e blogueiro
José Wille Radio CBN
Centro de Estudos da Midia
Renata Mielli [ Alternativa Barao de Itararé
Professor da UniABC e
membro representante da
Sérgio sociedade civil no Comité
Liberdade de Amadeu da |Gestor da Internet no Brasil
expresséo e o Silveira (CGl.br)
26/05/2012 | Salvador | potencial de André
inovagéo da Lemos Professor da UFBA
Internet .
Wilson
Gomes Professor da UFBA
Diretor da Associagao Baiana
de Imprensa (ABI), da
Associacao dos Dirigentes de
Vendas e Marketing da Bahia
(ADVB-BA) e da Associacao
Ricardo Baiana de Jornalismo Digital
Luzbel (ABJD).
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Fabiana Google Brasil - Diretora
Sivieiro Juridica
Federagao do Comércio de
Bens, Servigcos e Turismo do
Renato Estado de Sao Paulo
Opice Blum | (FecomercioSP)
Diretoria de Direitos
Responsabilidade | Cristiano Intelectuais do Ministério da
civil de terceiros | Lopes Cultura
Camara Brasileira de
Leonardo Comércio Eletrénico (Camara-
Palhares e.net)
Membro da banda Projeto
Axial e criador do Bagagem,
aplicativo de web para
01/06/2012 Sao Felipe Julian | distribuicao musical
Paulo Tiago Transparéncia Hacker e Casa
Cardieri de Cultura Digital
Maira Feltrin | Procon/SP
Neutralidade da | Enylson
rede e o potencial | Flavio
para ainovagao |Martinez o .
Camolesi Telefénica — Diretor
Ntcleo de Informagéo e
Antonio Coordenacao do Ponto BR
Moreiras (nic.br)
Jorge Professor Doutor da
Machado USP/GPOPAI
Professor Doutor titular da
FGV, Mestre pela
Universidade de Harvard e
Doutor pela USP. Professor
Ronaldo visitante das Universidades de
Rio de Responsabilidade Lemos Oxford e Princeton
04/06/2012 | . eiro civil de terceiros | Joao Carlos
Miller
Chaves Rede Globo
Carlos Mills | Mills Records

Benito Paret

Sindicato das Empresas de
Informatica do Estado do Rio
de Janeiro - T| Rio
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Thiago
Tavares

SaferNet Brasil

lvana Bentes

Professora da UFRJ

Publicitario, p6s-graduado em
Midias Digitais e ativista da
Internet, ganhador do prémio
internacional FRIDA na

12/06/2012

Brasilia

Jodo Caribé | categoria Liberdades
André Muller | Qi - Diretor de
Borges Regulamentacéo e Estratégia |
Membro representante da
sociedade civil no Comité
Carlos Gestor da Internet no Brasil
Neutralidade da | Afonso (CGl.br)
rede e
governanca da Associagao Brasileira de
Internet Ricardo Pequenos Provedores de
Lopes Internet e Telecomunicagdes
Sanchez (ABRAPPIT)
W3C (World Wide Web
Consortium), consércio
internacional liderado pelo
inventor da web Tim Berners-
Vagner Diniz | Lee
Departamento de Protecao e
Danilo Defesa do Consumidor do
Doneda Ministério da Justica
Cantor e compositor, 5 discos
de ouro, transformou seu site
na Internet em sua gravadora
Leoni e distribuidora
Associacgao Brasileira de
Paulo Rosa | Produtores de Discos (ABPD)
Alexandre Facebook - Vice-Presidente
Hohagen para a América Latina

Responsabilidade
civil de terceiros

Diretor-Executivo da Motion
Picture Association (MPA) —

Marcos Disney, Fox, Warner,

Oliveira Universal, Sony, Paramount
Professor da FGV/RJ, Mestre
pela PUC-SP, coautor do

Pedro estudo “Media Piracy in

Mizukami Emerging Economies”

Guilherme | Advogado especialista em

Santos Educacéo Digital
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Eduardo
Parajo

Associacao Brasileira de
Internet (Abranet) e membro
representante do setor
empresarial de provedores de
acesso e contedo na Internet
no Comité Gestor da Internet
no Brasil (CGl.br)

Marcelo
Bechara de
Souza
Hobaika

Agéncia Nacional de
Telecomunicagoes (Anatel) e
membro representante da
Anatel no Comité Gestor da
Internet no Brasil (CGl.br)

Neutralidade da | Eduardo
rede e o potencial | Cardoso
para ainovagao |Levy

SindiTelebrasil (Sindicato
Nacional das Empresas de
Telefonia e de Servigo Mével
Celular e Pessoal) ~ Claro,
GVT, NEXTEL, Oi, Vivo, TIM,
EMBRATEL, Verizon, dentre
outras — e membro
representante do setor
empresarial de provedores de
infraestrutura de
comunicagées no Comité
Gestor da Internet no Brasil
(CGl.br)

Demi
Getschko

Membro de notério saber do
Comité Gestor da Internet no
Brasil (CGl.br). Diretor-
presidente do Nucleo de
Informagéo e Coordenacgao do
Ponto BR (NIC.br),
responsavel pela gestdo de
recursos criticos da Internet
no pais e pela implementagao
das decisées do Comité
Gestor da Internet.

Cassio
Jordao Motta
Vecchiatti

Diretor de Tecnologia e
Competitividade da FIESP e
membro representante do
setor empresarial usuério no
Comité Gestor da Internet no
Brasil (CGl.br)

Marco
Gomes

Empreendedor da web e
criador da Boo-Box, empresa
brasileira de publicidade e
midias sociais que atinge 80
milhées de pessoas por més
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Durante as discussées realizadas no processo de elaboracdo’ do
Projeto de Lei n® 2.126/2011, o tema “liberdade de expressdo na Internet” foi 0 que mais
suscitou polémica e o que mais recebeu sugestoes de alteragdo, vindas dos mais
variados atores. Por isso, elegemos este tema como um dos principais a serem

discutidos durante os trabalhos da Comissao Especial que discutiu o Marco Civil da
Internet.

Metodologia de trabalho

Conexo a este tema, outro ponto fundamental foi a neutralidade da
rede, sem duvida, essencial & liberdade de informacao. Buscamos, assim, em nosso
parecer, garantir aquilo que o Sr. Cleyton Ribeiro (@jcleytonribeiro) nos enviou como
sugestao por meio do micro blog Twitter, sob a hashtag #marcocivil: “E preciso garantir
ndo sé a pluralidade e diversidade das informagbes, mas também o total e irrestrito
acesso a elas”.

Assim, estabelecidos os principios fundamentais a serem abordados,
definidos os temas primordiais a serem discutidos durante os trabalhos da Comissao
Especial e escolhidos os palestrantes que nos subsidiariam, iniciamos um processo
extremamente rico, com a realizagdo de audiéncias pablicas e seminarios em Brasilia e
em outras cinco capitais, de quatro das cinco regides do Pais, como descrito
anteriormente.

Alem disso, como estamos tratando do estabelecimento de um Marco
Civil para a Internet, ndo poderiamos deixar de utilizar essa fantastica plataforma para
estimular a mais ampla participacéo popular. Por esta razao, foi criado pela Camara dos
Deputados um espago especial de discussées sobre o tema no sitio e-Democracia

(http://iwww.edemocracia.camara.gov.br), que incluiu um “wikilegis” para recebimento de
propostas de nova redacéo ao projeto, um férum de discussées, sessdes de bate-papo

em tempo real durante as audiéncias e seminarios, bem como uma biblioteca virtual com
legislacOes, artigos, publicagoes, notas e videos.

Também surgiu, de forma espontanea, a hashtag #marcocivil nos micro
blogs Twitter e Identi.ca, que citamos anteriormente, por meio da qual recebemos
incontaveis contribuigdes, algumas das quais terminaram por integrar este relatério.
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Aos 13 de junho de 2012, também de forma espontanea, teve inicio
uma blogagem coletiva sobre o marco civil, que trouxe ao publico diversos artigos
aprofundados sobre o tema.

A exemplo do que ocorreu no Ambito do Executivo, o texto do Projeto
de Lei n° 2.126/2011 foi disponibilizado na 