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| - RELATORIO

Trata-se de substitutivo apresentado pelo Senado Federal
ao Projeto de lei n°84, de 1999, do ilustre Deputa do Luiz Piauhylino, que busca
tipificar como crime diversas condutas ilicitas praticadas por meios informaticos
bem como estabelecer algumas obrigacdes aos provedores de Internet, de
modo a possibilitar a investigacdo dos crimes realizados por meio da rede
mundial de computadores.

O Projeto introduz um novo capitulo ao Cédigo Penal
intitulado “dos Crimes contra a Segurancga dos Sistemas Informatizados”. Nele
cria, no art. 285-A, o crime de acesso nao autorizado a rede de computadores
e, no art. 285-B, o crime de obtencdo, transferéncia ou fornecimento né&o
autorizado de dado ou informagdo. Ambas as infracGes séo sujeitas a acéo
penal publica condicionada a representacéo, salvo quando o crime é praticado
contra ente publico quando a agéo sera publica incondicionada.

A proposta também preocupa-se com a privacidade do
cidaddo ao tipificar no art. 154-A a divulgacao indevida de dados pessoais e



protege o patrimonio, tipificando os crimes de dano informatico, de insercao ou
difusdo de virus e o de estelionato eletrdnico. No mais, altera os artigos 265,
266, 297 e 298 do Cddigo penal para adequar a redacdo as inovacdes
tecnoldgicas ocorridas nos ultimos anos.

As mesmas alteracdes sédo feitas no Codigo Penal Militar.

A proposi¢cdo ainda modifica o art. 241 do Estatuto da
Crianca e do Adolescente para criminalizar prética da pedofilia na Internet e,
em seu art. 21 e seguintes, estabelece um conjunto de obrigacdes aos
Provedores de acesso a Internet.

Compete a essa Comissao o exame do merito.

II - VOTO DO RELATOR

O principio da legalidade penal impede o uso da analogia
para ampliar a norma penal e criminalizar situacbes nao previstas
anteriormente pelo legislador. Tendo isso em vista, diversas condutas ilicitas
praticadas com o uso da rede de computadores ndo sdo hoje passiveis de
punicdo, pois ndo pode o juiz interpretar leis antigas de forma extensiva para
abarcar atos criminosos que néo foram imaginados antes do desenvolvimento
da Internet.

Hoje, ha um vacuo em nossa legislacdo que permite a
pratica de infracfes diversificadas sem qualquer sancdo. O desenvolvimento da
Internet trouxe novos desafios e necessidade de regulacéo, pois € certo que
por meio da rede podem criminosos furtar e enganar pessoas em maior escala,
colocar sistemas informaticos inteiros em risco, gerar prejuizos de milhdes de
reais e até mesmo praticar crimes odiosos como o terrorismo e a pornografia
infantil.

O Substitutivo em exame vem para modernizar a
legislacdo brasileira, tornando-a compativel com as legislacdes de diversos
outros paises e com a Convencdo sobre cibercrimes de 2001. Sendo as
infracbes praticadas pela rede mundial de computadores de carater
eminentemente transnacional, tal harmonia é fundamental para agilizar a
cooperacao entre nagdes e acelerar as investigagoes.



A proposta também prevé algumas obrigacfes para os
provedores de acesso, tais como a preservacao dos dados de comunicacdo
realizadas pelos usuarios. A medida € de fundamental importancia para permitir
a investigacao por meios digitais, pois 0 primeiro passo para a policia localizar
um criminoso virtual é identificar de qual computador e em qual horario partiu a
conduta lesiva.

No mais, a adaptacao da redacéo de diversos dispositivos
as inovagOes tecnoldgicas havidas nos ultimos anos, tal como a que prevé a
possibilidade de falsificacdo de dados eletrénicos publicos ou particulares
também contribui para garantir a fé nos atos publicos e a confianca nas
transacoes realizadas por meio da rede.

Assim, o substitutivo do Senado veio a melhorar o Projeto
de Lei do Deputado Piauhylino, que estava desatualizado pelo passar do
tempo.

Por todo exposto, considero o0 projeto conveniente e
oportuno e voto por sua aprovacgao.

Sala da Comissao, em de de 2010.
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