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AUTOGRAFOS DO PL N° 84-D/99, APROVADO NA CAMARA DOS
DEPUTADOS EM 05/11/03

Altera o Decreto-Lei n°® 2.848, de
7 de dezembro de 1940 - Cédigo Pe-
nal e a Lei n® 9.296, de 24 de Ju-
lho de 1996, e da outras providén-
cias.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei dispde sobre os crimes de infor-
matica, e da outras providéncias.

Art. 2° O Decreto-lLei n° 2.848, de 7 de dezembro
de 1940 - Coédigo Penal, paséa a vigorar acrescido da se-
guinte Segdo V do Capitulo VI do Titulo I:.

w Segdo V

Dos crimes contra a inviolabilidade
Dos sistemas informatizados

Acesso indevido a meio eletrdnico

Art. 154A. Acessar, indevidamente ou
sem autorizacio, meio eletrdnico ou sistema
informatizado:

Pena - detengdo, de trés meses a um
ano, e multa.

§ 1° Nas mesmas penas inéorre quem
fornece a terceiro meio indevido ou nao
autorizado de acesso a meio eletrdnico ou sistema
informatizado.

§ 2° Somente se procede mediante
representagio, salvo se o crime é cometido contra
a Unido, Estado, Municipio, empresa
concessionaria de servigos piblicos ou Eodiedade

AELERNES de economia mista. |
Manipulagdo indevida de informagdo eletrdnica



Art. 154B. Manter ou fornecer,
indevidamente ou sem autorizagdo, dado ou
informagdo obtida em meio eletrénico ou sistema
informatizado: A

Pena -~ detengdo, de seis meses a um
ahq, e multa. . |

§ 1° Nas mesmas penas incorre quem
transporta, por qualquer meio, indevidamente ou
sem autorizagdo, dado /ou‘ informagdo obtida enm
meio eletrdnico ou sistema informatizado.

§ 2° Somente se procede mediante
representagdo, salvo se o crime é cometido contra
a Unido, Estado, Municipio, empresa
concessionédria de servigos publicos ou sociedade

de economia mista.

Meio eletrdnico e sistema informatizado

Art. 154C. Para os efeitos penais,
considera-se:

I - meio eletrdnico: o computador, o
processador de dados, o disquete, o CD-ROM ou
qualquer outro meio capaz de armazenar ou
transmitir dados magnét;ca, optica ou
eletronicamente;

II - sistema informatizado: a rede de
computadores, a base de dados, o programa de
computador ou qualquer outro sistema capaz de
armazenar ou transmitir dados eletronicamente.”

Art. 3° O art. 163 do Decreto-Lei n° 2.848, de 7
e dezembro de 1940 - Cédigo Penal, passa a vigorar com as

seguintes alteragdes, renumerando-se o paragrafo uUnico para

§ 1°:



“Aart. 163. ......... chieesanens fe e

T R
Dano eletrdnico ‘

§ 2° Equipara-se a coisa:

I - o dado, a informagdo ou a base de
dados presente em meio eletrdnico ou sistema
informatizado; .

II - a senha ou qualquer meio de
identificﬁcéo que permita o acesso a meio

eletrénico ou sistema informatizado.

Difusdo de virus eletrdnico

§ 3° Nas mesmas penas do § 1° incorre
quem cria, insere ou difunde dado ou informagédo
em meio eletrdnico ou sistema informatizado,
indevidamente ou sem autorizacao, com a
finalidade de destrui-lo, inutiliza-lo, modifica-
lo ou dificultar-lhe o funcionamento."(NR)(

Art. 4° O art. 167 do Decreto-Lei n° 2.848, de 7
de dezembro de 1940 - Cdédigo Penal, passa a vigorar com a
sequinte redacgdo: .

“Art. 167. Nos casos do art. 163, § 1°,
inciso IV , quando o dado ou informagio ndo tiver
potencial de propagagdc ou alastramento, e do
art. 164, somente. se procede mediante
queixa.” (NR)

Art. 5° O Decreto-Lei n° 2.848, de 7 de dezembro
de 1940 - cédigo Penal, passa a vigorar acrescido do se-
guinte artigo:

“Pornografia infantil



Art. 218A. Fotografar, publicar ou
divulgar, por qualquer meio, cena de sexo
explicito ou pornografica envolvendo crianga ou
adolescente:

Pena - reclusdo, de um a quatro anos, e
multa.

§ 1° As penas sdo aumentadas de metade
até dois tergos se o crime & cometido por Feio de
rede de computadores ou outro meio de alta
pPropagagao. |

§ 2° A agdo penal é publica

| incondicionada.”
Art. 6° Os arts. 265 e 266, ambos do Decreto-lei
n® 2.848, de 7 de dezembro de 1940 - Cédigo Penal, passam a
vigorar com as seguintes alteragées:
“Atentado contra a seguranga de servigo de
utilidade publica

Art. 265. Atentar contra a seguranga ou
o funcionamento de sefvigo de agua, luz, forg¢a,
calor ou telecomunicagdo, ou qualquer outro de

utilidade publica:
et [ .. “(NR)

“Interxupgdo ou perturbacgéo de servigo
telegrafico ou telefdnico

. Art. 266. Interromper ou perturbar

servigo telegrafico, radiotelegrafico, telefénico

ou de telecomunicagdo, impedir ou dificultar-lhe

o0 restabelecimento:

"de’ dezembro de 1940 - Cédigo Penal, passa a vigorar acres-

:””*“**“”*“Art;”7°701art:“298-dOuDecrétoﬁréi‘h°*2;848y“dé'7‘~'



cido do seguinte paragrafo Wnico:

“Art. 298. ..... e s tee e

Falsificagdo de cartado de crédito

Paragrafo unico. Equipara-se a
documento particular o cartio de crédito ou
débito.” (NR)

Art. 8° O Decreto-Lei n° 2.848, de 7 de dezembro
de 1940 - Cédigé Penal, passa a vigorar acrescido do se-
guinte artigo:

“Falsificagcdo de telefone celular ou meio de

acesso a sistema eletrdnico

. Art. 208A. Criar ou copiar,
indevidamente ou sem autorizacio, ou falsificar
cdédigo, seqiiéncia alfanumérica, cartao
inteligente, transmissor ou receptor de

radiofreqiiéncia ou de telefonia celular ou
qualquer instrumento que permita o acesso a meio
eletrdonico ou sistema informatizado:

Pena - reclusido, de um a cinco anos, e

multa.”
Art. 9° O art. 2° da Lei n® 9.296, de 24 de julho

de 1996, passa a vigorar acrescido do § 2°, renumerando-se
o paragrafo dnico para § 1°:
“Art. 2° ... ... EEEE R RRREREE
§ 10 ittt e e .
§ 2° O disposto no inciso III do caput
nio se aplica quando se tratar de interceptagdo
do £ luxp de comunicagdes em sistema de

informatica ou telematica.” (NR)



Art. 10. Os crimes previstos nesta Lei quando
praticados nas condig¢des do inciso II, art. 9°, do Decreto-
Lei n°® 1.001, de 21 de outubro de 1969 - Cédigo Penal Mili-
tar, serdo de competéncia da Justiga Militar.

Art. 11. As entidades que coletam, armazenam,
processam, distribuem ou comercializam informagdes priva-
das, ou utilizam tais informagbes para fins comerciais ou
para prestacdo de servigo de qua.lqi:er natureza, ndo poderao
divulgar, ou tornar disponiveis, para finalidade distinta
daquela que motivou a estruturagcio do banco de dados, in-
formagdes privadas referentes, direta ou indiretamente, a
dados econdémicos de pessoas fisicas ou juridicas, a origem
racial, opiniido politica, filcoséfica ou religiosa, crengas,
ideologia, saitde fisica ou mental, vida sexual, registros
- policiais, assuntos familiares ou profissionais, e outras
que a lei definir como sigilosas, salvo por ordem judicial
ou com anuéncia expressa da pessoa a que se referem ou do
seu representante legal.

Art. 12. Fica revogado o art. 241 da Lei n°
8.069, de 13 de julho de 1990.

Art. 13. Esta Lei entra em vigor na data de sua
publicagéio.

CAMARA DOS DEPUTADOS, {4 de novembro de 2003.

\.\ \
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SUBSTITUTIVO DO SENADO FEDERAL

Substitutivo do Senado ao Projeto de Lei da
Camara n° 89, de 2003 (PL n° 84, de 1999,
na Casa de origem), que “Altera o Decreto-
Lei n° 2.848, de 7 de dezembro de 1940 -
Cédigo Penal e a Lei n° 9.296, de 24 de julho
de 1996, ¢ da outras providéncias”.

Substitua-se o Projeto pelo seguinte:

Altera o Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Coédigo Penal), o
Decreto-Lei n° 1.001, de 21 de outubro de
1969 (Codigo Penal Militar), a Lei n°® 7.716,
de 5 de janeiro de 1989, a Lei n° 8.069, de 13
de julho de 1990, e a Lei n° 10.446, de 8 de
maio de 2002, para tipificar condutas
realizadas mediante uso de sistema
eletrdnico, digital ou similares, de rede de
computadores, ou que sejam praticadas
contra dispositivos de comunicagdo ou
-sistemas informatizados e similares, e da
outras providéncias.

O Congresso Nacional decreta:

Art, 1° Esta Lei altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940
(Codigo Penal), o Decreto-Lei n°® 1.001, de 21 de outubro de 1969 (Cédigo Penal
Militar), 2 Lei n° 7.716, de 5 de janeiro de 1989, a Lei n° 8.069, de 13 de julho de
1990, e a Lei n° 10.446, de 8 de maio de 2002, para tipificar condutas realizadas
mediante uso de sistema eletrnico, digital ou similares, de rede de computadores, ou
que sejam praticadas contra dispositivos de comunicagao ou sistemas informatizados e
similares, € da outras providéncias. }

Art. 2° O Titulo VII da Parte Especial do Decreto-Lei n® 2.848, de 7 de
dezembro de 1940 (Codigo Penal) fica acrescido do Capitulo IV, com a seguinte
redagio: ' o



“CAPITULO IV
DOS CRIMES CONTRA A SEGURANCA
DOS SISTEMAS INFORMATIZADOS

Acesso nao autorizado a rede de computadores, dispositivo
de comunicacio ou sistema informatizado

Art. 285-A. Acessar, mediante violagdo de seguranca, rede de
computadores, dispositivo de comunicagdo ou sistema informatizado,
protegidos por expressa restri¢do de acesso:

Pena - reclusdo, de 1 (um) a 3 (trés) anos, € muita.

Paragrafo unico. Se o agente se vale de nome falso ou da utilizagio
de identidade de terceiros para a pratica do crime, a pena é aumentada
de sexta parte.

Obtencio, transferéncia ou fornecimento niio autorizado de
dado ou informacio

Art. 285-B. Obter ou transferir, sem autorizagdo ou em
desconformidade com autorizagdo do legitimo titular da rede de
computadores, dispositivo de comunica¢do ou sistema informatizado,
protegidos por expressa restri¢do de acesso, dado ou informagio neles
disponivel: '

Pena —reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Paridgrafo Unico. Se o dado ou informagdo obtida
desautorizadamente é fornecida a terceiros, a pena é aumentada de um
tergo.

Acao Penal

Art. 285-C. Nos crimes definidos neste Capitulo somente se
procede mediante representagio, salvo se o crime é cometido contra a
Unido, Estado, Municipio, empresa concessionaria de servigos
publicos, agéncias, fundagSes, autarquias, empresas publicas ou
sociedade de economia mista e subsidiarias.”
Art. 3° O Titulo I da Parte Especial do Decreto-Lei n® 2.848, de 7 de
dezembro de 1940 (Cddigo Penal) fica acrescido do seguinte artigo, com a seguinte
redagdo: '

IR
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“Divulgacio ou utilizagio indevida de informacgdes ¢ dados
pessoais

Art. 154-A. Divulgar, utilizar, comercializar ou disponibilizar
dados e informagdes pessoais contidas em sistema informatizado com
finalidade distinta da que motivou seu registro, salvo nos casos
previstos em lei ou mediante expressa anuéncia da pessoa a que se
referem, ou de seu representante legal:

Pena - detengio, de 1 (um) a 2 (dois) anos, € multa.

Paragrafo Gnico. Se o agente se vale de nome falso ou da utilizagio
de identidade de terceiros para a pratica do crime, a pena € aumentada
de sexta parte.”

Art. 4° O caput do art. 163 do Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Cédigo Penal) passa a vigorar com a seguinte redagio:

“Dano

Art. 163. Destruir, inutilizar ou deteriorar coisa alheia ou dado
eletronico alheio: > ,
................................................................................................. ” (NR)
Art. 5° O Capitulo IV do Tltulo II da Parte Especial do Decreto-Lei n°
2.848, de 7 de dezembro de 1940 (Codigo Penal) fica acrescido do art. 163-A, assim
redigido:

“Insercdo ou difusio de cédigo malicioso

Art. 163-A. Inserir ou difundir c¢édigo malicioso em dispositivo de
comunica¢ao, rede de computadores, ou sistema informatizado:
Pena - reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Inser¢do ou difusdo de cédigo malicioso seguido de dano

§ 1° Se do crime resulta destrui¢do, inutiliza¢do, deterioragio,
alteragdo, dificultacio do funcionamento, ou funcionamento
desautorizado pelo legitimo titular, de dispositivo de comunicag3o, de
rede de computadores, ou de sistema informatizado:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

§ 2° Se o agente se vale de nome falso ou da utilizacio-de
identidade de terceiros para a pratlca do crime, a pena ¢ aumentada de
sexta parte.”

11
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Art. 6° O art. 171 do Decreto-Lei n° 2.848, de 7 de dezembro de 1940
(Codigo Penal) passa a vigorar acrescido dos seguintes dispositivos:
“ATE 171 e ae s et saesas e e s esens s asba b s e b

..............................................................................................................

............................................................................................................

Estelionato Eletronico

VII - difunde, por qualquer meio, codigo malicioso com intuito de
facilitar ou permitir acesso indevido a rede de computadores,
dispositivo de comunicagdo ou sistema informatizado.

§ 3° Se o agente se vale de nome falso ou da utilizagdo de
identidade de terceiros para a pratica do crime previsto no inciso VII
do § 2°, a pena ¢ aumentada de sexta parte.” (NR)

Art, 7° Os arts. 265 e 266 do Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Cédigo Penal) passam a vigorar com as seguintes redagdes:

“Atentado contra a seguranca de servi¢o de utilidade
publica '

Art. 265. Atentar contra a seguranca ou o funcionamento de
servigo de agua, luz, forga; calor, informagao ou telecomunicagao, ou
qualquer outro de utilidade publica:

“Interrup¢do ou perturbacio de servigo telegrafico,

telefonico, informatico, telematico, dispositivo de
comunica¢io, rede de computadores ou Ssistema
informatizado

Art. 266. Interromper ou perturbar servico telegrafico,
radiotelegrafico, telefonico, telematico, informatico, de dispositivo de
comunicagdo, de rede de computadores, de sistema informatizado ou
de telecomunicagio, assim como impedir ou dificultar-lhe o
restabelecimento:

................................................................................................. ” (NR)

Art. 8° O caput do art. 297 do Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Codigo Penal) passa a vigorar com a seguinte redagdo:

12
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“Falsifica¢iio de dado eletrénico ou documento publico

Art. 297. Falsificar, no todo ou em parte, dado eletrénico ou
documento publico, ou alterar documento publico verdadeiro:

Art. 9° O caput do art. 298 do Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Cdodigo Penal) passa a vigorar com a seguinte redagao:

“Falsificacio de dado eletronico ou documento particular

Art. 298. Falsificar, no todo ou em parte, dado eletrdnico ou
documento particular ou alterar documento particular verdadeiro:

Art. 10. O art. 251 do Capitulo IV do Titulo V da Parte Especial do Livro 1
do Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Cdodigo Penal Militar), passa a
vigorar acrescido do inciso VI ao seu § 1°, e do § 4°, com a seguinte redagio:
CATE 251, oo ter et et e e s s r e nae e s r et e et et eesae s et ean
§ 1° Nas mesmas penas incorre quem:

............................................................................................................

Estelionato Eletronico

VI - Difunde, por qualquer meio, cédigo malicioso com o intuito
de facilitar ou permitir o acesso indevido a rede de computadores,
dispositivo de comunicagdao ou a sistema informatizado, em prejuizo
da administrag¢ao militar.

§ 4° Se o agente se vale de nome falso ou da utilizagio de
identidade de terceiros para a pratica do crime, a pena ¢ aumentada de
sexta parte.” (NR)

Art. 11. O caput do art. 259 e o caput do art. 262 do Capitulo VII do Titulo
V da Parte Especial do Livro I do Decreto-Lei n° 1.001, de 21 de outubro de 1969
(Cédigo Penal Militar), passam a vigorar com a seguinte redagdo:

“Dano Simples
Art. 259. Destruir, inutilizar, deteriorar ou fazer desaparecer coisa

alheia ou dado eletronico alheio, desde que este esteja sob
administragao militar:

13
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“Dano em material ou aparelhamento de guerra ou dado
eletronico

Art. 262. Praticar dano em material ou aparelhamento de guerra ou
dado eletrnico de utilidade militar, ainda que em construgdo ou
fabricacdo, ou em efeitos recolhidos a depésito, pertencentes ou ndo
as forgas armadas:
................................................................................................. ” (NR)
Art. 12. O Capitulo VII do Titulo V da Parte Especial do Livro I do
Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Cédigo Penal Militar), fica acrescido
do art. 262-A, com a seguinte redacio:

“Inserciio ou difusdo de codigo malicioso

Art, 262-A. Inserir ou difundir c6digo malicioso em dispositivo de
comunicagao, rede de computadores, ou sistema informatizado, desde
que o fato atente contra a administragdo militar:

Pena — reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Inser¢do ou difusio de cédigo malicioso seguido de dano

§ 1° Se do crime resulta destrui¢do, inutilizagdo, deterioragao,
alteragdo, dificultagio do funcionamento, ou funcionamento ndo
autorizado pelo titular, de dispositivo de comunicagio, de rede de
computadores, ou de sistema informatizado:

Pena — reclusao, de 2 (dois) a 4 (quatro) anos, € multa.

§ 2° Se o agente se vale de nome falso ou da utilizagdo de
identidade de terceiros para a pratica do crime, a pena é aumentada de_
sexta parte.”

Art. 13. O Titulo VII da Parte Especial do Livro I do Decreto-Lei n® 1.001,
de 21 de outubro de 1969 (Cédigo Penal Militar), fica acrescido do Capitulo VIII, com
a seguinte redagio:

“CAPITULO VIII
DOS CRIMES CONTRA A SEGURANCA DOS SISTEMAS
INFORMATIZADOS

Acesso nio autorizado a rede de computadores, dispositivo
de comunicagio ou sistema informatizado

o ATt 339-A. Acessar; mediante. violagio de seguranca, rede de
computadores, dispositivo de comunicagdo ou sistema informatizado,

14
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protegidos por expressa restrigdo de acesso, desde que o fato atente
contra a administragao mailitar:

Pena - reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo unico. Se o agente se vale de nome falso ou da utilizagdo

de identidade de terceiros para a pratica do crime, a pena é aumentada
de sexta parte.

Obtengao, transferéncia ou fornecimento nio autorizado
de dado ou informacio

Art. 339-B. Obter ou transferir, sem autorizagdo ou em
desconformidade com autorizagdo do legitimo titular da rede de
computadores, dispositivo de comunicag¢@o ou sistema informatizado,
protegidos por expressa restri¢do de acesso, dado ou informagao neles
disponivel, desde que o fato atente contra a administragio militar:

Pena - reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo umico. Se o dado ou informacdo obtida

desautorizadamente ¢ fornecida a terceiros, a pena € aumentada de um
tergo.

Divulgaciio ou utilizagéic indevida de informagées e dados
pessoais

Art. 339-C. Divulgar, utilizar, comercializar ou disponibilizar
dados e informagdes pessoais contidas em sistema informatizado sob
administragao militar com finalidade distinta da que motivou seu
registro, salvo nos casos previstos em lei ou mediante expressa
anuéncia da pessoa a que se referem, ou de seu representante legal:

Pena — detengdo, de 1 (um) a 2 (dois) anos, e muita.

Paragrafo unico. Se o agente se vale de nome falso ou da utilizagio
de identidade de terceiros para a pratlca do crime, a pena é aumentada
de sexta parte.”
Art. 14. O caput do art. 311 do Capitulo V do Titulo VII do Livro I da Parte
Especial do Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Cddigo Penal Militar),
passa a vigorar com a seguinte redagao:

“Falsificaciio de documento

Art. 311. Falsificar, no todo ou em parte, documento publico ou
particular, ou dado eletronico ou alterar documento verdadeiro, desde
que o fato atente contra a administragdo ou o servigo militar:

15
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Art. 13. Os incisos II e II do art. 356 do Capitulo I do Titulo I do Livro II
da Parte Especial do Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Codigo Penal
Militar), passam a vigorar com a seguinte redagio:

“CAPITULO
DA TRAICAO

Favor ao inimigo

............................................................................................................

11 - entregando ao inimigo ou expondo a perigo dessa conseqiiéncia
navio, aeronave, for¢a ou posi¢do, engenho de guerra
motomecanizado, provisoes, dado eletronico ou qualquer outro
elemento de agdo militar;

III - perdendo, destruindo, inutilizando, deteriorando ou expondo a
perigo de perda, destrui¢do, inutilizagdo ou deterioracdo, navio,
aeronave, engenho de guerra motomecanizado, provisdes, dado
eletrénico ou qualquer outro elemento de agdo militar.

Art. 16. Para os efeitos penais considera-se, dentre outros:

I - dispositivo de comunicagdo: qualquer meio capaz de processar,
armazenar, capturar ou transmitir dados utilizando-se de tecnologias magnéticas,
ticas ou qualquer outra tecnologia;

II - sistema informatizado: qualquer sistema capaz de processar, capturar,
armazenar ou transmitir dados eletrénica ou digitalmente ou de forma equivalente;

III - rede de computadores: o conjunto de computadores, dispositivos de
comunica¢do e sistemas informatizados, que obedecem a um conjunto de regras,
parametros, codigos, formatos e outras informagdes agrupadas em protocolos, em
nivel topolégico local, regional, nacional ou mundial através dos quais ¢ possivel
trocar dados e informagoes;

IV - codigo malicioso: o conjunto de instrugdes ¢ tabelas de informagdes ou
qualquer outro sistema desenvolvido para executar agGes danosas ou obter dados ou
informagdes de forma indevida;

V — dados informaticos: qualquer representagio de fatos, de informagdes ou
de conceitos sob forma suscetivel de processamento numa rede de computadores ou
dispositivo de comunicagdo ou sistema mformatizado;

VI — dados de trafego: todos os dados informaticos relacionados com sua
comunica¢ao efetuada por meio de uma rede de computadores, sistema informatizado
ou dispositivo de comunica¢do, gerados por eles como elemento de uma cadeia de
comunicagao;: mdlcando origem da comunicagio, 0 destino, o trajeto a hora a data, o
tamanho, a durag&o ou o tipo do servigo subjacente.

16



16

Art. 17. Para efeitos penais consideram-se também como bens protegidos o
dado, o dispositivo de comunicagdo, a rede de computadores, o sistema informatizado.

Art. 18. Os 6rgdos da policia judicidria estruturardo, nos termos de
regulamento, setores € equipes especializadas no combate a agdo delituosa em rede de
computadores, dispositivo de comunicagio ou sistema informatizado.

Art. 19. O inciso II do § 3° do art. 20 da Lei n°® 7.716, de S de janeiro de
1989, passa a vigorar com a seguinte redagio:

“ATE 20 coeeeiereceeeernreeenseenressensaees eeurretetesasennaeastsrenias reerseeenesneiens

------------------------------------------------------------------------------------------------------------

............................................................................................................

II — a cessagdo das respectlvas transmissdes radiofdnicas,
televisivas, eletronicas, ou da publica¢do por qualquer meio.

................................................................................................. ” (NR)

Art, 20. O caput do art. 241 da Lei n° 8.069, de 13 de julho de 1990, passa
a vigorar com a seguinte redagao:

“Art. 241. Apresentar, produzir, vender, receptar, fornecer,
divulgar, publicar ou armazenar consigo, por qualquer meio de
comunicagdo, inclusive rede mundial de computadores ou Internet,
fotografias, imagens com pomografia ou cenas de sexo explicito
envolvendo crian¢a ou adolescente: :

................................................................................................. ” (NR)
Art. 21. O art. 1° da Lei n°® 10.446, de 8 de maio de 2002, passa a vigorar

com a seguinte redagao:

----------------------------------------------------------------------------------------------

............................................................................................................

V — os delitos praticados contra ou mediante rede de computadores,
dispositivo de comunicagdo ou sistema informatizado.

Art. 22. O responsavel pelo provimento de acesso a rede de computadores

mundial, comercial ou do setor publico é obrigado a:

I — manter em ambiente controlado ¢ de seguranga, pelo prazo de 3 (trés)

anos, com o objetivo de provimento de investigagdo publica formalizada, os dados de
enderecamento eletronico da origem, hora, data e a referéncia GMT da conexdo

efetuada por meio de rede de computadores e fornecé-los exclusivamente a autoridade
investigatoria mediante prévia requisi¢io judicial;

II — preservar imediatamente, apds requisi¢ao judicial, outras informagdes

requisitadas em curso de investigagdo, respondendo civil e penalmente pela sua

absoluta confidencialidade e inviolabilidade; . ... .. ... ...
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II1 - informar, de maneira sigilosa, & autoridade competente, denincia que
tenha recebido e que contenha indicios da pratica de crime sujeito a actonamento penal
publico incondicionado, cuja perpetragio haja ocorrido no ambito da rede de
computadores sob sua responsabilidade.

§ 1° Os dados de que cuida o inciso I deste artigo, as condi¢Ges de seguranga
de sua guarda, a auditoria 3 qual serdo submetidos e a autoridade competente
responsavel pela auditoria, serdo definidos nos termos de regulamento.

§ 2° O responsavel citado no caput deste artigo, independentemente do
ressarcimento por perdas e danos ao lesado, estard sujeito ao pagamento de multa
varidvel de R$ 2.000,00 (dois mil reais) a R$ 100.000,00 (cem mil reais) a cada
requisi¢do, aplicada em dobro em caso de reincidéncia, que sera imposta pela
autoridade judicial desatendida, considerando-se a natureza, a gravidade e o prejuizo
resultante da infragdo, assegurada a oportunidade de ampla defesa e contraditério.

§ 3° Os recursos financeiros resultantes do recolhimento das multas
estabelecidas neste artigo serdo destinados ao Fundo Nacional de Seguranga Publica,
de que trata a Lei n° 10.201, de 14 de fevereiro de 2001.

Art. 23. Esta Lei entra em vigor 120 (cento ¢ vinte) dias apds a data de sua
publicagio.

Senado Federal,em /]  de julho de 2008

/ Senador Gariioaldi Alves ;ilho

Presidente do Senado Federal

LEGISLACAO CITADA ANEXADA PELA
COORDENACAO DE ESTUDOS LEGISLATIVOS - CEDI

DECRETO-LEI N° 2.848, DE 7 DE DEZEMBRO DE 1940
Codigo Penal

O PRESIDENTE DA REPUBLICA, usando da atribuigdo que lhe confere o art. 180
da Constituigéo, decreta a seguinte lei:
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PARTE ESPECIAL

TITULO1
DOS CRIMES CONTRA A PESSOA

............................................................................................................................................................

CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL

............................................................................................................................................................

Sec¢io IV
Dos Crimes Contra a Inviolabilidade dos Segredos

............................................................................................................................................................

Violagiio do segredo profissional

Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razio de
fungio, ministério, oficio ou profissdo, e cuja revelagdo possa produzir dano a outrem:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, ou multa.

Paragrafo unico. Somente se procede mediante representagio.

TITULO I .
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO 1
DO FURTO

Furto

Art. 155. Subtrair, para si ou para outrem, coisa alheia movel:

Pena - reclusdo, de 1 (um) a 4 (quatro) anos, e multa.

§ 1° A pena aumenta-se de um tergo, se o crime é praticado durante o repouso

noturno. ‘
§ 2° Se o criminoso € primario, e ¢ de pequeno valor a coisa furtada, o juiz pode

substituir a pena de reclusio pela de detengfo, diminui-la de um a dois tergos, ou aplicar somente

a pena de multa.

§ 3° Equipara-se a coisa mével a energia elétrica ou qualquer outra que tenha valor
econdmico. ' '

Furto qualificado

§ 4° A pena ¢ de reclusdo de 2 (dois) a 8 (oito) anos, e multa, se o crime é cometido:

I - com destrui¢do ou rompimento de obsticulo  subtragfo da coisa;

II - com abuso de confianga, ou mediante fraude, escalada ou destreza;

IIT - com emprego de chave falsa;

IV - mediante concurso de duas ou mais pessoas.

§ 5° A pena € de reclusdo de trés a oito anos, se a subtrag:ao for de velculo automotor

que venha a ser transportado para outro Estado ou para o -exterior. -~
*§5° acresczdo peIa Lel n"9 426 de 24/12/1996 o
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CAPITULO IV
DO DANO

Dano

Art. 163. Destruir, inutilizar ou deteriorar coisa alheia:

Pena - detengdo, de 1 (um) a 6 (seis) meses, ou multa.
Dano qualificado

Paragrafo inico. Se o crime € cometido:

I - com violéncia a pessoa ou grave ameaga,

II - com emprego de substéncia inflamavel ou explosiva, se o fato nfo constitui crime
mais grave;

[l - contra o patrimdnio da Unido, Estado, Municipio, empresa concessionaria de
servigos publicos ou sociedade de economia mista;

* Inciso Il com redagdo determinada pela Lei n° 5.346, de 3 de novembro de 1967.

IV - por motivo egoistico ou com prejuizo consideravel para a vitima:

Pena - detengdo, de 6 (seis) meses a 3 (trés) anos, e multa, além da pena
correspondente a violéncia.

Introducio ou abandono de animais em propriedade alheia

Art. 164. Introduzir ou deixar animais em propriedade alheia, sem consentimento de
quem de direito, desde que do fato resulte prejuizo:

Pena - deteng@o, de 15 (quinze) dias a 6 (seis) meses, ou multa.

------------------------------------------------------------------------------------------------------------------------------------------------------------

CAPITULO VI
DO ESTELIONATO E OUTRAS FRAUDES

Estelionato

Art. 171. Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento:

Pena - reclusdo, de 1 (um) a S (cinco) anos, € multa.

§ 1° Se o criminoso € primdrio, e € de pequeno valor o prejuizo, o juiz pode aplicar a
pena conforme o disposto no art. 155, § 2°.

§ 2° Nas mesmas penas incorre quem:

Disposigdo de coisa alheia como prépria .

I - vende, permuta, dd em pagamento, em locagdo ou em garantia coisa alheia como
propria;
Alienacio ou oneragio fraudulenta de coisa propria

II - vende, permuta, dd em pagamento ou em garantia coisa propria inalienavel,
gravada de dnus ou litigiosa, ou imével que prometeu vender a terceiro, mediante pagamento em
prestacdes, silenciando sobre qualquer dessas circunstancias;
Defraudagio de penhor

[l - defrauda, mediante alienagdo ndo consentida pelo credor ou por outro modo, a
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garantia pignoraticia, quando tem a posse do objeto empenhado;
Fraude na entrega de coisa

IV - defrauda substincia, qualidade ou quantidade de coisa que deve entregar a
alguém;
Fraude para recebimento de indenizagao ou valor de seguro

V - destrdi, total ou parcialmente, ou oculta coisa propria, ou lesa o préprio corpo ou
a saude, ou agrava as conseqiiéncias da lesdo ou doenga, com o intuito de haver indenizago ou
valor de seguro;
Fraude no pagamento por meio de cheque

VI - emite cheque, sem suficiente provisdo de fundos em poder do sacado, ou lhe
frustra o pagamento.

§ 3° A pena aumenta-se de um tergo, se o crime é cometido em detrimento de

entidade de direito piblico ou de instituto de economia popular, assisténcia social ou
beneficéncia.

Duplicata simulada ,

Art. 172. Emitir fatura, duplicata ou nota de venda que nfo corresponda a mercadoria
vendida, em quantidade ou qualidade, ou ao servigo prestado.

Pena - detengio, de 2 (dois) a 4 (quatro) anos, e multa.

* Artigo, caput, com redagéo dada pela Lei n°8.137, de 27/12/1990.

Paragrafo tnico. Nas mesmas penas incorrerd aquele que falsificar ou adulterar a
escrituragdo do Livro de Registro de Duplicatas.

* Pardgrafo unico com redagd@o determinada pela Lei n° 5.474, de 18 de julho de 1968.

............................................................................................................................................................

TITULO vIII ,
DOS CRIMES CONTRA A INCOLUMIDADE PUBLICA

............................................................................................................................................................

CAPITULO 1I i
DOS CRIMES CONTRA A SEGURANCA DOS MEIOS DE COMUNICACAO E
TRANSPORTE E OUTROS SERVICOS PUBLICOS

..........................................................................................................................................................

Atentado contra a seguranca de servigo de utilidade piblica

Art. 265. Atentar contra a seguranc¢a ou o funcionamento de servigo de agua, luz,
forga ou calor, ou qualquer outro de utilidade publica:

Pena - reclusido, de 1 (um) a 5 (cinco) anos, e multa.

Paragrafo inico. Aumentar-se-4 a pena de um tergo até a metade, se o dano ocorrer
em virtude de subtragdo de material essencial ao funcionamento dos servigos. -~
* Pardgrafo unico acrescentado pela Lei n°5.346, de 3 de novembro de 1967.

Interrupgio ou perturbacio de servigo telegrifico ou telefonico

Art. 266, Interromper ou perturbar servigo telegrafico, radiotelegrafico ou telefonico,
impedir ou dificultar-lhe o restabelecimento:
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Pena - detenqao de 1 (um) a 3 (trés) anos, e multa.

Paréagrafo tinico. Aplicam-se as penas em dobro, se o crime € cometido por ocasido de
calamidade publica.

CAPITULOII
DOS CRIMES CONTRA A SAUDE PUBLICA

Forma qualificada

Art. 285. Aplica-se o disposto no art. 258 aos crimes previstos neste Capitulo, salvo
quanto ao definido no art. 267.

TITULO IX ,
DOS CRIMES CONTRA A PAZ PUBLICA

Incitacdo ao crime
Art. 286. Incitar, publicamente, a pratica de crime:
Pena - detencdo, de 3 (trés) a 6 (seis) meses, ou multa.

TITULOX
DOS CRIMES CONTRA A FE PUBLICA

............................................................................................................................................................

CAPITULO III
DA FALSIDADE DOCUMENTAL

............................................................................................................................................................

Falsificacdo de documento piblico

Art. 297. Falsificar, no todo ou em parte, documento publico, ou alterar documento
publico verdadeiro:

Pena - reclusdo, de 2 (dois) a 6 (seis) anos, ¢ multa.

§ 1° Se o agente ¢ funciondrio publico, € comete o crime prevalecendo-se do cargo,
aumenta-se a pena de sexta parte.

§ 2° Para os efeitos penais, equiparam-se a documento publico o emanado de entidade
paraestatal, o titulo ao portador ou transmissivel por endosso, as ag¢des de sociedade comercial, os
livros mercantis e o testamento particular.

§ 3° Nas mesmas penas incorre quem insere-ou faz inserir:

I - na folha de pagamento ou em documento de ‘informagées que seja destinado a
fazer prova perante a previdéncia social, pessoa que ndo possua a qualidade de segurado
obrigatdrio; _

II - na Carteira de Trabalho e Previdéncia Social do empregado ou em documento que
deva produzir efeito perante a previdéncia social, declaragfio falsa ou diversa da que deveria ter
sido escrita;

III - em documento contabil ou em qualquer outro documento relacionado com as
obrigagdes da empresa perante a previdéncia social, declaragdo falsa ou diversa da que deveria ter
constado.

22



22

* § 3%acrescido pela Lei n° 9.983, de 14/07/2000.

§ 4° Nas mesmas penas incorre quem omite, nos documentos mencionados no § 3°,
nome do segurado ¢ seus dados pessoais, a remuneragdo, a vigéncia do contrato de trabalho ou de
prestagdo de servigos.

* § 4° acrescido pela Lei n° 9.983, de 14/07/2000.

Falsificagiio de documento particular

Art. 298. Falsificar, no todo ou em parte, documento particular ou alterar documento
particular verdadeiro:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, € multa.

Falsidade ideolégica

Art. 299, Omitir, em documento publico ou particular, declaragdo que dele devia
constar, ou nele inserir ou fazer inserir declaragdo falsa ou diversa da que devia ser escrita, com 0
fim de prejudicar direito, criar obrigagdo ou alterar a verdade sobre fato juridicamente relevante:::

Pena - reclusdo, de 1 (um) a S (cinco) anos, e multa, se 0 documento ¢ publico, €
reclusdo de 1 (um) a 3 (trés) anos, e multa, se o documento € particular.

Paragrafo tinico. Se o agente é funcionario publico, e comete o crime prevalecendo-se
do cargo, ou se a falsificagdo ou alteragio € de assentamento de registro civil, aumenta-se a pena
de sexta parte.

.............................................................................................................................................................

............................................................................................................................................................

DECRETO-LEI N° 1.001, DE 21 DE OUTUBRO DE 1969
Caédigo Penal Militar

Os Ministros da Marinha de Guerra, do Exército e da Aerondutica Militar, usando das
atribuigdes que lhes confere o art. 3° do Ato Institucional n° 16, de 14 de outubro de 1969,
combinado com o § 1° do art. 2°, do Ato Institucional n° 5, de 13 de dezembro de 1968,
decretam:

............................................................................................................................................................

PARTE ESPECIAL

LIVRO I
DOS CRIMES MILITARES EM TEMPO DE PAZ

............................................................................................................................................................

TiITULO V )
- DOS'CRIMES CONTRA O PATRIMONIO
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CAPITULO IV
DO ESTELIONATO E QUTRAS FRAUDES

Art. 251. Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil ou qualquer outro meio
fraudulento: '

Pena - reclusdo, de dois a sete anos.

§ 1° Nas mesmas penas incorre quem:

I - vende, permuta, d4 em pagamento, em locagdo ou em garantia, coisa alheia como
propria;

I1 - vende, permuta, dda em pagamento ou em garantia coisa propria inaliendvel,
gravada de Onus ou litigiosa, ou imdvel que prometeu vender a terceiro, mediante pagamento em
prestagdes, silenciando sobre qualquer dessas circunstancias;

III - defrauda, mediante alienagio nio consentida pelo credor ou por outro modo, a
garantia pignoraticia, quando tem a posse do objeto empenhado;

IV - defrauda substancia, qualidade ou quantidade de coisa que entrega a adquirente;

V - defrauda de qualquer modo o pagamento de cheque que emitiu a favor de alguém.

§ 2° Os crimes previstos nos nimeros I a V do pardgrafo anterior sio considerados
militares somente nos casos do art. 9°, nimero II, letras a ¢ .

§ 3° A pena é agravada, se o crime é cometido em detrimento da administragéo
militar.

Art. 252. Abusar, em proveito proprio ou alheio, no exercicio de fun¢do, em unidade,
reparti¢cdo ou estabelecimento militar, da necessidade, paixdo ou inexperiéncia, ou da doeng¢a ou

deficiéncia mental de outrem, induzindo-o & pratica de ato que produza efeito juridico, em
prejuizo proprio ou de terceiro, ou em detrimento da administragio militar:
Pena - reclusdo, de dois a seis anos.

............................................................................................................................................................

CAPITULO VI
DO DANO

Art. 259. Destruir, inutilizar, deteriorar ou fazer desaparecer coisa alheia:
Pena - detengdo, até seis meses.

Parégrafo Unico. Se se trata de bem piblico:

Pena - detengéo, de seis meses a trés anos.

Art. 260. Nos casos do artigo anterior, se 0 criminoso € primario € a coisa ¢ de valor
ndo excedente a um décimo do salario minimo, o juiz pode atenuar a pena, ou considerar a
infragdo como disciplinar.

Paragrafo Gnico. O beneficio previsto no artigo é igualmente aplicavel, se, dentro das
condigdes nele estabelecidas, o criminoso repara o dano causado antes de instaurada a agdo penal.
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Art. 261. Se o dano € cometido:

I - com violéncia & pessoa ou grave ameaga;

II - com emprego de substancia inflamavel ou explosiva, se o fato ndo constitui crime
mais grave; _

III - por motivo egoistico ou com prejuizo consideravel:

Pena - reclus@o, até quatro anos, além da pena correspondente a violéncia.

Art. 262. Praticar dano em material ou aparelhamento de guerra ou de utilidade
militar, ainda que em construgfo ou fabrica¢io, ou em efeitos recolhidos a deposito, pertencentes
ou nio as for¢as armadas: :

Pena - recluséo, até seis anos.

Art. 263. Causar a perda, destrui;;ﬁo, inutilizagdo, encalhe, colisdo ou alagamento de
navio de guerra ou de navio mercante em servigo mlhta: ou nele causar avaria:

Pena - reclusfo, de trés a dez anos.

§ 1° Se resulta lesdo grave, a pena correspondente é aumentada da metade; se resulta
a morte, ¢ aplicada em dobro.

§ 2° Se, para a prética do dano previsto no artigo, usou o agente de violéncia contra'a
pessoa, ser-lhe-a aplicada igualmente a pena a ela cotrespondente.

............................................................................................................................................................

TITULO VII i
DOS CRIMES CONTRA A ADMINISTRAGAO MILITAR

............................................................................................................................................................

CAPITULO V
DA FALSIDADE

Art. 311. Falsificar, no todo ou em parte, documento publico ou particular, ou alterar
documento verdadeiro, desde que o fato atente contra a administragdo ou o servigo militar:

Pena - sendo documento publico, reclusio, de dois a seis anos; sendo documento
particular, reclus3o, até cinco anos.

§ 1° A pena é agravada se o agente € oficial ou exerce fungdo em repartigdo militar.

§ 2° Equipara-se a documento, para os efeitos penais, o disco fonografico ou a fita ou
fio de aparelho eletromagnético a que se incorpore declaragdo destinada & prova de fato
juridicamente relevante.

Art. 312. Omitir, em documento publico ou particular, declaragdo que dele devia
constar, ou nele inserir ou fazer inserir declaraggio falsa ou diversa da que devia ser escrita, com o
fim de prejudicar direito, criar obriga¢@o ou alterar a verdade sobre fato juridicamente relevante,
desde que o fato atente contra a administragdo ou o servigo militar:

Pena - reclusao, até cmco anos se0 documento e pubhco reclusdo, até trés anos, se o
documento é partlcular CIE e R e e
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............................................................................................................................................................

CAPITULO VII i
DOS CRIMES PRATICADOS POR PARTICULAR CONTRA A ADMINISTRACAO
MILITAR

............................................................................................................................................................

Art. 339. Impedir, perturbar ou fraudar em prejuizo da Fazenda Nacional,
concorréncia, hasta piblica ou tomada de pregos ou outro qualquer processo administrativo para
aquisigdo ou venda de coisas ou mercadorias de uso das forgas armadas, seja elevando
arbitrariamente os precos, auferindo lucro excedente a um quinto do valor da transacgio, seja
alterando substéncia, qualidade ou quantidade da coisa ou mercadoria fornecida, seja impedindo
- a livre concorréncia de outros fornecedores, ou por qualquer modo tornando mais onerosa a

transagao: ’

Pena - detengdo, de um a trés anos.

§ 1° Na mesma pena incorre o intermediario na transagdo.

§ 2° E aumentada a pena de um tergo, se o crime ocorre em periodo de grave crise
econémica.

Art. 340. Recusar o militar ou assemelhado exercer, sem motivo legal, fungdo que lhe
seja atribuida na administragdo da Justica Militar:
Pena - suspensdo do exercicio do posto ou cargo, de dois a seis meses.

............................................................................................................................................................

LIVRO II
DOS CRIMES MILITARES EM TEMPO DE GUERRA

TITULO I
DO FAVORECIMENTO AO INIMIGO

CAPITULOI
DA TRAICAO

............................................................................................................................................................

Art. 356. Favorecer ou tentar o nacional favorecer ¢ inimigo, prejudicar ou tentar
prejudicar o bom éxito das operagdes militares, comprometer ou tentar comprometer 2 eficiéncia
militar:

1 - empreendendo ou deixando de empreender agdo militar;

II - entregando ao inimigo ou expondo a perigo dessa conseqiiéncia navio, aeronave,
for¢a ou posicdo, engenho de guerra motomecanizado, provisdes ou qualquer outro elemento de
acdo militar;

IIT - perdendo, destruindo, inutilizando, deteriorando ou expondo a perigo de perda,
destruigdo, inutilizagdo.ou deterioragdo, navio, aeronave,-engenho. de guerra motomecanizado,
provisSes ou qualquer outro elemento de.agao militar,
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IV - sacrificando ou expondo a perigo de sacrificio for¢a militar;
V - abandonando posigio ou deixando de cumprir missio ou ordem:
Pena - morte, grau maximo; reclusdo, de vinte anos, grau minimo.

Art. 357. Praticar o nacional o crime definido no art. 142:
Pena - morte, grau maximo; recluséo, de vinte anos, grau minimo.

............................................................................................................................................................

............................................................................................................................................................

LEI N°7.716, DE 5 DE JANEIRO DE 1989

Define os crimes resultantes de preconceitos de
raga ou de cor.

O PRESIDENTE DA REPUBLICA, fago saber que o Congresso Nacional decreta ¢
eu sanciono a seguinte Lei:

............................................................................................................................................................

Art. 20. Praticar, induzir ou incitar a discriminag¢@o ou preconceito de raga, cor, etnia,
religido ou procedéncia nacional.

Pena: reclusdo de um a trés anos e multa.

* Artigo, caput, com redagdo dada pela Lei n° 9.459, de 13/05/1997.

§ 1° Fabricar, comercializar, distribuir ou veicular simbolos, emblemas, ornamentos,
distintivos ou propaganda que utilizem a cruz suastica ou gamada, para fins de divulgagéo do
nazismo.

Pena: reclusio de dois a cinco anos e multa.

* § 1° com redagdo dada pela Lei n° 9.459, de 13/05/1997.

§ 2° Se qualquer dos crimes previstos no caput é cometido por intermédio dos meios
de comunicagio social ou publica¢io de qualquer natureza:

Pena: reclusio de dois a cinco anos e multa.

* § 2° com redagdo dada pela Lei n® 9.459, de 13/05/1997.

§ 3° No caso do paragrafo anterior, o juiz poderd determinar, ouvido o Mlmstérlo
Piblico ou a pedido deste, ainda antes do inquérito policial, sob pena de desobediéncia:

* § 3°com redagdo dada pela Lei n° 9.459, de 13/05/1997.

I - o recolhimento imediato ou a busca e apreensao dos exemplares do materlal
respectivo;

* Inciso I com redagdo dada pela Lei n° 9.459, de 13/05/1997.

II - a cessagdo das respectivas transmissoes radiofonicas ou televisivas.

* Inciso 11 com redagdo dada pela Lei n° 9.459, de 13/05/1997.

§ 4° Na hipotese do § 2°, constitui efeito da condenagdo, apds o transito em julgado
da decisdo, a destruicdo do material apreendido.

* § 4° com redagdo dada pela Lei n® 9.459, de 13/05/1997.

Art. 21. Esta Lei entra em vigor na data de sua publicagio. :
* Primitivo art. 20.renumerado para art. 2.1 pela-Lei n°8.081, de 21/09/1990. ..
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LEI N° 8.069, DE 13 DE JULHO DE 1990

Dispde sobre o Estatuto da Crianga e do
Adolescente, e da outras providéncias.

............................................................................................................................................................
............................................................................................................................................................

............................................................................................................................................................

TITULO VI
DOS CRIMES E DAS INFRACOES ADMINISTRATIVAS

CAPITULO I
DOS CRIMES

............................................................................................................................................................

Secdo I1
Dos Crimes em Espécie

............................................................................................................................................................

Art. 241, Apresentar, produzir, vender, fornecer, divulgar ou publicar, por qualquer
meio de comunicagdo, inclusive rede mundial de computadores ou internet, fotografias ou
imagens com pornografia ou cenas de sexo explicito envolvendo crianga ou adolescente:

* Artigo, caput, com reda¢do dada pela Lei n® 10.764, de 12/11/2003.

Pena - reclusédo de 2 (dois) a 6 (seis) anos, e multa.

* Pena com redacdo dada pela Lei n° 10.764, de 12/11/2003.

§ 1° Incorre na mesma pena quem: -

*§1° caput, acrescido pela Lei n° 10.764, de 12/11/2003.

I - agencia, autoriza, facilita ou, de qualquer modo, intermedeia a participagdo de
crianga ou adolescente em produgio referida neste artigo;

* Inciso I acrescido pela Lei n° 10.764, de 12/11/2003.

II - assegura os meios ou servigos para 0 armazenamento das fotograﬁas cenas ou
imagens produzidas na forma do caput deste artigo;

* Inciso Il acrescido pela Lei n° 10.764, de 12/11/2003.

Il - assegura, por qualquer meio, o acesso, na rede mundial de computadores ou
internet, das fotografias, cenas ou imagens produzidas na forma do caput deste artigo;

* Inciso Il acrescido pela Lei n° 10.764, de 12/11/2003.

§ 2° A pena € de reclusdo de 3 (trés) a 8 (oito) anos:

* § 2¢ caput, acrescido pela Lei n® 10.764, de 12/11/2003.

I - se o0 agente comete o crime prevalecendo-se do exercxclo de Cargo ou fungdo;
CwicisE 1 deréscido pela Lein® 10764 46° 371 1/2003. 1
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IT - se o agente comete o crime com o fim de obter para si ou para outrem vantagem
patrimonial.
* Inciso /1 acrescido pela Lei n® 10.764, de 12/11/2003.

Art. 242. Vender, fornecer ainda que gratuitamente ou entregar, de qualquer forma, a
crianca ou adolescente, arma, munigio ou explosivo:

Pena - reclusfio, de 3 (trés) a 6 (seis) anos.

* Pena com redagdo dada pela Lei n® 10.764, de 12/11/2003.

............................................................................................................................................................

............................................................................................................................................................

LEI N° 10.446, DE 8 DE MAIO DE 2002

Dispde sobre infrages penais de repercussio
interestadual ou internacional que exigem
repressdo uniforme, para os fins do disposto no
inciso I do § 1° do art. 144 da Constituig¢@o.

O PRESIDENTE DA REPUBLICA, fago saber que o Congresso Nacional decreta e
eu sanciono a seguinte Lei:

Art. 1° Na forma do inciso I do § 1° do art. 144 da Constituigdo, quando houver
repercussao interestadual ou internacional que exija represséo uniforme, poderd o Departamento
de Policia Federal do Ministério da Justiga, sem prejuizo da responsabilidade dos 6rgdos de
seguran¢a publica arrolados no art. 144 da Constituicdo Federal, em especial das Policias
Militares e Civis dos Estados, proceder & investigagio, dentre outras, das seguintes infragdes
penais: .

I - seqiiestro, carcere privado e extorsio mediante seqiiestro (arts. 148 e 159 do
Codigo Penal), se o agente foi impelido por motivago politica ou quando praticado em razo da
fung&o publica exercida pela vitima;

H - formacéo de cartel (incisos I, a, II, Il e VII do art. 4° da Lei n° 8.137, de 27 de
dezembro de 1990); e . ‘

III - relativas a violag@o a direitos humanos, que a Republica Federativa do Brasil sé
comprometeu a reprimir em decorréncia de tratados internacionais de que seja parte; e '

IV - furto, roubo ou receptagdo de cargas, inclusive bens e valores, transportadas em
operagdo interestadual ou internacional, quando houver indicios da atuagio de quadrilha ou
bando em mais de um Estado da Federag3o.

Paragrafo unico. Atendidos os pressupostos do caput, o Departamento de Policia
Federal procedera & apuragio de outros casos, desde que tal providéncia seja autorizada oti
determinada pelo Ministro de Estado da Justiga. =~~~ =~ NI
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Art. 2° Esta Lei entra em vigor na data de sua publicaggo.
Brasilia, 8 de maio de 2002; 181° da Independéncia e 114° da Republica.

FERNANDO HENRIQUE CARDOSO
Miguel Reale Junior

LEI N° 10.201, DE 14 DE FEVEREIRO DE 2001

Institui o Fundo Nacional de Seguranca Publica -
FNSP, e da outras providéncias.

Fago saber que o Presidente da Republica adotou a Medida Provisoria n® 2.120-9, de
2001, que o Congresso Nacional aprovou, € .eu, Antonio Carlos Magalhdes, Presidente, para os
efeitos do disposto paragrafo vnico do art. 62, da Constituigdo Federal promulgo a seguinte Lei:

Art. 1° Fica instituido, no dmbito do Ministério da Justi¢a, o Fundo Nacional de
Seguranga Publica - FNSP, com o objetivo de apoiar projetos na area de seguranga piblica e de
prevencdo a violéncia, enquadrados nas diretrizes do plano de seguranga piblica do Governo
Federal.

* Artigo, caput, com redagdo dada pela Lei n. 10.746, de 10/10/2003.

Paragrafo tnico. (Revogado pela Lei n. 10.746, de 10/10/2003).

Art. 2° Constituem recursos do FNSP:

I - os consignados na Lei Orgamentaria Anual e nos seus créditos adicionais;

II - as doagdes, auxilios e subvengdes de entidades publicas ou privadas;

III - os decorrentes de empréstimo;

IV - as receitas decorrentes das aplicagdes de seus recursos orgamentarios e extra-
orgamentarios, observada a legislagdo aplicavel; e

V - outras receitas.

............................................................................................................................................................

............................................................................................................................................................

Secretana Especlal de Edltoragao e Publicagoes do Senado Federal Brasilia - DF
SRhetinaldo do S . (0S:14678/2008)
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COMISSAO DE CIENCIA E TECNOLOGIA, COMUNICACAO E INFORMATICA

| - RELATORIO

Tramita nesta Comissao, em regime de urgéncia, o substitutivo
do Senado Federal ao Projeto de Lei n° 84, de 1999, este aprovado pelo Plenério da
Céamara dos Deputados em novembro de 2003. O texto esta sujeito a apreciacéo do
Plenario.

O texto original do Projeto de Lei n° 84, de 1999, de autoria do
Deputado Luiz Piauhylino, introduzia no Decreto-Lei n° 2.848, de 7 de dezembro de
1940 — Caodigo Penal — as seguintes tipificacdes penais:

- Acesso indevido a meio eletronico: “Art. 154-A. Acessar,
indevidamente ou sem autorizagdo, meio eletrébnico ou sistema informatizado”,
estabelecendo pena de detencao, de trés meses a um ano, e multa;

- Manipulagéo indevida de informacéo eletronica: “*  Art. 154-
B. Manter ou fornecer, indevidamente ou sem autorizagdo, dado ou informagao
presente em ou obtida de meio eletrbnico ou sistema informatizado”, estabelecendo
pena de detencao, de seis meses a um ano, e multa;

- Difuséo de virus eletrbnico:  criacdo, insercdo ou difusédo de
dado ou informacdo em meio eletrénico ou sistema informatizado, indevidamente ou
sem autorizacédo, com a finalidade de destrui-lo, inutilizd-lo, modifica-lo ou dificultar-
lhe o funcionamento;

- Falsificacdo de cartdo de crédito: Equiparando-se a
documento particular o cartdo de crédito ou débito;

- Falsificagédo de telefone celular ou meio de acesso a
sistema eletrbnico: Art. 298-A. Criar ou copiar, indevidamente ou sem autorizacao,
ou falsificar codigo, sequéncia alfanumérica, cartdo inteligente, transmissor ou
receptor de radiofrequiéncia ou de telefonia celular ou qualquer instrumento que
permita 0 acesso a meio eletrénico ou sistema informatizado, estabelecendo pena
de reclusdo de um a cinco anos, e multa.

- Dano eletrébnico: Equiparando a “coisa” “o dado, a
informacdo ou a base de dados presente em meio eletrdnico ou sistema
informatizado, e a “senha ou qualquer meio de identificacdo que permita o acesso a
meio eletronico ou sistema informatizado”.

- Pornografia infantil:  Art. 218-A. Fotografar, publicar ou
divulgar, por qualquer meio, cena de sexo explicito ou pornografica envolvendo
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crianga ou adolescente, estabelecendo pena de reclusdo, de um a quatro anos, e
multa.

Além dessas novas tipificacbes penais, 0 texto tambéem
propunha a modificacdo dos artigos 265 e 266 do Cddigo Penal, que passariam a
vigorar com as seguintes redacoes:

- Atentado contra a seguranca de servico de utilidade
publica: “Art. 265 Atentar contra a seguranca ou o funcionamento de servigco de
agua, luz, forca, calor ou telecomunicacéo, ou qualquer outro de utilidade publica”;

- Interrupcdo ou perturbacdo de servigo telegrafico ou
telefénico: Art. 266. Interromper ou perturbar servico telegrafico, radiotelegrafico,
telefénico ou de telecomunicacao, impedir ou dificultar-lhe o restabelecimento.

O texto, aprovado pelo Plenario da Camara dos Deputados em
novembro de 2003, foi enviado ao Senado Federal, que optou por oferecer um
substitutivo, contendo vinte e trés artigos, os quais dispdem de novas tipificacdes
penais, além de obrigacbes administrativas aos provedores de acesso a Internet,
conforme detalharemos a seguir.

Tipificacdes penais

- Acesso nao autorizado a rede de computadores,
dispositivo de comunicagdo ou sistema informatizado: “Art. 285-A. Acessar,
mediante violagdo de seguranca, rede de computadores, dispositivo de comunicacao
ou sistema informatizado, protegidos por expressa restricdo de acesso”. A pena
proposta é de recluséo, de 1 (um) a 3 (trés) anos, e multa;

- Obtencao, transferéncia ou fornecimento ndo autorizado
de dado ou informacao: “Art. 285-B. Obter ou transferir, sem autorizacdo ou em
desconformidade com autorizacdo do legitimo titular da rede de computadores,
dispositivo de comunicacdo ou sistema informatizado, protegidos por expressa
restricdo de acesso, dado ou informacdo neles disponivel”. A pena proposta € de
reclusao, de 1 (um) a 3 (trés) anos, e multa;

- Divulgacdo ou utlizacdo indevida de informacdes e
dados pessoais: “Art. 154-A. Divulgar, utilizar, comercializar ou disponibilizar dados
e informacdes pessoais contidas em sistema informatizado com finalidade distinta da
gue motivou seu registro, salvo nos casos previstos em lei ou mediante expressa
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anuéncia da pessoa a que se referem, ou de seu representante legal’. A pena
proposta € de detencéo, de 1 (um) a 2 (dois) anos, e multa;

- Dano: Alteracdo no art. 163 do Cdédigo Penal — “Destruir,
inutilizar ou deteriorar coisa alheia ou dado eletrbnico alheio™;

- Insercdo ou difusdo de codigo malicioso: “Art. 163-A.
Inserir ou difundir cédigo malicioso em dispositivo de comunicacdo, rede de
computadores, ou sistema informatizado”, estabelecendo pena de reclusédo, de 1
(um) a 3 (trés) anos, e multa,

- Insercdo ou difusdo de codigo malicioso seguido de
dano: “Se do crime resulta destruicdo, inutilizacdo, deterioracdo, alteracao,
dificultacdo do funcionamento, ou funcionamento desautorizado pelo legitimo titular,
de dispositivo de comunicacdo, de rede de computadores, ou de sistema
informatizado”, pena de recluséo, de 2 (dois) a 4 (quatro) anos, e multa.

- Estelionato Eletronico: “difunde, por qualquer meio, codigo
malicioso com intuito de facilitar ou permitir acesso indevido a rede de
computadores, dispositivo de comunicacdo ou sistema informatizado. Se o agente se
vale de nome falso ou da utilizacdo de identidade de terceiros para a pratica do
crime, a pena € aumentada de sexta parte.

- Atentado contra a seguranca de servico de utilidade
publica: alteragdo no art. 265 - “Atentar contra a seguranca ou o funcionamento de
servico de &gua, luz, forga, calor, informagéo ou telecomunicacéo, ou qualquer outro
de utilidade publica”;

- Interrupcdo ou perturbacdo de servico telegrafico,
telefénico, informatico, telematico, dispositivo de comunicacdo, rede de
computadores ou sistema informatizado: alteracdo no art. 266 - Interromper ou
perturbar servico telegrafico, radiotelegrafico, telefénico, telematico, informatico, de
dispositivo de comunicacédo, de rede de computadores, de sistema informatizado ou
de telecomunicacao, assim como impedir ou dificultar-lhe o restabelecimento.

- Falsificacdo de dado eletrénico ou documento publico:
Art. 297. Falsificar, no todo ou em parte, dado eletrdnico ou documento publico, ou
alterar documento publico verdadeiro;
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- Falsificacdo de dado eletrbnico ou documento particular:
Art. 298. Falsificar, no todo ou em parte, dado eletrdnico ou documento particular ou
alterar documento particular verdadeiro.

Essas mesmas tipificacbes penais propostas para o Cddigo
Penal Civil sdo introduzidas no Cddigo Penal Militar — Decreto-Lei n® 1.001, de 21 de
outubro de 1969 — por intermédio dos artigos 10 ao 15 do substitutivo.

O artigo 17 do substitutivo define como “bens protegidos” o
dado, o dispositivo de comunicagcdo, a rede de computadores, o0 sistema
informatizado, e o 18 estabelece que os 6rgdos da policia judiciaria estruturarao
setores e equipes especializadas no combate a acdo delituosa em rede de
computadores, dispositivo de comunicagao ou sistema informatizado.

E introduzida também uma nova previsdo na Lei de combate
ao Racismo, de forma a obrigar a “cessacdo das respectivas transmissdes
radiofbnicas, televisivas, eletrénicas, ou da publicacdo por qualquer meio” de
mensagens de conteudo discriminatorio ou preconceituoso relativo a raca, cor, etnia,
religido ou procedéncia nacional.

O artigo 20 tipifica com penas mais severas a pratica de
pornografia infantil, e o 21, por sua vez, inclui no rol de competéncias legais do
Departamento de Policia Federal os “delitos praticados contra ou mediante rede de
computadores, dispositivo de comunicacao ou sistema informatizado”.

Finalmente, o artigo 22 trata de obriga¢gGes para os provedores
do servico de acesso a Internet no Brasil:

- manter em ambiente controlado e de seguranca, pelo prazo
de 3 (trés) anos, com o objetivo de provimento de investigacdo publica formalizada,
os dados de enderecamento eletronico da origem, hora, data e a referéncia GMT da
conexdo efetuada por meio de rede de computadores e fornecé-los exclusivamente
a autoridade investigatoria mediante prévia requisicdo judicial. Estes dados, as
condicbes de seguranca de sua guarda e o processo de auditoria a qual serdo
submetidos serdo definidos nos termos de regulamento.

- preservar imediatamente, ap0s requisicdo judicial, outras
informacgdes requisitadas em curso de investigacao, respondendo civil e penalmente
pela sua absoluta confidencialidade e inviolabilidade;
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- informar, de maneira sigilosa, a autoridade competente,
denuncia que tenha recebido e que contenha indicios da pratica de crime sujeito a
acionamento penal publico incondicionado, cuja perpetracao haja ocorrido no ambito
da rede de computadores sob sua responsabilidade.

Por fim, a vigéncia da nova lei é fixada para cento de vinte dias
apos a data de sua publicacéo.

O substitutivo do Senado Federal foi distribuido, também, para
a apreciagcdo da Comissado de Seguranca Publica e Combate ao Crime Organizado e
Comisséo de Constituicédo e Justica.

E o Relatorio.

Il —VOTO DO RELATOR
A ocorréncia de crimes por meio da Internet — os chamados

crimes cibernéticos — vinha se expandindo de forma exponencial até 2009. Em 2010,
porém, ocorreu uma reducao significativa, conforme mostrado no gréfico abaixo.

Total de Incldentes Reportados ao CERT.Or por Ano
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Apesar da queda de incidentes reportados ao CERT.BR -
Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil —
em 2010, o numero ainda € elevado e chama a atencao o fato de que os ataques
ocorridos na Internet brasileira provém, em sua maioria, de sistemas localizados
fisicamente no proprio Brasil, seguido de China e dos Estados Unidos da América,

conforme mostrado abaixo.
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Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2010

CERT.br: Incidentes Reportados (Top 10 CCs origem de ataques)
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Os dados acima, provenientes das estatisticas oficiais de
incidentes reportados ao CERT.BR mostram uma situacdo de inseguranca na
Internet brasileira.

Em ambito internacional a situacao nao é diferente. O Relatorio
de acompanhamento de crimes na Internet de 2010 do FBI — 6rgdo de investigacao
federal do governo dos Estados Unidos — indica que o numero de reclamacdes
recebidas por aquele 6rgéo, aponta que a criminalidade na Internet atingiu, em 2010,
um total de 303.809 queixas, o que corresponde ao segundo nivel mais elevado em
sua série histdrica de dez anos.

Evolugao dos incidentes digitais reportados ao FBI (USA)

350,000 336,655

303,809

300,000 |-

250,000 231,493

207492 206,884
200,000
150,000
100,000

50,000

0

2000 2001 2002 2003 2004 38005 2006 2007 2008 2009 2010



As fraudes financeiras on-line reportadas ao FBI em 2008
atingiram o montante de US$ 265 milh&es. O prejuizo financeiro médio que sofreram
os cidadaos americanos vitimas de fraudes on-line foi de U$ 931,00, sendo que esse
valor cresce com a faixa etaria, mostrando que quanto mais idoso o cidaddo, mais
susceptivel a criminalidade on-line.

Um outro indicador que chama a atencdo € o que mostra a
evolucdo das fraudes relacionadas aos cartbes de débito e de crédito, que, no ano
de 2008, segundo o FBI, totalizaram 9% do total das ocorréncias criminosas na
Internet.

O relatério do FBI aponta também que as fraudes cibernéticas
estdo se tornando mais sofisticadas e recomenda atencdo, por parte das
autoridades publicas, empresas e cidadaos, para o uso consciente da Internet com o
emprego de mecanismos eficientes de seguranca, pois a criminalidade digital esta
orientada ao mercado global, e tem na incapacidade dos consumidores de distinguir
entre atividades on-line legitimas e fraudulentas uma aliada.

Isso torna evidente que a criminalidade na Internet é uma
ameaca grave ndo sO as economias dos paises, como impde prejuizos financeiros
significativos aos cidadaos.

Destaque-se, aqui, inclusive, um fendmeno tipicamente
brasileiro, que ndo pode ser desconsiderado neste cenario: trata-se do fato,
incontestavel, de que os servigos publicos nacionais — da Unido, dos Estados, dos
Municipios — e respectivos 6rgdos da administracdo direta e indireta — vao
ganhando, cada vez mais, acdes e produzindo beneficios publicos e ofertando
servigcos preponderantemente pela internet.

O e-gov, denominacdo do programa oficial de servicos
eletrbnicos da Unido, produziu facilidades para a populacdo, que ganharam
destaque internacional, como, por exemplo, a imensa proporcdo dos envios de
ajuste fiscal - a conhecida declaracdo anual de imposto de renda, a Receita Federal
-, € 0S acessos aos servicos da Previdéncia, os servicos de licenciamento de
veiculos, obtencao de certiddes tributarias on-line, entre outros.

O interesse coletivo publico da populacdo passa por estas
inovadoras aplicacdes, que se utilizam preponderantemente da Internet e dos
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sistemas eletrbnicos, motivo pelo qual o mesmo interesse publico ndo pode se
sujeitar, cada dia mais, a riscos crescentes de craqueamento, invasoes, pichacoes,
atentados, sem minima resposta do aparato repressivo do proprio Estado, que,
todos sabemos, deve, por sua vez, agir sob estrita legalidade em matéria penal.

N&o se pode deixar, também, de mencionar, aqui, o fato de
gue o Poder Judiciario brasileiro, através de acdes coordenadas, em todo o pais,
pelo Conselho Nacional de Justica, e de outras acdes locais e regionais, dos
Tribunais Federais, do Trabalho, e Estaduais, da franco prosseguimento a
automacao judiciaria, através da transformacao progressiva do processo judicial, em
papel, no processo eletrénico, hoje apoiado pela Lei Federal 11.419/2006, que deu
novo ar, de tecnologia da informacao, a estrutura de solucao de litigios do pais.

Sistemas judiciarios eletrénicos de grande fator de inovacao
neste campo — como o PROJUDI (Processo Judicial Eletrénico), o agora recém-
lancado pelo CNJ, PJE-Processo Judicial Eletronico do CNJ, dentre outros — estao
comecando a transformar a justica brasileira num cenario de inovagao inédita, em
gue os litigios, os interesses conflituosos das pessoas e empresas, passam a ser
processados e decididos pelo emprego de equipamentos eletronicos, redes de
computadores e de telecomunicacfes e bancos de dados, tendo como usuarios 0s
juizes, promotores, advogados, e serventuarios da Justica.

Esse acervo, por Obvio, ndo pode ser exposto, em razao da
sensivel ligacdo que possui com o interesse nacional, & acdo impune de pessoas
mal intencionadas, exigindo previsdo minima de resposta penal para acdes que
podem ser interna e externamente aviadas, agora, contra a Justica eletrénica do
pais.

Além disso, € importante apontar que o desafio de combater o
crime praticado na Internet se impfe a todos os paises do mundo, tendo em vista
gue esse tipo de criminalidade guarda caracteristicas particulares e diversas das
tradicionais que ocorrem no mundo fisico, como o caso da extraterritorialidade, da
velocidade da consecucdo, da possibilidade de se “programar” um determinado
delito para ocorrer apos um determinado periodo de tempo em areas geograficas
especificas do planeta.

A dificuldade de producéo de evidéncias digitais que permitam

as autoridades provar a autoria dos crimes € outro aspecto caracteristico desse
problema.
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Esse ponto, tratado no projeto de lei alvo deste relatério como
fator inédito do cenario da investigacdo policial brasileira, merece destaque, na
medida em que a sofisticacdo dos meios de implementacdo das a¢des criminosas
cibernéticas diferem substancialmente dos crimes produzidos, historicamente, no
meio fisico.

A diferenca de utilizacdo de meios criminosos — meios
eletrénicos sofisticados, como a implementacéo e softwares de ruptura de ambientes
protegidos por firewalls, aplicativos maldosos que se utilizam de expertises
diferenciadas de programacdo computacional, asticia na utilizacdo de sistemas
internos e na violacdo externa de recursos logicos de seguranca da informacéo —
produz novo feitio de criminalidade, cujo estudo ganha corpo em varios locais do
mundo civilizado e comeca a chegar a academia brasileira: a “engenharia social”, ou,
“engenharia do mal”.

Para combate a esta “engenharia” ultra especializada na
pratica do crime eletrdnico, torna-se imprescindivel habilitar o Estado brasileiro com
ferramentas e conhecimentos igualmente novos, compativeis com o poder ofensivo
especializado das condutas.

A computacdo forense e a otimizacdo dos Institutos de
Criminalistica das policias estadual e federal, através do surgimento de
investigacdes especializadas, com novo foco de preparacdo dos investigadores,
habilitacdo técnicas dos policiais, recursos de identificacdo de origens e destinos de
ataques cibernéticos, para suporte ao convencimento sobre o crime e sua nhatureza
pelos delegados de policia, dos técnicos laboratoriais de pesquisa, passam a
constituir condicdo obrigatoria da lida com esta nova feicdo de “elementos materiais”
da prova cibernética dos crimes, o corpo de delito do crime eletrénico.

Somente a norma legal, que delimite, administrativamente,
esta nova modalidade de preparacdo dos agentes policiais do Estado, que permita a
instituicdo de cargos, funcbes, tecnologicamente suportadas, e mesmo a
proporcional adequacdo dos orcamentos estaduais e federais, permitird que o
escopo investigatdrio se compatibilize com o porte especial desta modalidade
criminosa.

Ja4 o campo da extraterritorialidade da lei penal, considerada
como a da possibilidade de aplicacdo da lei de crimes fora da jurisdicdo de origem,
ou, na prética, a situacdo na qual um delito praticado em um pais pode repercutir em
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outro, se torna especialmente séria, pois a jurisdicdo penal, em geral, esta adstrita
as fronteiras geograficas dos paises.

A exemplo de realidades conhecidas, que cruzam, também,
fronteiras geograficas em razado do porte e das caracteristicas de suas operacdes
tecnoldgicas — cite-se, como exemplo, a aviacdo comercial e militar — 0s acessos
eletrbnicos, depois do fendmeno “internet”, ndo observam, naturalmente, fronteiras
territoriais, sendo comum, na atualidade, a utilizacdo, por nacionais, de redes e
facilidades eletronicas, de outros paises.

Para tratar eventos criminosos que esta integracao
internacional de redes e possibilidades permite, é necessaria, mesmo vital, a
cooperacao internacional, entre policias e entre autoridades judiciarias, assim como
certo nivel de uniformidade da legislacé@o penal.

Essa uniformidade precisa se verificar tanto em termos de
Direito Material — tipificacdo de condutas — como em termos de Direito Processual,
em face da necessidade de cooperacao e atuacao rapida das autoridades policiais e
judiciais no combate a esse tipo de delito.

Esse contexto evidencia o fato de que a preocupacdo com a
seguranca cibernética esta crescendo na direta proporcdo em que crescem 0S
crimes praticados pela Internet. Nos Estados Unidos, por exemplo, o presidente
Barack Obama criou um Comando dentro do Departamento de Defesa para se
dedicar a guerra eletrénica.

No anuncio do novo 6rgdo, o presidente norte-americano
afirmou que “as ameacas virtuais estdo entre os maiores desafios enfrentados por
seu pais”.

Isso é especialmente verdade ao constatarmos que o0s
sistemas de producéo e distribuicdo de energia elétrica, de telecomunicacdes, os
bancos de dados de informacfes publicas e privadas dos governos, empresas e
instituicbes, os registros de documentos de saude dependem da perfeita
funcionalidade da Internet.

N&o é ficcdo imaginar uma situacdo em que criminosos virtuais
produzam um ataque aos sistemas de gerenciamento de producéo e distribuicdo de
energia elétrica, sem bombas, sem armas, apenas com softwares, e coloquem em
colapso o fornecimento de energia para a sociedade.
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O mercado financeiro € outro exemplo: um ataque virtual pode
colocar em colapso o sistema de pagamentos de um pais, trazendo prejuizos para a
economia nacional.

Além disso, os dados privados dos cidadados, como registros
financeiros, de crédito, de salde assim como 0S processos e autos judiciais estédo
progressivamente migrando para plataformas digitais em sistemas integrados na
Internet. Acessos indevidos a tais sistemas tém o potencial de expor a vida privada
de milhdes de cidadaos.

Na medida em que todas essas informag0Oes pessoais migram
do papel para os arquivos digitais, o roubo de identidade, por meio de falsificagao de
documentos e obtencdo de dados pessoais, torna-se um problema ainda mais sério,
e ndo é por outro motivo que multiplicam-se no mundo quadrilhas especializadas
nesse tipo de delito, que, com milhdes de identidades e numeros de cartdes de
crédito roubados, compram mercadorias em uma parte do planeta e os revendem
em outros paises.

Esses esquemas organizados de crimes cibernéticos estao
com estruturas de tal forma sofisticadas que chegam a dispor de equipes com
dezenas de consultores encarregados de “proteger” os engenheiros e analistas
encarregados de cometer os crimes por intermédio da Internet, conforme mostrado
no Painel de Crimes Cibernéticos do Forum Econdmico Mundial de 2009.

Esse quadro torna-se, a cada dia que passa, a cada novo
cidaddo que é incluido no mundo digital sem que disponha dos requisitos basicos de
protecdo no ambiente digital, a cada nova escola ou hospital publico que se
informatiza, a cada tribunal ou instancia judicial que passa a operar online, a cada
nova transacao financeira e comercial eletrénico, mais dramatico.

A urgéncia e a pertinéncia do texto que estamos analisando,
portanto, é diretamente proporcional a dramaticidade da situacdo verificada na
Internet, e ndo é por outro motivo que 0s mais avancados e importantes paises do
mundo estao tratando essa questdo com prioridade cada vez mais elevada.

O texto que emanou do Senado Federal, assim como o que foi
aprovado pela Camara dos Deputados em novembro de 2003, aponta solucdes para
muitos desses desafios, além de estarem alinhados com as disposi¢cdes previstas
nas legislacdes relativas a matéria que estdo sendo introduzidas em muitos paises.
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E evidente que legislar sobre uma tecnologia tdo recente e t&o
sofisticada e que esta produzindo mudangas no comportamento dos cidaddos em
um espaco de tempo tao curto € uma tarefa desafiadora, sobretudo quando levamos
em consideracado que a nova legislacdo ndo deve, em hipdtese alguma, criar Gbices
aos novos paradigmas criados e ja amplamente difundidos na sociedade.

A tarefa de legislar sobre Internet, para garantir a seguranca
dos cidadaos, empresas, governos e instituicbes nao deve, assim, entrar em conflito
com as infinitas possibilidades de comunicacdo permitidas pela rede, ndo deve
interpor modelos de controle ou vigilancia sobre os cidadaos, até porque, além de
incompativeis com uma cultura democratica e de liberdade, sdo absolutamente
inocuos.

As amplas possibilidades de difusdo do conhecimento e da
cultura, assim como a ampliacao da liberdade de expressao e da livre manifestacao
do pensamento de forma anbénima, estabelecem novos padrées do exercicio da
cidadania, e do controle do Estado por parte da sociedade.

Assim, nenhuma disposicao legal pode colocar — mesmo que
involuntariamente - qualquer restricdo a essa realidade. E essa preocupacédo de
tentar aliar esses conceitos aparentemente antagénicos — seguranca e liberdade —
em prol do interesse publico que nos leva a considerar que o texto que apreciamos
neste momento precisa de aperfeicoamentos, tanto para garantir que a liberdade na
Internet continue sendo ampla, quanto para ampliar os niveis de seguranca dos
cidaddos em uma norma que seja perene e nao fadada a obsolescéncia em um
curto espago de tempo.

Entretanto, no estagio atual de tramitacdo desta proposicao,
aprovada pelo Plenario do Senado Federal em 2008, como substitutivo ao Projeto de
Lei n° 84, de 1999, aprovado pelo Plenario da Camara dos Deputados, em 2003, as
possibilidades de alteragdo no texto sdo bastante limitadas. A rejeicdo de
determinados dispositivos do texto é algumas dessas possibilidades regimentais.

Nesse sentido, optamos por propor a supressao de dispositivos
do texto que se mostraram controversos, de forma a permitir sua apresentacao em
outro projeto de lei. Dessa forma propomos a rejei¢cao dos artigos 2¢ 3°, 4°,5°, 6°, 7°,
8°, 10°, 11, 12, 13, 14, 16, 17, 20, 21 e 22 presentes no substitutivo do Senado
Federal ao PL 84/99.
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Diante do exposto, 0 voto é pela APROVACAO do Substitutivo
do Senado Federal, da seguinte forma:

a) Pela aprovacdo dos artigos 9°, 15, 18 e 19 do Substitutivo
do Senado;

b) Pela aprovacdo da ementa do substitutivo, exceto as
expressoes “de rede de computadores, ou” e “dispositivos de comunicagao ou”;

c) Pela aprovacédo do art. 1°, exceto as expressoes “de rede de
computadores, ou” e “dispositivos de comunicac¢ao ou”;

d) Pela rejeicdo dos artigos 2°, 3°, 4°, 5°, 6°, 7°, 8°, 10°, 11, 12,
13, 14, 16, 17, 20, 21 e 22.

Sala da Comissao, em 15 de maio de 2012.

Deputado EDUARDO AZEREDO
Relator

COMPLEMENTACAO DE VOTO

Na reunido ordinaria desta Comissao de Ciéncia e Tecnologia,
Comunicacédo e Informatica, realizada em 16/05/2012, iniciou-se a discussdo de
parecer lido por este Relator relativo a apreciacédo do substitutivo do Senado Federal
ao Projeto de Lei n°® 84, de 1999.

Durante a discusséo, o Deputado Paulo Teixeira sugeriu a esta
relatoria que a tipificacao relativa a falsificacéo de cartdo de crédito, estabelecida por
meio da inclusdo do artigo 298 no Cdédigo Penal, mantivesse a redacdo que emanou
do texto aprovado na Camara dos Deputados em 2003, no qual se equipara a
documento particular o cartdo de crédito ou débito.

Com a alterag&o proposta, o tipo penal relativo a falsificacao de
cartdo de crédito ficard com a seguinte redagéo:

PAIT. 298

Falsificacdo de cartdo de crédito
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Paragrafo unico. Equipara-se a documento particular o cartdo
de crédito ou débito".

Concordamos com a sugestdo apresentada, e, nesta
Complementacdo de Voto promovemos as alteracbes necessarias para acatar a
sugestao.

Diante do exposto, o voto é pela APROVACAO do Substitutivo
do Senado Federal, da seguinte forma:

a) Pela rejeicdo do artigo 9° do Substitutivo do Senado Federal
para manter o artigo 7° do texto original do Projeto de Lei n° 84, de 1999, aprovado
pelo Plenario da Camara dos Deputados em novembro de 2003;

b) Pela aprovacao dos artigos 15, 18 e 19 do Substitutivo do
Senado;

c) Pela aprovagdo da ementa do substitutivo, exceto as
expressoes “de rede de computadores, ou” e “dispositivos de comunicac¢ao ou”;

d) Pela aprovacéo do artigo 1°, exceto as expressodes “de rede
de computadores, ou” e “dispositivos de comunicagao ou”;

e) Pela rejeicdo dos artigos 2°, 3°, 4°, 5°, 6°, 7°, 8°, 10°, 11, 12,
13, 14, 16, 17, 20, 21 e 22.

Sala da Comissao, em 16 de maio de 2012.

Deputado Eduardo Azeredo
Relator

Il - PARECER DA COMISSAO

A Comissédo de Ciéncia e Tecnologia, Comunicacdo e Informatica, em
reunido ordinaria realizada hoje, opinou, contra o voto do Deputado Miro
Teixeira,pela aprovacao do Substitutivo do Senado Federal ao Projeto de Lei n°
84/1999, da seguinte forma: a) Pela rejeicdo do artigo 9° do Substitutivo do Senado
Federal para manter o artigo 7° do texto original do Projeto de Lei n° 84, de 1999,
aprovado pelo Plenario da Camara dos Deputados em novembro de 2003; b) Pela
aprovacao dos artigos 15, 18 e 19 do Substitutivo do Senado; c) Pela aprovacéo da
ementa do substitutivo, exceto as expressdes "de rede de computadores, ou” e
"dispositivos de comunicagdo ou"; d) Pela aprovacdo do artigo 1° exceto as
expressodes "de rede de computadores, ou" e "dispositivos de comunicagcdo ou”; e)
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Pela rejeicdo dos artigos 2°, 3°, 4°, 5°, 6°, 7°, 8°, 10°, 11, 12, 13, 14, 16, 17, 20, 21 e
22, nos termos do Parecer do Relator, Deputado Eduardo Azeredo, com
complementacao de voto.

Estiveram presentes os Senhores Deputados:

Eduardo Azeredo - Presidente, Ruy Carneiro e Carlinhos Almeida -
Vice-Presidentes, Ariosto Holanda, Arolde de Oliveira, Aureo, Cleber Verde, Décio
Lima, Eliene Lima, Francisco Floriano, Gilmar Machado, Hermes Parcianello, Julio
Campos, Luiza Erundina, Manoel Junior, Marcelo Aguiar, Marcelo Castro, Miro
Teixeira, Missionario José Olimpio, Pastor Eurico, Paulo Foletto, Paulo Wagner,
Ratinho Junior, Rogério Peninha Mendongca, Romero Rodrigues, Ronaldo Nogueira,
Rubens Otoni, Salvador Zimbaldi, Sandro Alex, Siba Machado, Silas Camara, Bruno
Araujo, Duarte Nogueira, Izalci, Josias Gomes, Milton Monti, Newton Lima, Rogério
Marinho, Saraiva Felipe e Waldir Maranho.

Sala da Comissao, em 23 de maio de 2012.

Deputado RUY CARNEIRO
Presidente em exercicio
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